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MEMORANDO

PARA: DANIEL MAURICIO ROZO GARZON o

Jefe Oficina Tecnolcgia de la Informacion y el Conocimignto
DE: FELIPE FONSECA FINO

Director General
ASUNTO: Informe Final Auditcia Proceso Gestitn de Informacion y Congcimiento
FECHA: Octubre & de 2017
Respetuosamente,

Como parte del Rol de Control Interne de “Evaluacién y Seguimiento®, y en cumplimiento det
Programa Anual de Auditoria 2017, atentamente me permito -remitir para su cohocimiento y fines
pertinentes el “Informe Final de Auditoria realizada al Proceso de Gestion de Informacién y
Conoeimiento”

Agradecemos la atencién prestada y esperamos contar con su disposicion para adelaptar las
acciones de mejora a que haya lugar parz corregir y prevenir posibles desviaciones y riesgos, el plazo
para elaborar y remitir el Plan de Mejoramiento son (10) diez dias hahiles contados a partir del recibo
de esta comunicacion, para la formulacién se debera adslentar lo establecido en el Procedimiento
EVG-PD-003 Gestion para la mejora.

La presente auditoria fue desarroliada de acuerdo a las Normas de Auditoria de General Aceptacion,
sin embargo no constituye una auditoriz de Estados Financieros. Cabe resaltar que debido a las
limitaciones de cualquier estructura de cotrol interno, pueden ocurrir errores e irregularidades que no
hayan sido detectados bajo la sjecucién de nuestros procedimientos de auditoria, previamente
planeados. La Unidad, es responsable de establecer y mantener un adecuado sistema de control
interno y de prevenir irregularidades,

Agradecemos a cada uno de los funcicnarios -que hacen parte del proceso por su apoyo en la
gjecucion de nuestra labor,
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Objetivo

Evaluar ¢l cumplimiento y adg&péién de la Estrategia Gobierno en Ll_'n_e__a_, especificamente los
ejes tematicos TIC para Gestion y Seguridad y Privacidad.de la Informacion. Lo anterior, con
el fin de esiablecer oporiunidades de mejora que. procuren el logro de los objetivos del
procesa, : '

Alcance

La evaluacion se realizara a Ja gestion realizada enire enero de 2016 y Julio de 2017 para la
implementacion. en el Praceso de Gestion de Infermacion y Conocimiento de la Estrategia de
Gobierno en Linea para los ejes tematicos TIC para Gestion y Seguridad y Privacidad de la
Informacicn.

Procedimientos Adelantados
La ejecucion de la Auditorfa estuvo acorde a las elapas y actividades definidas en el
memorandao especifico de planeacion del trabajo de Auditoria. Adicional a estas se realizaron

las siguientes:

Entrevista a los funcionarios de ta Oficina de Informatica

-Elaboracion y analisls de cuestionarios y listas de chequeo para cada gje tematico

Revision documental de evidengias de adopeion de los lineamientos det Marco 'de Referencia

de Arquitectura TI.

Validacidn de informacion requerida,
Conelusiones

Como resultado de la evaluacién realizada al procese de Gestion de Informacién v
Conocimiente en lo relacicnado a los proyectos y aclividades para la implemeniacion de les
ejes tematicos TIC para Gestién v Seguridad y Privacidad de la informacion, mediante fa
adopeidn de los lineamientos del Marco de Referencia de Arquitectura T) v de acuerdo al
alcance y objetivos anteriormente mencionados, consideramos que se evidenciaron fortalezas
en los siguientes aspectos: '

4.1 Implementacién de un porcentaje significativo de lincamientos especialmente para los

Dominios Servicios Tecnoldgicos y ‘Sistemas de Informacian, los restantes. -Dominios se.
encueniran en procese de adopeion.
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La entidad participa activamente en las actividades que hacen parte de la oferta institucional
del Ministerio TIC en cuanto al acompaiamiento, lo anterior ha permitido la socializacion y
apropiacion de las politicas publicas en materia de Gobierno Digital a los funcionarios
participantes.

42 La Entidad ha desarroliado el Plan Estratégico de Tecnologias de Informacion y
Comunicaciones — PETIC para la vigencia 2015-2018, esta herramienta de gestién es la hoja
de ruta de Innovacién de la gestion de TIC y orienia las decisiones ante la dindmica
organizacional, sin embargo es recomendable se establezcan procedimientos y sctividades
farmales en el Sistema de Gestion Integral que aseguren su revision, actualizacion periédica y
maonitorec

4.3 La implementacion det Sistema de Gestion de Seguridad de la Informacion durante Ia
vigencia 2016 y lo corrido de 2017 ha permitido avanzar significativamente en la adopcion del
Eje Tematico Seguridad y Privacidad de acuerdo con lo establecido en el Decreto 1078 de
2015. Lo anterior coadyuva a maniener niveles adecuados de disponibitidad, integridad y
confidencialidad de 1a informacion de la Entidad.

4.4 La integracion de! Sistema de Gestion de Seguridad de ia Informacion - SGSI al Sistema
de Gestién Integral — SGI. permite 1a sostenibilidad del SGS!| asegurando su proceso de
evaluacion y mejora.

4.5 La gestion de los actives de informacion que realiza la entidad apoyado en herramientas
de software permite que dicho proceso sea més asertivo y eficienie. Lo anterior teniendo en
cuenta que la valoracién de la criticidad y ‘os riesgos de los activos de informacion es una
actividad dinamica y permanenie para asegurar el iratamiento de los riesgos que puedan
afectar |a seguridad de la informacion.

Por otro lado evidenciamos oportunidades de mejera, relacionados cor. la apropiacion del
Marco de Referencia de Arguitectura Ty la implementacién de los lineamientos,

5. Desarrcllo de la Auditeria

El proceso Auditor tendrd como referente normativo el desarrolio que en materia de la Estrategia
Gobierno en Linea ha expedido el Ministerio TIC, los principales Decretos a tener en cuerta son al
Decreto 2573 del 12 de Diciembre de 2014, el Decreto 1078 de 2015y el Decreto 415 de 2016.

Cabe relacionar algunos considerandos del Decrelo 2573 de 2014:

“Que fa Constilucion Pofitica, en su articulo 113 seflala que jos diferentes organos del Estado fienen funciones
separadas perc colaboran arménicamente para la realizacidn de sus funciohes;

Que eof documento CONPES 3650 del 15 de marzo de 2010 declara de importancie estructural la
implementacion de la Estrategia de Goblermo en linea en Colombia y exhoria al Ministerio de Tecnolcgias de ia
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Informacion y fas Comunicaciones, con el apoyo del Departamiento Nacional de Planeacion, a formular los
lineamienlos de politica que contribuyan a la sostenibilidad de la Estrategia de Gobiemo en linea;

Que el documento CONPES 3785 del § deo diciembre de 2013 enmarca los lineamientos de la Politica Nacional
de Eficiencia Adminisirativa al Servicio del Ciudadano y adopta el modelo de Gestion Publica. Eficienta, dirigido
a meforar la calidad de la gestion, como la prestacidn de fos servicios prov.rs!os por fas entidades de la
Adm.-mstrac:én ‘Publica.

Que la Ley 13471 de 2009 eslabiecié ef marco general del ser:for de fas Tecnolog:as de la Informacion y fas
Comunicaciones, incorporando principias, conceplos y compe{enc;as sobre su organizasion .y desarrolio &
_igualmenite sefialé que fas Tecnologlas de fa Informacion y las Comunicaciones deben servir al interés general
% por tanto, es deber del Estado promover su acceso ef ciente y en igualdad de oportunidades s todos los
habitanites del territorio nacionat; : :

Que asi mismo, la anolada Ley determiind qtie es funcién def Estado. mtervemr en &l sector de las TIC con el fin
“de. promover condiciones de seguridad -del servicio al usuario final, incentivar acclones preventivas y de
seguridad informatica y de redes para ef desarrallo de dicho saclor;

Que el Decrato Ley 019 de 2012, por ef cusl se diclan normas para suprimir o réformar regulaciones,
procedimientos y tramiles innecesarios existenies en fa Administracién Publica, hace referencia & uso de
madios elecirénicos como elemento netesario en la oplimizacion de los tramites anle la Administracion
Pibiica.. ...

Que de igual manera el articulo 38 del Decrefo — Ley 019 de 2012 sstablece que la formulacion de la politica
de racionalizacion de tramites estard a cargo del Departamento Adminisirativo de ta Funcién Pablica con el
apoyo déf Departarmanio Administrativo de fa Premdenc:a de la Repbiica y def Ministerio de Tecnologias de ls
Informacién y Comunicaciones;

Que ef Minfsterio de Tecnoiogias de fa informacion v las Comunicaciones con base en la gvaluacion de Jos
avances en la implementacién te 14 estrategia por parde de las orden nacional y territoriat, .conciyd que se
hace necesarip que las entidades fortalezcan el modela para fa gestion de fas tecnologias de iz informacion y
a interoperabifidad.

Que Colombia acepté fas recomendaciones de fa Organizacion para Ja  Cooperacion y el Desarrollo
-EcondmicefOCDE) en Estralegias de Digital, ‘que ‘insta a los gobiernos a adoptar enfoques mids estratégicos
para un uso de la lecnologia que los impuise a ser mas abiertos, participativos 8 innovadores, a través do
acciones lales conio el disefiv de  fineamientos para permilir, orierilar-y fomeniar &l uso y re-uso de la
mfarmac.-on publica, sumentar la apertura y la parficipacion del ptiblico en elaboracicn de pofiticas, proporcionar
datos oficiales oporiunos y confiables, y gestionar los riesgos de uso indebido de datos, asi como aumeniar la
disponibilidad de las dalos en formatos ablerics”

Por lo anterior el Goblerno Nacional actualizé v completd los lineamientos de la Estrategia de
Gabierne en Linea y se desarroltaron instrumentos para facilitar y fomerntar gl avance en la
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implementacion de la estrategia en las entidades sujetas a su cumplimiento. Dichas aciualizaciones
se sslablecen en el Manual de Gobierno en Linea y demas instrumenios desarrollados por el
Ministerio de Tecnologias de la Informacidn y tas Comunicaciones — MinTIC.

Cabe recordar que Gobierno en Linea es el nombre gue recibe la estrategia de gobiernc elgctronico
{e-government) en Colombia, que busca construir un Fstado mas eficiente, mas transparente y mas
particlpativo gracias a las TIC. Esto significa que e Gobiemno:

. Prestara los mejores servicios en linea al ciudadano.

» Lograra la excelencia en Ja gestion.

. Empoderara y generara confianza en fos ciudadanos.

. impuisara y facilitard las acciones requeridas para avanzar en los Qbjetivos de

Desarrollo Sostenible -ODS, facilitando el goce efectivo de derechos a traves del uso de TIC,

Teniendo en cuenta que el articulo 7 del Decreto 2573 de 2014, asi como &l articulo 2.2.8.1.2.3 del
Decrelo 1078 de 2015, respecto dal responsable de orientar la implementacion de la Estrategia de
Gobierno en Linea, define que “El representante legal de cada sujeto obligado, sera el responsable
de coordinar, hacer seguimiento y verificacion de fa implementacion y desarrolio de la Estraiegia de
Gobierno en Linea”.

Adicionalmente el articulo 8 del Decreto 2573 de 2014, asi como &l articulo 2.2.9.1.2.4 del Decreto
1078 de 2015, respecio del responsable de orientar fa implementacion de 1a Estrategia de Gobierno
en Linea. determina que “En las entidades de! orden nacional, el Comité Institucional de Desarralio
Administrativo de que trata el articulo 6 del Decreto 2482 de 2012, o las normas que o modifiguen o
sustiluyan, seré 1a instancia orientadora de ta implementacion de la Estrategia de Gobierno en linea
al interior de cada entidad. Los sujetos obligados deberan incluir la estrategia de Gobierno en linea
de forma transversal dentro de sus planes estratégicos secloriales e institucionales, y anualmante
dentro de los planaes de accidn de acuerdo con el Modelo integrado de Planeacién y Gestion de que
trata el Decreto 2482 de 2012 o las normas gue lo modifiguen o sustituyan. En estos documentos se
deben definir las actividades, responsables, metas y recursos presupuestales que les permitan dar
cumptimiento a los lineamientos que se establecen.

La Esirategia GEL se organiza en cuatro Ejes Tematicos:

1. TIC para el Gobierno Abierto: Busca construir un Estado mas transparente y
colaborativo, donde los ciudadanos participan activamente en la toma de decisiones gracias a
las TIC,
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2. TIC para servicios: Busca crear ios mejores tramites y servicios en linea para
responder a las necesidades mas apremiantes de los ciudadarnos.
3. TIC para la gestion: Busca darle un uso estratégice a la tecnologia para hacer mas
eficaZ la gestion administrativa.
4, Seguridad y -pri\;'acidad__de ta informacion: Busca guardar los datos de los

citidadanos coma un tesoro, garantizando la seguridad de ia informadion.

El marco de referencia es el principal instrumento para implementar fa Arquitectura T| de Colombia y
habilitar la Estrategia de Gobierno en linea. Con €l se busca habilitar las. estrategias de TIC para
servicios, TIC para la gestién, TIC para al gobierrio abierte'y para la Seguridad y la privacidad de Ia
- Informacién. Adicionalmente establece la estructura- conceptual, defing lineamientas e incorpora
mejores précticas y traza la ruta de implementacion de fa Arquitectura TI, ' - :

El Eje Tematico TIC para Gestion Comprende ja planeacion y. gestion tecnolégica, la mejora de

- procesos Internos. y el intercambio de informacion. [guatmente, Ta gestidn y aprovéchamiente de la

informacion para el andlisis, tama de decisiones y el mejoramiento permaniente, con un enfoqus
“integral para una respuesta artiu_:uiada:de_gob'iernc y hacer més eficaz gestidn administrativa de
‘Gobierns. Dicho eje temdtico es'_té. compuesto por logros, crilerios y su criterios, los logres definidos a
cumplir por la ertidades publicas son: - ' ' '

1. Estrategia de TI: Busca aportar valor al desarrollo sectorial ¢ institucional de las
entidades a través de una estrategia de T}

2. Gobiernc de TI : Busca aportar valor al desarrollo institucional y/o sectorial & través
de la impiementacién de esquemas de gobernabilidad de Ti, alineados & los procesos y
procedimientos de la entidad.

3. Informacion: Busca aportar valor estratégico a la toma de decisiones a partir de la
gestion de fa informacién como ua producto v servicio de calidad

4,  Sistemas de Informaocion: Busca -potenciar los procesos y serviclos que presta ia
entidad a través de la geslidn de los sistemas de informacion -

5 Servicios Tecnologicos: Busca gestionar la infraestructura fecriolégica que soporta

los sistemas, los servicios de informacion v la operacion de la entidad.

8. Uso y Apropiacién: Busca realizar actividades orientadss al desarrolic de
competencias Tl y vinewar los diversos grupos de interés an las iniciativas T)
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7. Capacidades inslitucionales: Busca desarroliar capacidades institucionales para la
prestacion de servicios a través de la automatizacidn de proceses y procedimientos y 1a
aplicacion de buenas précticas de Tl

Para cada uno de [os logros se establecieron criterios y para estos Oltimos subcriterios los cuales
describen las acciones o actividades a realizar para el cumplimiento del eje temnatico TIC para
Gestion, adicionaimente se definieron los lineamientes del Marco de Referencia de Arquiteciura T
que habilitan cada uno de los subgriterios.

El Eje Tematico Seguridad y Privacidad de la Informacidn v de los Sistemas de informacion,
Comprende [as acciones transversales a los demas componentes enunciades, tendientes a proleger
la informacion vy los sistemas de infermacidn, de acceso, uso, divulgacion, interrupcion o destrucgion
ne autorizada. esta compuesto por togros, criterios y subcriterios, los logros definidos a cumplir por la
entidades publicas son:

1. Definicién del marco de seguridad y privacidad de la informacion y de los sistemas
de informacion: Busca definir el estado actual del nivel de seguridad y privacidad y define las
acciones a impiemeantar,

2. tmplementacion del plan de seguridad y privacidad de 1a inforrmacion y de los
sistemas de informacion: Busca desarrollar las acciones definidas en el plan de seguridad y
privacidad.

3 Monitoreo y mejoramiento continuo: Busca desarroliar actividades para la

evaluacion y mejora de los niveles de seguridad y privacidad de fa informacidn y los sistemas
de informacion.

Para cada uno de los logros se establecieron criterios y para estos ultimos subcriterios los cuales
describen las acciones o actividades a realizar para el cumplimiento del efe temético Seguridad y
Privacidad de la Informacién y de los Sistemas de Informacion, adicionalmente se definizron los
lineamientos det Marco de Referencia de Arquitectura Ti gue habilitan cada uno de los subcriterios.

Ei Decreto 1078 de 2015 en su articulo 2.2.9.1.3.2 establece los plazos para las Entidades del orden
Nacional de acuerdo con o siguiente:

ARTICULD 2.2.8.1.3.2. Plazos. Los sujetos obligados deberan implementar las actividades
establecidas en a! Manual de Gobierno en linea dentro de los siguientes plazos:

1. Sujetos obligados det Orden Nacional
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“COMPONENTE]

ARD . |2015 | 2016 - 12017 2018 2019 2020
.y T Méntéﬁér Mantener 'Man-t"e.r'ie"r- Mantener
. . . _ao a, A X . . '
{TIC para Servicios | 90% 100% 100% 100% 100% 100%
i{Tic para el 90% 1009% Mantener |Mantener 'Ma'ntener Mantener
Gobierno abierto |~ |7 100% 100% 100% 100%
HC para la|, .4 0 N | {406 Wantener  Mantener
Gestién |25% 50% 80% 100% 100% hoo%
[Seguridad y ' |
privacidad de 1a |40%  |60% 80% fo0% [ fantener  Mantener
£ e : . 100% 100%
Informacion

5.1 PLANEACION Y ORGANIZACIGN PARA LA IMPLEMENTACION DEL EJE TEMATICO TIC .

'PARA GESTION

Con el objetive de verificar las aclividades dé planeadidn y 'Organiz_acic_.’i'n para la Adopcién del Marco
de Referencia de Arquitectura Tl, se disefié y aplico un cuestionaric obteniendo la siguiente
informacién: '

delega el Lider de la mplemenlacitn de ta

‘Esfrategia GEL que incluya & sje temdtics -

TIC para Gestign

ITEM PREGUNTA RESPUESTA AUDITARC
1 Nombré  del Responsable de  Ia I"Las funciones 48 CIO estraldgico del decreto 415 de 2016 fueran |
Implementacion del. Eje Tematice TIC para | asignadas al Jefe TIC mediante: el oficlo 2016-2-002457. El gje
Geslion de la Estralegia de- Gobiemo en | lemélico TIC para geslion se ericuerilra. apoyado por el confratista
Linea FREDDY ERNESTO RAMIREZ.
2 Indicar el Acto administtativo donde se | Las funciones de ClO estralégico del decreto 415 de 2016 fueran

asignadas al Jefe TIC medianto el oficio .2016-2-002457. EI
apaye en esla actividad esta en el conlralo de prestacion de
-servicios No 135 de 2017 define en la aclividad. especifica No 3 1a
labor de “Apoyar ta definicion  ylo ‘actualizacion de planes,
- estrategias, politicas y ineamientos para la gestién de. T1,
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TExiste plan de implementacion de ta

Estrategia GEL de acuerde con el Decrelo
1078 de 2015

upra.gev.ca

ﬁg_érd'dgﬁ‘m_c:rﬁ'éuﬁETl fﬁ'é?‘;i"r_eﬁﬁfé-aa"a—uFéhle fa reunidn de comite |

i

i

directive del dfa 08 de  sepliembre  de

Se ajustars ya que & existe el plan para el dominic Si e

¢ Informacion

2016, :

|
|
L

. GEL fue avalado y aprobaco por el Comité
1 Instiwcionat de Desarrafie Administrativo

“'El documento PETI fue preseniade durante fa reunion de comite
 directivo de! dia 08 de septiembre de 2015,

i Bt Comité Instlucionsl de Desairolo

i Adrrirvstrativa ha establecico
arientaciones y'o Direclrices respecte a ta
i implementacién ce la Eslralegia Gobierro
en Linea

Lz UPRA a lravés del CIDA ha venide haciendo la -gas{ic‘;ﬁ—a las

! politicas de sficiencia administrativa, fransparencia y servicio at
ciudadano, misional y de goblerno en el que de manera lrasversal
! se gestionan GEL.

LBl Lider de ia implementacion del ee
. lematica TIC para Gestan ba sooalizado
i el avance al Comité
i Desarroilfo  Administrative
| vigenaa 2016 y 2017,

s

duranie ‘a

. . t
institucional ce ;

Aunque se ha mencionado de manera general, ho se ha realizada
un informe detallado, por lo cual No se tiene eviklencia,

Deszrnba et prestpuesto asignado durame
las vgencias 2015, 2016 y 2017 para -a
implementacién det eje lemdtico TIC para
Gestidn

La UPRA cuenta con la ficha BPIN —orlalecimiento a la gestion de
informacién y conocimiente requeridas por la Lpra a nivel
nacional, sobre la cual se hace seguimiento Yy descripeion
presupuestal,

Bescriba el mecanismo de seguimiento a

; la implementacion realizade por el Lider
| del gje ismatico TIC para Geslion.

L8 oficima TIC & Faves de diferenias contralas de prestacion de

servicios ha realizade & seguimienlo a cads una de las
aclividades 2 cargn de los diferentes grupos de trabajo,
Actualmence, ef grupo de eostrategia y gobiemo ubliza una
herramients  en  formalc  Excel gque acrupa  todas  las
actividadesfiabores de la oficina TIC, la gue parmile ia generacian

' de reportes sobre el esiado de avance y aleras lempranas para

i

f

la toma de decisiones.
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Describa et nombre, rol y responsabilidad

de los servidores poblicos gue participan.

en la implementacion del gje tamatico TIC
para Géstian '

| Gaslidn de

La eslructura de 1a oficing TIC esla acorde con cada dominio

GEL, de a siguiente manera:
Sistemas de infoimacién (Lider Juan José Ballesteros)
' infosmacion  (Lider  Carolina ~ Morera)
Servicios Tecnu!egtcas y seguridad de la informacian{lider
Rubsn - Hefia}
Gestién ™ de conomm:emo uso y apropiacien {Lider Diana

‘Fernanda Estepa) !
| Estratégia y Gobiemo {Freddy Ramfrez) :

10

| Deseriba el nombre de. los servidores

piblicos. que padiciparon  en  Ia
autoevalyacion det FURAG para GEL can

.corle- & Diclembre de 2016 para. ei efe-
temat;co TiC para Gestidn’ '

El segunmanla ¥ geslion de FURAG en GEL dentro de la Oficina .f
TIC estd en responsabilidad del grupo de Estrategia v gobiemo
(contrals 135 de 2017 Obligacion confractual No 5). Ei

“dillgeniciamignlo se realiza siempre’ gontantio con- ¢! dpoyo de
cada lider de domimo Parlotanto, y-segln el tema pregumnado

por él cuestionario FURAG. hubg mtewencnénfparumpamon de:
Sistemas de informaciom(Lider Juan José Ballesteros) Gestion de
informacidn {Lider Carolina Morera}, Servicios Tecnoldgicas. y
segundad de la Informacién{lidér Rubén Pefia), Gestidn de
conocimiente  {LIder Dlanpa Femanda Eslepa) vy e
Comunicaciones (Sloria Serna).

L

Desorba of modalo vio estandar de

‘gesticn de Tl definido para la

implementacion dei éje lamatico TIC para
Gestign:

Ca entdad a wavés de . fa ‘Ofgina. 110, ﬂdoplo para- la

implementacién de ia gslrategia GEL el mareo de arguitectura .

{IT4+) durante fo reunidn del comild directive del dia § de

sepliembra de 2015,

12

Deseriba como se alinea. el ejs tematica
TIC para gestion con el Process y
Procedimientos del Proceso daé Geslion de
Informacidén y Conocimiento

Elnumeral 3, arficulo 2.2.9.1.2.1 dei Dacreto 1078 de 2015 defing
a |2 gestion {ic como ™a planeacidn y-geslion: tecnolagica, ia
mejora de procesos internes y. el intercambio de informaclon.

Jgualmente, la geslion y aprovieehamiente de la informagion ‘para

el andlisis, toma de decisiones y o meicramiento permanente,

con un enfoque integral para une respuesta adiculada de !

goblermno y para hacer mas gficaz la gestion administrativa entre
insttuciones de Goblernc". En este serilido, 18 UPRA a lravés del

proceso de Gestion de Informacién y Conodimierite formalizod

formalos, procedimientos, guias, elc. para cada dominio del
Marco de Arquiteciura, acordes con los-lineamientos establecidos

por el Sistema de Gestldn Integrado en fa.prosura de articular las
| herramienias TIC y el buen desempefo de la entidad.
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i 13" T Describa las principales dificultades que | Los criterios del FURAG son genéricos y orientadores para todas
: las entidades pablicas. y teniendo en cuenta ja particular fipologia
que rige a la UPRA, no todos los aspectos son aplicables, como

|
|
i
]
’ nor gjemple aunque UPRA no tiene tramites fa calificacion es
|
i

i se han preseniado para fa implemeniacion
del eje tematico TIC para Gestion

Carg.

b

De lo anlerior se evidencia que la entidad ha designado al jefe de ta Oficina TIC como lider de la
implementacién de la Estrategia GEL y por ende de la implementacion de los Ejes Teméaticos gbjeto v alcance
da |3 Auditoria. Adicienalmente a Oficina de Inlormatica ha designado lideres de cada uno de los Dominios del
Marco de Referencia de Arquitectura Tl asi coma para la implementacién de la Seguridad y Privacidad de la
Informacion. Sin embarge aunque se han realizado avances en la adopcion de los fineamientos para TIC para
Gestién, no se evidencia la existencia de un plan delallado y formal que establezca las metas para cada uno
de los lineamientos, el cronograma correspondiente y fas aclividades de seguimiento al mismao,

{a Oficina de informatica se ha organizado en grupos interncs, a los cuales se les ha asignado 1a
responsabilidad de la implementacién del dominio correspondiente, cada grupo cuenta con un lider y equipo
lrabajo para apoyar las actividades propias de cada tema.

A confinuacion se presentan los resultadas de la evaluacion de la adopcidn del Marco de Referencia para cada
Dominio.

5.1.1 DOMINIO ESTRATEGIA DE T!

Comprends la planeacion y la gestion tecnalogica, la mejors de procesos internos v el intercambio  de
informacién. lgualmente, ta gestion y aprovechamiento de la informacion para el analisis, .ama de decisiones y
el mejoramiente permanente. con un enfoque integrat para una respuesta articulada de gobierno y hacer mas
effcaz geslion administrativa de Gobierno.

Este Dominio 2stablece los siguientes. ambitos:

Entendimiente Estratégice: Busca Ja comprension de la situacidn actual  de  la entidad, contexto
organizaciona‘ y entorno relacionado con el uso de las tecnclogias,

. Direccionamianto Estratégico de T1: Busca proporcicnar las directrices para una estrategia de Tl alineada
con las estralegias del Estado, secloriales e instiiucionales, desde el entendimiento de la mision, metas
y objetivos de la entidad con &l objetiva de generar valor ptblico.

fmplementacion de la Estrategia de Tl: Busca desplegar los  proyeclos incluidos en el plan estralédgico
de Tty la conformacian del caldlogo de servicios que incluye la delinicidn dela oferta de servicios de
Tl para usuarios nlernos y exiernos.
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Seguimiento y Evaluacion

' Un{d'cd'de Plonificactdn
Rural Agropecucria

como gi nivel de cumplimiento de ia Estrateqgia de T,

de la Esirategia de TI: Permite  conocer

el avance

" upro.gev.co

de la implementacion, asi

De la apiicacion de la herramienta de levanlamiento de informacion se obluvo el estado de avance de jos
lineamientos que habilitan el Dominio, discriminando las melas 2stablecidas, su cronograma, responsables y
actividades para cada une de los mismos. El siguiente cuadro musstra lo referenciado:

Documeniacidn de
fa- estrategia da Ti
‘an gl PETI

PETIC de la entidad con
el sectorial.  50%
LLES.05 Actualizar
PETIC dé acuerdo con 1o
establacido en el Dacreto
1078. 0%

LINENAMIENTOS | DESCRIPCION DE LA FECHA | FECHA | PORCENT | DESCRIPCIO | DESCRIPCIO |
' META INICIODE | FINALIZ | AJEDE. | ~ NDE | NDE |
LAMETA .| ACION | AVANCE | ACTIVIDADE | ACTIVIDADE |
(AAnML | oMETA | C | s 5 i
DDy 1 (AAAA FINALIZADA | PENDIENTES :
MN/DC) s ;
LLES DT LLES.01 Aclvallzar | 10172617 | 26M229 | 20% ‘Paiticipacion” | Actualizacién |
Entendimiento PETIC de acuerda con lo 17 -en  réuniones | del PETIC
eslralégico establecida en el Decreto citadas por el
LLES.02 Definigidn - 1078, 0% Ministerio de | Tomar
de i arquitectura | LIES.02 No se ha ‘Agricuitura decisian
empresarial tomado  decision  al - ‘respecty  dal
LLES.03 Mapa de fespecte 0% Revision  del | enfogua. para
ula de la | LLES.C3 Alienar v el portalolio  de | Ja Arquitectura
arquilectura Aclualizar e  portafolio proyéctos' Empresanal
_emprasarial de proyeclos de acuerdo
LI.ES.04 Progeso | con al PETIC versidn 2.
para  evaluar vy | 50%
mantenar la | LLES.04 Participar de las
arquitectura reuniones- de los CIO del
empresarial Seacior Agricullura,
LLES. 08 Adicular y actualizar el
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“TIES.GS Politioas y - LIES.06 Caractenzar los , 1502201 | 30/08/2C | 100% SGI [ nia
. Estandares parz a | procedimientos del | 7 1 17 ‘
: gestian y © proceso de Gestidn de !
. gobernabilidad oe | Infarmacion y
Tl Conocimientio, 100%
CLLES.C7 Plan ce | LLES.07 Publicar en :
. Comurecacion  ce | carteleras digilales sobre l
. laEstrztegiade TI |los avances de las 5 i
: actividades de 1a oficina :
fic. 100%
. | .
| a |
i : i
; ! f !
: |
| ; !
TUESGE TLIES08  Contar con | 15/02Z0T | 30820 - 83% "sG fdznifcar
¢ participacen  er | politicas y 7 17 l pollticas
" proyec 0s om0 \ procedimientos aciconales de |
! comporentes de T | formalizados en et SGI Il
" LLES.(8 Contro de : que aseguren la
s reCUrsos l participacion en .
_ financieros proyectos con
P LIES.0  Gesien | componentss de T 80%
' de proyectos de [ LLES.09 Control de los
i inversian [ECUrsns financiercs: i :
: Reslizar seguimisnto al ! .l i
plan anual de
adduisiciones. 100% . I
CLLES.A0  Gestion de 1 ‘. ; ! E
. proyectos de inversion | : Q :
i aplicar fa metodologia de | ~
! general  austaca  del : I ! ‘ ]
i DNP para el o los | | | L !
| proyeclos de  inversion | t j |
é ¢ de T 100% ‘ -| i -‘
L o i -
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LLES.11 Catdlogo | LIL.ES.11  Eiaborar @l | N/A 31/12/20 | 0% Na T T Toefinir T las
de servicios de Ti catdlogo de servicios de 18 metas de los
T Mo se ha definlde 0% lineamignios

: pendientes

|
LLES.12 LLES12 Evaluacidn de | NA | 31712720 | 0% NiA [ Definit las
Evaluacion de la |la  gestion de la 18 metas de los
geslisn  de  la | estralegie de Tk Esta por fineamientos
estrategia de Tl ‘definir 0% - pendianies

- LILES.13  Tablero | LLES,13 Tablere de
de indicadaras indicadores: estd por
definir 0%

Los 13 Lineamientos del Dominio Estrategia de Tl presentan avarices totales, parcisles v algunos no presentan
avances para su adopcion, ef cuadro siguiente consolida dichos avances:

- NIVEL DE AVANCE | CANTIDAD DE LINEAMIENTOS | PORCENTAJE DE
PARTICIPACION
AL 106% YA - 1% N .
'ENTRE 80% Y 99% 1 8%
ENTRE 569 Y 75% 5 R SR %
TR e ]
. — i
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De lo anterior se observa gue la entidad ha implemeniado a la facha el 31% de los lineamientos, otro 23% se
encuenira en proceso de implementacian y el 46% restante ain no se ha iniciado su adepeion, por lo anterior
es recomendable asegurar la sostenititidad de lo implantado, culminar con los gue estdn en proceso de
implementacion y definir las metas y cronograma de los resiantes

La oficina de Informatica durante la vigencia 2016 y 2017 ha estado aclualizando el PETIC y se espera qQue a
finales del 2017 se tenga una nueva versién del mismo, sin embargo no se tiene establecido formalmente la
politica o procedimiento y periodicidad de revisidn del mismao.

Se evidencia que en ef marco del proceso de Gestion de Informacion y Conocimientc no se identificaron
procedimientos o algan otro elemento que asegure fa adopcion y sostenibilidad del Dominio Estrategia de Tl

El PETIC clasifica los proyectos establecidos de acuerdo con los Dorninios, sin embarge dicha clasificacién no
implica la adopcidn de los lineamientos, por lo anterior es necesario definir las acciones necessrias para cada
uno de elios, producto de un analisis de [os mismas y la definicion de la estrategia y metas para su adopeidn en
el Proceso de Gestién de informacion y Conocimiento

5.1.2 DOMINIO GOBIERNO DE TI

Este dominio brinda direcirices para implementar esquemas de gobernabilidad de T1y para adoptar las politicas
que permitar alinear los procesos y planes de ia institucion con los def sector.

Este Dominio establece fos siguienies ambitos:

Gumplimiento y alineacion: Busca !a entrega de valor de los proyectos de Tl gue han sido previamente definidos
por la Estrategia TI; asf como asegurar el cumplimiento de la regulacién y politicas de Tl por parte de los
servidores publicos de la institucién. incluye 1a alineacion con el modelo integrado de gestion, la valoragion del
riesge, la regulacion exierna y el desarrollo @ incorporacién de potiticas de TI.

Esquema de Gabierno Th Busca la agrupacion de los elementos necesarios para que la Direccidn de
Tecnologias y Sislemas de la Informacicn o quien haga sus veces establezca |as capacidades, procesos v
esquemas de gobernabilidad de TI; baje los cuales pueda monitorear, evaluar y redirigir 1as Tl dentro de la
nstitucion.

Gestion mntegral de proyectes de Tt Busca la adecuada gestion de: programas y proyectos dsociados a Th
incluye el direccionamiento de proyestos de Tt y el seguimiento y evaluacion de los mismos.

Gestién de la operacion de Ti: Busca la adecuada planeacion, gjecucion, monitoreo y mejora continua de la
prestacién de los servicios de Tl que se brindan y de los proveedores. Incluye su gestion.
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De {a aplicacién de fa herramienia de levantamiente de informagion se obtuvo ¢ estads de avance de los
lineamientos que habilitan el Dominio, diseriminande las metas establecidas, su cronograms, responsab{es y
actividades para cada uno de los mismos. Ef siguiente. cuadro muesira lo referenciado:

[TLINENARIENT | DESCRIPGION DE FECHA T FECHA PORCEN | DESCRIPGION | DESCRIPCION

os LA META NICIO BE - FINALZACI | TAJEDE DE DE :

LAMETA . ON META AVANCE | ACTIVIDADES | ACTIVIDADES

(AAAMMMID | (AAAZIMN FINALIZADAS | PENDIENTES |

D) on) l

LLGO.O | LLGO.0Y:.  Elaborar { 26101/2017 31 2{z017 50% Instrumento de | Definir el%

Alingaclén  det | y  formatizar el vigbifidad para | procedimiento |

gobierne de Tl 'moc.ie.lo de foma de i_a. ‘{.Q[‘na 68 | bara la toma

LELGO.0Z Apoyo .« decisiones _ de deqsagnes de decisiones j

de Tl a tas | proyectos de T formalizado . N

procesos 50% de .proyectos

LLGO,03 LLGO.02 nuevos.  ante |

-Conformidad Automatizar de . el Comilé de .

procesos  en  la 1 Dirgéccion

plataforma SEA de
acuerdc con |la
priarizacidn det
Comité  Inslitucional
de Desarrollo
Adminisirativo.
100% !
LI.GO.O3 Inghiir en !
et PETIC los ;
proyeclos que  se
deriven  de  las ' i
auditorias internas o :
gxlernas, 0% ]

‘Capacidades vy | modelo T4+, 0%

LLG0.08 =0%
Optimizacién de { LLGO.O8  Cumplir

e i | . .
LLGO.04 Definir la | 1/01/2015 I242018  40% i Procedimienta.  : Definir tas |

LLGO.04 Macro- | Alineacion del de Contratacion | metas de los |
Procesn de | praceso de Gestion Adq_uisi'cién 08 | lineamientos
gestion de Tl |de Informacidn vy hienes ¥

; ; andientes.
LLGO.05 Conocimienio con el servicios 2017 penciantes

recursos de Tl | LLGO.05 Por definir i

las ‘compras de | con el procedimienta
Tt _decontratacion de la
Entidad. 100%
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LILGO.O7
Criterics de
adopcién vy de
compra da Tl
LIL.GO.08
Relornz de la
inversion de T!

LL.GO.07  Cumplir
cen ¢l procedimiento
de contratacion de ia
Entidad 100%
LL.GC.08 Por definir
- 0%

b

LLGO.U9

proyectos de Tl
LLGGC. 10
Gestion de
‘ proyestos de Tl

Lidgrazge de |

G008 Liderar la | 15/02/2)17

planeacion,

! ejecucian y
seguimienle & |los
proyeclos  de T
100%

LL.GO.10 Contar
una metedologia
formal de-gestion de
proyectos 100%

!
|
l

TLLGOTT
' Indicadores  de
" gestien de los
. proyectns de Ti

LLGO.11

Monitarear y hacer
| seguimiento 2 la
gjecusion  de  los
proyecios de TL 0%

2601272047 . 67%

Actualizar el | Defirir
procedimiente | indicadores
de ! de gestion de

Programacion ¥ | prevectos  de
seguirtiento  a I
Ia: inversion |
PLE-FPD-005,
incluyendo  los
formatos para
seguimienls  a
fos  proyeclos
de Tl
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11602 LILGOA2
Evalyacion  del | definir D%
| desempefic de | LLGO.13  GCumplir

la gestion de Ti | con el procedimiento

{1.60.13 ' definido  en o

Mejoramiente de | proceso Evaluacién

Tos procesos | y mejora a la gestién

1.60.14 LLGO.14
{-Gestion de | Administrar  todos
provecdores - de | los proveedores v
Tt contratos asociados.
L1.GO.15 con los proyecios de
Transferenciade | TI  aplicando  en
informacién v | manual de
| conacimiento supervision de
UPRA, 100%

LiL.GO.15 Definir el
procedimiento  para

geslionar ia
adecuada

transferencia da
informacion ¥

conogimiento )
asociado &  los
bienes v servicios de
T! contratados, 0%

i

Por | 16/01/2017 | 30712 2018

I 20% : Proceso
! _Evaluacitn

‘Mejora
Gestidn

Manuat

a

-F confralacién
supenvision

de
¥

Definir "Ta’é]
Y { melas de los
a1 finearnientos
pendientes

Los 15 Lineamientos del Dominio Gobierno de T! presentan avances tolales, parciales y aigunos no presentan
avances para su adopcion, el cuadro siguiente consolida cichas avances:

NIVEL DE AVANCE

CANTIDAD DE LINZAMIENTOS

PORCENTAJE DE
PARTICIPACION

AL 160%

“"sledihra

() RINABRILULTURA
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7 47%
ENTRE 80% ¥ 90% !
ENTRE 50% Y 79% T 6% '
ENTRE 1% Y 49%
0% 7 47%
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De lo anterior se observa que la entidad ha implementado a la fecha el 47% de los lineamientos, otro § % se
encuenira en proceso de implementacion y e 47% restanie adn no se ha iniciado su adopcidn, per fo anterior
es recomendable asegurar la sostenibiidad de lo implantado, culminar con los que estan en procesc de
impiementacion y definir las metas y cronograma de los restantes

El modelo de toma de decisiones estralégicas del Gobierno de Tl se centra en el Comité institucional de
Desarrollo Adminisirativo y dentro def Modelo integral de Planeacion y Gestion de fa Entidad sin embargo no se
evidenciaron procedimientos dentro de la caracterizacion del procesc de Gestion de Tecnologias de
Infarmacion y Conocimiento que aseguren y den sostenibilidad al modelo de Gobierng de Tl que incluyan [a
adopcitn de los lineamientos

Cabe resaltar que la Gestion TIC ha estado oriertada a la automatizacién de los procesos de la entidad
soportado en tecnologia de software especifica para tal fin y ha logrado orlentar sus decisiones alrededor ds
esta iniciativa

Se evidencia que en ef marco de! proceso de: Gestién de Informacion y Conocimiente no se identificaron
precedimientos o algin otro elemento-que asegure la adopcion y sostenibilidad det Dominio Estrategia de TI.

5.1.3 DOMINIO INFORMACION

Este dominio permite definir el disefio de los servicios de infarmacion, la gestién del ciclo de vida del dalo, el
analisis de informacion y el desarrolio de capacidades para el uso gstratégico de la misma.

Este Dominio establece tos sigulentes ambitos:

Piansacion y Gobierno de los Componentes de informacion: Busca la adecuada planeacion y gobierne de los
componerites de infarmacion: datos, informacien, servicios de informacion y flujos de informacion.

Disefio de los Componentes de Informacion: Busca la adecuada caracterizacion y estruciuracién de los
componenies de informacion.

Anglisis v aprovechamiento de los Componentes de information: Busca orfentar y estruciurar procesos de
analisis y toma de decisiones a partir de los componentes de informacion que se procesarn en las instituciohes.

Caiidad y Seguridad de los Componentes de Informacion: Busca la definicion y gestion de los controles y
mecanismos para alcanzar los niveles requeridos de seguridad, privacidad y trazabilidad de los Componentes
de Informagion.

De la aplicacién de la herrameenla de levantamiento de informacion se obtuvo el estado de avance de los
lineamientos gue habilitan el Dominio, discriminande las metas establecidas, su cronograma, responsables y
actividades para cGada uno de los mismos. El siguiente cuadro muestra lo referenciado:

" (INENAMIENTOS | DESCRIPCION DE | FEGHA [ FECHA PORGE | DESCRIPCICN | DESCRIPGIO
: ; LA META  INICIO DE | FINALIZACIO | NTAJE DE N DE

: f LA META N META DE | ACTIVIDADES | ACTIVIDADE

: : (AAAIMM! | [AAAAMMID | AVANC | FINALIZADAS 8

. i ) PENDIENTE
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[LINF.G1T ™~ 7| Responsabliidad v | 1/01/2015 [ 30M 22016 |80 T 4. Menual de 1 P as
Responsabilidad y | geslién de ' 1 Gestion de | Calidad
geslion da | Componentas de. " Informacién 2.
Componenles  de | Informagion - 2. Inventaric de | Arquitectura |
informacion LLINF.01: Conlar con datos de
LLINF.82 Plan de | un  manual de Georeferenciad | Informacion |
calidad  de  los | Geslién de 0% | 3. Programa
componentes  de | Informacién  definido ) de gestion de.
informacion y formalizado en el documentos
| LLINF.03 Gobierno | SIG. 50% electrénicos.
de la Arquiteciura , ?
de informacion | Plan de cafidad de 1 :
LLINF.04  Gestidn | los componenies de . :
de decumentos | informacion - r i:
electronicos LLINF.02:  Elsborar f ;
LLINF.05 hoja. de ruia d@el plan j
Befinicién y | da calidad y plan de |
caraclerizacion de | calidad de los ;
la informicidn | componentes de ‘
georeferenciada informacion 50% :

Gobiermno de la

Arguitectura de ;

Informacién -

LIINF.G3: Dis&fiar la

arquitectura de

informacion  de  fa !

UPRA{2018) 0% .

Gestion de

dacumenlos

electrdnicos -

LLINF.Q4:  Elabarar

programa .de geslién |

de dacumentos '

electrénicas. %

Definicidn y :

caraclerizacidn de la .

informacidn

georeferenciada -

LLINF.05:  Elabotar

inventaric de dalos

gaoreferenciados, ]
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[ Eraborar Matriz de
cumplimiento  de la

normatividad,
estdndares de la
Infraestructura
‘Colombiana de Dates
Espaciales {ICDE},
lineamientos
de politica de
informacion

geografica y demas

instrumenios vigentes

e

que rijan la t k
informacisn
geografica seglin el i
Comité Técnico de :
Normalizacion. 100%
|
! |
3 i
, i
- — ,. '
¢ LLINF.06 Lenguaje | LLINF.06  lLenguaje | 1/02/2017 | 30122018 1C% Definicién  det | catéloge de
© gomun de ' comun de Alcance  del | componentes
. intercambic ge | intercambio de Catalogc  de | de
. componentas  de : componentes de ! informacion ceon | informacion
. informaciar, ! informacion. No i relacidn al
. LLINF 07 Directorio | deflnido 0% ' ] Catalogc  de
~de  servicios de [ LLINF.O7  Directorio | Metadatos
Comgponenies de t de servicios de
~infarmacion i Companentes de : E
; informacién. Elaborar . \
fel  catdlogo  de
| componentes de
i informacion 20%
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LLINF.08 LIINF.08 Publicacion | 1/02/2016 | 30/12/2017 100% Definicion  del | catalogo  de :
Publicacidn de los | de los serviclos de Alcance dal | componentes |
sarvicios de | inlercambic de Catdlogo  de | de ‘
intercambio de | Componentes de . Informacicn con | informacién |
Componenies  de | informacion, ! | relacion al i
informiacion Publicacién de datos ‘Caldloge  de l
LLINF.OB  Canales | misionales de UPRA Metadalos :
+de acgeso a los | en la plataforma de :
Componentes de | Daios abiertos 100%
infermagicn - LLINF.09 Canales de
| acceso a los i
Componenlas de !
informacién 100% |
LLINF.10 Mecanismes para ef | 012014 | 307122018 7% 1. Politica de | formalizar en |
Mecanfsmos para | uso de los domunicaciones | el  SGI el
&l uso de Jos | Componenles de que ingluye el | procedimient |
Componentes  de | informacian - plan  de | o polilica o |
informacion LLINF.10: Definir divuigacién instructive de
LLINF.11 Acuerdos | estralegia de ; 2. los acuerdos |
de intercambio de | promocion y I limptemeniacién | de !
Informacidn divuigacion que t del Repositoris | inlercambios l
LLINF.12 Fuentes | fomenle & use de la i uhico., de ]
untficadas de | informacidn  misional informacion :
informacién 10% :
Acuerdos de ;
intercambio de :
informacian - ;
LLINF.11: Eslablecer |
politicas, !
procedimientos  para :
¢l establecimientos !
de acuerdos para el 3:
inlercambio ]
informacion  100% i
inforemagidn - i

LLINFAZ: Contar un
repositorio Qnice de I
la informacion ;
risianal 100% i
LLINF.13Hallazgos | Hallazgos en el | 30/01/221 | 30/07/2017 70% 1. Poiitica, | 1. Dehnicion
en el accesc & los | accesa a tos | 6 ' : procedimiénto ¥y | de criteros i
Componentes de | Componentes de - | formale para el | de
informacién informacian - ! | aseguramignto frazabilidad vy I
LLINF.13: Disefiar ef | | deta calidad de | audibilidad de
instrumento para fuentes los
documentar la | componentas |
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f

validacion  de  ia

informacién g’
fuantes axterpas,
utifizar al
procedinmiento de

PGRS0 para atender
los haliazgos de fos
consumidores de la
infarmacion. 70%

axiernas e
informacion

LLINF. 14

Proteccian ¥
privacidad de

Componenles  de

- informacian

LLINF.15 Auditoria
¥ {razabilidag de
Componentes  de
informacion

LLINF. 14 Protececién
y privacidad  de

Componentes de
inforrmacion. Mo
definido 0%
LLINF.15 Auditoria vy
trazahilidad de
Componentes de
informacian, Ng
definido 0%

0%

{os 15 Lineamientos del Dominic Informacion preszntan avances totales, parciales y algunos no
presentan avances para su adopcion, el cuadro siguiente consolida dichos avances:

1 NIVEL DE AVANCE ‘ "CANTIDAD DE LINEAMIENTOS PORCENTAJE DE :
| PARTICIPACION

AL 10 Jr— e — 33.6%

TENTRE 80% Y 99% l -

%“E-’N‘TRE 50% Y 78% ) 3 20%

' ENTRE 1% ¥ 49% } 2 13% -

7 — 5 T 335%

i

De Io anterior se observa que la entidad ha implementade a la fecha el 33% de los lineamiemos, ofro 33 % se
encuentra en proceso de implementacién v & 33% restante aln no se ha iniciado su adopcian, par io anterior
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es recomendable asegurar la sostenibilidad de Io-.impianta_do'. culminar con los gue estdn en proceso de
implementacion y definir las metas y cronograma de los restantes

.Se evidancia que en. él marco del proceso de Gestién de informacion y Conocimiento no. se identificaron
procedmenlos o alglin otro elemento que asegure la adopcmn y sostenibilidad del Domirio Estrategla de TI.

5.1.4 DOMINIO SISTEMAS DE INFORMACION

. Este dominic permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los soportes y la gestion
de los sistemas que facililan y habflnan las dinamicas en una institucian,

Este Dominio establece los siguientes ambftos:

Planeacidn y gestion de los Sistemas de Informacion; Busca la adecuade planeacion y gestion de los Sistemas
de Informacion {misional, de apoyo, portales digitales y de direccionamiento estratégico}.

Disefio de los Sistemas de Informacion: Busca qué las institucionas cuenten con-sistemas estandarizados,
interopeirables y usables.

Giclo de vida de los Sistemas de Informacion: Busca definir y gestionar las etapas que deben surlir los Sistemas
de Informacion desde la definicidn de requerimieritos hasta el despliegue, puesta enfuncionamiento y Lso.

Scporte de los Sistemas de Informacion: Busea definir los aspectos nescesarios para garantizar la efitrega,
evolucidn y adecuado soporte de los Sistemas de Informacion,

Gestion de Ia calidad y seguridad de los Sistemas de Informacion: Busca la definiion y gestion de tos controles
¥y meganismos para alcanzar jos niveles requeridos de seguridad, privacidad vy trazabilidad de los Sislemas de
Informacian,

Dé la aplicacién de la herramienta de levantamiento de informacion. se obtuvo ‘el estado de avance da 105
lineamienios que habliitan el Dominio, discriminando las metas eslablecidas, su cronograma, responsables y
actividades para cada uno de los mismos. El siguiente cuadro muestra lo referenciado:

5_“%%%:,,;,,‘,, () MIRASRICULTURA g NUEVO PM‘S
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. LINENAMIENTOS DESCRIPCION | FECHA FECHA PORC | DESCRIPCION DE | DESCRIPCI |
i DE LA META i INICIO BE FINALIZACE | ENTAJ ACTIVIDADES ON DE ‘
LA META ON META E BE FINALIZADAS ACTIVIDAD i

] (AAAIMMID | (AAAAIMI | AVAN ES e

D) DD} GE PENDIENTE

: s I
Defiricién 1 Elahorar el | 10972016 | 2611272017 | 75% implementacian 1 '_

. estralégica de los } documento de de 4 fineamientos, | lingamienio

] ;:?temas“ de :;c;lultectura de igs 124,586 g

| informacion - | sisternas & .

| L1818.01 informacion pendientes

" Catalego de | basado en |as Por

| sistemas de | gulas det marco iraplementa
informacion - { da referencia | rooel 3
LI.SIS.02 100% ' Arguitectur
Arquitecturas de a de !
referencia de | 2. Elaborar Referencia

| sislamas de | Catalogo de

]: informacion - | Sistemas de

F L5103 Informacion  100%

! Arquitacturas de l !

* solugion de : 3. Arquiteciuras de |

| sistemas de ! referencia de

| informacian - | sislemas de
L1.815.04 : informacion. -

LI.S15.03. Elaborar
i la arquitectura te

| referencia de
. sisternas de
Cinformacidn que
! desarrota UPRA
C 0%
Arquifecturas  de
solfucion de
sistemas de
inforrRacion -

LI.58iS.04. Elaborar
| Arquitectura de
Sotucion 0%

{als
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Matodoloyia de | L1.515.05 Elaborar | 1/09/2016 :

referencia para e | una  metodologfa el - Desarrolle de l

desairsllo da | de referencia para Sistemnas de i

| sistemas de | el dasamollc de informacidn ;

informacion - | sistemas de ;

11.815.06 informacién 100% !

1

Derechos e 10G72016 | 26/12/2017 | 166% | 4. Clausula 16 en T

patrimoniales sobre | L1S.5i5.06 Aplicar : contiatos de

los sistemas de [ en los contrates desarrollo de

informacion - | con terceras . 1

LLSIS.08 partes la software :‘ s'
' obligacidn de la i
cesion de '

derechos : ;3

patrimoriales de | :

software a la 1

UPRA, 100% f

Guia de eslic y | 1. Guia de estilo y | 1/08/30°6 26/1212617 | 30% 1. fommalc de T

usabifidad - | usabilidad - analisis da '

£1.818.07 LESIS.OT:  Incluir historias de

Accesibifidad - | dentro del formato usLario

FLILBIS.24 de anadlisis. de i . |

N aclualizado b

historias da A o |

usvarto el requisito 2. Aplicacisn de fa i

de aplicar el norma @ los

manualfgula  de sistemas de :

estiio de UPRA y informacién  web ’;

Ya guia usabilidad requeridos 1

del Mintic. 50% 3. Creacidn vy i

aplicacion dé los | i

2Accosibilidad - ! formatas  matriz | [

LLSIS.24:  Aplicar i de pruebas y plan :

la norma NTC5664 | , o :

de  accesivilidad | j de  ejecucion  de | ‘:

50% i ; pruebas & todosi J

i ;los sistemas de ! !

| informacién i !

—— | 1 m— e L e
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T 10912018

Tob1a201s

TAperiure de daios - | Apertura de datos
LE5IS.08 ;- 11.Si8.08:
interoperabilidad - | Disenar las
L1.815.09 | sistemas de
Sopode  a  los [ informacitn  para
Componeptes  de | que permita
informacion - | generar dalos
LLSISA0 abierlos  de 18

informacién
Geograficat00%
Interoparabilidad -
LI.8I3.09: 50%
Soporte  a  los
Componentes  de
informacion -
L1.81S.10:

| Garanlizar que los

. sistemas dae

b informacion 1]
anguentre

| alineados con los

-l compenentes  de
arquitectura de
inforrmacion 50%

- Ambientes Ambientes o
independientes en | independientes en
gt ciclo de vida de | el ciclo de vida de !
ios sisternas  de | los sislemas de !
informacion - | informacian -]
L1.SIS.11 L1.813.11:  Contar
Analisis de | con log ambientes
requerimientos  de | independientes
los sislemas ! para  Desarrollo,

| prusbas ¥

produccion 100%

2611212017 | 83% 3. Ruta de sipra | Mantenimie
de generacidn de | nlo de. los
| datos servicios
www,upra.gov.cof | WMS
SIPRA
I
]
| 261272017 | 71% Procedimiento de | Actualizaci
Ingenieria de | 6n la -
i Software metodologl
actuslizado a de :
Metodotogia  de | desarrollo
Desarrollo  para | para
sisiemas de | sislemas
informacion de
' informacion
con
integracidn
continua,

fncluir plan
de

capacitacio
n y
entrenamie

(olmilfa

) embra
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f |
de infarmacidn - | Analisis “de I Actualizacian
LLSIS.12 requerimientos  de ? . Procedimiemo de
Inlegracion continua | los  sislemas  de i i.ngen'ier{é de
duranie e ciclo de | informacion - ; Saltware
vida de |os sislemas | LLSIS.12:  Contar !
de infermacion - | con un i
L1.815.13 pracedimiente  de ¢
Plan de pruebas | ingenieria de '
durante sl ciclo de | software qle
vida de jos sistemas | incluya las. etapas
de informacién - | de  Anglisis  y
L1515 14 Sestion
Plan de | Requerimientos
capacitacidn y [ 100%
entrenamiznic  para
les  sislemas  de | Integracién
informagisn - | continua  durante
LESIS.15 ¢l ciclo de vida de
Manual del usuario, | los  sistemas do ;
técnico y de | informacion, -
operacién de los | LLBIS13  Incluir i
sistemas de. | en la metodologia i
informacion - | de desarrolio de. | :
L1.518,16 sisternas de
Gestion de cambios | Informacion  las '
de los sistemas de | actvidades da
informacion - | integracion
LLSISAT continua. 0% |
Plan de pruebas ’
durante & ¢lcle de E
vida de lns i
sistemas de !
infarmacién - ;
LLSIS.i4:  Conlar |
con un :
procedimiento  de :
ingenigria de :
softwarg que ‘
incluya la etapa de i
pruabas 100% 1
Plan de |
capacitacion y i
enlrenamianto

S
de’ 1 Formalizaci :
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iformacion -
L1.818.16. Contar
con un
procedimiento  de
ingenieria de
software gue
" incluya la etapa de
| capacitacion y
anirenamiento
100%
Gestian de
cambios de oS
slstemas de
informacian -
L1.8IS.17; Conlar
.eon un
! procedimiento  de
* ingenierla de
software que
incluya  la  etapa
Gestiln da

qi)ara fos sistemas |

de informacién - |

LL.SiS.15. Contar |

con un
pracedimienta  de
ingenieria de
software que
incluya la elapa de
capacitacion y

entrenamiente 0%

Manuai dael
usuario, iécnico y
de operacién de
los sislemas de

Cambios 100%

Eslrategia de ¢ Estralegia | de | 16/02/2017 | 30/08/2017 | 70% Actuaiizacion  del | Formalzaci
manienimienta de 1 manlenimiento de Procedimiento de | én
]!05 sns.tsmas de los 5isl§mas de Ingenieria de | procedimie
] informacidn - informacion - Software nto
1 L1.818.18 | LI.SIS.18:
©.Serviclos de | Actualizar el
. mantenimiento  de | procedimiente  de ;
ésistemas de | Ingeniaria de i
| infermacian con | Software 70% |
(ﬁ?@fﬁ}m{,m {7) MINAGRICULTURA &%’%‘;&g
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lerceras  dzries - | Servicios de | l
LI.81S.1¢ mantgnimiento de :
sistemas de y |
informacion  con ]
lerceras pares - I !
| LL.SIS.19 !
Actuatizar el I t
procedimiento  de
Ingenieria do ’
Software 70% :
Plan de caiidad de | Plan de calidad de | 1/09/2016 3111272017 ] 30% | Metodologia para | Plan  ce
ios  slslemas de | los sislemas de Desarrollo de | Calidad
infarmaciér - | informacién . Sistemas de _
LI,515.20 L1.818.20: Elaborar N -
Criterios na | Plan de Calidad de H;IL?;T;CIOH QE‘: i
funcionales y de | los Sistemas de ' o
calidad  de  los | informacion. 40% | capitulo para el
sisfemas de | plan de calidad y
informacior - | Critefios no | ] otro:  para  los
RER:I Y funcionales y de . criterios no
calidad  de los | funcionales
sistemas de !
informacian -
Li.SiS.21: |
Etaborar ;f ! :
documentc  de | ' l ]
criterios no ! j ; ?
funcionales. 80% | |
1 H K :
| Seguridad v | Seguridad y | 1709/2016 | 31122017 | 65% '?"Metodoib’g"i’ai_";i’é#é“”El’ééofs’i?"
privacidad de los | privacidad de. los | Desarrolio de | capitulo de |
sisteinas de si'?temas de 1 ' Sistemas. - de Seguridad |
informacidn. - | informacion - it
LLSIS 22 LL.SIS.22: Elaborar ;:i(]);;neacmn qﬁﬁ !
Auditoria y | documenlo de i !
trazabilidad de los | seguridad ¥ \capnulg de i
sistemas de | privacidad de. los Auditoria ¥
tnformacian - | sistemas de Trazabilidad
L1.815:23 informacion.  46% S 'f
Auditoria W
trazabifidad de los
sisternas de
informacidn - : i
L1.S15.23: :
Desarrollar fas
poiiticas Re!
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() stpeasin

= Slembra [RENYIET

, NUEVG PAIS

LR TR




Unidod de Planificacién
Rurol Agropecuonio

Upia.gov.cu

’_ procedimientos  ©
i manuales o
| protocolos en
| proceso dg
{ Gestion de
] infermacién ¥
i cenooimignto para

la seguridad ¥y
razabilidad de los
sisternas de
informacion. 90%

S L S

Los 24 Lineamientos del Dominio Sistemas de Informacion presentan avances {otales, parciales. v
algunos no presentan avances para su adopcién, el cuadro siguiente consalida dichos avances:

O NIVEL DE AVANCE CANTIDAD DE LINEAMIENTOS PORCENTAJE DE
l PARTICIPACION
"AL100% T ; 0 3%
ENTRE 80% Y 99% | T2 8%

I ENTRE 50% Y 79% | & 25%
'ENTRE 1% Y 45% B 2 8%
?..a‘f_..__.__._..._.. PRV 7 170/6
L

Dea lo anlerior se observa que la entidad ha implementado a [a fecha et 41% de los lineamientos, ofro 41 % se encuenirta en
precesa de implementacidn y el 18% restante adn no se ha iniciado su adopcion, por lo. anternor es recomandable asegurar
la sosiznibilidad de lo implanlado, culminar con los que estan en procese de implementacion y defink las metas y

gronograma da los restantes

Cabe resallar que durante la vigencia de 2017 se ha venido fortaietiendo en Procesos de Gestidn de Tecnologias de
informacién, especificamente e procedimionte de Ingenieria de Software incluyende aclividades y controles que
implamentan los linsamientos y aseguran su soslenibilidad.

De los lineamientos mas criticos y que requieren articulacién son los refacionados con ¢l Ambito Geslion de la Calidad y
Seguridad de los Sistemas de Informacién para lo cual es recomendable estén alineades con et Sistema de’ Geslion de

Seguridad y Privacidad de ia infarmacion,

oo ) e
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5.1.5 DOMINIO SERVICIQS TECNCLOGICOS

.Este dominio permite gestionar con mayar eficacia y transparencia la infragsir sctura {gcnolégica que soporta |os sistemas y
servicios de informacion en las instilucionas.

Este Dominia eslablece los siguienles dmbitos:

Arquitectura de Servicios Tecnalogicos: Busca apoyar a la Direceidn de Tecnoiogias y Sistemas de la Informacion o a quien
haga sus. veces con lineamientos y esténdares orientados a la deflnicion vy disefio- de ia Arduitectura de la infragstructura
tecnoligica que se requiere para soportar fos Sistemas de Informacion v el por-afolio de servicios.

Operacion de Servicios Tecnoldgicos: Busea esiruclurar ¢ implementar los pracesos de operacion, MoRitores y supervisisn
de los Servicios Tecnolégicos.

Soperte de los Servicios Tecnologicos: Busca estableser, implementar y gestionar los pracesos de soporte y mantammiento
de los Servicios Tecnoldgicos.

Gestion de la calidad y seguridad de los Servicios Tecnoldgices: Busca la definicidn v gestisn de los contrdiles y
mecanismos para alcanzar los niveles requeridos de sequridad v irazabilidad de los Servicios Tecnoldgicos.

Ue la aplicacion de-la herramienta de levantamiento de informacion se obtuve el estade de avance de los linsamientos que
habititan:el Daminio, discriminando fas metas establecidas, su cronograma. responsables y actividades para cada une de |os
mismos, Etsiguiente cuadro muestra le referenciado: '

LINENAMIENTOS | DESCRIPCION DE LA FECHA FECHA | PORCE | DESCRIPCION | DESCRIPCIO |
' : META INICIO DE | FINALIZ | WTAJE ~ DE N DE
LA META ACION DE ACTIVIDADES | ACTIVIDADE
{AAAIMMID META AVANC FINALIZADAS S i
0} (AAAA E PENDIENTES -
MM/DD} :
Direclorio de | Direclorio de servicics | V042015 | 2812/26° | 100% | "Definicion  dal | MiA
servicios tecnolbgicos - LIL.ST.01; 15 catalogo {iislado}
tecnoldgicos - | Efaborar ef catdlogo de de servicios
LLST.01 servicios  lecnoldgices *Datalle de cada |
100% g de los
servicios

aigviin o '
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Elomenios para ol | Elementos  para € | 1/08/2016 | 30/08/20 | 100% Formalizacion |
; infercambio de | intercambio de 17 *Arquitectura del | del Menual de
. informacion - | informacién - LLST.02: catalogo de | definicién  de
: LILST.02 Elaborar  Documento | SErvicios ANS
. de  arquiteclura  de ll ; tegnoldgicos  de
| Cestion  de  los ! Servidores. No SEA ! i la UPRA ¥
! Servicios Arguitectura de red. No j ; Arquitectura  dg
: tecnolégicos - | SEA I } i aplicaciones
¢+ L1LST.03 Plan de Calidad del |
| Servicio del Manual de |
; | ANS.SEA
i I Gestion de Seguridad:
i Guia de Clasificacion y
Rotulacian de la
Informacion -8G5
SEA
Manual para la Gestién
_ de Informacién. SEA
|
i Gestion  de  los
Servicios tecnoldgicos -
LI.ST.03: Elaborar los
acuerdos de nivel de
aperacion incluides en
: i el manual de ANS.
i " SEA : | i
! : I i :
! ' | i
i i
Elaborar  Manual de
definicion  de  ANGS: .
Elaborar los acuerdos : !
de operacitn ! .
“Acreso a servicios | 7012017 | 311220 | 91% Version 3 del | Seguimienta
en |z Nube -1 ACceso A servicios en 17 Procedimiento . acumulado  al |
LILST.04 iz Nube - LLST.04: de Gestion | final de a3 |
Hacer uso de los confractual vigencia para
| Acuerdos  Marco de | formalizada ef 28 | tode el
i Precios para la ! de Febrero de | presupuasio
| Adquisicion de ' 2017 agignado a o
; Servicios Tecnoldgices ' *Sequimierito oficina TIC-
: ¢ ejecucion
! presupuestal @
: ; ; 31 de Julico de
@ i : 2017: $1%
Q. ; o | I
. N o .
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] Disposicion de | T L C% T O o
Disposicion de | residuos tecnolégicos » ‘| ! f
residuos LI.ST.45: Contar con el | i
tecnologicos - | protecole de -Gestin !
LIST.15 de Residuos solidos |
! | !
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[ disponibilidad  de | dispenibinded de los 1€ i plan de * Plan te |
1 los Servicios | Servicios tecnoidgicos - | Continuidad  de- ! Contnuidad *
'll tecnologicos - ! LI.8T.08: Implemantar ' i Ti en el plan de | da T
i LL.ST.05 ‘ la Polltica de Gestion ' i Accion cdon sk | Desarrclar el
de Continuidad de Tl a ; t parlida : Plan ce !
; Alla disponibilidad | través de plan de : i presupuestal ' Gestion
de  Ips Servicios | confinuidad de Tt de la ! especifica. | Capacidad ;
lecnolégicos - | uPRA. 30% _; ; |
LIL.ST.08 [ Implementacisn _ |
i Alla  disponibilidad de de la
Capacidad de los | Jos Servicios Herramierta de l
Servicios tocnolbgicos - LLST.06: mositoreo de IT ! .
tecnoldgicos - | Establecer ia s
LL8T.07 necesidad te @ Alla
disponibiidad sujeto al
Plan de Continuldad de
Tt 0%. Considerar y :
formalizar ¢ analisis de _ :
riege anle la ausencia
det BOR-DRP i :
Capacidad de los ; : ;
Servicios lecnalogicos - . i :
LLST.07: Conlar con el : ‘
Plan de  Gestion ;
Capacidad. 30% i 5 !
Acuerdos de Nivel | Acuerdos de Nivel de | HOV/2016 !"'5;6»6550—"--00% :
de  Servicios - | Servicios - LLST.08: | -7
LLST.08 Gontar con manual de _ :
i ANS 100% | .'-
Soporiz & los ; i ;
sanvicios Soparte a los servicios !
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[LisT.10 Planes de T : lr

i mantenimients - l

] LLBT.10: Contar con e :
procedimisnto |

i preventivo ylo : ‘

-‘ correctivo de biengs e ;‘ ; ;

: infraeslructura 100% ; :

| i

. Conlre] de | Caniral de consumo de | H01/2016 30112720 | 75%

| consume  de  los | los recursos 18

| recursos compartidos por

: compartidos  por | Servigios {ecnologicos -

. Servicios LIL.ST.11: Contar con

| {écnologicos - | procedimientos y

FLLsT. 1 herramientas para el .

: monitorea del estado y :

- Gestion preventiva | consume de recursos :

-de los Samvicios | lecnoldgicos. a08%%

* lecnologicos - | {falta procedimienlos) ! !

{ LILBT.A2 !

. Geslidn preventiva de

) ! los Servicios

Q tecnolégicos - LI.ST.12: :

. Contar con !

. procedimientos ¥y r

herramientas pars

tener afertas |

lempranas y umbrales

de opersclén para los

servigios tecrolégicos.

i 100% {falta

i procedimignios) :

| Raspaldo Ty [ Respaldo’ |y | 08/30/2015 | 30/08/20 | 83%

| recuperacién de los | rocupgracion  de  los 18

Servicios i Bervicios tecnoldgicos -

: lecnologicos - L LISTA3: Contar con |

- LLST.13 una politica ¥ !

: procedimiento de l

\ Analisis de riegos - | copias  de  respaido,

| LILST.14 100%

i

]. Segurigad U Andlisis de riegos - f

| informatica - | L1.8T.14: Contar con el

. | Angiisis te Riesgos del |
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LL.ST.i6
i de Seguridad de la
informacion y el Mapa
de Riesgos det
Frocasa. 180%

Seguridad informalica -
LLST.16. Implementar
controles de seguridad-
informatica '
esiablecidos en eof
SGSL. 0%

Sioras de Gesian T __,_.__.._._IT.__._._..._ T [T
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Los 16 Lineamientos del Dominio Servicios Tecnoldgicos presentan avances totales, parciales y

algunes no presentan avances para su adopcion, el cuadro siguiente consolida dichos avances:

NIVEL DE AVANCE CANTIDAD DE LINEAMIENTOS 'PQRCENT_AJE DE
PARTICIPACION
AL 100% h 8 50%
ENTRE 80% Y 99% 1 8% )
ENTRE 50% Y 79% 2 12,5% -
ENTRE 1% Y 49% 2 12.5% T
5% 3 5% B

De lo anterior se observa que la entidad ha implementado a la fecha 2l 50% de los lineamientos, olro 31 % s
encuentra en proceso de implementacion y el 19% restante alin no se ha iniciado su adopeion, por fo anterior
es recomendable asegurar la sostenibilidad de lo implantado, culminar con los que estan &n proceso de

implementacion y definir las metas y cronograma de Ios restantes.

Se evidencia que 1a enlidad a la fecha no cuenla con &l Plan de Zonlinuidad de Negocio ni con Plan de
Recuperacion de Desastres que asegure la continuidad y recuperaciér de la operacién y servicios tecnoldgicas.
Por lo anterior es importante documentar ia situacion en el mapa de riesges y definir los controles y acciones de

iratamiento de los rlesgos asociados a la carencia referida.

Se evidencia que el Manual de Acuerdos de Niveles de Servicios es un elemento clave en la planeacion y
disefio de los servicios tecnoldgicos, sin embargo dicho elementos ne se enclentra formalizado en el Praceso

de Gestion de Tecnologias de Informacion y Comunicaciones.
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5.1.6 DOMINIO USO Y APROFIACION

Este dominio permite definir la estrategia y praclicas concrelas que apoyan la adopeidn del Marce vy Ia gestion
Tl que requiere 1a institucion para implementar la Arquitectura T1.

Este Dominio establece los siguientas ambitos:
Estrategia para el Uso y Apropiacion de TL: Busca definir la estrategia de Uso y Apropiacion de Tl

Gestidn del cambic de TI: Busca preparar a Ia Instifucion para abordar y adaptarse al cambio, y gestionar jos
efectos generadas por éste.

Medicién de resultados en el uso y apropiacion: Busca establecer el monitoreo y evaluacion del impacto del uso
y apropiacion de los proyectos de T

De !a aplicacién de la herramienta de levantamiento de informacién se obtuvo el estado. de avance de los
lineamientos gue habilitan el Dominio, discriminando las metas establecidas, su cronograma, responsables y
actividades para cada uno de los mismos. El siguiente cuadro myestra lo referenciado:

" UINENAMIENTO | DESCRIPCIO .  FECHA FECHA PORCENTAJ | DESGRIPGIO | DESCRIPCIO
s ' NDELA : INICIODE | FINALIZACIO E DE N DE N DE
L META | LAMETA N META AVANCE | ACTIVIDADE | ACTIVIDADE
! | (AAAIMM/DD | {AAAAMM/DD s s ;-
! } ) FINALIZADA | PENDIENTES °
| 8 :
- N P
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Estralegia de Lso y | LLUA.GY  FElaberar | 15272076 | 301122018 | 38% 1
apropiacior - | documenta de  la ;
LLUAGT estrategia da Uso vy : ;
Matriz de | Apropiacion de TI . ' i "-
interesados - | alineada  con g i : 1
LiAlA02 cuitura [
Involucramaerdc v | organizacional de la ; l
compromise - | institucion,  100% 'f
LLUA.G3 ;
: Esquema de | LLUA.02 Incluirenla | :
incentivos - | metodologia de U y ! i' ;
LLUA.04 A la elaboracion de : : ‘:
Plan de formacon - | matriz de |
LLUA05 interesados o i
caracierizacion que i
idenlifigue, clasifiqua 1
y priorice los grupos !
e inlerés :
involucredos e ‘
impactados por los j _
proyectes de TL | I
80% ' ‘
LLUA.03 %
incluir &n la : '

metodologia de U y ; 5

A aclvidedes de ;

invalucramiento y :
comgromiso de los
grupas  de  intergs, :

en los proyeclos de |

Tl o proyectes que | i

incorporen !
companenies i i
tecnolégicos t
Incentivos. 0% | :
i .
Esquema de i E
incentivos - : I
LLUAG4: No esta |
definido. 0% :

TOD0S PORUN
NUEVOPAIS

g Pat O oa-



Unidod de Flaniftcacion
Rural Agrogpecuaric

UEICLOOV.CO

T Breparacion para e | LI.UA.DG  Elaborar | 15/02/2016 | 30/112/2018 | 33% Guia de | definr metas
i cambio - LLUADGS | un plan de gestién l Gestion  del | de  los
Evaluacion del nivel | det tambic  para : Cambio UPRA 1 lineamientos

de adopcion de TI - | faciftar el Uso vy a7y 08
LEUAOY Apropiacién da 108
- Gestlan de | proyectos de TL
*impactos - LLUA.0B | 100%
Evaluacion del nivel
de adopcién de Tl -
LILUA.DT: Por definir
0% |
t Gestidn de impacios
P. LLUAOS.  per
definir 0%
Soslenibilidad  del | Par definir | 3171272018 | 0% NIA Definir las
cambio - LLUA.0S: | matas de los
Por  Definir 0% lineamtentos
Auciones de mejord pendienties
- LluAi Por ‘
Definir 0%
I

Las 10 Lineamienios del Dominio Servicios Tecnologicos presenian avances totales, parciales y algunos no presentan

avances para su adopeion, el cuadro siguiente consolida dichos avances:

NIVEL DE AVANCE

- AL 100%

ENTRE 80% Y 99%

ENTRE 50% Y 79%

CANTIDAD DE LINEAMIENTOS PORCENTAJE DE
PARTICIFPACION
T2 20%
1 6%
0

0% ‘

{adettiin

“alenibra

() MINAGRICULTURA

: -w TODOS PORUN
e NUEVOPAIS

TAL RQhLAg FUEADTN




Unidad de Plonificacion
Rural Agropecuarto

UpHILgOv.Co

ENTRE 1% Y 49% 3 T

0% 3 60%

De lo anterior s& observa que la entidad ha implementado a 1a fecha el 20% ce los lineamientos, olro 20 % se encuentra en
praceso de implementacién y el 60% restanie atin no se ha iniciada su adapdidn, por lo anlerior es recomendable asegurar
la soslenibiiidad de lo implantado, culminar con los que. estan en procese de implameniacion y definir las metas y
cronograma 46 los restantes.

Se evidencia que para la adopcion de este Domimo se ha asignado al grupe Geslion de Conocimienio de fa Oficina de
Informatica, la actividad de implemantacién de los Fnaamisntes carrespondientes a este Domidio, adicionaifente déntro dat
Sistema de Geslidn Inlegral no se evidencias elementos que aseguren la implementacidn v sostenibilidad de los
lineamienios que lo requieran.

5.3.7 ANALISIS DE AVANCE CONSOLIDADO

En siguiente cuadro. el estado de avancé de la adopcién del Marco de Referancia de Arquitectura T por cantidad de
lineamientos, discriminado por porcentaje:

NIVEL DE AVANCE CANTIDAD DE LINEAMIENTOS PORCENTAJE DE
. PARTICIPACION [
‘AL 100% 36 39% !_
W_.ﬁ_%. YQQ% B 5 . 5% - j
ENTRE 5070V 75 e ‘__ . TE ______,
NTRE TV 5% N B - [ g
0% : 31 — T 3% B
93 100% .

En siguienle cuadro el estado de avance de ta adopeign del Marce de Re'erencia de Arquitectura TI por cantidad de
ftneamientos, discriminade por Dominio:

DOMINIO CANTIDAD DE CANTIDAD DE- I CANTIDADDE |
LINEAMIENTOS | LINEAMIENTOS EN LINEAMIENTOS NG |
IMPLANTADOS i PROZESO DE INICIADOS
! | IMPLEMENTACION

sl - .
(6% coibre {2) AINAGRIC TR A TODOS PORUN
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| ESTRATEGIA 4 3 8
i _
| GOBIERNO 7 1 7
. INFORMACION - 5 5 5

SISTEMAS DE 10 10 4

INFORMACION

SERVICIOS o "8 5 3

TECNOLOGICOS
Fsg—— e 5 s
| APROPIACION

o 36 26 31

5.1 PLANEACION Y ORGANIZACION PARA LA IMPLEMENTACION DEL EJE TEMATICO
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Y SISTEMAS DE INFORMACION

Con el objetivo de verificar las actividaces de planeacion y organizacion para la Adopeion de fos Criterios y Subcriterios, se

diseRa v aplico un cuestionario obteniendo ia siguienteinformacion:

| [TEM PREGUNTA RESPUESTA 1
1 hombre del _ﬁééﬁbﬁgéijl'é_(]é_lzmbi\éHﬁé?té&iar'i del | Daniel Mauricio Raze / Rubén Darlo Pefia Sierra ;
| Eje Tematico Seguridad y Privacidad de ia

IMormacion de {a Estralegia de Gobierng en Linsa

; !

1 ! indicar @ Aclo admimstrativo donde se delega ef | Manual de Funciones del Profesional Especializado

i | Lider de la Implementation de |a Estrategia GEL | Rubén Pefia que hace las veces de Oficial de
i que incluya el eje temdlico Seguridad y Privacidad | Seguridad

| de la Informacion

'1- Agila Reunion Comilé CiDA

;;T.&:f;qua
“"Slembra
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Exisle plan de Implementacidn de la Esirategia
GEL de acugrdo con el Decrela 1678 de 2015

Fls ii"rh:'[:)'[emema'cidn del MSP! se reabza a través de la

de la Irforniacion, aprobado en reunidén do comité
CHA

El plan de impleme‘nlacién de [a Eslrategia GEL
fue avalado y aprobado por el Camilé Instilugional
de Desarroflo Administrativo

La imple nentacién del MSP! se roafiza a lravés de 1a
implemelacion del Sistema de Gestidn de Seguridad
de la informacién, aprobado en reunidn de comile
CIDA,

implementacion dei Sistema de Gestion de Seguridag |

ET Comiié Insfitieional de Desarrolia Administralive |

ha establecido orientaciones ylo Diregliices
respecto & la implemenlacidn de la Estralegia
Gobierno en Linea

Si

El Lider de fa implementacion del eje tematico

Segurided y Privacidad de la information ha
socializado. al avance. al- Comité Institucional de
Desarrollo Administrativo durante la vigensia 2048
y 2017,

Si

Describa el presupuesto asignade durante las
vigencias 2015, 2096 y 2017 para la
implementacion del eje lematico Seguridad vy
Privacidad de la Informacidn

Vigencia 9016 §748300000  Contratc 195
Vigencia 2016 $65000000 profesional prestacion de
Servicios tontralo 165 de- 2018
vigencia 2017 $65000000 1, contrate 227 de 2017
adquisicion de servicios. de seguridad para la nube
privada {i#x), 2. adquisicidn licencia de software
herramienta correlacionador de  eventos para los
servidores y aplicaciones{conirato 243 de 2017)

I

Describa el mecanismo d¢ seguimenic 2 Ia
imptementacidn realizado per el Lider del gje
tematico Seguridad y Privacidad de la Informacion

i -
(_fjgffemxnw ) BasRILLIURA

Hercamieta de Gestion TUSGs

j Instrumenlo de  evaluacién MSP! dispussto por
| MINTIC

S SR
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[ g Deseriba al nombre, rol y responsabiiidad de fos | Daniel  Mauricio  Rozo  Jefe  Oficina  TIC
: servidores  publicos gue parlicipan en la | Rubén Dario Pefiz Sierra Profesional Especializade Of
i im_plementacién del eje termdtico Seguridad y | TIC
i Privacidad de la Informacion i
|
10 Describa el nombre de los servidores publicos que : Danie!  Mauriclo  Rozo  Jefe  Oficina  TIC
parliciparon en la auleevaluacion del FURAG para i Rubén Dario Pefia Sierra Profesional Especializado Of
GEL con corte a Diciembre de 2016 para &l sje | TIC
lematico Seguridad y Privacidad de la Informacgion |
|
117771 Descrioa ef modelo yio estandar de Seguridad de | La implementacion del MSP! se realiza basado en ol
3 ta Informacién definido para la implementacion del ' estandar {SO 27000y las guias def MINTIC para ef gje
% eje tematico Seguridad y Privacidad de la : temalico syp de la informacion.
1[ informagion, f
1 i - .
i 12 [Destriba como se aliena el eje lematico Seguridad ; Ef numeral 3, articulo 2.2.9.1.2.1 del Decreto 1078 de |
Iy Privacidad de la Informacién con el Proceso y | 2015 define a la gestion tic camo "lz planeacion y
I | Procedimientos  del Proceso de Geslion de geskén lecnokdgica, ta mejora de procesos interncs y
ﬁ | Informacion y Conocimianta el intaercambic de informacidn, lgualmente, fa gestion y
: i aproveshamiento de la informacidn para e analisis,
| toma de decisiones y el mejoramiento nermanente,
i con un enfoque integral para una respuesia articulada
; ! de gobiemno y para hacer mas eficaz la gestion
! | administrativa entre instifuciones de Gobierne”™. En
aste senlido, la UPRA  a fravés del proceso de l
| ! Gestion de Informacién y Conocimiento fenmaliza ||
I | | formatos, procedimientos, gufas, elc. para cada |
[ [ dominio del Marco de Arquitectura, acordes con los
i ineamientos establecidos por ef Sislema de Gestion
i Integrado’ en la procura de articular las herramientas
i TIG v el buen desempefio ds fa eniidad.
13 U Describa las principales dificullades que se han , El principa! reto en la implementacién det SGSi de la

P S P

| presentade para ls  Implementacion  del eje
tematico Seguridad y Privacidad da [a Informacion

P UPRA. a través del cual se impiementa el eje temalica
Seguridad y Privacidad de fa Informacion, ha sido
legrar concientizar a los usuarios sobre la seguridad
de la informacion

De lo anterior s¢ evidencia que la entidad ha designado al jele de la' Oficina TIC como lider de {a implementacion de {a
Esirategia GEL y por ende de la implemenlacion de ios Ejes Tematicos objeto y alcance de |a Auditoria. Adicionalinents la
Oficina de Informatica ha designado lideres de cada uno de los Bominios del Marco de Refeérencia de Arquiteciura T asi
como para la implementacion de la Seguridad y Privacidad de la Informacidn,

Se evidencia que para la implementacion de este eje temdalico a entidad definié e implemento Sistema de Gestidn de
Sequridad de 1a nformacion-SGS| v jo integro al Sislema de Gestidn Inlegral, ko anterior permite asegurar la sostenibilidad
del mismo medianie su gjecucion, evaluacldn y mejora def dicho sistema.
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Se evidencian como fértalezas la designacion det rol de Oficial de Seguridad, 2 asignacidn de partidas presupuastales parz
la implementacién de. ‘SGS8I, la adquisicidn de servicios yio infraestructurs especializa para implementar controles de
seguridad informatica, fas campafias de socizlizacian y.capacilacicn para los funcionarios de la Entidad.

Adicionalmante la2 implementacion det SGSI ests apeyado por medio de wva herramienta de softvare, la cual permile
gestionarios elemenlas de diche sistema y logrando mayores niveles de eficie1cia y control de la informacién progia,

Se evidensia que el SGS) se ha venido implementando basado én el estancar 1SO 27000 y aplicande los lineamisntos y
gufas dispuestos por el Ministerio TIC, algunos de Ios documentos desarrollados ne se encuentran formatizados en el SGI
como es el caso del Instrumento de Evaluacion del MSPI lo cual genera fiesqes de tener documientos no controlados.porel
8GSI. '

A continuacion se presentan los resultades de la evaluacion dé ia adopgicn de Eje tematico Segquridad y
Privacidad de la Informacién de acuerdo con los criterios y suberilerios del Manual de
Goblerno en Linea.

CRITERIO | SUBCRITERIO | DESCRIPCION DE LA % FECHA BESCRIPLICN DE q
META, AVAN | FINALEZAC] ACTIWIDADES FINALIZADAS
CE ON META '
i {ARAAIMMT !
3]n}} {
Dragnoéstic | La entidad ; Fase Planear: Elgborar y | 100 2015-08-30 | Se cuenta ccn al diagnastico de |
o de | cuenta con un | diagnosticar la Segurldad y Privacitiad de la |‘
Seguridad diagnéslico  de | implementacion def Informagion. :
¥ seguridad y [ Sislema d2 Geslion de _ !.
Privacidad | privacidad e | Sequridad de !
identifica ¥ | Informacian
Busca analiza los
determinar riesgos i
el estado | existentes, i
actual  del :
nivel te
seguridad ¢
privacidad
de la i
informacion : i
y de fos i '
sistemas X : I
de ' '
|

informacion.

Leduebin -
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[ Plan de |
! Seguridad
¥
Privacidad
l de la
Informacid
n

Busca
generar  un
plan de
seguridad y
privacigad
alineado
can al
proposito

. misianal.

| nivel

e
defing
acciones a
implementar  a
de
sequridad ¥
privacidad, asi
Como  BCCiones
de  mitigacion
del riesgo.

" entidad ] Fase Planear: Elaborar y
las |

| Sistema de Gestidn de

100
diagndstico y plan de
implementacian del
Seguridad de
Informacion

Gestion de
riesgos de
seguridad

Py

i privacidad
1 de fa
- infermacio
i n

: Busca

. proteger fos
. derechos

i de tos 1
. usuarios de !
i la entidad y
: mojorar  0s
niveles de |
confianza
en los
mismas a
travas de 1a
! identificactd
i

1 valoracian,
I

tratamiento
¥
rnitigacion
de
riesgos

05 |

La entidad
implementa el
plan de
seguridad y
privacidad  de
la informacian,
clasifica y
gestiona

controles

Fase HACER: gjecutar el Tat
plan de {ratamiento de
riesgos, documerttar
controles,  implementar
politicas, implementar
entrenamiento e
implementar  respueslas
a incidentes.

: 2015-09-30

i

. Levantamiento de Activos de

. Informacidn

. Analisis de Riesgos de Aclivos

- de

| ldenlificacion de controles que |

! permitan mitigar los Tesgos a |
s&

los

los  cuales
expuestos
informacian

informacion

encugniran
activos  de

[ 2017-12-31

los coniroles

A

Implementacién del 63,55% da
incividos en la
Declaratoria de Aplicabitidad

z’g%ﬁf

epraderes
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De io antericr se evidencia que fa entidad ha adoptade e implementado el “Diagnéstico de

sisiemas
de !
inforimacion,
i

Evaluacién | La enlidad | Ejectlar 12 Fase | 0 - 2016-06-30 T
del cuenta con | VERIFICAR  de  Ia | | ,
desempefio | actividades para | implementacion del 3GSI |

el seguimiento, ; ' '
Busca medicion. I ?
hacer las | andlisis ¥ :
mediciones | evaluacién  del :
necosarias desempeno  de i :
para la seguridad vy i
calficar la | privecidad, con i i
aperasion y | el fin de genarar ' i
eféctividad | los  ajustes o i i
de los | cambios !
contrales, petlinentes vy ;
‘establecien | oportunos,
do |
nivales | La entidad | Fase ACTUAR da fa [0 2018-08-30
de revisa & { implemertagion del $GSI1. |.
cumnpfimient | implementa i
oy de | acclones de
i proleccidn mejora A
de los | conlinua que | H
principios garanticen el
de cumplirtento
seguridad v | del  plan  de
privacidad segquridad ¥
de la | privacidad  de
nformacion: | 18 informacian.

Seguridad vy

Privacidad” y con el "Plan de Seguridad y Privacidad de la Informadidin” o cual forlalece la gestion de a

Seguridad de la Informacion de fa Entidad, sin embargo a la fecha de corte de la Au

ditpria ain estd pendiente

desarroliac 10s requisitos para la.Evaluacién del desemperio, con ¢l cual se tendran mecanismos de evaluacian

Y

mejora '

6. Hallazgos y Oportunidades de Mejora

del

SGEI

{lgulge
o siembra

() rrasRLLTIRS

e TODOS PORUN
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"(oM) PLANEACION Y ORGAN

FACION PARA LA IMPLEMENTACION DEL EJE TEMATICO TIC PARA

- GESTION :
- TEn la evaluacion efsctuadz, se evidenciée: ¢V Elaborar un plan ylo | Responsable: :
' Riesgo: proyecto para |a adopcion ;
: del marce de referencia
: a) Se evidencia que la entidad ha designado al Incumplimiento de Arquitectura Tl y | Fecha de
i jefe de la Oficina TIC como lider de la normaliva formalizarlo dentro  del | Implementacién
: implernantacién de la Eslrategia GEL y por ende Modelo __Instﬂumqnal de
: . . - o | Planeacion y Geslion
: de la implementacion de los Ejes Tematicos Impacto: :
]_ ob;etcy y alcance de l§ IAud:lorra‘ {\dmtonain:nenle Mavor Desarroifar  actividades
'[ { la Oficina de informalica ha designada lideres | gue permitan mejorar el :
‘ ! para la adopcién de cada uno de Jos. Dominios Probabilidad de | nivel de comprension y :=
del Marco de Referancia de Arquitectura Tl asi | ocurrencia; entendimiento  del Marco
! como para la implementacion de la Seguridad y Probable de Referencia & nivel de
l Privacidad dé la laformacién. Sin embarge cada  Dominio ~ como
H | aunque se han realizado avances en la adopgitn Lanr::t:?;;?ﬁi ;;g;ﬂculamén
| | de ios lineamlentos para TIC para Geslién, no.se ’
| evideneia la existencia de un plan formal vy Realizar el diagnéstico del
i delallade que establezca las metas para cada estado de adopdcidn de 165 |
E uno de los linsamientos, los recursos. el fineamientos y determinar |
! | cronograma correspondiente y las actividades de ta brecha ‘
| : seguimients al mismo. correspondiente. 1
\ "B E g;_ntendmiento y diagnostico del estade de ] ‘ ?:?g;:iﬂ;i f:qsbir:;ggfad l
: . adopcign  del  Marco de Refergncia de I  para este Domiric.
. " Arquitectura TI es uno de fos pasos fundamentes | | l
i . para su adopcian, de fas entrevistas realizadas | Tener en cuenta la guia i
i ' ga observa que se presentan diferentes niveles | de _ avidencias :
| de entendimiento & interprelacidn enitre log { desarrollada  por & \
] Hideres y sus equipos de trabajo. l MINTIC came slemento :
: de orientacion para
: | establecer las metas y
: dacumentacicn.
'l Adicionalmenie tener en l
! cuenta las guias
l gorrespondientes @ este i
Dominie. i
(-
+ om) DOMINIO ESTRATEGIADETI —
; !
4, oty : . . .
5“”;’," b {5) MINABEICULTURA TODOS PORUN

NUEVOPAIS
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Enla evaluacion efectuada; se evidencis:

“Rissgo:

Incumplimienia

|-Se recomiends asegurar
la. sostenibifidad ‘de los

esponhsable:

& ! lineamianios implantades,
a). De los 13 lneamientos 12 entidad ha | normativa culminar con los que.| | ochade
implementado a fa fecha el 31%, otro 23% se esidn  an proceso  de Imptementacion
encuentra en proceso dé fmplementacidn vy 2 . e b ;
; 46% restante: agn no se ha ini'c?ado-su adO‘pcis:.’m'_ Impacte: implemantacién y definic
! : : ’ Mayor las metas y cronograma
i
: b) En la caraclerizacion del proceso de Gestion. | pronhabilidad  de Oe fos restantes, _
de Informacidn  y Conecimients no  Se | gcurrencia: Se recomianda fortatecer ’
| idenlificaron  procedimientos o algin  otro | Probahle e pfdceso de Geston de |
: elemento que asegure ja  adopoidn  y informacion ' ¥
i sostenibilidad del Dominio Estrategiz de Ti. & Conotimiente  con  los §
! PETIC clasifica los' proyectos establecidos de lineamientos  pertinentes
: acuerdo” con los Dominivs, sin embargo dicha :22 Ur:: objetivo 23 '
_ uiasiﬂ_cac;_ié_n ne implica @ adepsdn de los scs?e_nibilidad. -
lineamientos, por lo anterior es necesano definir :
| 2 | las acclones necesarias para ¢ada uno de eflos, Se recomienda tener en |
; producte de un andlisis de log misimos. cuenta la  guia de .
: evidoncias . desarrollada i
par @ MINTIC como ;
! elements de  orlentacion
! para-eslablecer las metas
i _ _ _ y docurientacion. _ . o
f {OM) DOMINIO GOBIERNO DE TI
| .
[ En la evaluaclon efectuada, se evidencid; Riesgo: Se recamienda asegurar |- Responsable:
! B ' la sostenibilidad de jos
; a} bOe los 15 linwamienlos ld enlidad ha Incumplimiento lineamientos implantados,
| implementado a-la fecha e} 47%. otro 6 % se | normativa culminar con los gque
; encuentra en preceso de implementacian y el estin en progeso de
: 47% restante aun no se ha iniciado-su adopcion. Impacto: Pimplementacion y definir | Fecha de
: b} Et medelo de toma de decisionss. asiratégicas Ma_yor ida:;.mrztiass‘; yl_ c;onograma implementacio
del Gobierno de TI se cenira en st Comité | prohanitidad  de antes.
Institucional de Desarrolio  Adininisirativo v | ocurrencia: Se recomienda fortalecer
dentro del ‘Modslo. Integral de Planeacién vy | Probable el proceso de Geslion de
Geslion de la FEnfidad sin embarge no se {nformacion y
evidendiaron procadimiantos en la Conocimiento  con  los
¢ 3 | caraclerizacion del proceso de Ceslion de lineamientos pertinentes
i Tecnologias de Informacidn y Conocimiento que ggggur:: objetivo 23
i -‘aseguren vy den sostenibilidad al modeld de sostenipilidad,
Gobigrno de Tl que incluyan la adeprion de los
lineamientos & recorhienda realizar al
) o N tiagnésiico del estado de
c)‘ No se evidencia la rga_lrza_c:t?n de aclividades Adopcion de los
: orientas a oblener el | diagndstico del estade de . ) v A et
i adopcidn _de los Jineamientos  dal  Dominic e linsamientos y determinar o
Cobgn Y AT TR gy TODOSPORUN
Plontra (e €. NUEVOPAIS
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Gobierric de 11, el cual permita identificar las
brachas y ptan de.accion,

& brecha

corraspandients.

Se recamienda asegurar
Ia sostenibilidad de los
rofes  requeridos  paia
aste Daminio.

Se recomienda tener en
cuenta Ja guia de

svidencias  desarraliada’

por e MINTIC como
elemsnic de orientacion
para establecer las metas

LY documentacion.
| Adicionatmente lener en

cuenia ias guias

corrgspondientes a este |

Dominio,

\ Oit: DOMINIO INFORMACION

* En la evaluacion efecluada, se evidencid:

alDe los 15 lineamientos la  enlidad ha
implementade el 33%,. otro 33 % se encuentra
en proceso de implementacion y el 33% restante
aun no 56 ha infciado su adopsion.

i
!
i
i
i

Riesgo:

Incumplimiento
normativa

Impacto:
Mayaor

Prohabilidad
gcurrencia:
Prohabile

de

Se recomienda asegurar
ja sostenibilidad de os |

lineamignios implantados,
cuiminar con  los  gue
estan en proceso de

i implementacion y definir

las metas y cronograma
de jos restantes.

Se recomienda. forfalecer
el proceso de Gestidn de
informacian ¥y
Conocimiente  con  los
ineamientos  pertinentes
con el objetive de
asegurar su
sosienibilidad!.

Sa recomienda realizar ol
diagnéstico del estado de

adopcicén de. los
lineamientos y determinar
la brecha

correspondiente.

Se recomignda asegurar
la sostenihilidad de los
roles requaridos  para

5" Horsttra (£} MINAGRICULTURA

TODDS PORUN

MUEVO PRIS
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T este Damir

: Se recomi@nda tener en
| cuenta Ja guia de
evidencias  desarroliada
por el MINTIC  como
eferhento de origntacién :
para establecer las metas | i

y documentacidn, |
Adicibnalmente tener en : !
cuenta las gulas
correspondienles a esle ;
: 1 Qaminia. ; ;
oM: DOMINIO SISTEMAS DE INFORMACION :
En la evaluacion efectuada, se avidencia: [ ! -
| Riesgo: Se recomienda asegurar |
] a} De los 24 lineamientos ta entidad ha ! la soslenibildad de los :
t implementado ef 41%. olro 41 % se encuentra | Incumplimiento i lineamientos implantadas,
8n procese de implementacion y el 18% restante | hormabiva | cuiminar conh 108 que :
-gin nb se ha Iniciado su adopeion. . estdn an proceso de .
i : implementacién y - definir :
b} Cabe resaitar que durante la vigericia de 2017 Lﬂ;‘;ﬁftq' ,asp me{aa;y m:{,gmma
se ha venido foraleciendo en Pracesos de. de lus resiantes, :
Gestion de Tecnologias de Informagidn, Probabilidad de | : :
especificamenle ef procedimiento de ingenieria ocurrencia: Se recomienda fortalecer . ;
da Software incluyendo actividades y controlgs | Probable’ el proceso da Gestion de | :
que implementan los lineamientos y asegufan su informacion y ‘
sostenibilidad. Conocimienta  con  los ;
i fineamiantos perinentes :
i 8 con el objelive de :
asegurar su !
sostenibilidad,
:I Se recomienda realizar
| el diagndstico del estado
i de adopelén de los
lingamientos y determinar
: la brecha
' ! correspondienie.
Se recomienda asegurar .
fa sostenibilidad de los 4
rofes  requendas  para
j este Dominio. :
. |
] N
—_— —t
Saufirh N o . J
Olfintra Crrmasmisiiinn g7 TOBOSPORUR
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i
1

P

|
1

Se recomienda tener en
cuenta la guia de
evidencias  desarrgiiada
por el MINTIC como
slementa de oprientacion
para eslablecer fag metas
Yy documentacion.
Adicionalments tener en

cuenta las guias
correspondienles 3 este

Oominio.

[

| OM: DOMINIO SERVICICS TECNOLOGICOS

En —IaT'é?:_alluaclénﬁngEluada, se evidencid:

a) De los 16 Yineamientas [a entidad ha
implementado el 50%. otro 31 % se encuenira
en praceso de implemantacion y el 19% restante
40 no se ha iriciado su adopeién.

Riesguo:

Incumplimiento
narmativa

Impacto:
Mayor

Probabilidad de
ceurrencia:
Probable

Se recomienda asegurar
fa sasienibilidad de los
ineamientos implantados,
culmipar  con  los  que
estdn eén proceso de
implementacién y definir
las refas y cronograma
dga los restantes.

Se recomienda fortalecer
el proceso de Gestidn de
Informagisn y
Conocimiento con o8
tineamientos  perlinentes
con & objetiva de
asegurar Su
sostenibilidad.

Se rscomienda realizar el
diagnastico del estado de
adopcion de los
lineamientos y delerminar
la brecha
gorrespondiame.

Se recomienda asegurar
la sostepibitided de los
roles  requerides pard
este Dominio.

Se recomienda tener en

- _(

(el

slenibra {73 BINAGRIZULTURR

TODOS POR UN

NUEVO PAIS
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venla " la guia  de
gvidenciag  desarrollada’
por el MINTIC como

glemento de areniagidn
para establacer las melas
y documsniacién.
Adiciohalmente lencr en
cuenla las guias
correspondienles a este
Cominio.

OM: DOMINIO USO Y APROPIACION

En la svaivacion eleciuada, se'evidencio:

La enlidad ha implementade el 2C% de: los
lineamientos, otre 20 % se encuentrz en procesg
de imglemantacién vy el 6% rastante atin no se
ha inicladlo su adopcidn.

En el Sistema de Gestion
evidencias procedimientos que aseguren la
implementacion vy sostenizlidad  de  los
lineamtantos gue lo requisran.

inteara! no se

Riesgo:

Incumpliniiento
normativa

Impacto:
Mayor

Probabilidad
ocurrencia:
Probahle

de

8e recomienda asegurar-

la sostenibilidad de los

dineamienics

impleménlados, culminar

.eon 165 gue. estén en-
Procesq
implementacidn y definir
las melds y cronograma .|
de fos r@stantes,

de

S8 recomienda fortalecer
el proceso de Gestion de

* Informacion y
. Conocimiento  con  fos
lineamienios  pertirientes
can et objative  de
asegurar su
sostenibilidad.

Se recomienda reallzar el

diagnostico del estado-de.

adopcion . da. fos
frnédmienios y determinar
fa brecha
carrespandiente.

i Be recomiends asegurar

fa sostenibilidad de los
roles  requeridos  para
esla Dominio,

Be recomienda tener en

Q’;ﬁ wnhirea {“’) SINAGRICHLTURA

TODOS PORUN
NUEVO PAT
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j"('omj PLANEACION Y ORGANIZACION PARA LA IMPLEMENTACION DEL EJE TEMATICC SEGURIDAD

! cuenta la gula de
. evidencias desarrallada
por el MINTIC como

elemento de grigntacion
para establecéer las metas

;¥ documentacion,

Adicionalmente tener en
suenta las guias
carrespondientes a este
Dominie.

|

¥ PRIVACIDAD DE LA INFORMACION Y SISTEMAS DE INFORMACION

En la evaluacion electuada, se evidencic:

| La entidad ha designhado al jefe de la Qficma TIC
como ifder de [a implemantacion de la Estralegia
GEL y por ende dé la implementacion de los Ejes
Temalicos objeto v alcance de la Audioria.
Adicionalmente |z Oficina de Informética ha
¢ designado lderes de cada uno de los Dominios
" dal Marco de Referencia de Arquitectura Ti asi
como para la implementacion de la Seguridad y
Privacidad de & Informacion.

evaluacion y mejnra de dicho sislema.

rol de Oficial da Seguridad, la asignacidn de
partidas presupueslales para la implementacion
del SGSL la adgquisicion de servicios yfo
infragstructura  especializa para implementar
conlroles  de  seguridad  informatica,  las
cempanas de socializacidn y capacitacidn para
tos funcionartos de ia Enlidad,

Adicionalmente 1a implementacion del SGS1 esta
apoyado por medio de una herramienla de
software, la cual permits gestionar los elementos
de dicho sistema y logrando mayocres niveles de
eficiencia y control de la informacion propla.

]Se gvidencia que e SGS! se ha venido
implementande basado en el estdndar 150

| 27000 y aplicando los lineamientos y guias ;

Rigsgo:

Incumplimisnto
normativa

Impacio:
Mayor

Probabilidad de
acurrentia:
' Probable

Se evidencia que para la implementacién de esle -
gje tematico la entidad definid e implemento el
Sisterna de Gestén de Seguiidad de la’
Informacian-SGS!E v o integro al Sistema de
Gestion Integral, lo anteror permile asegurar Is :
sostenibilidad del mismo meadiante su ejecucion. |

Se evidencian como foralezas 1a designacion dal ;

Se recomignda asegurar
la sostenibilidad de los
roles requeridos para la
sostenibilicad del Sislema
de Gestién de Seguridad
de la informacién,

Realizar 12 planeacion y

ejgcucion de lo
gslablecide para & logro ;
de "Evaluacion del
Desempeng” del  efe |
tematico Seguridad vy
Privacidad de Ia
Informacian,

Adicular con los lideres

i de los Dominios de marca

de Arquilectura
especialmente en lg gque
se refiere a la Seguridad
de la informacion vy
Sistemas de Informacion

Lot

- vmbra (’:} SONMAGRICULTLIRA
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dispueslos por el Ministerio TIC. alguros de los
documentos degarrollades no se  evcuentran
formalizados en el SGt comv es el caso del
Instrumante de ELvaluacion del MSFI lo cual
: genera resgos de tener documantos no:
| controlados por el SGS).

Y

TODOS PORUN
- NUEVO PAlS
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