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Tramite: AUDITORIA_INTERNA-Auditoria interna

Tipo doc: OF-Oficio

Remitente: 0102-Dir. Gral - Asesoria de Control Intferno
Destinatario: 02-Oficina TIC

Clasificacion: Publico

PARA: Daniel Mauricio Rozo
Jefe Oficina TIC

DE: Asesoria de Conftrol Interno
ASUNTO: Remision de informe final de auditoria

Reciba un cordial saludo,

Con el presente se remite el informe final de auditoria de gestidon realizada al proceso de
Gestion de Informacién y Conocimiento con el objetivo de verificar efectividad de
confroles del Sistema de Seguridad de la Informacion.

Atentamente,

Sandra Milena Ruano Reyes
Asesor Control Interno

Adjunto: Doctor Felipe Fonseca Fino, Director General
Anexo:

Elaboré: Sandra Milena Ruano Reyes
Revisd: -
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Objetivo:

Verificar laefectividad de controles del Sistema de Gestidn de Seguridad de Informacion aplicados en el Proceso
de Gestion de Informacion y Conocimiento GIC-PR-001

Alcance:

Verificacion de una muestra de controles definidos en la declaracion de aplicabilidad y aplicados durante
la vigencia de 2017 y los controles de los riesgos de gestion relacionada con el objeto de laauditoria.

Criterios de auditoria:

NORMA 1SO 27002, Modelo de Seguridad y Privacidad de la Informacion del MINTIC

Riesgos y controles:

Se evaluaron los controles del Mapa de Riesgos del Proceso de Gestion de Informacion y Conocimiento
Conclusion:

El SGSI en la Upra presenta un avance en su implementacion acorde con los plazos establecidos en el Decreto
1078. Se puede concluir que la entidad ha tomado las medidas pertinentes para la implementacién del
SGSI.

Hallazgos, oportunidad de mejora, identificadas y observaciones:

OBSERVACION

N° |Descripcion Riesgo, Impacto, Categoria Recomendacion
1 12. SEGURIDAD EN LA Pérdida de la confidencialidad,disponibilidad |Se recomienda fortalecer las
OPERATIVIDAD e integridad de los activos de informacién de |actividades de supervision del lider del
12.1.2 Gestién de Cambios la UPRA proceso con el fin de asegurar la

en la aplicacion del
ProcedimientoGIC-PD-010-
ACTUALIZACIONES O
MODIFICACIONES DE
COMPONENTES DE
TECNOLOGIAS DE
INFORMACION.

Se evidencia que para los cambios de|Menor
software que registran en el médulo |Raro
de asistencia técnica de SEA, falta de
completitud en la informacion de
seguimiento lo cual

no permite dejar traza de la
descripcién del cambio que se
genero, Del listado de 268
incidencias reportadas por los
usuarios durante el periodo del 1 de
enero a abril de 2018 se evidencia
que no se puede identificar de forma
eficiente cuales generaron cambios a

ejecucion del 100% de las actividades
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los productos de software, lo causa
de lo anterior es la falta de aplicacion
de todas las actividades del
procedimiento GIC-PD-010, lo cual
genera debilidades en la
documentacion de los cambios
realizados a los productos de
software.(ejemplo definir estrategia
de RollBack

OBSERVACION

NO

Descripcion

Riesgo, Impacto, Categoria

Recomendacion

2

9. CONTROL DE ACCESO

0.4.5 Control de acceso al cédigo
fuente de los programas

Se observa que se tienen un conjunto
armonizado de elementos que
permiten un control eficiente la
gestion de acceso al codigo fuente y
asegurar su confidencialidad,
integridad y disponibilidad. Sin
embargo se evidencia que las
diferentes actuaciones para la
implementacion del control no esta
actualizado en la herramienta Aggile

Pérdida de la confidencialidad, disponibilidad
e integridad de los activos de informacién de
la UPRA

Menor
Raro

Adelantar las actividades necesarias
para mantener las actuaciones de los
controles actualizada en la
herramienta Aggile.

OBSERVACION

NO

Descripcion

Riesgo, Impacto, Categoria

Recomendacion

3

POLITICAS DE SEGURIDAD
5.1.2 Revision de las politicas para
la seguridad de la informacion.

Se observa que se han realizado
actualizaciones del documento
politicas de seguridad por parte del
jefe de la Oficina TIC de acuerdo
con la delegacion para el tratamiento
de riesgos, sin embargo la revision y
aprobacion de las Politicas de
Seguridad no se realizo por parte del
Comité CIDA durante la vigencia de
2017.

Pérdida de la confidencialidad, disponibilidad
e integridad de los activos de informacion de
la UPRA

Menor
Raro

Revisar los criterios y alcance de la
delegacidn al jefe de la Oficina TIC
para el tratamiento de riesgos del
SGSI y asegurar que la actividad de
realizar la revision de las politicas
tengan establecidos propietarios que
ejerzan la responsabilidad del
desarrollo, revision y evaluacion de
las mismas y se permita la aprobacién
y la revision por parte del Comité
CIDA. Lo anterior con el fin de
armonizar el control con la guia de
implementacion de la Norma ISO-
27002
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OPORTUNIDADES DE MEJORA

N° Descripcion

Riesgo, Impacto, Categoria

Recomendacion

4 INDICADOR DE LA
EFECTIVIDAD DE LOS

DE LA SEGURIDAD DE LA
INFORMACION GIC-1D-008

Se evidencia que el control esta

incidentes de seguridad.

documentado y formalizado en el
SGI. El oficial de seguridad informa
que a la fecha no se han presentado

Pérdida de la confidencialidad, disponibilidad

Menor
Raro

e integridad de los activos de informacion de la
CONTROLES IMPLEMENTADOS|UPRA
EN EL SISTEMA DE GESTION

El control estd documentado y se esta
aplicando, la Gltima medicidn registra
100%

“No se tienen recomendaciones para
este control”

OPORTUNIDADES DE MEJORA

N° Descripcion

Riesgo, Impacto, Categoria

Recomendacion

5 14. ADQUISICION,
DESARROLLO Y
MANTENIMIENTO DE LOS
SISTEMAS.

Software.

fecha se ha avanzado en:

Sistemas de Informacion
desarrollados en la UPRA, en

suministro de acceso y de
autorizacion.
En el formato GIC-FT-012

capitulo de Atributos de

requisitos de seguridad de la
informacién aplicables a los
Sistemas de Informacion a
desarrollar en la Unidad.
Actualmente se encuentra en
proceso de construccién la Guia
Metodologia de Referencia de

se incluyen las politicas de
seguridad de la informacion
aplicables a los Sistemas de
Informacion a desarrollar en la

14.2.1 Politica de desarrollo seguro

Se evidencia que el control esta en
proceso de implementacion, a la

GIC-FT-006 diligenciado para los

donde se incluyen los componentes
de seguridad como los procesos de

Documento de Arquitectura, en el

Arquitectura se incluyen los drivers
de negocio, en donde se registran los

Sistemas de Informacion, en la cual

Unidad. Se tiene planeado que esta

integridad de los activos de informacion de la
UPRA

Menor
Raro

Péerdida de la confidencialidad, disponibilidad e

Asegurar el plan de trabajo y recursos
para finalizar y formalizar la
implementacion de las actuaciones de
control y mantener actualizada la
informacion de las actuaciones en el
sistema Aggile.
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guia se formalice en el SIG para el
mes de Julio de 2018.

Se evidencia que en la herramienta
de Gestion del SGSI- Aggile los
controles que estan en estado
cerrado no se pueden documentar y
actualizar las actuaciones de
implementacion del control.

OPORTUNIDAD DE MEJORA

NO

Descripcion

Riesgo, Impacto, Categoria

Recomendacion

14. ADQUISICION,
DESARROLLO Y
MANTENIMIENTO DE
SISTEMAS

14.1.1 Anélisis y especificacion
de los requisitos de seguridad.

Se evidencia que el control est4 en
proceso de implementacién, a la
fecha se ha avanzado en:
GIC-FT-006 diligenciado para los
Sistemas de Informacion
desarrollados en la UPRA, en donde
se incluyen los componentes de
seguridad como los procesos de
suministro de acceso y de
autorizacion.

En el formato GIC-FT-012
Documento de Arquitectura, en el
capitulo de Atributos de Arquitecturg
se incluyen los drivers de negocio, en
donde se registran los requisitos de
seguridad de la informacion
aplicables a los Sistemas de
Informacion a desarrollar en la
Unidad.

Actualmente se encuentra en proceso
de construccion la Guia Metodologial
de Referencia de Sistemas de
Informacion, en la cual se incluyen
las politicas de seguridad de la
informacion aplicables a losSistemas
de Informacion a desarrollar en la
Unidad. Se tiene planeado que esta
guia se formalice

en el SIG para el mes de Julio de
2018

Pérdida de la confidencialidad, disponibilidad e
integridad de los activos de informacidn de la
UPRA

Menor
Raro

Asegurar el plan de trabajo y recursos
para finalizar y formalizar la
implementacion de las actuaciones de
control y mantener actualizada la
informacion de las actuaciones en el
sistema Aggile
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OPORTUNIDADES DE MEJORA

N° |Descripcion

Riesgo, Impacto, Categoria

Recomendacion

INDICADOR DE LA
IMPLEMENTACION DEL
MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA
INFORMACION MSPI-GIC-1D-009

Se evidencia que el indicador
muestra avance en la
implementacion de los controles del
SGSI basados en la normatividad, .se
concluye que el control esta
documentado y es eficiente.

Pérdida de la confidencialidad, disponibilidad e
integridad de los activos de informacidn de la
UPRA

Menor
Raro

Asegurar las actividades y recursos
para cumplir con la implementacién
de los controles del SGSI de acuerdo
con los plazos establecidos en la
normatividad vigente. La ultima
medicion del indicador es del 110%
lo cual indica un nivel de
implementacion de 88% a corte
Diciembre de 2017.

OPORTUNIDADES DE MEJORA

N° |Descripcion

Riesgo, Impacto, Categoria

Recomendacion

10. CIFRADO

10.1.1 POLITICA DE USO DE
LOS CONTROLES
CRIPTOGRAFICOS

A la fecha no ha sido necesaria la
aplicacion de mecanismos de cifrado
de acuerdo a la Guia de
Clasificacion y Rotulacién de la
Informacion, ya que se garantiza el
acceso a la informacion Unicamente
al personal autorizado a través de la
aplicacion de permisos de acceso.

Perdida de la confidencialidad, disponibilidad e
integridad de los activos de informacion de la
UPRA

Menor
Raro

No se presentan recomendaciones
al control

OPORTUNIDADES DE MEJORA

N° |Descripcion

Riesgo, Impacto, Categoria

Recomendacion

8. GESTION DE ACTIVOS
8.1.2 Propiedad de los activos

Se observa que se a pesar de que en
las funciones de los cargos en
general se idéntica funciones de
cumplimiento con las directrices del
Sistema Integrado de Gestién no se
establecen funciones especificas con
respecto a la seguridad de los activos
de informacién que de los cuales son
propietarios.

Se observa que se han definido los
propietarios de los activos de
informacion en el inventario de
activos de informacion, sin embargo
se evidencia que no se ha establecido
formalmente las responsabilidadesde
gestion sobre los activos de
informacién, entre las cuales se puede
nombrar: asegurarse que los

activos estén inventarios, clasificados

y protegidos apropiadamente, definir

Pérdidade la confidencialidad, disponibilidad e
integridad de los activos de informacidn de la
UPRA

Menor
Raro

Evaluar alternativas para asegurar
que las responsabilidades propias
de los propietarios de activos de
informacién sean ejercidas de
forma efectiva. Lo anterior con el
fin de armonizar el control con la
guia de implementacion de la
Norma 1SO-27002




Unidad de Planificacién
Rural Agropecuaria

INFORME FINAL DE AUDITORIA DE

GESTION

IHTIIDA
ILTUR

(&) MINAGRIC!

ULl

y revisar periodicamente las
restricciones y clasificaciones de
acceso a activos importantes
teniendo en cuentas las politicas de
control de acceso aplicables,
asegurarse del manejo apropiado del
activo cuando es eliminado o
destruido. Lo anterior de acuerdo
con el control 8.1.2

OPORTUNIDADES DE MEJORA

NO

Descripcion

Riesgo, Impacto, Categoria

Recomendacion

10

6. ORGANIZACION DE LA
SEGURIDAD DE LA
INFORMACION

6.1.1 Roles y responsabilidades para
la seguridad de la informacion.

Se observa que se a pesar de que en
las funciones de los cargos en
general se identifican funciones de
cumplimiento con las directrices del
Sistema Integrado de Gestién no se
establecen funciones especificas con
respecto a la seguridad de los activos
de informacién que de los cuales son
propietarios.

Pérdidade la confidencialidad, disponibilidad e
integridad de los activos de informacidn de la
UPRA

Menor
Raro

Evaluar alternativas para asegurar
que las responsabilidades propias
de los propietarios de activos de
informacién sean ejercidas de
forma efectiva. Lo anterior con el
fin de armonizar el control con la
guia de implementacion de la
Norma 1SO-27002

OPORTUNIDAD DE MEJORA

NO

Descripcion

Riesgo, Impacto, Categoria

Recomendacion

11

13. SEGURIDAD EN LAS
TELECOMUNICACIONES

13.2.1 Politicas y procedimientos de
intercambio de informacion.

Se verificaron cinco (5) los formatos
GI-FT-24-Gestidn de insumos de
informacién del periodo enero abril
del 2018, se verifico la matriz de
consolidacion de requerimientos. Se
evidencia que el control esta
implementado y documento en el SGI
mediante procedimientos y manuales
debidamente controlados y
diligenciados. Se tiene planeado salir
produccién con modulo en él SEA
que automatiza el procedimiento
GIC-PD-001 para el segundo
semestre de 2018.

Pérdida de la confidencialidad, disponibilidad
e integridad de los activos de informacion de
la UPRA

Menor
Raro

Asegurar el plan de trabajo y
recursos para la automatizacion
del Procedimiento GIC-PD-
001Gestién de insumos de
informacion y suministro de
productos UPRA
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OPORTUNIDAD DE MEJORA

N° |Descripcion

Riesgo, Impacto, Categoria

Recomendacion

12 12. SEGURIDAD EN LA
OPERATIVIDAD

12.1.2 Gestion de cambios

Se evidencia que para los cambios de|
infraestructura generados por fallas
en los componentes de Hardware de
TIC no se aplica el procedimiento
GIC-PD-010-ACTUALIZACIONES
O MODIFICACIONES DE
COMPONENTES DE
TECNOLOGIAS DE
INFORMACION , debido a que los
cambios por mantenimiento
correctivo se aplican a traves del
procedimiento GAD-PD-002
Mantenimiento  preventivo  y/o
correctivo de bienes e infraestructura
tecnoldgica del proceso Gestion
Administrativa

Se evidencia que los cambios a
sistemas operativo no se aplica en
procedimiento de Gestion de
Cambios para esta situacion se aplica
el procedimiento  Gestion de
Servicios Tecnolégicos GIC-PD-006

Pérdida de la confidencialidad, disponibilidad
e integridad de los activos de informacion de
la UPRA

Menor
Raro

Se recomienda evaluar la
pertinencia y eficacia de gestionar
los cambios de la plataforma de
tecnologias de informacion y las
comunicaciones mediante diversos
procedimientos y que pertenecen a
dos procesos diferentes.

OPORTUNIDAD DE MEJORA

N° |Descripcion

Riesgo, Impacto, Categoria

Recomendacion

13 12. SEGURIDAD EN LA

OPERATIVIDAD
12.3.1 Copias de Seguridad de la
Informacion.

Copias de seguridad de la
informacion, no se presentan
Hallazgos, observaciones u

oportunidades de mejora

Pérdidade la confidencialidad, disponibilidad
e integridad de los activos de informacion de
la UPRA

Menor
Raro

No se tienen recomendaciones para
este control




OPORTUNIDAD DE MEJORA

NO

Descripcion

Riesgo, Impacto, Categoria

Recomendacion

14

16. GESTION DE INCIDENTES
EN LA SEGURIDAD DE LA
INFORMACION.

16.1.1 Responsabilidades y
procedimientos.

Se verifico la existencia de los
formatos, procedimientos y guias y
se reviso el consolidado de
situaciones de seguridad, dichas
situaciones se clasifican en eventos e
incidentes, a la fecha no se tienen
incidentes de seguridad y se han
presentado 3 eventos. Se puede
concluir que el control esta
implementado, documentado y es
eficiente.

Pérdidade la confidencialidad, disponibilidad
e integridad de los activos de informacién de
la UPRA

Menor
Raro

No se tienen recomendaciones.

OPORTUNIDAD DE MEJORA

NO

Descripcion

Riesgo, Impacto, Categoria

Recomendacion

15

18. CUMPLIMIENTO
18.1.1 Identificacion de la
legislacion aplicable y de los
requisitos contractuales.

Se verificaron las actuaciones de la
implementacion y aplicacién del
control por lo que se puede concluir
que el control esta implementado,
documento y es eficaz,
Adicionalmente se evidencia que las
actuaciones no esté actualizadas en
el sistema Aggil.

Pérdidade la confidencialidad, disponibilidad
e integridad de los activos de informacion de
la UPRA

Menor
Raro

Asegurar las actividades y recursos
para mantener actualizadas las
actuaciones en el sistema Aggil

Anexos: No se tiene

Sandra Milena RuanoReyes

ASESOR CONTROL INTERNO




