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1. INTRODUCCION

La oficina TIC dentro de su proceso de Gestiéon de la Informacion Agropecuaria -GIA-PR-001-,
tiene por objetivo planear, gestionar y disponer anualmente la informaciéon que requiere la
entidad, por medio de estrategias de tecnologia de la informacién implementada, en el desarrollo
de productos asociados a los procesos misionales, estratégicos y de apoyo, con el fin de impactar
positivamente, la planificacion del ordenamiento territorial agropecuario nacional y territorial.

El proceso GIA contiene un plan estratégico de tecnologias de la informacioén y comunicaciones
(PETIC) para el desarrollo de los proyectos, agrupando las necesidades de Tl en programas y
proyectos los cuales se actualizaran cada afio como resultado de los ejercicios de arquitectura
empresarial, y en funcion de los recursos asignados por las fichas del Banco de Programas y
Proyectos de Inversion Nacional (BPIN).

Asi mismo cuenta con nueve procedimientos: analisis de informacién, gestion de requerimientos
de informacién, gestién de estandares de productos de informacion, ingenieria de software,
almacenamiento de informacién en el repositorio, uso y apropiacion, introperabilidad e
intercambio de informacién, evaluaciones agropecuarias municipales y gobierno y estrategia
como procedimiento transversal a todos los proyectos PETIC; estos guian las operaciones diarias
y permiten asegurar el cumplimiento de leyes y reglamentaciones, brindando orientacion en la
toma de decisiones y facilitando la operacion del proceso; es por ello que la auditoria se centra
en la identificacion y analisis de cada uno de los procedimientos utilizados para los proyectos
PETIC que forman parte de la muestra y apliquen de forma parcial o total.

Este ejercicio se realizoé con base en el procedimiento de Evaluacion Independiente EVI- PD-002
y las buenas practicas de Auditoria, las cuales incluyen, entre otros, planeacion de la auditoria,
ejecucion del trabajo, evaluacion de resultados y generacion del informe final.

2. METODOLOGIA

2.1. Identificacion

Aspecto evaluable | Proceso de Gestion de Informacién Agropecuaria - GIA-PR-001-
(unidad auditable) UPRA

Lider de procesol/jefe(s) | Luz Mery Gomez Contreras, Jefe Oficina TIC
de dependencia(s)
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Objetivo de la auditoria | Llevar a cabo la evaluacioén al proceso de Gestion de la Informacion
Agropecuaria —TIC- en cumplimiento de las politicas del sistema de
gestion y de control interno, los lineamientos de gestion de Tl y
estrategias de gobierno digital vigentes para la Unidad de
Planificacion Rural Agropecuaria —UPRA.

Alcance de la auditoria | Corresponde a los periodos entre segundo semestre del 2022 vy el
primer semestre del 2023, para evaluar la gestion y el control interno
en el proceso de Gestion de la Informacion -TIC

Reunién de apertura Acta de Reunién de Apertura (Radicado # 2023-3-009111)
Carta de representacion (Radicado # 2023-3-009440)

Ejecucion de auditoria | Desde: Julio 26 de 2023
Hasta: Septiembre 22 de 2023
Memorando presentacion de Auditoria (Rad # 2023-3-009104)

Reunidén de cierre 01 de Noviembre de 2023

Lider de auditoria Sandra Milena Ruano Reyes
Asesor de Control Interno

Auditor Paola Tatiana Mesa Davila

2.2 Criterios de auditoria:

e Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones PETI 2022.pdf

e Plan Estratégico de Tecnologias de la Informacién PETIC 2023.

e PEC-FT-006 Mapa de Riesgos de Gestion, Version 4.

e GIA-PT-002 Protocolo seguimiento proyectos PETIC, Version 1.

e GIA-FT-026 Ficha seguimiento de proyectos PETIC, Version 1.

e GIA-FT-026 Guia politica de administracion de riesgos de la UPRA.

e PEC-GU-001 Guia politica de administracion de riesgos de la UPRA.

e (Guia para la administracion del riesgo y el disefio de controles en entidades publicas. DAFP,
version 4, Octubre 2018.

e EVI-PD-002 Procedimiento de evaluacion independiente.

¢ GIA-PD-001 Procedimiento de analisis de informacion.

¢ GIA-PD-002 Procedimiento de gestiéon de requerimientos de informacion.

¢ GIA-PD-003 Procedimiento de gestiéon de estandares de productos de informacion.

¢ GIA-PD-004 Procedimiento de ingenieria de software.

¢ GIA-PD-005 Procedimiento de almacenamiento de informacién en el repositorio.
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e GIA-PD-006 Procedimiento de gobierno y estrategia.

e GIA-PD-007 Procedimiento de uso y apropiacion.

¢ GIA-PD-008 Procedimiento de interoperabilidad e intercambio de informacion.
¢ GIA-PD-009 Procedimiento de evaluaciones agropecuarias municipales.

¢ GIA-ID-001 Indicador espeficaciones técnicas.

¢ GIA-ID-002 Indicador metadatos.

¢ GIA-ID-003 Indicador repositorio de informacion.

¢ GIA-ID-004 Indicador analisis de informacion realizados.

¢ GIA-ID-005 Indicador gestion de requerimientos de informacion.

¢ GIA-ID-006 Indicador estrategias de uso y apropiacion.

¢ GIA-ID-007 Indicador funcionalidades desarrolladas.

¢ GIA-ID-009 Indicador documento de planeacion elaborados.

e GIA-ID-010 Indicador usuarios del sistema.

¢ GIA-ID-011 Indicador documentos para la planeacién estratégica en TI.

¢ GIA-ID-012 Indicador servicio de informacién implementados.

¢ GIA-ID-013 Indicador gestion interoperabilidad de intercambio de informacién.

2.3. Muestreo y herramientas

Muestra: Con el fin de obtener una muestra representativa se realizé un andlisis utilizando el
instrumento de calculo de la muestra formato EVI-FT-009 Version 2, para dicha seleccion se
tuvieron en cuenta los siguientes criterios:

o Asignacién de recursos econémicos.

o Productos relacionados con procesos misionales y estratégicos.

o Proyectos PETIC relacionados con la planificacion de ordenamiento territorial y
agropecuario a nivel nacional y territorial.

De un total de 40 proyectos PETIC se seleccionaron 20 que cumplian con las caracteristicas
mencionadas anteriormente, los proyectos seleccionado fueron los siguientes:

N° ID Proyectos 2022/2023
1 SI_INO3 SIGRA (UT)
2 SI_INO6 EVA
3 FO INO1 | Estrategias innovadoras par la optimizacién en la
- gestion de la oficina TIC / Modulo SEA control de
FO_INO1_10
documentos
4 SI_INO4 Agronet
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N° ID Proyectos 2022/2023

5 SI_INO2 SIPRA

6 FO_IN13 Gobierno y gestion de datos

7 Il INO2 Fortalecimiento al analisis de informacion y toma de
- decsisiones

8 Il_INO5 Mesa de Empleo Rural

9 Il INO2 4 Anadlisis de abastecimiento y precios de alimentos
- - (SIPSA)

10 FO_INO8 ;)‘;i?;is:es L3;Ppro\rtaIecimiento del portafolio de

11 FO_INO2 Arquitectura empresarial y planeacién estratégica de Tl

12 SI_INO1 SNUIRA

13 FO_INO3 Gobierno y estrategia Tl

14 FO_IN11 Data Lake

15 II_INO8 Mesa estadistica sectorial

16 UA_INO1 Uso y apropiacion de Tl

17 [I_INO1 Innovacion en temas TIC

18 SD-INO1 Mantenimiento y actualizacion del portal web

19 SI_INO5 Programa de Monitoreo Cultivos

20 FO_INO5 Fortalecimiento de la seguridad de la informacion

o Herramientas utilizadas durante la auditoria:
o Informacién publicada en el sitio web de la Entidad
o Sistema de Eficiencia Administrativa (SEA)
o Repositorio institucional

¢ Relacion de planillas de trabajo utilizadas:
o Consolidado Proyectos PETIC.
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PETIC_2022Diciembre.

PETIC_2023Junio.

ProyectosPETIC.
Tablero_Indicadores_llIl_Cuatrimestre 2022.xIsx.
20230622_Tablero_Indicadores_SG_I|_Cuatrimestre_2023 FIN.xIsx.
Al-2023-PLANI-01 SIGRA

Al-2023-PLANI-02 EVA

Al-2023-PLANI-03 SEA_Control_Documentos
Al-2023-PLANI-04 Agronet

Al-2023-PLANI-05 SIPRA

Al-2023-PLANI-06 Gobierno_Gestion_Datos
Al-2023-PLANI-07 Fortalecimiento_Analisis
Al-2023-PLANI-08 Mesa_Empleo
Al-2023-PLANI-09 SIPSA

Al-2023-PLANI-10 Portafolio_Aplicaciones
Al-2023-PLANI-11 Arquitectura_Empresarial
Al-2023-PLANI-12 SNUIRA

Al-2023-PLANI-13 Gobierno_Estrategia
Al-2023-PLANI-14 Data_Lake

Al-2023-PLANI-15 Mesa_Estadistica
Al-2023-PLANI-16 Uso_Apropiacion
Al-2023-PLANI-17 Innovacion_TI
Al-2023-PLANI-18 Potal_Web

Al-2023-PLANI-19 Monitoreo_Cultivos
Al-2023-PLANI-20 Seguridad_Informacion
Al-2023-PLANI-01 Indicadores

Al-2023-PLANI-01 Riesgos_Controles
Al-2023-PRUREC-GIA-PD-001 Analisis_Informacio
Al-2023-PRUREC-GIA-PD-002 Requerimientos_Informacion
Al-2023-PRUREC-GIA-PD-003 Estandares
Al-2023-PRUREC-GIA-PD-004 Ingenieria_Software
Al-2023-PRUREC-GIA-PD-005 Repositorio
Al-2023-PRUREC-GIA-PD-006 Gobierno_Estrategia
Al-2023-PRUREC-GIA-PD-007 Uso_Apropiacion
Al-2023-PRUREC-GIA-PD-008 Interoperabilidad
Al-2023-PRUREC-GIA-PD-009 EVA

0O 0O 0O 0O o0 O o0 o0 O O o O o0 o OO o o OO o o OoO OoOO OoObOoOo o oo oo o o o o o oo

En el Desarrollo del procedimiento interno de auditoria se realizé presentacion de resultados
preliminares el dia 09 de octubre y se atendio reunion de aclaracion solicitada por el lider del
equipo el dia 12 de octubre realizadas de forma virtual, se atendieron las preguntas generadas.
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3. RESULTADOS

3.1. Verificacion del cumplimiento de algunas actividades claves relacionadas con
el Protocolo de Seguimiento a los Proyectos PETIC.

A continuacion se presenta la verificacion de la correcta ejecucion de los proyectos en base al
Protocolo de Seguimiento a los Proyectos PETIC (GIA-PT-002) Versién 1 del 05/10/2022 .

De este protocolo se seleccionaron algunas actividades claves, en las cuales se encuentran los
numerales 4.1. Alimentacion de la ficha del proyecto, 4.2 Plan de trabajo, 4.3 Seguimiento,
y 4.13 Riesgos. Este protocolo hace parte del procedimiento transversal de Gobierno y
Estrategia (GIA-PD-006) versiéon 2 de 06/10/2022.

Se llevo a cabo la revision y posterior analisis de las fichas de seguimiento de los proyectos
PETIC_2022 Diciembre y PETIC_2023 Junio de la muestra seleccionada. Las rutas de
inspeccion de los documentos se encuentran relacionada en el siguiente repositorio:

- P:\02.TIC\APOYO_GETION\2022\Seguimiento\SeguimientoPETIC\PETIC_2022Diciembre.
- P:\02.TIC\APOYO_GETION\2023\Seguimiento\PETIC\PETIC_2023Junio.

Numerales 4.1 Alimentacion de la ficha del proyecto y 4.2 Plan de trabajo.

Esta actividad tiene como fin revisar el objetivo y mapa de ruta de los proyectos PETIC
identificados dentro de la muestra; en la inspeccidn se identifica la relaciéon de las actividades
definidas en el mapa de ruta, con el objetivo determinado para cada uno de los proyectos
evaluados, diligenciados en la ficha de seguimiento a los proyectos PETIC -GIA-FT-026 en los
numerales 2. Identificacion del proyecto y 3. Mapa de ruta contenidos.

Después de la inspeccion se pude evidenciar que para 17 proyectos de los 20 revisados, existe
un direccionamiento claro hacia el cumplimiento del objetivo en relacion con las actividades que
se ejecutan durante la vigencia del segundo semestre de 2022 y el primer semestre del 2023,
como se puede observar en la siguiente tabla:

Nombre del Objetivo proyecto Mapa de Ruta 2022 -2023
proyecto

Obtener a nivel municipal | Operacion, mantenimiento y mejoras de
informacion agropecuaria para los | la herramienta tecnolégica para el
EVA diferentes  cultivos transitorios, | desarrollo de las  Evaluaciones
anuales y permanentes, estimando | Agropecuarias Municipales - EVA.

las variables de area, produccion y | Realizar mejoras y ajustes de acuerdo
rendimiento. Adicionalmente, para | con los cambios en la metodologia y
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los cultivos  priorizados,
obtendran otras variables
interés, como costos y precios.

se
de

teniendo en cuenta el periodo de
levantamiento de informacion.
Operaciones semestrales(virtuales).
Obtener a nivel municipal informacion
agropecuaria para los diferentes
cultivos  transitorios, anuales 'y
permanentes, estimando las variables
de area, produccion y rendimiento.
Adicionalmente, para los cultivos
priorizados, se obtendran oftras
variables de interés, como costos y
precios.

Analizar y validar la informacion de
acuerdo a las cifras histéricas
presentadas por los municipios.
Generar informes y disponer la
informacion municipal agropecuaria en
los canales oficiales de la UPRA, que
permitan la toma de decisiones y
acceso al publico en general.

Ajustes en el aplicativo de captura de
informacion para 2023.

Agronet

Consolidar Agronet en el 2023
como la plataforma digital sectorial
que interopere con diferentes
fuentes de informacién basado en la
infraestructura de datos espaciales,
informacion estadistica, de
mercadeo agropecuario, internet de
las cosas y big data , como insumos
para la transformacion digital del
sector, con el fin de mejorar el
disefio y orientacion de las
intervenciones de politica, siempre
bajo un enfoque de disefio centrado
en el usuario y la generacion de
valor publico.

Mantenimiento, seguimiento y
monitoreo de AGRONET.
Implementacién de nuevas estrategias
de difusién y trabajo con actores y
usuarios de AGRONET.

Creacion de sitios web para: SNUIRA,
Laboratorio de datos, informacion del

productor.
Realizar mejoras a la plataforma
BackEnd
Realizar mejoras a la solucion

(FrontEnd) con disefio centrado en el
usuario y actualizacion de contenidos,
tener en cuenta la integracion con el
Observatorio Agropecuario.

Migrar los médulos faltantes de Agronet
que estan en administracion del
Ministerio de Agricultura.
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Continuar las tareas administrativas del
portal de Agronet.

Reactivar la estrategia de Celuagronet
con una estrategia actualizada a las
soluciones de comunicaciones de la
actualidad (WhatsApp, Telegram, etc).
Disefiar y desarrollar el modulo de
Agronegocios.

Disefnar y gestionar una estrategia para
la entrega del médulo RIDAC.
Proporcionar una estrategia de
capacitacion hacia las regiones en el
uso de las funcionalidades de Agronet.

Mantener y  fortalecer las
capacidades del SIPRA, mediante
la correccion de errores,
recuperacion del sistema,
adaptacion de la aplicacion a las
nuevas necesidades de los
usuarios y asistencia técnica, con
énfasis en la interoperabilidad, para
que disponga los productos vy
servicios que la entidad genera,

Mejoras al SIPRA
requerimientos de los usuarios.
Operacion y mantenimiento del SIPRA
interno.

Operacion, mantenimiento y mejoras
de los modulos implementados.
Actualizacién de la arquitectura del
FrontEnd.

Mejoras a las funcionalidades de la
nueva interfaz.

segun

SIPRA para la toma de decisiones del | Ajustes nueva interfaz SIPRA.
sector rural agropecuario. Continuacion del desarrollo de la
Herramienta de analisis Multicriterio
para proyectos de adecuacion de
tierras.
Mantener y actualizar el SIPRA interno
Mantener, actualizar y publicar las
capas en el SIPRA externo.
Actualizacion y creacion de nuevas
funcionalidades SIPRA
Socializacion.
Definir la gestion del gobierno de | Identificar en los flijos de informacion los
Gobierno y Datos e Informacion de la UPRA a | roles responsables.
gestion de través de procesos, personas Yy | Articular con la herramienta de
datos tecnologia mediante el disefo, | arquitectura con con la creacién del
control 'y monitoreo de la| catalogo.

informacion a través de la calidad,
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interoperabilidad y definiciéon de
fuentes unicas que permita generar
productos y servicios de
informacion confiables para
Interesados Internos o del Sector
Agropecuario y en general a los
Ciudadanos.

Integracion con herramiento para las
definiciones de gobierno.
Seleccionar herramienta
para

implementar MDM.

apropiada

Fortalecimient

1. Reducir los tiempos de ejecucion

de las tareas administrativas
elaboradas por funcionarios vy
contratistas.

2. Optimizar la articulacion de los
procedimientos y flujos de trabajo
del grupo de analisis de informacién
con otras areas de la entidad.

Realizar el levantamiento
derequerimientos

Realizar el disefio del mdodulo.

Generar el codigo para el modulo.
Realizar las pruebas técnicas y de
experiencia de usuario.

Realizar el despliegue del médulo.

Desarrollar e implementar el médulo en

o al analisis 3. Incluir mecanismos de | el SEA.
de seguimiento a los estados del | Realizar pruebas.
informacion y requerimiento, la trazabilidad de los | Desplegar en produccion.
toma de posibles ajustes en los que se ve | Realizar sesiones de Uso vy
decsisiones involucrado y el monitoreo a la | apropiacién.
satisfaccion de los usuarios.
4. Incorporar nuevos insumos para
el proceso de toma de decisiones,
mediante el aprovechamiento de la
informacion asociada a la gestion
de solicitudes de andlisis de
informacion.
Realizar mesas técnicas entre la | Realizacibn de mesas técnicas
UPRA, el DANE y el MADR, en las | mensuales sobre empleo en el contexto
que se analizan variables con | rural.
énfasis en lo relacionado con el | Mantenimiento de la informacion de los
Mesa de sector agropecuario, que inciden en | indicadores de la Mesa de empleo.

Empleo Rural

los resultados del mercado laboral
en las zonas rurales de Colombia.

Analisis de Abastecimiento y precios
(SIPSA).

Realizar la convocatoria a las mesas
técnicas de empleo en el contexto rural.
Realizar mesas técnicas mensuales
(DANE-UPRA-MADR) sobre resultados
del mercado laboral DANE, ocupados
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en agricultura, ganaderia, caza,

silvicultura y pesca.
Realizar mesas técnicas mensuales
(DANE-UPRA-MADR) sobre resultado

indicadores empleo rural UPRA,
indicadores  agroclimaticos,  oferta
agroalimentaria, produccién
agropecuaria y financiamiento
agropecuario.

Mantener la informacion de los
indicadores de la Mesa de empleo en el
contexto rural (oferta agroalimentaria,
agroclimatico, actividad productiva y
colocaciones de crédito).

Analisis de
abastecimient
0 Y precios de

alimentos
(SIPSA)

Analizar las cifras sobre el
comportamiento de los precios y la
comercializacion de los alimentos,
el abastecimiento agroalimentario y
el analisis de precios en el primer
mercado, generando reportes con
valor agregado a la informacion que
divulga el SIPSA.

Analizar las cifras sobre el
comportamiento de los precios y la
comercializacién. Generando reportes
con valor agregado a la informacion que
divulga el SIPSA.

Articular con EVA, Agronet y SIPRA
Generar andlisis de los precios del
primer mercado de los alimentos
capturados desde EVA

Generar espacios de articulacion y
participacién con las areas técnicas a
través de mesas técnicas previas a la
divulgacion de la informacion.

Analizar las cifras sobre el
comportamiento de los precios y la
comercializacion, generando reportes a
partir de la informaciéon de SIPSA.
Analizar las cifras sobre el
comportamiento de los precios y la
comercializacion, generando reportes a
partir de la informaciéon de EVA.

Arquitectura
empresarial y
planeacion

Fortalecer la practica de
arquitectura de Tl en la UPRA,
asegurando la alineacion con los
objetivos 'y necesidades para
mejorar en eficiencia, integracion de

Actualizacion del PETIC.
Mantenimiento de la AE.
Articular Herramienta de Arquitectura
implementando los catalogos de
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estratégica de sistemas, rendimiento, soportar y | Informacion, Sistemas de Informacién y
Tl planear el crecimiento de la UPRA. | de Servicios de Negocio.

Integrar las definiciones de gobierno
con la Herramienta de Arquitectura.
Actualizacion y cargue de artefactos en
la  herramienta de  arquitectura
empresarial.
Definicion y mantenimiento de la
arquitectura empresarial - Planeacion
Definicion y mantenimiento de la
arquitectura empresarial - Gestion
Definicion y mantenimiento de la
arquitectura empresarial - Desarrollo
Definicion y mantenimiento de la
arquitectura empresarial -
Implementacién y cierre
Apoyo, alineacion y orientacién a
proyectos PETlI y disefio de
arquitecturas de solucion y/o segmento
Conceptos técnicos de arquitectura.

Gestionar la construccion, | Disefio de soluciones digitales del

evolucion y la sostenibilidad al 2023 | SNUIRA con uso de metodologias

del Sistema Nacional Unificado de | centrado en usuario.

Informacion Rural y Agropecuaria a | Despliegue de versién estable de

través de un proceso de articulacion | solucion digital que representa el

técnica, tecnoldgica, juridica y | SNUIRA.

organizacional, para mejorar la | Ejecucion de estrategia de uso y

captura, calidad, frecuencia vy | apropiacion.

oportunidad de la informacién para | Ejecucion de estrategia de

la toma de decisiones. comunicacion  multicanal para el

SNUIRA mantenimiento en medios del sistema.

Mantenimiento y gestion de modelo de
interoperabilidad.
Actualizacion, monitoreo y seguimiento
del plan de calidad de la informacion, el
plan de produccién, adquisicion,
consumo e intercambio de informacion,
junto con el catalogo de datos.
Gestionar la construccion, evolucién y la
sostenibilidad al 2023 del Sistema
Nacional Unificado de Informacion Rural
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y Agropecuaria a través de un proceso
de articulacién técnica, tecnoldgica,
juridica y organizacional, para mejorar la
captura, calidad, frecuencia y
oportunidad de la informacion para la
toma de decisiones.

Gobierno y
estrategia Tl

Fortalecer el modelo de gobierno y
gestion de Tl de la UPRA

Mantenimiento del esquema de
gobierno de Tl

Identificar nuevos y/o mejores servicios
de Tl

Determinar la viabilidad técnica vy
economica de los nuevos/mejores
servicios de TI

Disefiar servicios de Tl

Gestionar y monitorear el portafolio de
servicios TI

Gestionar la estrategia de uso vy
apropiacion del portafolio de servicios Tl
Actualizacion de la politica de Tl (si es
pertinente)

Evaluacién de la implementacion de las
politicas de TI

Mantener el esquema de gobierno de Tl
Realizar el Seguimiento a proyectos de
TI

Implementar Estrategias de uso vy
apropiacion

Optimizacion de recursos de Tl (Reducir
costos en tecnologia infraestructura
tecnolégica, software, procesos)
Establecer una metodologia para la
gestion y gobierno de la tecnologia
Realizar una caracterizacién de
diversas herramientas tecnolgicas
usadas para las diversas tareas en la
Oficina TIC y racionalizar su uso).

Data Lake

Implementar un Data Lake para la
UPRA de acuerdo a conjuntos de
informacion definidos en HU's
identificadas con las validaciones y

Identificacion de los conjuntos de
informacion  estructurada 'y  no
estructurada a  ser recopilada,
transformada y puesta a disposicion de
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pruebas a lugar para respectiva
aprobacion.

aplicaciones, reportes o tableros que se
manejan en la UPRA vy el sector.
Generar historias de usuario que
contemplen la necesidad desde el
negocio para el
almacenamiento,transformacion,
calidad, disposicion de las categorias de
informacion e idintificacion del gobierno
y gestidn de la calidad.

Priorizacion de las categorias de
informacion para ser almacenadas en el
DatalLake.

Identificar el flujo de informacion para
las categorias de informacién que haran
parte de DataLake: Fuente(s), formatos,
frecuencias, procesos de
transformacion automaticas o]
manuales, validaciones, procesos de
calidad, Forma de exposicion y
aprovechamiento de la informacion.
Identificacion de maestros y referencia
que tengan relacion con aplicaciones y
Disefio del datalake/bodega teniendo
en cuenta, HU's, fuentes,
transformaciones y disposicion de la
informacion.

Identificar las herramientas de software
con las que seran implementados: el
datalake, calidad de la infromacion,
disposicién y aprovechamiento de la
informacion, MDM 'y gobierno de
informacion.

Realizar implementacién a nivel de
software e infraestructura definidos
desde las definiciones entregadas.
Aprobacion de Tl y el Negocio de los
conjuntos de informacion
implementados en el datalake.
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1- Desempenar el rol de la
Secretaria Técnica de la mesa de
estadisticas agropecuarias, acorde
a los lineamientos establecidos
para el funcionamiento de la Mesa.
2- Realizar el seguimiento a la
implementacién del Plan
Estadistico del Sector Agropecuario
para la vigencia 2023, de acuerdo

"Seguimiento de la implementacion del
plan estadistico sectorial agropecuario
2022-2026.

Articulacién  entre  productores vy
usuarios de la informacién de
estadistica del sector agropecuario”
"Articulacion  entre  productores y
usuarios de la informacién de
estadistica del sector agropecuario”

Me’sa. con la normatividad Vigente. Iniciar implementacion de estrategias a
estadls’Flca cargo 6 con responsabilidades de la
sectorial secretaria técnica.
Efectuar las labores de articulacion
interinstitucional conforme al plan anual
2023 de la Mesa Técnica, para
fortalecer la produccion de informacion
estadistica del sector agropecuario y de
desarrollo rural.
Seguimiento al Plan Estadistico
Sectorial del Sector Agropecuario.
1. Atender las necesidades y uso de | Identificar el estado actual o madurez
apropiacion, inicialmente con la | en el conocimiento y uso de los
elaboracion de estrategias para la | servicios UPRA
llegada de nuevos colaboradores a | Plan de trabajo de uso y apropiacion
la entidad. (conforme a estado actual)
2. Sensibilizar a todos los | Encuentros de valor
colaboradores sobre la oportunidad | Promocion de los sistemas de Tl de la
de los servicios de wuso vy | entidad
apropiacion, asi como su | Implementar mecanismos de
US? y” importancia e impacto de | trasferencia de conocimiento, uso y
aprZZ'?_Tmn acompafamiento. apropiacion de estas tecnologias para

3. Consolidar acciones de la gestion
de uso y apropiacion: Alineacién del
procedimiento, acciones de
seguimiento y reporte.

4. Activar las acciones propias de

uso y apropiacion,
complementando las acciones
actuales de servicio y

acompafiamiento a los equipos de
trabajo UPRA.

los  objetivos de la  entidad
(capacitaciones, talleres, dinamicas de
aprendizaje, entre otros)

Actualizar el portafolio de servicios
Realizar actividades de uso vy
apropiacion de TIC con informacion
actualizada

Gestion del cambio y mejora continua
en los servicios
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Disefio y construccion de estrategias y
herramientas enfocadas en el usuario
Generacion de Informes técnicos y
estratégicos.

Innovacién en
temas TIC

Fortalecer la cultura de innovacién y
el trabajo en el equipo de la oficina
TIC para desarrollar procesos o
prototipos, producto minimo viable y
demas requeridos para la
adaptacion de nuevas estrategias
que generen valor a la Oficina TIC,
la UPRA, manteniendo alineacién
con el gobierno y estrategia.

"ldentificacion de desafios y
oportunidades de innovacion"
Acompafamiento y fortalecimiento de
capacidades.

Liderazgo para la innovacion.
Identificar sobre lo que esta pasando en
el mundo del Agro de mano de expertos
de la UPRA y de otras organizaciones,
contando con las herramientas mas
innovadoras dentro de la entidad.
Caracterizacion de los perfiles creativos
de servidores y colaboradores con el
propdsito de tener equipos mas
equilibrados y creativos.

Espacio de acompafiamiento a equipos
para proyectar el futuro e identificar
formas de llegar a él mediante el disefio

Mantenimient
oy
actualizacion
del portal web

Fortalecer la comunicacion
institucional con el sector
agropecuario, los grupos interés y la
comunidad en general a través de la
actualizacién y modernizacion del
portal web de la UPRA, para que
brinde acceso facil y rapido a los
temas y servicios de interés publico,
atendiendo el proyecto de
fortalecimiento de la gestion de
informacion y sus tecnologias para
la planificaciéon y orientacion de la
politica de gestion del territorio para
usSOs agropecuarios.

Completar todo el disefio con el
cumplimiento de la resolucién de
accesibilidad para el 1er semestre
(Integracion de Sedes y tramites s a
Gov.co AND - MINTIC resoluciones
1519 y 2893 de 2020).

Desarrollo del contenido se consolida
en el 1er semestre.

En el 2do semestre se continuaria con
el soporte y mantenimiento del Portal.
Diagnostico

Mejorar la organizacion de la
informacion

Explorar herramientas

Disefio

Desarrollo y publicacion de contenidos
Disefio centrado en el usuario
Implementacién de las
identificadas.

mejoras
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Programa de
Monitoreo
Cultivos

1. Realizar el monitoreo de 3
cultivos priorizados, dentro de la
frontera agricola.

2. Actualizar los monitoreos de
2021 (papa, arroz, maiz) revisando
y ajustando las metodologias
establecidas.

3. Disefar la estrategia de gobierno
de datos y gestion de informacién
que permita garantizar una logica
consistente para el ciclo de vida de
la informacion del monitoreo de
cultivos.

4. Establecer los lineamientos para
la disposicion de la plataforma de
monitoreo de cultivos en la nube y
su integracion en el SIPRA.

5. Definir el modelo tecnolégico de
monitoreo (plataforma y algoritmos
en la nube) y su integracion con la
infraestructura de la entidad.

Generar datos de monitoreo para 6
cultivos dentro de la frontera agricola: 3
cultivos priorizados durante la vigencia
2023 y actualizar los monitoreos de los
3 cultivos de la vigencia 2021 (papa,
arroz y maiz).

Definir la Arquitectura del Programa de
Monitoreo de Cultivos que responda a la
necesidad del negocio.

Disefiar la estrategia de gobierno de
datos y gestion de informacién que
permita garantizar una l6gica
consistente para el ciclo de vida de la
informacion del monitoreo de cultivos.
Establecer los lineamientos para la
disposicion de la plataforma de
monitoreo de cultivos en la nube y su
integracion en el SIPRA.

Analizar las diferentes fuentes de
financiamiento nacionales e
internacionales que permitan apalancar
la continuidad del proyecto de
monitoreo de cultivos.

Fortalecimient
odela
seguridad de
la informacion

Fortalecer la seguridad de Ila
informacion de la UPRA en los
ambientes On-Premise y Nube.

Plantear una solucién tecnoldgica para
la gestion de activos de informacion y
sus riesgos asociados.

Actualizacion SGSI

Robustecimiento medidas de seguridad
en la Nube.

Para los 3 proyectos restantes se evidencia que: las actividades del proyecto SIGRA UT para la
vigencia del segundo semestre de 2022 y primer semestre de 2023 son las mismas; la
informacion contenida dentro de la ficha de seguimiento de proyectos es diferente al proyecto
evaluado Modulo SEA control de documentos; y no se tiene ficha de seguimiento de proyectos
PETIC para el proyecto portafolio de aplicaciones UPRA; como se observa a continuacion:
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Nombre Mapa de Ruta 2022 -2023 Evaluacion
del
proyecto
Apoyo a la Supervision y asesoria | 2022: Se evidencia que se tuvieron
SIGRA UT técnica durante la ejecucidbn del | algunos retrasos en la ejecucion de

proyecto.

Recibo de los entregables y de la
aplicacion.

Soporte 'y mantenimiento de la
aplicacion.

Finalizar la implementacién de la fase
1 del SIGRA en la plataforma de
producciéon de la UPRA.

Uso y apropiacion de la aplicacion.
Continuarian el proceso con los
riesgos restantes.

Recibir la solucion

Estabilizar el sistema

Soporte y mantenimiento
Implementacién del modelo operativo
Integracion de los médulos: Sanitario,
Financiero y De Mercado para 2023
(posterior a los 5 meses de soporte de
la UT SIGRA)

Incluir la Calculadora Financiera
Modelacion para dos  cultivos
adicionales (pendiente definir los
cultivos)

las actividades propuestas segun el
mapa de ruta establecido para la
vigencia 2022.

2023: Se evidencia que no se han
iniciado las actividades propuestas
en el mapa de ruta para la vigencia
del 2023, continuando aun en
ejecucion de las actividades
propuestas para la vigencia 2022.

Estrategias
innovadoras
parla
optimizacion en
la gestion de la
oficina TIC /
Modulo SEA
control de
documentos

Modificar el modelo del médulo
Realizar el desarrollo de las
modificaciones

Realizar pruebas

Desplegar el médulo en ambiente de
produccién

Desplegar el médulo en ambiente
productivo

Efectuar pruebas al modulo
desarrollado (produccion)

Realizar actividades de wuso vy
apropiacion

Formalizar la entrega.

No es posible evidenciar el
seguimiento del proyecto para el
segundo semestre del 2022, ya que
a pesar de que la hoja del archivo
Excel tiene el nombre del proyecto,
al acceder a la ficha de seguimiento
de proyectos se encuentra
asociado a otro proyecto: Proyecto
SEA - Médulo de Incidencias
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., tan.
Operacion y estan

fortalecimiento
del portafolio
de aplicaciones
UPRA

Dar continuidad a la operaciéon y | No fue posible evidenciar las
garantizar el soporte y mantenimiento | actividades relacionadas con el
de los aplicativos que actualmente | objetivo del primer semestre del

2023, ya que a pesar de que se
encuentra relacionado en el
documento publicado en la pagina
web: Plan Estratégico de
Tecnologias de la Informacién PETI
2023 para ejecucion 2023 no se
cuenta con ficha de seguimiento
para este periodo.

Numeral 4.3 Seguimiento.

Esta actividad tiene como fin verificar las actividades relacionadas con el porcentaje de avance y
seguimiento realizado a los proyectos PETIC, se evalua dentro de la ficha de seguimiento de los
proyectos PETIC -GIA-FT-026 el numeral 6. Seguimiento del avance del proyecto, para cada uno
de los proyectos identificados dentro de la muestra.

Se pudo evidenciar que solo 8 proyectos cumplen con el avance proyectado, aunque como se
puede evidenciar en la siguiente tabla, en algunos periodos no se realiz6 el respectivo

seguimiento a algunos proyectos PETIC:

Nombre del proyecto

Hallazgos

Mesa de Empleo Rural

No se realiza seguimiento al proyecto en:

2022: noviembre
2023: febrero.

Data Lake

No se presentaron

Mesa estadistica sectorial

No se realiza seguimiento al proyecto en:
2023: febrero.
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No se realiza seguimiento al proyecto en:
2022: octubre, noviembre y diciembre.
2023: febrero.

Uso y apropiacion de Tl

No se realiza seguimiento al proyecto en:
2022: octubre, noviembre y diciembre.

Innovacién en temas TIC 2023: febrero.

No se realiza seguimiento al proyecto en:
Mantenimiento y actualizacion 2022: octubre.
del portal web 2023: febrero.

. . N t .
Programa de Monitoreo Cultivos O S€ presentaron

No se realiza seguimiento al proyecto en:
2022: agosto, octubre y noviembre.
2023: febrero.

Fortalecimiento de la seguridad
de la informacion

Para los 12 proyectos restantes se observa que no se cumplen con el porcentaje propuesto de
ejecucion para la fecha de corte de la revision, presentandose algunas desviaciones con respecto
a la ejecucion de los mismos, como se puede observar en la siguiente tabla:

Nombre del proyecto Evaluacion
Andlisis de abastecimiento y 2022: Se evidencid que para el segundo
precios de alimentos (SIPSA) semestre del 2022 se proyecto un avance al
mes de diciembre del 100%, alcanzando un
89%.

Se evidencia que para los meses de octubre de
2022 y febrero de 2023 no se realizd
seguimiento al proyecto.

2022: Se evidencid que para el segundo
semestre del 2022 se proyecto un avance al
mes de diciembre del 100%, alcanzando un
SIGRA UT 81%.

2023: Se evidenci6 que para el primer
semestre del 2023 se proyecto un avance al
mes de junio del 100%, alcanzando un 84%

Se evidencia que para los meses de febrero y
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abril de 2023 no se realizd seguimiento al
proyecto.

2022: Se evidencid que para el segundo

semestre del 2022 se proyecto al mes de

diciembre un avance del 100%, alcanzando un
o

EVA 92%.

Se evidencia que en octubre de 2022 y febrero

de 2023 no se realizd seguimiento al proyecto.

2022: No se puede evidenciar el avance en la
ejecucion del proyecto.

2023: Se evidenci6 que para el primer
semestre del 2023 se proyecto al mes de junio
un avance del 100%, alcanzando un 84%.

Estrategias innovadoras par la
optimizacion en la gestién de la
oficina TIC / Modulo SEA control

de documentos . :
Se evidencia que en los meses de febrero y

abril de 2023 no se realizd seguimiento al
proyecto.

2023: Se evidencid que para el primer
semestre del 2023 se proyecto al mes de junio
un avance del 36%, alcanzando un 34%.
Agronet Se evidencia que en los meses de febrero y
mayo de 2023 no se realiz6 seguimiento al
proyecto.

2022: Se evidencid que para el segundo
semestre del 2022 se proyecto al mes de
diciembre un avance del 100%, alcanzando un
88%.

2023: Se evidenci6 que para el primer
semestre del 2023 se proyecto al mes de junio
un avance del 44%, alcanzando un 40%.

SIPRA

Se evidencia que en los meses de octubre y
diciembre de 2022 y febrero de 2023 no se
realizé seguimiento al proyecto.

Calle 28 N° 13-22, Torre C, piso 3. Edif. Palma Real. Bogota, Colombia.
(567+1) 552 9820, (57+1) 245 7307

www.upra.gov.co

atencionalusuario@upra.gov.co



COLOMBIA coo
POTENCIA DE LA aYPra

LD
ll Unidad de Planificacién
Rurol Agropecuaria

Se evidencia que en el mes de octubre de 2022
y febrero de 2023 no se realiz6é seguimiento al
proyecto.

Gobierno y gestion de datos

2023: Se evidencid que para el primer
semestre del 2023 se proyecto para el mes de

Fortalecimiento al analisis de junio un avance del 48%, alcanzando un 47%.
informacion y toma de
decsisiones Se evidencia que en octubre de 2022 y febrero

de 2023 no se realizd seguimiento al proyecto.

2022: Se evidencid que para el segundo
semestre del 2022 se proyecto al mes de
diciembre un avance del 100%, alcanzando un
99%.

No fue posible evidenciar el primer semestre
del 2023 por carecer de ficha de seguimiento
de proyecto para este periodo.

Operacion y fortalecimiento del
portafolio de aplicaciones UPRA

Se evidencia que, en los meses de agosto,
octubre y noviembre de 2022 no se realizo
seguimiento al proyecto.

2022: No se pudo evidenciar el avance de
ejecucion del proyecto para el mes de
diciembre de la vigencia 2022, ya que no fue
diligenciado en la ficha de seguimiento del

proyecto
Arquitectura empresarial y 2023: Se evidencid que para el primer
planeacion estratégica de Tl semestre del 2023 se proyecto al mes de junio

un avance del 51%, alcanzando un 48%.

Se evidencia que en los meses de febrero y
marzo de 2023 no se realiz6 seguimiento al
proyecto.

2022: No se pudo evidenciar el avance de
SNUIRA ejecucion del proyecto para el mes de
diciembre de la vigencia 2022, ya que no fue
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diligenciado en la ficha de seguimiento del
proyecto

2023: Se evidencid que para el primer
semestre del 2023 se proyecto al mes de junio
un avance del 41%, alcanzando un 39%.

Se evidencia que en el mes de febrero de 2023
no se realiz6é seguimiento al proyecto.

2022: Se evidencid que para el segundo
semestre del 2022 se proyecto para el mes de
diciembre un avance del 100%, alcanzando un
92%.

Gobierno y estrategia Tl
Se evidencia que en el mes de octubre de 2022
y febrero de 2023 no se realiz6é seguimiento al
proyecto.

Numeral 4.13 Riesgos.

Esta actividad tiene como fin identificar los riesgos y controles implementados para cada uno de
los proyectos PETIC, se evalua dentro de la ficha de seguimiento de los proyectos PETIC -GIA-
FT-026 el numeral 8. Riesgos del proyecto, para cada uno de los proyectos identificados dentro
de la muestra.

Para los proyectos PETIC evaluados se pudo identificar que no se diligencia de manera
adecuada el numeral 8. Riesgos del proyecto, evidenciandose que solo 6 de los proyectos
cuentan con riesgos identificados. Para los proyectos Operacion y fortalecimiento del portafolio
de aplicaciones UPRA y Gobierno y gestion de datos solo se complementa el campo de ID de
Riesgo quedando incompleta la informacién relacionada con el mismo, como se puede observar
en la siguiente tabla:

Nombre del proyecto Evaluacién
Se verifica la ficha de seguimiento de los
SIGRA UT proyectos PETIC -GIA-FT-026, numeral 8.
Riesgos del proyecto, para el proyecto
SIGRA UT
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Se verifica la ficha de seguimiento de los
proyectos PETIC -GIA-FT-026, numeral 8.
Riesgos del proyecto, para el proyecto EVA

EVA
= \ ] o
Se verifica la ficha de seguimiento de los
proyectos PETIC -GIA-FT-026, numeral 8.
Operacion y fortalecimiento Riesgos del proyecto, para el proyecto
del portafolio de Portafolio de aplicaciones UPRA

aplicaciones UPRA

8.1IDRiesgo | 82

[ w
R2

e

Severifica la ficha de seguimiento de los
proyectos PETIC -GIA-FT-026, numeral 8.
Riesgos del proyecto, para el proyecto Data

Lake.
Data Lake axe

wwwwwwwwwww

Se verifica la ficha de seguimiento de los
proyectos PETIC -GIA-FT-026, numeral 8.
Riesgos del proyecto, para el proyecto

Seguridad de la informacion Seguridad de la Informacion.

8.1IDRiesgo | 8.2Tipo 8. 87 plan .8 Corregido

Se verifica la ficha de seguimiento de los
proyectos PETIC -GIA-FT-026, numeral 8.
Riesgos del proyecto, para el proyecto

Gobierno y gestién de datos Gobierno y gestion de datos.

8. Riesgos del proyecto
w5 vecna
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Los siguientes 14 proyectos, no cuentan con una identificacion de riesgos, motivo por el cual no
puede asociarse un control que permita realizar una accién correctiva al momento que se
presenten una posible materializacion de un riesgo.

Nombre del proyecto Evaluacion

Se verifica la ficha de seguimiento de
los proyectos PETIC -GIA-FT-026,
numeral 8. Riesgos del proyecto,
SIPRA para el proyecto SIPRA.

8. Riesgos del proyecto

8.2Tipo de Riesgo de proyecto |3 Descripcidn delriest_8.4 Materializado? | materislizacid | mejoramie | 8.7 Evidenciasdel plan 8.8 Corregido]

Se verifica la ficha de seguimiento de
los proyectos PETIC -GIA-FT-026,
numeral 8. Riesgos del proyecto,

Fortalecimiento al analisis de para el proyecto Fortalecimiento al
informacion y toma de andlisis de informacion y toma de
decsisiones decisiones.

% mmmmmmmmmmmmmmmmmmmmm 8.8 Corregdor

Se verifica la ficha de seguimiento de
los proyectos PETIC -GIA-FT-026,
numeral 8. Riesgos del proyecto,

Analisis de abastecimiento y para el proyecto SIPSA.

precios de alimentos (SIPSA)

2Tipode Resgo de proyecto. st0

——

Se verifica la ficha de seguimiento de
los proyectos PETIC -GIA-FT-026,
numeral 8. Riesgos del proyecto,
para el proyecto Arquitectura
empresarial y planeacion
estratégicade TI.

Arquitectura empresarial y
planeacion estratégica de Tl

811D Riesgo|  8.2Tpode Resgode proyecto | 8.3 Descrpeion dl e

Se verifica la ficha de seguimiento de
los proyectos PETIC -GIA-FT-026,
numeral 8. Riesgos del proyecto,
para el proyecto SNUIRA.

SNUIRA
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Gobierno y estrategia Tl

Se verifica la ficha de seguimiento de
los proyectos PETIC -GIA-FT-026,
numeral 8. Riesgos del proyecto,
para el proyecto Gobierno vy
estrategia TI.

I 8. Riesgosdel poyecto
[ —

\

Mesa estadistica sectorial

Se verifica la ficha de seguimiento de
los proyectos PETIC -GIA-FT-026,
numeral 8. Riesgos del proyecto,
para el proyecto Mesa estadistica
sectorial.

[12mew] ettt | vttt | bttt |t e e |

=

Uso y apropiacion de Tl

Se verifica la ficha de seguimiento de
los proyectos PETIC -GIA-FT-026,
numeral 8. Riesgos del proyecto,
para el proyecto Uso y apropiacion de
TI.

|#1108ems| 2T5oce endspromci | 8300stpcindsves | 8 mmsiior i e 87 Bvdencimclpan | 83 Canegdor

~ .l

Innovacién en temas TIC

Se verifica la ficha de seguimiento de
los proyectos PETIC -GIA-FT-026,
numeral 8. Riesgos del proyecto,
para el proyecto Innocacion en temas
TIC.

‘ 811D Riesgo. i materilzcié mejoramiento! 8.7 Bidenciasdlplan | 8.8 Corregdo?

Mantenimiento y actualizacion
del portal web

Se verifica la ficha de seguimiento de
los proyectos PETIC -GIA-FT-026,
numeral 8. Riesgos del proyecto,
para el proyecto Mantenimiento y
actualizacién del portal Web.

[12ome] £ttt | 0wt | et [t i e |

—— ——

Unidad de Planificacién
Rural Agropecuaria
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Se verifica la ficha de seguimiento de
los proyectos PETIC -GIA-FT-026,
numeral 8. Riesgos del proyecto,
Agronet para el proyecto Agronet.

. isgos del poyecta

< >

Se verifica la ficha de seguimiento de
L los proyectos PETIC -GIA-FT-026,
Estrategias innovadoras par .
L, . numeral 8. Riesgos del proyecto,
la optimizacion en la gestion
para el proyecto

de la oficina TIC / Modulo .
M lo SEA trol tos.
SEA control de documentos | 6dulo SEA control de documentos

811D Riesgo|  8.2Tipode Mesgoda proyecto | 8.3Descrpeléndelriesgo | 8.4 Materiazado? | materializacié | mejoramiento| 87 Bidenciasdelplan | .8 Corregdo?

< >

Se verifica la ficha de seguimiento de
los proyectos PETIC -GIA-FT-026,
numeral 8. Riesgos del proyecto,
para el proyecto Mesa de empleo
rural.

Mesa de Empleo Rural

Se verifica la ficha de seguimiento de
los proyectos PETIC -GIA-FT-026,
numeral 8. Riesgos del proyecto,

Programa de Monitoreo para el proyecto Programa de
Cultivos monitoreo de cultivos.
[ STl e e
C Y

3.2. Verificacion de procedimientos del proceso de Gestion de Informacién
Agropecuaria.

Para la presente auditoria se realiz6 la verificacion de nueve (9) procedimientos, contenidos
dentro del proceso de gestion de informacion agropecuaria.
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Con el fin de evaluar su correcta implementacion dentro de los proyectos PETIC, se programaron
pruebas de recorrido que permitieron evidenciar el grado de conocimiento y adherencia de los
mismos por los lideres de cada uno de los proyectos evaluados.

Procedimiento GIA-PD-003 Gestion de estandares de productos de informacién

Se realizé prueba de recorrido el dia 20 de septiembre al proyecto EVA en el periodo comprendido
entre el segundo periodo del 2022 y el primer periodo del 2023; se utiliza la planilla de trabajo Al-
2023-PRUREC-GIA-PD-003 Estandares, para la verificaciéon de las siguientes actividades
contenidas en el procedimiento gestién de estandates de productos de informacion — GIA-PD-
003:

e AT2. Diligenciar matriz de gestion de estandares.

e ATS5. Elaboracién de ET (especificaciones técnicas) // para el documento misional
o producto geografico.

e AT7. Almacenar la ET en la TRD del producto.

e AT11. Socializacién y publicacién del ET

e SP1. Elaboracion del producto de informacion.

e ATA17. Orientar el diligenciamiento del metadato.

e AT.22 Almacenar del metadato en la TRD // Descargar del catalogo el metadato
en foramto PDF y almacenar en la TRD del producto.

e AT23. Elaborary remitir metadato producto geografico // remitir la capa geografica
al profesional del Gl incluyendo el metadato diligenciado en la herramienta ArcGis.

e AT25. Generar y cargar XML del metadato // De acuerdo a lo establecido en la
guia y disponerlo junto con muestra grafica en el catalogo de metadatos.

Para las actividades anteriormente descritas no se presentaron hallazgos; solo en la actividad
AT11: No se pudo realizar la verificacion, ya que el responsable directo es el lider del producto,
aunque queda claramente establecido que desde el lider de gestion de informacion apoyan con
la socializacion y publicacion del Especificacion Técnica - ET.

Procedimiento GIA-PD-006 Procedimiento de gobierno y estrategia

Se realiz6 prueba de recorrido, para las siguientes actividades:

Se realizé prueba de recorrido el dia 20 de septiembre a los proyectos: estrategias innovadoras
para la optimizacion en la gestién de la oficina TIC, Arquitectura empresarial y planeacion
estratégica Tl, Gobierno y estrategia Tl, Fomento a la innovacién en temas TIC y fortalecimiento
de la seguridad de la informacion, en el periodo comprendido entre el segundo periodo del 2022
y el primer periodo del 2023; se utiliza la planilla de trabajo Al-2023-PRUREC-GIA-PD-006
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Gobierno_Estrategia, para la verificacion de las siguientes actividades contenidas en el
procedimiento gestién de gobierno y estrategia — GIA-PD-006:

e AT1. Definir o actualizar la politica de tecnologias de informacién y
comunicaciones

e ATS. Identificar y direccionar necesidades de TIC.

e AT8. Aprobacién de la actualizacion del PETIC.

o AT11. Realizar apoyo de arquitectura a los proyectos de TI.

o AT13. Presentar el concepto técnico del grupo de arquitectos.

e CE7. El riesgo materializado se puede manejar desde actividades en el
proyecto.

Para las actividades anteriormente descritas se presentaron los siguientes hallazgos:

- Actividades AT5. Identificar y direccionar necesidades de TIC: el formato clasificacion de
necesidades TIC con fecha de 28/09/2022 no se encuentra diligenciado en su totalidad y
se encuentra desactualizado.

- Actividades AT8. Aprobacion de la actualizacion del PETIC: algunos proyectos que aparecen
como finalizados en el informe publicado del PETI 2022, aparecen nuevamente en el PETI
2023 con el mismo ID y nombre de proyecto.

- Actividad CE7. El riesgo materializado se puede manejar desde actividades en el proyecto:
para los instrumentos evaluados no se tienen riesgos asociados a los proyectos.

Procedimiento GIA-PD-001 Analisis de informacion

Se realiz6 prueba de recorrido el dia 21 de septiembre a los proyectos: SIGRA- UT, EVA, Empleo
Rural, Data Lake y Monitoreo de Cultivos, en el periodo comprendido entre el segundo periodo
del 2022 y el primer periodo del 2023; se utiliza la planilla de trabajo Al-2023-PRUREC-GIA-PD-
001 Analisis_Informacién, para la verificacion de las siguientes actividades contenidas en el
procedimiento analisis de informacién — GIA-PD-001:

e AT2. Revisar la solicitud de analisis // formato establecido.

e AT4. Registrar y asignar solicitud // SEA o correo asignar al profesional de
analisis de info; si es através de solicitud de requerimientos se registra en la
base de datos.

e AT7. Generar el producto de analisis.

e ATS. Diligenciar el formato de requerimiento.

e AT.14 Administrar archivos // Actividades de almacenamiento de producto de
analisis generado de acuerdo con las TRD definidas.

Para las actividades anteriormente descritas no se presentaron hallazgos.
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Procedimiento GIA-PD-007 Uso y Apropiacion

Se realiz6 prueba de recorrido el dia 21 de septiembre a los proyectos: AGRONET, SIPRA,
SNUIRA, Mejorar los niveles de uso y apropiacion de Tl y Portal Web, en el periodo comprendido
entre el segundo periodo del 2022 y el primer periodo del 2023; se utiliza la planilla de trabajo Al-
2023-PRUREC-GIA-PD-007 Uso_Apropiacion, para la verificacion de las siguientes actividades
contenidas en el procedimiento uso y apropiacién — GIA-PD-007:

e AT1. Recibir y analizar la solicitud.

e CE1 ;Requiere apoyo de innovacion?

e AT3. Planificar apoyo

e AT4. Definir metodologia

o ATS8. Documentar el resultado

e CE3: jRequiere acompanamiento de disefio centrado en el usuario?

Para las actividades anteriormente descritas no se presentaron hallazgos.

Procedimiento GIA-PD-004 Ingenieria de software

Se realizé prueba de recorrido el dia 21 de septiembre a los proyectos: AGRONET, SIPRA y
Portal Web, en el periodo comprendido entre el segundo periodo del 2022 y el primer periodo del
2023; se utiliza la planilla de trabajo Al-2023-PRUREC-GIA-PD-004 Ingenieria_Software, para la
verificacion de las siguientes actividades contenidas en el procedimiento ingenieria de software
— GIA-PD-004:

e CE3. Tipo de desarrollo // nuevo desarrollo o cambios en los sistemas de
informacion.

e ATG6. Reclasificar solicitud.

o AT7. Levantar requerimientos y elaborar documento de analisis.

o ATO9. Elaborar documentacién de disefio de base de datos.

e AT17. Validar aplicacion en ambiente de pruebas con solicitante.

e AT22. Realizar transferencia tecnoldgica.

e AT27. Elaborar documentacion técnica // Manual de intaacion y configuracion,
manual de usuario y manua de adminsitracion de base de datos o guia
procedimiento.

Para las actividades anteriormente descritas no se presentaron hallazgos.
Procedimiento GIA-PD-005 Almacenamiento de informacion en el repositorio

Se realiz6 prueba de recorrido el dia 21 de septiembre a los proyectos: : EVA'Y SIPSA, en el
periodo comprendido entre el segundo periodo del 2022 y el primer periodo del 2023; se utiliza la
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planilla de trabajo Al-2023-PRUREC-GIA-PD-005 Repositorio, para la verificacion de las
siguientes actividades contenidas en el procedimiento almacenamiento de informacién en el
repositorio — GIA-PD-005:

e AT1. Determinar la fuente de la informacién a almacenar.

e AT3. Radicar y asignar permisos de acceso en el SEA.

e AT5. Revisar los productos técnicos UPRA // Verficar formato "Entrega
productos UPRA para almacenamiento en el repositorio digital", los prouctos
técnicos deben contar con la especificacion tecnica aprobada, el informe de
evaluacion de calidad validado y el metadato publicado en GeoNetwork.

e ATS8. Almacenar la informacion digital y registrarla en el inventario.

e SP1. Almacenamiento de los productos técnicos diagramados.

Para las actividades anteriormente descritas no se presentaron hallazgos.

Procedimiento GIA-PD-008 Procedimiento de interoperabilidad e intercambio de
informacion

Se realizd prueba de recorrido el dia 22 de septiembre a los proyectos: Empleo Rural y SIPSA,
en el periodo comprendido entre el segundo periodo del 2022 y el primer periodo del 2023; se
utiliza la planilla de trabajo Al-2023-PRUREC-GIA-PD-008 Interoperabilidad, para la verificacion
de las siguientes actividades contenidas en el procedimiento de interoperabilidad e intercambio
de informacion — GIA-PD-008:

e AT1. Identificar y conceptualizar la informacién a interoperar.

e AT2. Establecer mesas de interoperabilidad.

e AT4. Identificar y clasificar la informacion.

e AT7. Generar acuerdo de intercambio // elaborarlo en caso que no existe o
actualizarlo "licencia de condiciones de acceso y uso de informacion”.

e CE3. Establecer el mecanismo de interoperabilidad // XROAD, No XROAD.

Para las actividades anteriormente descritas no se presentaron hallazgos.

Procedimiento GIA-PD-009 Evaluaciones agropecuarias municipales EVA

Se realizd prueba de recorrido el dia 22 de septiembre a el proyecto: EVA, en el periodo
comprendido entre el segundo periodo del 2022 y el primer periodo del 2023; se utiliza la planilla
de trabajo Al-2023-PRUREC-GIA-PD-009 EVA, para la verificacion de las siguientes actividades

contenidas en el procedimiento evalucaciones agropecuarias municipales EVA — GIA-PD-009:

e AT1. Elaborar plan de trabajo.
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o AT4. Disefar propuesta estadistica y operativa para los nuevos componentes

de las EVA.
e ATG6. Realizar especificacion técnica — ET.
o ATS8. Actualizar aplicativo web.
e AT12. Capturar informacion agropecuaria municipal.
e AT15. Validar informacion levantada.
e AT23. Consolidar la base agricula y/o pecuaria.
e AT25. Revisar calidad de las bases agricolas y/o pecuaria.
e AT28. Solicitar publicacion de resultados de la EVA.

Para las actividades anteriormente descritas no se presentaron hallazgos.
Procedimiento GIA-PD-002 Gestion de requerimientos de informacion

Se realizé prueba de recorrido el dia 22 de septiembre a el proyecto SIGRA — UT, en el periodo
comprendido entre el segundo periodo del 2022 y el primer periodo del 2023; se utiliza la planilla
de trabajo Al-2023-PRUREC-GIA-PD-002 Requerimientos_Informacioén, para la verificacion de
las siguientes actividades contenidas en el procedimiento gestidon de requerimientos de
informacion — GIA-PD-002:

e AT1. Formular requerimiento de informacion.
o AT4. Validar requerimiento.

e AT8. Generar reporte requerimientos.

e AT9. Tramitar oficio.

e AT10. Realizar seguimiento

e AT14. Almacenar y vincular ID repositorio

Para las actividades anteriormente descritas no se presentaron hallazgos.

3.3. Analisis de riesgos y controles del proeso GIA.

En el proceso de esta auditoria se incluyé el analisis de los riesgos y controles del Proceso de
Gestion de la Informacion Agropeciaria (PEC-FT-006) Version 4 del 01/09/2022. Actualmente, el
proceso GIA presenta cinco (5) riesgos de gestién y uno (1) de seguridad de la informacion, los
cuales se encuentran establecidos en el Mapa Institucional de Riesgos de Gestion 2023.

Con el fin de evaluar la efectividad de los controles, se tomé como criterio la Guia politica de
administracién de riesgos de la UPRA (PEC-GU-001) del 2 de noviembre del 2021, Guia para la
administracién del riesgo y el disefio de controles en entidades publicas. DAFP, version 4,
Octubre 2018.
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A continuacién, se muestran los riesgos del proceso GIA con sus controles y las respectivas
revisiones realizadas por parte de la Asesoria de Control Interno:

Riesgo 1: Posibilidad de afectacion economica y reputacional por inefectividad en la
implementacién de planes, programas y proyectos de tecnologias de informacion, para el
desatrrollo de procesos misionales, estratégicos, de apoyo y evaluacion de la entidad debido a
la insuficiencia en la planeacién y alineacion estratégica de las necesidades organizacionales
y los recursos de TIC.
Control 1:
El jefe de la oficina TIC, anualmente, actualiza el Plan Estratégico de TIC y el Comité
Institucional de Gestiéon y Desemperfio (CIGDE) lo aprueba, teniendo en cuenta las nuevas
necesidades de planes, programas y proyectos de TIC para la UPRA y el mantenimiento de los
existentes. En caso de detectarse una nueva necesidad TIC, se revisara su pertinencia para
ser incluido en la siguiente actualizacion.

Observaciones de los Controles por parte de Asesoria de Control Interno

Disefo Ejecucion Evaluacion
Tipo preventivo Se realiza seguimiento al corte de | Control presente con
abril de 2023, el plan estratégico de | algunas falencias en
Implementacion Manual TIC (PETIC) se encuentra | su diseno, se

aprobado por el CIGDE en la|encuentra evidencia
El control carece de la | reunion del 26 de enero en donde | de su ejecucion.
actividad de control que | S€ presentd la actualizacion del
permita entender como se | PETIC, y se public el 27 de enero
elimina la causa de de 2023 en la paglna de la UPRA. A
insuficiente  planeacion y | 1a fecha, no se han identificado
alineacion estratégica de las | Nuévas necesidades TIC.
necesidades Evidencia: Acta CIGDE
organizacionales 'y los
recursos TICS, orientado | El PETIC se encuentra actualizado
hacia el proposito. incluyendo el alcance para el 2023
en su version 6.0 con fecha del
30/11/2022.

Control 2: El jefe de la oficina TIC, con el apoyo de los profesionales designados, realizan el
seguimiento a los programas y proyectos PETIC a través de la ficha de proyectos y se
comunican los avances de su ejecucion en el comité de gobierno de TIC, como parte del
monitoreo para la mitigacion de cualquier insuficiencia que se pueda presentar en la planeacion
y alineacion estratégica de las necesidades organizacionales y los recursos de TIC. En caso
de identificar eventualidades en el seguimiento que afecten el alcance, tiempo y presupuesto,
se realizan ajustes al plan de trabajo previa informacién y aval de la jefatura TIC.

Observaciones de los Controles por parte de Asesoria de Control Interno

Diseino Ejecucién Evaluacion
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Tipo detectivo

Implementacion Manual

El control carece de la
actividad que permita
entender cdmo se elimina la
causa de insuficiente
planeacion y  alineacion
estratégica de las

necesidades

organizacionales vy
recursos TICS;
hacia el propdsito.

los
orientado

Asi mismo, falta determinar
cual es su periodicidad.

Se realiza seguimiento al corte de
abril de 2023, se ha realizado el
plan de trabajo y su
correspondiente seguimiento a los
proyectos PETIC, y su avance se
comunico en el comité de gobierno
TIC realizado el 30 de marzo. A la

fecha no se han detectado
insuficiencias.

Evidencia: Acta comité de
Gobierno 31/03/2023

Ruta:P:\02.TIC\02.02_ACTAS\02.0
2.05 Act_TIC\2023\ComiteGobiern
oTNActas

Verificacion del formato de
seguimiento  proyectos PETIC
diligenciado:

Ruta:https://upra.sharepoint.com/:x
:/s/GestinOficinaTIC/ERh7q04yYF9
PoJ2upWIYWb8BgLgyOLODap Q2
kCMXSvvCw?e=QKpb6ijz

Se evidencian falencias en el
seguimiento registrado en las fichas
de seguimiento de proyectos
PETIC, contenidas dentro del plan
de trabajo.

Control presente con
falencias en su disefio
y ejecucion.

Control 3: El jefe de la oficina TIC, cuando se presente un proyecto o necesidad de otra area
que incluya componente TIC y que no se encuentre en el PETIC, se debera analizar su
pertinencia en los comités de arquitectura empresarial y de gobierno y estrategia de TIC, para
que puedan ser incluidos en el Plan Estratégico de TIC.

Observaciones de los Controles por parte de Asesoria de Control Interno

El control carece de la
actividad que permita
entender como se elimina la
causa de insuficiente
planeacion y alineacion
estratégica de las
necesidades

organizacionales vy los

necesidades de otra area que
incluyan componentes TIC, por lo
que a la fecha, no se ha requerido
incluir nuevas necesidades en el
Plan Estratégico de TIC; sin
embargo, no se incluye
informacién sobre la evidencia que
sustenta el seguimiento
realizado.

Cuatrimestre Ill de 2022:

Diseio Ejecucion Evaluacidon
Tipo correctivo Se realiza segumiento al corte de | Control presente con
abrii de 2023, no se han | deficiencias en su
Implementacion Manual presentado proyectos o | disefio, se encuentra

evidencia de

ejecucion.

su
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recursos TICS; orientado | A corte de diciembre de 2022, la
hacia el propdsito. jefatura TIC con el apoyo de los
profesionales designados,
Asi misma falta determinar | identificaron nuevas necesidades
que pasa después con la | que no estaban incluidas en el
situacion observada. PETIC a través del ejericio de
arquitectura y otros origenes, entre
ellas las necesidades del sector
que seran delegadas, se
mantienen las necesidades del
CONPES de competitividad, ley
2183, ademas de las necesidades
derivadas del nuevo plan de
desarrollo, y nuevas iniciativas de
la UPRA que seran validadas en el
comité CIGDE. Estas necesidades
se han documentado en las fichas
de actualizacion de los proyectos,
y presentadas en los comités de
arquitectura y gobierno de TI del
mes de diciembre.

Evidencia: Acta arquitectura y
gobierno de Tl del mes de
diciembre

Riesgo 2: Posibilidad de afectacion reputacional por inoportunidad en la gestién del ciclo de
vida de la informacién requerida para la generacién de productos misionales y el desarrollo de
los procesos institucionales y proyectos estratégicos, debido a la insuficiente capacidad del
recurso humano y tecnolégico necesarios para dicha gestion.

Control 1:

Los profesionales Especializados de Gestion de Informacidn, realizan seguimiento permanente
a la recepcion y gestion de los requerimientos de informacion generados por las areas
tematicas y oficina TIC de la UPRA, mediante los respectivos modulos del SEA; en caso de
presentarse fallas tecnolégicas, se cuenta con el formato oficializado en el sistema de gestion
denominado GIA-FT-021: Contingencia para solicitud de requerimientos de informacion
misional y estratégica, el cual puede ser descargado y diligenciado manualmente para asi
continuar con la gestién de requerimientos; finalmente en caso de presentarse gran numero de
requerimientos y el recurso humano encargado sea insuficiente para su atencion, se procedera
a solicitar el apoyo de los demas profesionales de gestion de informacién para cubrir la
demanda de gestion de requerimientos de manera oportuna.

Observaciones de los Controles por parte de Asesoria de Control Interno

Diseio Ejecucion Evaluacion
Tipo preventivo Las profesionales de Gestién de | Control presente con
Informacion, realizaron el | algunas falencias en
Implementacion Manual seguimiento permanente a la|su diseno, se
recepcion 'y gestion de los
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El control carece de | requierimientos mediante el | encuentra en
actividades de control que | respectivo moédulo de SEA, para | ejecucion.

permitan minimizar el riesgo
de la insuficiente capacidad
de recurso humano vy
tecnoldégico necesarios para
dicha gestion orientado al
propésito.

este periodo de tiempo no se
presentaron fallas tecnolégicas por
lo que no fue necesario recurrir al
diligenciamiento manual. El
personal asignado para la atencion
de los requerimientos fue suficiente

para gestionar los requerimientos
recibidos de manera oportuna. Las
evidencias a la gestién se pueden
consultar en:

Evidencia: Moédulo de Gestion de
Requirimientos en el SEA.

Riesgo 3: Posibilidad de afectacion reputacional por deficiencia en el procesamiento de datos
y analisis de informaciéon necesaria para la generacién de los productos misionales y
estratégicos debido a la incorrecta interpretacion de las solicitudes, y a la insuficiente capacidad
del recurso humano y/o tecnoldgico.

Control 1:

Los Profesionales Especializados de Analisis de Informacioén designados dentro del proceso
“Gestion de la Informacion Agropecuaria - GIA”, realizan permanentemente seguimiento a la
atencién de requerimientos, por lo que, cada vez que se detectan diferencias frente a los
resultados esperados, o posibles insuficiencias en la capacidad del recurso humano y/o
tecnolégico, proceden a unificar criterios, en reuniones con el equipo de analisis de informacion
y el equipo misional, se acuerdan y validan los criterios de anélisis y las metodologias de
trabajo, asi como las prioridades de la atencion de requerimientos, se realiza el registro de los
acuerdos en el correo, asi como en los registros de la base de datos, una vez esto, se procede
con la atencion de los respectivos requerimientos.

Observaciones de los Controles por parte de Asesoria de Control Interno

Disefo Ejecucion Evaluacion

Control presente.

Se esta ejecutando
con algunas
deficiencias, debido a
la falta de referencia
de sus respectivas
evidencias.

Al corte del 30 de abril, el personal
de los profesionales especializados
de analisis de Informacion fue
insuficiente, debido a la renuncia
del profesional 2028-17 a partir del
6 de enero de 2023 y de la
incapacidad médica del profesional
especializado 2028-22 apartir del 7
de marzo, quedando solo un
profesional a cargo, con quien se
logré cumplir con las actividades
establecidas. En el periodo de
enero a abril, se efectud el proceso
precontractual del equipo de

Tipo detectivo
Implementacion Manual

cuenta con los
componentes definidos,
segun la Guia para la
administracion del riesgo y el
disefio de controles en
entidades publicas — version
4, Octubre 2018.

El control
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Analisis de Informacion quienes
una vez contratados, apoyaron las
actividades de verificacion las
librerias afectadas en SAS por el
ataque cibernetico en diciembre de
2022 y que contenian informacion
catastral, asi como la atencion a los
requerimientos. La atencién a los
requerimientos fue priorizada segun
su nivel de importancia y de
acuerdo a la orientacion vy
lineamientos de la jefe TIC.
También se validaron y
almacenaron los respaldos a los
modelos de geoprocesamiento y a
las bases de datos de Ilos
aplicativos de innovacion. Se
efectuaron reuniones del comité de
frontera agricola para definir los
elementos para la actualizacion de
la frontera agricola 2023. Se realizo
evaluacién de calidad y publicacion
en el Sipra interno de la capa de
precios de la tierra rural para el
departamento de Arauca y Meta, en
el marco del Proyecto Biocarbono.
Se particip6 activamente en las
sesiones  técnicas sobre la
validacion de algunos de los
procedimientos para el calculo de la
amenaza heladas y vientos y el
calculo de la amenaza déficit y
exceso realizados por la unién
temporal en el marco del desarrollo
del proyecto SIGRA. Se llevaron
acabo dos reuniones técnicas con
el Equipo del proyecto Biocarbono
en la que se establecieron las lineas
de trabajo para el desarrollo del
componente de Monitoreo de
Cultivos dentro del SIGRA.

Evidencia:W:\Requerimientos_2023
Seguimiento en la matriz de
requerimientos (Solicitudes):
bd_Solicitudes.accdb

Falta de Informe de gestion como
evidencia.
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Riesgo 4: Posibilidad de afectacion econémica y reputacional por insuficiencia en la capacidad
y funcionalidad tecnolégica de los sistemas de informacion que soportan los productos y
servicios institucionales debido a la falta de entendimiento de los requerimientos por parte de
los profesionales de Sistemas de Informacién o de claridad en la especificacién por parte de
los usuarios solicitantes.

Control 1:

El Profesional designado dentro del proceso “Gestion de la Informacion Agropecuaria - GIA?,
realiza validaciones de los requerimientos a través de sesiones con los usuarios solicitantes,
con el fin de corroborar el entendimiento de las necesidades previo a realizar el desarrollo o
implementacion de la solucion tecnoldgica. En caso de no aceptarse el requerimiento, se realiza
el ajuste de la especificacion del mismo, y se vuelve a presentar.

Observaciones de los Controles por parte de Asesoria de Control Interno

Disefo Ejecucion Evaluacion
Tipo preventivo Los profesionales de sistemas de | Control presente con
informacion y los profesionales de | deficiencias en su
Implementacion Manual apoyo, en la aplicacion del | disefio, se encuentra

procedimiento de ingenieria de | en ejecucion.
El control carece del | software, realizaron reuniones con
componente orientado a la | l0s usuarios de los aplicativos de
periodicidad, definido por la | EVA, Costos, SIPRA en el modulo
Guia para la administracién | d&  Herramienta de  analisis
del riesgo y el disefio de | Multicriterio para proyectos ADT, en
controles en  entidades | c@da una de las cuales se
publicas. levantaron las correspondientes
actas de entendimiento previo a
realizar el desarrollo. De la misma
forma, se realizaron reuniones de
entendimiento y  ajustes  al
desarrollo con los usuarios de
control de documentos, comision de
servicios y CertiUpra.

Evidencia:

Costos:
https://upra.sharepoint.com/:f:/s/Eq
uipoSI/EjYFVfiyWFNDh-
ngkYkFLQgB0jSe99zyAlcsRMO10
6Z94w?e=rvB5Xu

HAMPADT:
https://upra.sharepoint.com/:f:/s/Eq
uipoSI/EprEbLxpE8NJuelmKWgb2
XMB8pEqJi3lgMtINHdmM2Fja9g~?e
=hS84QW
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EVA:
https://upra.sharepoint.com/:f:/s/Eq
uipoSI/EoTdVM_nZvBNulM3UvcsP
BgB05kXx27JH-
IX9qGdLRJcrA?e=dWMuOL

Control de documentos:
https://upra.sharepoint.com/:f:/s/Eq
uipoSI/EkiaSVTO1GNIpSYRG6zW
qSYB6ztSqrlldvdi2w9r9RoYcg?e=0
aKz8R

Comision de servicios:
https://upra.sharepoint.com/:f:/s/Eq
uipoSI/EKLCY 1BIR5ZMgP4kX4EIM
rcB7tPESTjQkRGbP9-
3gqHNSOg?e=Cboi8s

CertiUpra:
https://upra.sharepoint.com/:f:/s/Eq
uipoSI/Eu115WrAhkhEk_U7J5Y5H
XIBuUpE3HpvWp7LUHCKISNBYQ
?e=1eUczE

Control 2:

El Profesional designado dentro del proceso “Gestion de la Informacion Agropecuaria - GIA?,
cada vez que identifique insuficiencias de los sistemas de informacion que soportan los
productos y servicios institucionales, formula las acciones necesarias para su actualizacion o
modernizacion, aplicando para ello el procedimiento de ingenieria de software de la entidad,
mediante el cual se implementan técnicas y buenas practicas para su operacion y

mantenimiento.

Observaciones de los Controles por parte de Asesoria de Control Interno

Diseno

Ejecucion

Evaluacion

Tipo correctivo
Implementacion Manual

El  control carece de
actividades de control que
permitan minimizar el riesgo
de la falta de entendimiento
de los requerimientos por
parte de los profesionales de
sistemas de informacion,
orientado al proposito.

A corte del mes de abril, los
profesionales de sistemas de
informacion y los profesionales de
apoyo, identificaron 4 insuficiencias

relacionadas al SEA, y 4 con
relacion a los sistemas de
informacién misionales, de los

cuales 2 son de EVA, 1 de Costos y
1 de SIPRA, todas las anteriores
estan soportadas en los
documentos de anadlisis de
viabilidad para la modificacion y
nuevos desarrollos.

Evidencia:

Control presente con
deficiencias en su
disefio, se encuentra
en ejecucion.

Calle 28 N° 13-22, Torre C, piso 3. Edif. Palma Real. Bogota, Colombia.
(67+1) 552 9820, (57+1) 245 7307

WWW.Upra.gov.co

atencionalusuario@upra.gov.co




COLOMBIA coo
POTENCIA DE LA aYPra

L D
0] 100 e Morifcocion
Rural Agropecuaria

Asi mismo falta determinar | EVAs:
que pasa después con la | https://upra.sharepoint.com/:f:/s/Eq
situacion observada. uipoSI/EoU8BCj2aBNIrxGxijLYVrw
B2AvPdqft6lUdqWzkY5xh2g?e=tm
vC2G

Costos:
https://upra.sharepoint.com/:b:/s/E
quipoSI/EaYwVXw40zFKiIsl9_cceH
dEBaNxCmLWx9gU236XiQnV8KQ
?e=8wdJaey

SIPRA:
https://upra.sharepoint.com/:b:/s/E
quipoSI/EeWqNMLXpOVLslsbdpu3
AVsB50Vx_8AJDZeitNjjivVHtw?e=
g8Xx027

Riesgo 5: Posibilidad de afectacion reputacional por bajo conocimiento uso y aprovechamiento
de los productos y servicios de informacion por parte de los grupos de interés institucional y
sectorial debido a la deficiencia en las estrategias planteadas para uso y apropiacién de TI.

Control 1:

El profesional especializado de uso y apropiacion o quien haga sus veces, verifica anualmente
la existencia de la estrategia de Uso y Apropiacion actualizada, que incorpore las actividades
que promuevan el debido uso y apropiacion de las herramientas y soluciones Tl de la entidad,
con base en las orientaciones de la direccion y el plan estratégico de TI, contrastando
mensualmente el cumplimiento de las actividades planificadas. Si la estrategia anual no se
encuentra actualizada, se procedera a adelantar su actualizacion tomando en cuenta las
orientaciones dadas previamente. En caso de hallar incumplimiento en las actividades
planificadas, trazara un plan de intervencién que permita su culminacion.

Observaciones de los Controles por parte de Asesoria de Control Interno

Diseio Ejecucion Evaluacion

Tipo preventivo A corte de abril 2023, la profesional | Control presente
encargada de uso y apropiacion | Se ejecuta con
Implementacion Manual Diana Benavides, y los | algunas deficiencias,

colaboradores de uso y | al verficar la evidencia
El control cuentan con los | @propiacion, verificaron que la|no se  encuentra
componentes de disefio | estrategia de uso y apropiacion | informacion.

necesarios. existe y esta actualizada hasta el
mes de abril. De la misma manera
se contrastaron mensualmente el
cumplimiento de las actividades
planificadas, de las cuales se
recibieron en el ejercicio diez
solicitudes sobre las cuales se
desarrollaron mesas de trabajo
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para establecer metodologias de
acompafiamiento focalizadas, se
cerraron cuatro hasta el mes de
corte logrando un cumplimiento
acumulado del 14% en los
cronogramas hasta el mes
mencionado. Las evidencias del
cierre de estas actividades, se
pueden verificar el archivo de
seguimiento del PETIC.

Evidencia:
Sus soportes se encuentran en el
sitio de SharePoint:

https://upra.sharepoint.com/:f:/s/Ar
quitecturaTICUPRA/Egx1PiyVyPF
NirHe6AJ_1KUBf4AMXQBRAPQJk
yjKspNYRg?e=i5aR93

3.4. Verificacion de los indicadores del proceso GIA.

Con el fin de poder realizar un analisis a los indicadores del proceso GIA, se realiza la revision
de cada una de las trece (13) fichas correspondientes a las especificaciones técnicas de cada
indicador descargadas a través de la plataforma SEA; y los tableros de indicadores relacionados
con el lll_Cuatrimestre de 2022 y |_Cuatrimestre de 2023 publicados en la pagina de la UPRA.

Las fichas técnicas revisadas fueron las siguientes:

¢ GIA-ID-001 Indicador espeficaciones técnicas.

¢ GIA-ID-002 Indicador metadatos.

¢ GIA-ID-003 Indicador repositorio de informacion.

¢ GIA-ID-004 Indicador analisis de informacion realizados.

e GIA-ID-005 Indicador gestion de requerimientos de informacion.

¢ GIA-ID-006 Indicador estrategias de uso y apropiacion.

¢ GIA-ID-007 Indicador funcionalidades desarrolladas.

¢ GIA-ID-009 Indicador documento de planeacion elaborados.

¢ GIA-ID-010 Indicador usuarios del sistema.

¢ GIA-ID-011 Indicador documentos para la planeacién estratégica en TI.
¢ GIA-ID-012 Indicador servicio de informacion implementados.

e GIA-ID-013 Indicador gestion interoperabilidad de intercambio de informacién.

Se evidencia que no se presentaron desviaciones para los periodos comprendidos entre el
segundo semestre del afio 2022 y el primer semestre del 2023; a excepcié del indicador GIA-ID-
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004 Analisis de informacion realizados, donde se evidencia una desviacion para el mes de febrero
del afio 2023 de 66 % de un 70% esperado, lo cual se presenta para un solo periodo. No fue
necesario implentar acciones correctivas de acuerdo con formato de Medicion y Analisis de
Indicadores del Sistema de Gestion — PEC-FT-009- Version 1 de 14/10/2020.

4. OBSERVACIONES

A continuacion se listan las observaciones derivadas de auditoria al proceso GIA:

4.1 Existen documentos del proceso de gestion de informacion agropecuaria formalizados
en el sistema de gestion, que no son aplicados adecuadamente en el desarrollo de las
actividades normales para el cumplimiento de su objetivo.

Hechos:

1.

Existen debilidades en el diligenciamiento de las fichas de seguimiento de los proyectos
PETIC (GIA-FT-026) version 1 de 15/09/2021, se evidenciaron errores comunes como
hojas de Excel con informacion incompleta, errores en la correlacion de la ficha con el
proyecto asociado, falta de seguimiento para algunos periodos y falta de implementacion
de la hoja de ruta. Los documentos analizados fueron: PETIC_2022Diciembre (Fichas
proyectos vigencia segundo semestre2022) y PETIC_2023Junio (Fichas proyectos
vigencia primer semestre 2023).

Existen debilidades en la implementacién de las actividades descritas en el procedimiento
de gobierno y estrategia (GIA-PD-006) Versiéon 2 de 06/10/2022, relacionadas con las
actividades: ATS. “Identificar y direccionar necesidades de TIC”, después de verficar el
formato clasificacion de necesidades TIC con fecha de 28/09/2022 se pudo identificar que
dicho formato no se encuentra diligenciado en su totalidad y se encuentra desactualizado;
con respecto a la actividad AT8 “Aprobar la actualizacion del PETIC”, se pudo evidenciar
que algunos proyectos que se encuentran finalizados y publicados en la pagina oficial con
vigencia 2022, aparecen nuevamente publicados para la vigencia 2023 con el mismo ID
y hombre de proyecto.

Criterio:

Protocolo seguimiento proyectos PETIC (GIA-PT-002 Version 1)

Ficha seguimiento de proyectos PETIC (GIA-FT-026 Version 1)

Procedimiento de gobierno y estrategia PETIC (GIA-PD-006),

Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones _ PETIC 2022
Plan Estratégico de Tecnologias de la Informacion PETIC 2023
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Recomendacion:

Se recomienda realizar una socializacion y apropiacion para la adecuada ejecucion de las
actividades descritas en los procedimientos relacionados con los proyectos PETIC, permitiendo
realizar seguimiento real y oportuno, identificando falencias, actividades pendientes, entre otras.

4.2 Observacion N°2. Ausencia en el monitoreo de los riesgos de los proyectos PETIC
como lo establece el protocolo de seguimiento a los proyectos PETIC en el numeral 4.13
Al existir ausencia en la identificacion de riesgos y controles de los proyectos PETIC en la Ficha
de seguimiento de proyectos PETIC (GIA-FT-026 Version 1) en el item 8. Riesgos del Proyecto,
no se puede realizar una adecuada identificacion y monitoreo de los mismos, evidenciando fallas
en la aplicacion del control “C2: El jefe de la oficina TIC, con el apoyo de los profesionales
designados, realizan el seguimiento a los programas y proyectos PETIC a través de la ficha
de proyectos y se comunican los avances de su ejecucion en el comité de gobierno de TIC,
como parte del monitoreo para la mitigacion de cualquier insuficiencia que se pueda
presentar en la planeacion y alineacion estratégica de las necesidades organizacionales y
los recursos de TIC. En caso de identificar eventualidades en el seguimiento que afecten
el alcance, tiempo y presupuesto, se realizan ajustes al plan de trabajo previa informacion
y aval de la jefatura TIC” adicionalmente en registro de algunos proyectos se observa que
existen retrasos, concluyendo que hay inefectividad en el control y una posible materializacion
del riesgo “R1: Posibilidad de afectacion econémica y reputacional por inefectividad en la
implementacion de planes, programas y proyectos de tecnologias de informacioén, para el
desarrollo de procesos misionales, estratégicos, de apoyo y evaluacion de la entidad
debido a la insuficiencia en la planeacion y alineacion estratégica de las necesidades
organizacionales y los recursos de TIC".

Criterio:

Guia politica de administracion de riesgos de la UPRA (PEC-GU-001), la Guia para la
administracion del Riesgo y el disefio de los controles en entidades publicas y la Guia para la
administracion del Riesgo y el disefio de controles en entidades publicas.

Mapa de Riesgos de Gestion (PEC-FT-006 Version 4)

Protocolo seguimiento proyectos PETIC (GIA-PT-002 Version 1)

Ficha seguimiento de proyectos PETIC (GIA-FT-026 Version 1)

Recomendacion:

Diligenciar de manera oportuna el item 8. Riesgos del proyecto, realizando una adecuada
identificacion, seguimiento y monitorizacién de los riesgos, que permitan la aplicacién de los
controles correspondientes, evitando una posible materializacion de estos.

4.3 Observacion N°3. Falencias en el diseiio de los controles seguin lo establecido por la
Guia para la administracion del riesgo y el disefio de controles en entidades publicas.
(DAFP, version 4, octubre 2018).
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Persisten debilidades en el disefio de los controles referentes al Mapa de Riesgos de Gestién
(PEC-FT-006 Version 4), se pudo evidenciar qué segun la valoracion de los controles en la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas, los mismos no
estan disefiados de tal manera que sean efectivos y puedan llevar a la mitigacién de los riesgos
asociados.

Criterio:

Mapa de Riesgos de Gestion (PEC-FT-006 Version 4)

Guia para la administracion del riesgo y el disefio de controles en entidades publicas. (DAFP,
version 4, octubre 2018)

Recomendacion:

Se recomienda revisar los controles nuevamente y adaptarlos segun los requerimientos de la
Guia para la administracion del riesgo y el disefio de controles en entidades publicas, de tal forma
que puedan generar un control efectivo asociado a la causa raiz y permita evitar la materizacion
del mismo.

5. OPORTUNIDADES DE MEJORA

o Realizar seguimiento a la ejecucién de los proyectos, a través de la implementacién de una
herramienta sistematizada que permita generar alertas tempranas para la toma de acciones
preventivas, que permita una ejecucion a tiempo de los proyectos.

e Actualizar las hojas las fichas técnicas de los indicadores donde quede claramente
establecido cual es el rango minimo para requerir una accién correctiva, de acuerdo con
formato de medicién y andlisis de indicadores del sistema de gestién (PEC-FT-009 Version 1),
numeral 6.

6. CONCLUSION

De acuerdo a la muestra seleccionada, el proceso de Gestion de Informacion Agropecuaria (GIA-
PR-001 Version 2) desarrolla la mayoria de las actividades definidas en el protocolos y
procedimientos del Sistema de Gestion, incorpora controles relacionados con las politicas del
sistema de control interno y gestion de Tl, sin embargo, se requiere atender algunas deficiencias
en la aplicacién de las buenas practicas documentadas de Tl y de gestion a los riesgos
establecidos por la Oficina de Tl , es necesario definir un plan de mejoramiento sobre las
observaciones generadas.
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