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1. INTRODUCCION

El Sistema de Gestion de la Seguridad y Salud en el trabajo SG-SST, busca, con la intervencion
de varias disciplinas y con la participacién activa de todos los niveles de la Entidad, mejorar las
condiciones de trabajo y de salud de la poblacién trabajadora mediante acciones coordinadas de
promocién de la salud y prevencion y control de riesgos, de manera que se promuevan el
bienestar y la productividad. La adecuada implementacién del Sistema de Gestidén de Seguridad
y Salud en el Trabajo se ve reflejado en mejores ambientes de trabajo, el bienestar y la calidad
de vida laboral, la disminucién de las tasas de ausentismo por enfermedad, la reduccién de las
tasas de accidentalidad y mortalidad por accidentes de trabajo en nuestro pais y el aumento de
la productividad.

La auditoria es una herramienta fundamental para el mejoramiento continuo del Sistema de
Gestion de la Seguridad y Salud en el Trabajo, y en ese sentido se espera que los resultados de
la misma, proporcionen informacion objetiva tanto de los logros alcanzados, como de las
debilidades encontradas, de manera que sirvan para orientar soluciones enfocadas hacia el
mejoramiento continuo del sistema.

Esta auditoria se desarrollé6 con base en el cumplimiento de la Resolucién 0312 de 2019 del
Ministerio de Trabajo — Estandares minimos del Sistema de Gestion de Seguridad y Salud en el
Trabajo.

2. METODOLOGIA

2.1. Identificacion

Aspecto evaluable | Sistema de Gestion de Seguridad y Salud en el Trabajo
(unidad auditable)

Emiro Diaz Leal — Secretario General (E)

Lider de procesoljefe(s) | Sandra Milena Pinzon Ballesteros — Profesional especializado 2028-
de dependencia(s) 20 Talento Humano

Contratista SGSST

Obijetivo de la auditoria | Evaluar el Sistema de Gestion de Seguridad y Salud en el Trabajo -
SGSST, con el fin de garantizar que esté operando bajo el
cumplimiento de la normatividad vigente aplicable en materia de SST
y tomando como base los Estandares Minimos del SGSST.
Igualmente, realizar seguimiento al plan de mejoramiento vigente y
determinar la efectividad de las acciones desarrolladas.
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Alcance de la auditoria | La verificacion del cumplimiento de la Resolucion 0312 de 2019

(capitulo preliminar, capitulo Il y subsiguientes), el estado de
implementacién del Sistema de Gestion de Seguridad y Salud en el
Trabajo en la Unidad UPRA, incluyendo los indicadores minimos de
SST que hacen parte de la misma resolucion (Art. 30), se realizara a
la informacion correspondiente a la vigencia 2022. Sin embargo, en
los casos que se considere necesario ampliar informacién, se
tomaran muestras de periodos anteriores o posteriores.

Reunion de apertura Acta de Reunion de Apertura (Radicado # 2023-3-005606)

Carta de representacion (Radicado # 2023-3-005758)

Ejecucién de auditoria | Desde: Abril 28 de 2023

Hasta: Junio 20 de 2023
Memorando presentacion de Auditoria (Rad # 2023-3-005197)

Reunién de cierre Julio 4 de 2023

Lider de auditoria Sandra Milena Ruano Reyes

Asesora de Control Interno

Auditor Diana Marcela Davila Rincon

Contratista Control Interno

2.2 Criterios de auditoria:

Resolucion 0312 de 2019 (capitulo preliminar, capitulo Il y subsiguientes)

Indicadores minimos de Seguridad y Salud en el Trabajo, que hacen parte de la misma
resolucion (Art. 30).

Decreto 1072 de 2015, por medio del cual se expide el Decreto Unico Reglamentario del
Sector Trabajo (Titulo IV - Capitulo 6 - Sistema de Gestion de la Seguridad y Salud en el
Trabajo)

GDR-TH-PD-004 Procedimiento de seleccion y vinculacién de personal

GDR-TH-PD-002 Procedimiento Examenes Médicos Ocupacionales

GDR-TH-PD-007 Procedimiento Desvinculacion de Personal

GDR-TH-MA-001 Manual SG - SST

GDR-TH-PD-003 Procedimiento Identificacion de Peligros

Plan Anual de Trabajo SST

Matriz de identificacion de peligros, valoracion y evaluacion de riesgos ocupacionales.

Mapa Institucional de Riesgos de Gestién 2023 — Gestion del Talento Humano

GTC 45 Guia para la Identificacién de los Peligros y la Valoracion de los Riesgos en Seguridad
y Salud Ocupacional.

Normatividad vigente aplicable a la entidad y al sistema de gestion.
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2.3. Muestreo y herramientas

= Muestra: Por ser esta una auditoria de cumplimiento, y de acuerdo con lo que establecen
los criterios de la Resolucién 0312 de 2019, se tomaron muestras donde fue requerido,
de acuerdo con lo que indica la columna “Modo de Verificacion” de la resolucion.

= Herramientas utilizadas durante la auditoria:

o Informacion publicada en el sitio web de la Entidad
o Sistema de Eficiencia Administrativa (SEA)
o Repositorio institucional

= Relacioén de planillas de trabajo utilizadas:

O O 0O O O O

UPRA_Matriz_verif_Estandares_min_2023
Al-2023-PLANI_1 Seg_Social
Al-2023-PLANI_2 Riesgos_y_GestibnDocumental_TRD
Al-2023-PLANI_3 Indicadores Minimos y otros indic. SGSST.

Al-2023-PLANI_4_Verificacion HL y contratos IPS y Contratista SST
Célculo Muestra - Historias Laborales a verificar

3. SEGUIMIENTO AL PLAN DE MEJORAMIENTO DERIVADO DE AUDITORIA 2022

De acuerdo con el Informe Final Detallado de la Auditoria al sistema de gestién de Seguridad y
Salud en el Trabajo SGSST (INF-AI-10-2022), el cual fue radicado mediante memorando 2022-
3-005097, a continuacion se presentan los resultados del seguimiento a las acciones formuladas

en el plan de mejoramiento:

asociados a los riesgos del
proceso de Gestion del
Talento Humano que tienen
relacion con el Sistema de
Gestion de Seguridad y Salud
en el Trabajo SGSST.

alcance del riesgo y

actualizar los
controles,
contemplando los

aspectos evidenciados
en el hallazgo.

Observacién Accién Entregable Seguimiento por ACI
Observacion N°1. | Accidn 1. Entregable 1: Seguimiento Accién 1:
Deficiencias en el disefio y la | Actualizar el mapa de | Mapa de riesgos de | Se evidenci6 actualizacion
ejecucién de los controles | riesgos de Talento | Talento Humano | de Ios riesgos N° 4 y N° 6

Humano, ampliando el | actualizado. (asociados al SG SST) y

sus controles en el mapa
de riesgos del proceso de

Gestién de Talento
Humano, GDR-TH-RI-
001, wversibn 3. Sin

embargo, como se puede
ver en el aparte de analisis
de riesgos y controles,
algunos de estos son no
efectivos.
Estado: Accion
Finalizada.
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Observacion Accion Entregable Seguimiento por ACI
Accion 2. Entregable 2: Seguimiento Accidn 2:

Disefar e implementar
el Plan Estratégico de

Seguridad Vial vy las
acciones para el
control  del riesgo

publico como medidas
de prevencion de
accidentes de trabajo
en el marco del SG
SST

Plan Estratégico
de  Seguridad
Vial con
evidencias de
implementacion.

Protocolo para
la  prevencion
del Riesgo
Publico con
evidencias de
implementacion.

Se evidencia la existencia
de la politica de Seguridad
Vial (inclida dentro de
Manual Cddigo de Buen
Gobierno — PEC-MA-003,
V3).

Sin embargo, aunque se
han ejecutado actividades
de implementacién del
Plan Estratégico  de
Seguridad Vial (PESV), no
se evidencia la
elaboracion como tal de
dicho Plan ni del protocolo
para prevencion de riesgo
publico.

Estado: Accién
Ejecutada Parcialmente

Observacién N°2. Debilidad
en el sistema de archivo y
retencion documental del
Sistema de Gestion de
Seguridad y Salud en el
Trabajo SGSST.

Accion 1:

Organizar el archivo de
gestién actual del SG
SST en las TRD
disponibles acorde a la
estructura definida a la
fecha.

Accion 2:

Actualizar las TRD de
Talento Humano bajo
requisitos propios de
estandares  minimos
Resolucién 0312 de
2019 para el SG SST

Entregable 1:

Informe de

trazabilidad de la
recopilacion de la
informacion en las
TRD actuales.

Entregable 2:
TRD de Talento

Humano
actualizados

Seguimiento _Accién 1 vy
Accion 2:

Se evidencia ubicaciéon de
la informacion del SGSST
en carpeta de
apoyo_gestién_2023 de
Talento Humano
(repositorio P:), tomando
como base los 9
componentes definidos en
la Resolucion 0312 de
2019.

Se evidencia la realizacion
de reuniones con Gestion
Documental, en las fechas
8/03/2023 y 13/04/2023.

Sin embargo, a la fecha de
realizacion de esta
auditoria, la TRD no habia
sido ajustada. No se
evidencia una relacién de
la totalidad de los registros
0 documentacion de este
sistema de gestion, siendo
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Observacion

Accioén

Entregable

Seguimiento por ACI

este  un riesgo por
posibilidad de pérdida de
la informacion, toda vez
gue la informacion se
encuentra ubicada en una
carpeta de Gestion dentro
del repositorio P

Estado: Acciones
Ejecutadas
Parcialmente

Observacion N°3.
No se evidencia cumplimiento
a las recomendaciones y
restricciones médicas dadas
a los trabajadores.

Actualizar
procedimiento

el
de

examenes medicos

ocupacionales,
identificando en
actividades
comunicaciéon
seguimiento de
recomendaciones

las
la
y
las

y

restricciones médicas
dadas a los servidores.

Procedimiento

de

Examenes médicos
ocupacionales con

soportes
implementacion.

de

Sequimiento Accidn:

A la fecha de realizacion
de esta auditoria, no se
evidencio la actualizacion
del procedimiento de
Examenes médicos
ocupacionales.

Estado: Accioén No
Ejecutada

Observacion N°4. Ausencia
de realizaciéon de la Revisién
por la Alta Direccién.

Actualizar en el Manual

del SG SST
actividades
relacionadas con
Revisibn  por
Direccion.

las

la
Alta

Manual del SG SST
actualizado con las

actividades

de

Revision por la Alta

Direccion.

Acta con Revision
por la Alta Direccion
formalizada segun

mecanismos
definidos en
Manual.

el

Segquimiento Accién:

Se evidencia la realizacion
de la Revision por la
Direccion en el comité
CIGDE N° 4 del 14 de
diciembre de 2022 (punto
4 del orden del dia), en el
cual se presentaron los
resultados del Plan Anual
de SST 2022 y las
recomendaciones para el
2023.

Estado: Accién
Finalizada.
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4. RESULTADOS DE AUDITORIA 2023
4.1. Analisis de riesgos y controles

En el proceso de esta auditoria se incluy6 el analisis de los riesgos y controles del Proceso de
Gestion del Talento Humano (GDR-TH-RI-001) asociados al Sistema de Gestion de Seguridad y
Salud en el Trabajo SGSST. Actualmente, el proceso Gestidn del Talento Humano presenta dos
(2) riesgos asociados al sistema de gestion de Seguridad y Salud en el Trabajo, los cuales se
encuentran establecidos en el Mapa Institucional de Riesgos de Gestion 2023 y una matriz de
identificacion de peligros, valoracion y evaluacion de riesgos ocupacionales.

Con el fin de evaluar la ejecucion y efectividad de los controles, se tom6 como criterio la Guia
Politica de Administrcién de Riesgos de la UPRA (PEC-GU-001) version 5 del 2023-04-21, la
Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas. Version
5. Diciembre de 2020 y la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas. version 4. Octubre de 2018.

4.1.1. Riesgos y controles asociados del proceso Gestion del Talento Humano que estéan
asociados al sistema de gestion de Seguridad y Salud en el Trabajo

A continuacion, se muestran los riesgos del proceso Gestion del Talento Humano que estan
asociados al sistema de gestion de Seguridad y Salud en el Trabajo con sus controles y las
respectivas revisiones realizadas por parte de la Asesoria de Control Interno:

Riesgo 1: Posibilidad de afectacién econ6mica y reputacional por deficiencias en la afiliacion
a entidades de seguridad social, debido a errores en la informacion suministrada por el
funcionario a vincular y/o incumplimiento en la ejecucion de actividades de afiliacion al SG SSI.

Control 1:

El técnico administrativo de talento humano, una vez recibe la aceptacion del nombramiento, solicita las
certificaciones de afiliacion a EPS y AFP como parte de la documentacion para la posesion (lista de
chequeo documentacion para la vinculacion), por medio de oficio SEA, con el fin de verificar la
informacion de las Entidades de Seguridad Social a las que debe ser afiliado el funcionario a vincular
(incluyendo la informacién de beneficiarios). Hasta tanto no sean entregados los documentos
reqgueridos, no se autoriza la posesion del funcionario (Secretaria General).

Observaciones de los Controles por parte de Asesoria de Control Interno

Disefio Ejecucion Evaluacion

El control cuenta con los | Se evidencian certificaciones de afiliacion | Control Presente no
componentes ~ definidos, | a EPS y AFP y el documento Lista de | Efectivo
segun la Guia para la | chequeo documentos para ingreso (GDR- | El control est& presente

adrln(;niStfacéé” detl :iesgo TH-FT-003) diligenciado. Estos | y no funciona.
Zﬁtid:deenso egggigseser] documentos se encuentran de manera | No fue posible
Version 5 - Diciembre de | El€ctronica dentro de las carpetas de | encontrar el

2020: Responsable de memorando SEA en
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ejecutar el control, accion
y complemento.

historias laborales de los servidores

publicos.

Estos documentos se evidenciaron en la
ruta P:\\05.SECRETARIA_ GENERAL\

6. TALENTO_HUMANO\

05.15 HIST LABORALES\

ELEGIBLES CONCURSO

las historias laborales
verificadas.

Adicionalmente, no es
clara la forma en que
deben mantenerse los
soportes, pues el
registro de afiliacion a
Salud dice que debe

tener soporte fisico
/electronico, y el
certificado de afiliacion
a fondo de pensiones

dice que debe
mantenerse de manera
fisica.

Control 2: El profesional especializado de Talento Humano, un dia antes de la posesion del funcionario,
verifica que haya quedado hecha la afiliacion de ARL por medio de la certificacion de afiliacién con la
Entidad como empleador, a través del correo remitido por el Técnico Adminsitrativo de Talento Humano.
En caso de no tener el soporte de afiliacidn, el profesional Especializado de Talento Humano gestiona

de inmediato la afiliacién a ARL para tener la minima cobertura al momento de la posesion.

Observaciones de los Controles por parte de Asesoria de Control Interno

Disefio Ejecucion Evaluacién
El control cuenta con los | De acuerdo con informacién recibida, se indicé | Control Presente No
componentes definidos, | que el profesional especializado de Talento | efectivo
segin la Guia para la | Humano, un dia antes de la posesion del | E| control esta presente
administracion del riesgo | funcionario, verifica la afiliacion de ARL por | jo.q se esté
| disefio de controles en | medio de la certificacién de afiliacion con la P
ye ejecutando con

entidades  publicas -
Version 5 - Diciembre de
2020: Responsable de
ejecutar el control, accion
y complemento.

Entidad como empleador, a través del correo
remitido por el Contratista de Seguridad y
Salud en el Trabajo. (esto a partir del mes de
abril de 2023). Adicionalmente, el control
especifica que el correo es remitido por el
Técnico Adminsitrativo de Talento Humano, y
no por el contratista de Seguridad y Salud en
el Trabajo.

Al hacer la revision, no fue posible evidenciar
dicho correo en las carpetas de historias
laborales, que se encuentran ubicadas en la
ruta
P:\05.SECRETARIA_GENERAL\6.TALENTO_
HUMANO\05.15_HIST_LABORALES

algunas deficiencias.

Control 3: El técnico administrativo de talento humano verifica la afiliacion a EPS del funcionario nuevo
solicitando a la EPS respectiva un certificado de afiliacion 5 dias habiles después de radicado el
formulario de afiliacién a EPS por los canales respectivos que esta tenga (el cual debe tener fecha
maximo del dia de la posesion del funcionario). En caso de tener una respuesta negativa o no tener
respuesta de la EPS, procederd a realizar las acciones correctivas que esta estipule para garantizar la
activacion de la afiliacion.

Observaciones de los Controles por parte de Asesoria de Control Interno
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Disefio Ejecucion Evaluacion

El control cuenta con los | En la ruta: Control Presente No
componentes  definidos, | P:\\0O5.SECRETARIA_GENERAL\6.TALENTO _ | efectivo
admu.’ustNramon del riesgo _ 3 3 o pero se esta
y el disefio de controles en | Se evidenci6 el certificado de afiliacién en las | _;

. - o L ejecutando con
entidades  publicas - | Historias Laborales (electrénico) de las | defici .
Version 5 - Diciembre de | siguientes personas: Niyireth  Sanchez algunas deticiencias.

2020: Responsable de
ejecutar el control, accion
y complemento.

Hastamorir, Diana Ivonne Benavides Romero,
Claudia Patricia Guerra Herrefio, Erika Lorena
Molano Parra, Daniel Alfonso Chavarro
Rodriguez, Adrian Smith Manrigue Gomez,
Julia Edith Espindola, Oscar Javier Mufioz
Bejarano, Sandra Milena Pinzén Ballesteros.

No se evidencié el certificado en: Alejandro
Flores Vanegas, Luis Fernando Sandoval
Saenz, Belisario Vargas Poveda, JesUs

Octavio Lanchero.

Riesgo 2: Posibilidad de afectacion econdémica y reputacional por multas o sanciones
generadas a partir del incumplimiento de lo establecido en el decreto 1072 de 2015 — Libro 2,
titulo 2, capitulo 4, seccion 6, referente al SG SST y la resolucién 0312 de 2019 en relacién
con los estandares minimos de éste, debido a deficiencias en la planeacién y ejecucién del
plan de trabajo anual del Sistema de Gestion de la Seguridad y Salud en el Trabajo (SG-SST).

Control 1: El profesional especializado de Talento Humano y/o el responsable del sistema de gestion
de seguridad y salud en el trabajo, realizan seguimiento mensual a la ejecucién de las actividades
definidas en el Plan Anual de Trabajo de Seguridad y Salud en el Trabajo, con base en lo establecido
en la normatividad aplicable, con el fin de verificar el cumplimiento y avance en la implementacion del
SG - SST. En caso de evidenciar el no cumplimiento de este Plan, se generan las acciones de mejora

correspondientes.

Observaciones de los Controles por parte de Asesoria de Control Interno

Disefo

Ejecucion

Evaluacion

De acuerdo con la Guia para la
administracion del riesgo y el disefio de
controles en entidades puablicas -
Version 5 - Diciembre de 2020, el
Responsable de ejecutar el control
debe indicar especificamente el cargo
del servidor que ejecuta el control. Y no
deberia estar asociado a dos personas
que aparezcan como responsables de
ejecutar el control.

Se evidencié seguimiento mensual
al cumplimiento de las actividades
del SG SST, cuyo soporte es el
calculo del indicador de
cumplimiento del SG SST, y el
reporte correspondiente de manera
mensual. Se verifico indicador con
corte a Diciembre 31 de 2022 con
un cumplimiento acumulado final
del 95%.

P:\05.SECRETARIA_GENERAL
\6. TALENTO_HUMANO\APOYO
_GESTION\2022\SG SST\2.
GESTION INTEGRAL EN
SEGURIDAD Y SALUD EN EL
TRABAJO\SEGUIMIENTO
PLAN DE TRABAJO ANUAL
SST.

Control Presente
No efectivo El
control esta
presente y se esta
ejecutando.  Sin
embargo, existen
algunas falencias
en su disefo.
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Controles asociados a los procedimientos:
procedimiento Exdmenes Meédicos Ocupacionales GDR-TH-PD-002, procedimiento
Seleccidon y Vinculacion de Personal GDR-TH-PD-004 y procedimiento Desvinculacion

de Personal GDR-TH-PD-007

Controles asociados a los procedimientos

Observaciones de los Controles por parte de Asesoria de Control Interno

Disefio

Ejecucién

Evaluacion

Los controles asociados a los
procedimientos, cuentan con los
componentes definidos, segun la
Guia para la administracion del
riesgo y el disefio de controles en
entidades publicas - Versién 5 -
Diciembre de 2020: Responsable de
ejecutar el control, accién vy
complemento.

En el procedimiento EXAMENES
MEDICOS OCUPACIONALES
GDR-TH-PD-002, existen
controles especificos para
examenes de ingreso y describen
una serie de  documentos
asociados a correos electrénicos.
No se evidencian soportes de
ejecucion de dichas actividades, tal
como lo definien los controles del
procedimiento. (AT3, AT4, AT5)

En el procedimiento SELECCION
Y VINCULACION DE PERSONAL
GDR-TH-PD-004, (AT 21 -
Gestionar el examen médico
ocupacional de ingreso) , se cuenta
con un control denominado Oficio
de citacién a examenes médicos, el
cual no fue posible evidenciar en
las carpetas fisicas ni electronicas
de Historias laborales.

En el procedimiento
DESVINCULACION DE
PERSONAL GDR-TH-PD-007
(AT13 - Gestionar evaluacion
médica de retiro), la actividad que
cuenta con un control denominado
Memorando de citacién de examen
médico ocupacional de egreso, el
cuan no fue posible evidenciaar en
las carpetas fisicas ni electronicas
de historias laborales.

Control Presente No
Efectivo

El control esta
presente pero se esta
ejecutando con
algunas deficiencias.
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4.1.2. Matriz de de identificacion de peligros, valoracion y evaluaciéon de riesgos
ocupacionales

A continuacion, se muestra la verificacion hecha a través del ejercicio de auditoria por parte de la
Asesoria de Control Interno a la Matriz de identificacion de peligros, valoracion y evaluacion de
riesgos ocupacionales. Esta verificacion se hizo teniendo en cuenta las directrices dadas por la
Guia para la Identificacion de los Peligros y la Valoracion de los Riesgos de seguridad y salud
ocupacional (GTC45):

Riesgo 3: Matriz de identificacion de peligros, valoracion y evaluacion de riesgos
ocupacionales

Control 1: Controles de ingenieria, Controles administrativos y controles de EPP

Observaciones de los Controles por parte de Asesoria de Control Interno

Verificacion de cumplimiento de las directrices parala Evaluacion
identificacion de los peligros y la valoracién de los riesgos
Se cuenta con la matriz de identificacion de peligros, valoracion y | Cumple con lo
evaluacién de riesgos ocupacionales, la cual cumple con las directrices | establecido en la
de la GTC 45: Clasificar los procesos, actividades y las tareas, ldentificar | GTC 45
los peligros, Identificacioén de los controles existentes, Valorar el riesgo,
Criterios para establecer controles y Medidas de intervencion.

En la matriz se evidencian controles tanto de ingenieria como
administrativos y de EPP definidos para los riesgos por trabajo en casa,
trabajo en oficina y trabajo en campo.

Los controles de ingenieria son aquellos que se han disefiado para que
la fuente del riesgo sea bloqueada y anulada. Estos incluyen sistemas
de deteccion de humo.

Los controles de tipo administrativo son aquellos controles como la
elaboracion de procedimientos o instructivos de trabajo, capacitaciones
en manipulacion de determinadas sustancias o el manjeo y operacion de
ciertos equipos.

La formacién / capacitacion, es un control adicional que se esta utilizando
tanto en los riesgos identificados en trabajo en casa, trabajo en oficina 'y
trabajo en campo.

4.2. Observaciones de cumplimiento

A continuacién se listan las observaciones derivadas del proceso de auditoria, la cual estuvo
enmarcada en la verificacion del cumplimiento de la Resolucién 0312 de 2019:
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4.2.1. Observacion N°1. Deficiencias en el disefio y la ejecucion de los controles
asociados a los riesgos del proceso de Gestion del Talento Humano que tienen
relacién con el Sistema de Gestion de Seguridad y Salud en el Trabajo SGSST.

Durante la verificacion realizada en el ejercicio de auditoria, se evidencio actualizacion de
los riesgos y controles del proceso de Gestion de Talento Humano; sin embargo persisten
algunos con debilidades en el disefio y ejecucion de los controles; Adicionalmente, en
seguimiento realizado a la ejecucion del plan de mejoramiento derivado de auditoria del
afo 2021, una de las acciones asociada a la observacion N°1 relacionada con el tema de
riesgos, estuvo parcialmente ejecutada.

Por otra parte, en cuanto a los controles asociados a los procedimientos Examenes
Médicos Ocupacionales GDR-TH-PD-002, Seleccién y Vinculacién de Personal GDR-TH-
PD-004 y Desvinculacién de Personal GDR-TH-PD-007, no fue posible evidenciar los
documentos que soportan y dan muestra de la ejecucién de actividades de dichos
procedimientos. Por esta razén los controles fueron evaluados como presentes no
efectivos.

Criterio:

Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas.
Versién 5. Diciembre de 2020

Guia para la administracion del riesgo y el disefio de controles en entidades publicas.
version 4. Octubre de 2018.

Guia Politica de Administracion de Riesgos UPRA (PEC-GU-001) version 5. Abril 21 de
2023.

Recomendacion:

Se sugiere revisar no solo el disefio, sino principalmente la ejecuciéon de los controles
establecidos actualmente, de manera que se puedan subsanar las deficiencias
encontradas durante el ejercicio de auditoria al Sistema de Gestion de Seguridad y Salud
en el Trabajo — SGSST, y se mantengan adecuadamente las evidencias que muestran la
ejecucion de dichos controles.

El sistema de gestion de Seguridad y Salud en el Trabajo, cuenta con procedimientos
asociados los cuales deben revisarse para mantener su articulacion con los controles
definidos en la matriz de riesgos del proceso, y continuar con el adecuado desempefio de
la primera linea de defensa quien se encarga del mantenimiento efectivo de controles
internos, y de la segunda linea de defensa quien se encarga de asegurar que los controles
y procesos de la 12 linea de defensa sean apropiados y funcionen correctamente.
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4.2.2. Observacion N°2. Debilidad en el sistema de archivo y retencién documental del
Sistema de Gestion de Seguridad y Salud en el Trabajo SGSST.

En la verificacion realizada, se evidencié un trabajo y un esfuerzo por organizar la
informacion del SGSST, la cual se encuentra dispuesta de acuerdo con los estandares
definidos en la Resolucion 0312 de 2019.

Durante el ejercicio de auditoria se verificaron las siguientes rutas:

Afio 2022

P:\05.SECRETARIA GENERAL\6.TALENTO HUMANO\APOYO GESTION\2022\SG SST
Afio 2023

P:\05.SECRETARIA_GENERAL\6.TALENTO HUMANO\APOYO GESTION\2023\SG SST

En la TRD de Talento Humano no se evidencioé una relaciéon de la totalidad de los
registros o documentacion de este sistema de gestién de seguridad y salud en el
trabajo (o una priorizacion), siendo este un posible riesgo por pérdida de la
informacion, toda vez que la informacion se encuentra ubicada en una carpeta de
Gestién dentro del repositorio P: y no hace parte formal de la TRD de Talento Humano.
Se evidencia debilidad en cuanto al manejo de los registros ubicados en el servidor,
los cuales no estan con los nombres descritos en la TRD, lo que dificulta su
identificacion.

De igual manera, parte de la documentacion del SGSST esta asociada a la TRD de
Asesoria de Planeacién (01.31.03 Planes de Accién - Plan de Trabajo Anual en
Seguridad y Salud en el Trabajo), pero s6lamente se hace referencia al Plan de
Trabajo Anual de SST y no a la documentacion completa que conforma el SGSST. No
se evidencio carpeta con informacion del afio 2022.

La ruta de Asesoria de Planeacion donde se encuentra la documentaciéon es
P:\01.DIRECCION GENERAL\3.AP\01.31 PLANES\01.31.03 Plan_ Accion\2022\SST

La estructura que sugiere la resoluciéon 0312 de 2019 estd basada en el ciclo
PHVA:Planear, Hacer, Verificar, Actuar. Cada estapa del ciclo, esta conformado por
uno o varios estandares los cuales a su vez son los que contienen los documentos
gue soportan o evidencian el cumplimiento del estandar. Esos documentos son los
gque se sugiere analizar para garantizar que se cuenta con un sistema de archivo y
retencién documental formalizado para los registros y documentos que soportan el
Sistema de Gestion de Seguridad y Salud en el Trabajo.

(13]



ITEM DEL ESTANDAR /

CICLO ESTANDAR SOPORTES
Responsable del SGSST, Asignacion de
Recursos financieros, técnicos recursos para el SG-SST, Identificacion de
humanos y de otra indole trabajadores de alto riesgo y cotizacion de
requeridos para coordinar y pension especial, Conformacién COPASST,
desarrollar el SG-SST Capacitacion COPASST, Conformaciéon Comité
RECURSOS de Convivencia.
Programa de Capacitacion en promocién y
prevencion, Induccion y Reinduccion en SG-
Capacitacion en el SGSST SST, actividades de Promocién y Prevencion,
soporte del curso virtual de 50 horas por el
PLANEAR responsable del SGSST.
Politica de SGSST
GESTION Objetivos del SGSST Politica del SG-SST firmada, fechada vy
INTEGRAL DEL Evaluacion inicial del SG-SST comunicada QI COPASST, ijetivos definid.o,s,
SISTEMA DE Plan Anual de Trabajo Plan de trabajo, Archivo o sistema de. retencion
GESTION DE LA | Rendicion de cuentas documgntal del SG._SST' Matrllz‘ Isgal,
— Mecanismos de comunicacion, Identificacion y
SEGURIDAD ¥ Comunicacion luacioé dquisicion de productos
LA SALUD EN EL [ Adguisiciones evaluacion, para adq °p > Y
TRABAJO — servicios en el SG-SST, I;valuamon y seleccion
Contratacion de proveedores y contratistas.
Gestion del cambio
Condiciones de salud en el Descripcion sociodemografica..Diagrlostico de
. Condiciones de Salud, Realizacion de los
trabajo ) . . .
evaluaciones médicas ocupacionales, Custodia
) ) L de Historias Clinicas, Restricciones vy
Registro, reporte e Investigacion | rocomendaciones médico laborales, Estilos de
de I.as.enfermedades. laborales, | \;iqa y entornos saludables (controles
GESTION DE LA | l0s incidentes y accidentes del | yaaquismo, alcoholismo, farmacodependencia
SALUD trabajo y otros), Eliminacién adecuada de residuos
sélidos, liquidos o gaseosos, Reporte de los
) o accidentes de trabajo y enfermedad laboral,
Mecanismos de vigilancia de 1as | |nyestigacién de  Incidentes, Accidentes y
condiciones de salud de 10s | pptermedades Laborales, Registro y analisis
trabajadores estadistico de Accidentes y Enfermedades
Laborales, Indicadores.
Metodologia para la identificacion de peligros,
HACER |dentificacion de peligros, Iec;/alu.a}ciér.l' y valoraciéq de los ri.esg.o’s,
evaluacion y valoracion  de en.tlf.lcauon Qe pellgro's,. Rea'lll.zauon
riesgos mediciones ambientales, quimicos, fisicos y
biolégicos, Verifiacacion de aplicacién de
GESTION DE mediqas de prevencion y control por partg de los
PELIGROS Y .trabajac.jores,.Elaborauon de proce'dlml.entos,
RIESGOS instructivos, fichas, protocolos, Realizacion de
Inspecciones a instalaciones, con participacion
Medidas de prevencién y control del COPASST, Mantenimiento periédico de
para intervenir los | instalaciones, equipos, magquinas,
peligros/riesgos herramientas, Entrega de Elementos de
Proteccion Persona EPP, se verifica con
contratistas y subcontratistas
Plan de Prevencion, Preparacion 'y
GESTION DE Plan de prevencion, preparaciony | respuesta ante emergencias
AMENAZAS respuesta ante emergencias Brigada de prevencion  conformada,

capacitada y dotada
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ITEM DEL ESTANDAR /

CICLO ESTANDAR SOPORTES

Indicadores del SG-SST de acuerdo
condiciones de la empresa
| Soportes de auditoria realizada por lo menos
VERIFICAR VERIFICACION Gestion y resultados del SG-SST | una vez al afo
DEL SG-SST — - —
Revision anual de la alta direccion,
resultados de la auditoria

Planificacion auditorias con el COPASST

Acciones preventivas y correctivas con base
en resultados del SG-SST

Acciones de mejora conforme a revision de
la alta direccion

Acciones de mejora con base en
investigaciones de accidentes de trabajo y
enfermedades laborales

Plan de mejoramiento, implementaciéon de
medidas y acciones correctivas solicitadas
por autoridades y ARL

Acciones preventivas y
ACTUAR MEJORAMIENTO | correctivas con base en los
resultados del SG-SST

e Enrevision realizada a las historias laborales con el fin de verificar el cumplimiento del
numeral 3.1.4. Evaluaciones médicas ocupacionales, se encontr6 que, de las historias
laborales revisadas (25 en total, tanto ingresos como retiros), solamente una contaba
con el concepto de aptitud (certificado de ingreso) de manera fisica y una con el
certificado electronico. Y tres de los retirados cuentan con el certificado de manera
electrénica. La TRD vigente de Secretaria General — Talento Humano indica que el
certificado de aptitud (examen médico de ingreso) debe ser fisico, mientras que el
examen medico de retiro puede ser fisico / electrénico.

La muestra tomada para la revisiéon de historias laborales fue:

Ingresos Retiros

Liliana Cecilia Martinez Cruz 2022 | Jaime Andrés Unriza Vargas 2022
Diana Ivonne Benavides Romero 2022 | Wilson David Gamboa Pérez 2022
Luis Fernando Sandoval Saenz 2022 | Angela Nieto G 2022
Alejandro Flores Vanegas 2022 | Diana Blanca Diaz Grijalba 2022
Erika Lorena Molano Parra 2022 | Juan José Ballesteros 2022
Daniel Alfonso Chavarro Rodriguez | 2022 | Claudia Guerrero Tavera 2022
Adrian Smith Manrique Gémez 2022 | Carlos Fredy Rey Camacho 2022
Julia Edith Espindola Garcia 2022 | Carolina Morera Amaya 2022
Oscar Javier Mufioz Bejarano 2022 | Sandra Yaneth Cortés Gamba 2022
Belisario Vargas Poveda 2023 | Fernando Antonio Castillo Jiménez | 2022
Claudia Stella Useche Barbosa 2023 | Leidy Yamile Ramirez Poveda 2023
Claudia Patricia Guerra Herrefio 2023 | Nidia Esther Nufiez Nuvan 2023
Jesus Octavio Lanchero Diaz 2023
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Por otra parte, y de acuerdo con una de las obligaciones especificas del contratista para
el caso de los contratos para realizar los examenes médicos ocupacionales, estos
documentos deben recibirse como parte del servicio prestado:

Ano 2022 - CO1.PCCNTR.3854765 Afo 2023 - CO1.PCCNTR.4491559
Contratista: Laboratorio Clinico Proteger Contratista: Tusalud Laboral IPS SAS
IPS Profesionales en Salud Ocupacional y

Calidad SAS

6. Entregar los productos (certificados e | 5. Entregar constancias, evaluaciones y
informes) del servicio prestado por periodo | productos de los servicios prestados, tales
facturado y al final del contrato. como certificados de asistencia a
examenes meédicos; certificados médicos
ocupacionales, periédicos, de ingreso,
egreso; recomendaciones meédicas
ocupacionales, y demas documentos de
resultados, segun el servicio prestado.

En conclusién, el sistema de archivo y retencién documental del Sistema de Gestion de
Seguridad y Salud en el Trabajo SGSST sigue presentando debilidad, debido a la
ausencia de un sistema de archivo y retencién documental formalizado, para los registros
y documentos que soportan el Sistema de Gestion de Seguridad y Salud en el Trabajo.

Criterio:

Ley 594 de 2000. Por medio de la cual se dicta la Ley General de Archivos y se dictan
otras disposiciones. Titulo IV — Administracion de Archivos y Titulo V — Gestion de
Documentos (Art. 24 . Obligatoriedad de las Tablas de Retencién).

Acuerdo 39 de 2002 Archivo General de la Nacién. Por el cual se regula el procedimiento
para la elaboracion y aplicacion de las Tablas de Retencion Documental en desarrollo del
articulo 24 de la Ley 594 de 2000.

Recomendacion:

La inclusion de la documentaciéon en la TRD podria garantizar el manejo y respaldo de la
informacion del sistema de seguridad y salud en el trabajo. Se sugiere realizar un ejercicio
de armonizacion de la documentacién existente en el SGSST con respecto a los nombres
asignados a los archivos en la TRD de Secretaria General — Gestion del Talento Humano,
con el fin de garantizar que la documentacion se mantenga preservada y que
adicionalmente los nombres de los registros documentales coincidan tanto en TRD como
en documentos propios del proceso (procedimientos, instructivos, manuales, entre otros).
(Criterio 2.5.1 de la Resolucion 0312 de 2019)
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4.2.3.

Los registros documentales que hagan parte del disefio, implementacion y ejecucion de
contratos relacionados con la operacion del SST, deben estar claramente articulados con
la TRD para garantizar su control y transferencia adecuada.

Observacion N°3. No se evidencia el desarrollo de las actividades correspondientes
al cumplimiento del criterio 3.1.6. sobre recomendaciones y restricciones médicas
dadas alos trabajadores.

No se evidencian documentos o soportes con los cuales se pueda constatar que la entidad
ha dado cumplimiento a dichas recomendaciones y restricciones médicas, siendo estas
necesarias para que la entidad pueda tomar decisiones frente a la necesidad de
reubicacion o readaptacion de algun trabajador. La accién correctiva que fue propuesta
después de auditoria realizada en el afio 2022, no se ejecuto.

No se evidencia socializacién con los trabajadores, del documento de recomendaciones
y restricciones médico laborales que le hayan sido prescritas, ni de los resultados de las
evaluaciones médicas ocupacionales.

Se evidenciaron soportes de recomendaciones y restricciones médico laborales para los
trabajadores, en las siguientes rutas:

P:\05.SECRETARIA GENERAL\6.TALENTO HUMANO\APOYO GESTION\2022\SG SST\6. GESTION DE
LA SALUD - MECANISMO DE VIGILANCIA - CONDICIONES DE TRABAJADORES \EXAMENES
MEDICOS\RECOMENDACIONES

P:\05.SECRETARIA GENERAL\6.TALENTO HUMANO\APOYO GESTION\2022\SG SST\6. GESTION DE
LA SALUD - MECANISMO DE VIGILANCIA - CONDICIONES DE TRABAJADORES\EXAMENES
MEDICOS\RECOMENDACIONES MEDICAS OCUPACIONALES SEPTIEMBRE

Criterio:

Resolucion 0312 de 2019. Estandares minimos del sistema de gestion de la seguridad y
salud para empleadores y contratantes. (Criterios 3.1.4. Evaluaciones médicas
ocupacionales y 3.1.6. Restricciones y recomendaciones médico laborales - de la
Resolucion 0312 de 2019).

Recomendacion:
Es importante comunicar y acatar las recomendaciones y restricciones médico laborales
dadas a los trabajadores, abordando de esta manera acciones de prevencion de los

accidentes y las enfermedades laborales y también la proteccion y promocion de la salud
de los trabajadores y/o contratistas (Art. 2.2.4.6.4, Decreto 1072 de 2015), asi como
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4.2.4.

cumplir las restricciones y recomendaciones médico laborales realizadas por parte de la
Empresa Promotora de Salud (EPS) o Administradora de Riesgos Laborales (ARL)
prescritas a los trabajadores para la realizacion de sus funciones.

Observacion N°4. Incumplimiento del Plan de Mejoramiento resultado de la auditoria

realizada en el 2022.

El plan de mejoramiento derivado de la auditoria realizada en el afio 2022, no presentd
evidencia documental de la implementacion de la totalidad de las acciones definidas para
las observaciones encontradas en la auditoria anterior, de acuerdo con la informacion
remitida a través de radicado 2022-3-005980 de Agosto 4 de 2022.

Criterio:

Resolucion 0312 de 2019. Estandares minimos del sistema de gestion de la seguridad y
salud para empleadores y contratantes. (Criterio 7.1.1 Acciones preventivas y/o correctivas
- de la Resolucién 0312 de 2019).

Recomendacion:

Se debe realizar la implementacion de las acciones preventivas y/o correctivas a que haya
lugar, dando cumplimiento al plan de mejoramiento definido. (Criterio 7.1.1 Acciones
preventivas y/o correctivas - de la Resolucion 0312 de 2019).

De acuerdo con el Articulo 4° de la Ley 87 de 1993 — “Elementos para el Sistema de Control
Interno. Toda entidad bajo la responsabilidad de sus directivos debe por lo menos

g. Aplicacién de las recomendaciones resultantes de las evaluaciones del control interno;”

Por otra parte, respecto a la linea estratégica de defensa, su responsabilidad se centra en
la emisién, revision, validacion y supervision del cumplimiento de politicas en materia de
control interno, gestion del riesgo, seguimientos ala gestion y auditoria interna para toda
la entidad. Adicionalmente, uno de los aspectos clave para el Sistema de Control Interno
(SCI) a tener en cuenta por parte de la 22 Linea de defensa, quienes realizan labores de
supervision sobre temas transversales para la entidad y rinden cuentas ante la Alta
Direccion, es la Asesoria a la 12 linea de defensa en temas clave para el Sistema de Control
Interno: i) riesgos y controles; ii) planes de mejoramiento; iii) indicadores de gestion; iv)
procesos y procedimientos. (Manual Operativo MIPG v5_Marzo_2023)
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4.3. Oportunidades de Mejora

Las oportunidades de mejora generadas por la Asesoria de Control Interno en sus informes, de
acuerdo con lo establecido en la Resolucion 0312 de 2019, tienen como fin la mejora de los
aspectos evaluados, por lo que se espera sean consideradas por los responsables como un
instrumento que contribuya a la realizacion de ajustes que se requieran, previos a posibles
pronunciamientos de organismos externos de control.

A continuacion se enuncian las oportunidades de mejora derivadas del ejercicio de auditoria
realizado:

4.3.1. Aunque en reunién sostenida con miembros del COPASST el 7 de junio se evidencié que
se han reunido periédicamente y que estan cumpliendo sus funciones, no fue posible
evidenciar las actas de COPASST del afio 2022 ni 2023 en la ruta indicada. Es necesario
mantener actualizado el repositorio de la informacion del SG SST. (Criterio 1.1.6 de la
Resolucion 0312 de 2019).

4.3.2. Se ha realizado la Revisién por la Direccion que es parte fundamental de la rendicién de
cuentas; sin embargo, es importante fortalecer esta actividad de rendicién de cuentas del
SGSST en la cual se incluyan todos los niveles de la entidad, teniendo en cuenta que cada
una de las personas tiene responsabilidades sobre la seguridad y la salud en el trabajo.
(Criterio 2.6.1 de la Resolucion 0312 de 2019).

4.3.3. Si bien se realiza evaluacion de proveedores frente al cumplimiento de documentacion y
normatividad, previo a la contratacion, vale la pena revisar si pueden definirse criterios de
evaluacién para que, una vez los proveedores finalicen su contrato de prestacién de los
servicios, se pueda aplicar periédicamente la evaluacién y se tengan soportes o
evidencias especificas para tomar la decision de volver a contratar o no los servicios con
ellos dado el caso, o sugerirles acciones de mejora a los proveedores o documentar las
lecciones aprendidas en la ejecucion que sirvan de insumo en nuevos procesos (criterio
2.10.1 de la Resolucion 0312 de 2019).

4.3.4. Se recomienda que el Profesional Especializado de Talento Humano (codigo 2028 — Grado
20) quien desarrolla la funcién “Participar en la elaboracion del Plan Estratégico de Gestion
de Talento Humano” del cual hace parte el sistema de gestion de seguridad y salud en el
trabajo, realice el curso de capacitacion virtual de cincuenta (50) horas en aras de
actualizar y mejorar sus conocimientos en el SGSST Yy fortalecer la articulacion entre los
diferentes actores que hacen arte del mismo sistema dentro de la UPRA.
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5. CONCLUSIONES

v De las acciones que se definieron en el Plan de Mejoramiento derivado de auditoria del afio
2022, existen a la fecha acciones ejecutadas parcialmente y acciones no ejecutadas, tal como
se puede ver en el numeral 3 del presente informe. No hubo una adecuada gestion de las
acciones.

v' Elresultado de la evaluacion realizada al cumplimiento de los estandares minimos de SGSST, es
de 94 puntos, de un total maximo de 100 puntos. Esto ubica a la UPRA en un nivel de evaluacién
ACEPTABLE de acuerdo con los criterios establecidos. Con este resultado, la plantilla de
evaluacion de estandares minimos sugiere como accion: Mantener la calificacion y evidencias a
disposicién del Ministerio del Trabajo, e incluir en el Plan de Anual de Trabajo las mejoras que se
establezcan de acuerdo con la evaluacion.

v' El nivel de cumplimiento de cada uno de los estandares, se muestra en el grafico siguiente:

Desarrollo por estandar (%)

30
19
13
9,5 10
7.5
. °
RECURSOS GESTION GESTION DE LA GESTION DE GESTION DE VERIFICACION MEJORAMIENTO
INTEGRAL DEL SALUD PELIGROS Y AMENAZAS DEL 5G-SST
SISTEMA DE RIESGOS
GESTION DE LA
SEGURIDAD Y LA
SALUD EN EL
TRABAJO
= Maximo Obtenido
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