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1. INTRODUCCION

El Sistema de Gestion de la Seguridad y Salud en el trabajo SG-SST, busca, con la
intervencion de varias disciplinas y con la participacion activa de todos los niveles de
la Entidad, mejorar las condiciones de trabajo y de salud de la poblacién trabajadora
mediante acciones coordinadas de promocion de la salud y prevencién y control de
riesgos, de manera que se promuevan el bienestar y la productividad. En ese sentido,
el SG-SST permite que los empleadores desarrollen un proceso légico, basado en la
mejora continua, y que de manera organizada, lleven a cabo las fases de PLANEAR,
HACER, VERIFICAR y ACTUAR (ciclo PHVA), de la seguridad y salud en el trabajo
para toda entidad.

El ejercicio de esta auditoria se desarroll6 tomando como el cumplimiento de la
Resolucion 0312 de 2019 del Ministerio de Trabajo — Estandares minimos del Sistema
de Gestion de Seguridad y Salud en el Trabajo y se espera que los resultados de la
misma, proporcionen informacién objetiva tanto de los logros alcanzados, como de
las debilidades encontradas, de manera que sirvan para orientar soluciones
enfocadas hacia el mejoramiento continuo del sistema.

2. METODOLOGIA

2.1. Identificaciéon

Aspecto evaluable | Sistema de Gestion de Seguridad y Salud en el Trabajo
(unidad auditable)

Lider de Jessica Rossana Rocero Marrugo — Secretaria General
proceso/jefe(s) de | Argemiro Michael Sanabria — Responsable del disefio e
dependencia(s) implementacion del SGSST

Objetivo de la | Evaluar el Sistema de Gestion de Seguridad y Salud en el
auditoria Trabajo, con el fin de garantizar que éste opera bajo el

cumplimiento de la normatividad vigente aplicable en materia
de SST y tomando como base los Estandares Minimos del
Sistema de Gestion de SST.

Alcance de la | Cumplimiento de la Resolucién 0312 de 2019 (capitulo
auditoria preliminar, capitulo Ill y subsiguientes) y el estado de
implementacion del Sistema de Gestion de Seguridad y
Salud en el Trabajo, en la Unidad UPRA, incluyendo los
indicadores minimos de Seguridad y Salud en el Trabajo, que
hacen parte de la misma resolucién (Art. 30).

Reunion de apertura | Acta de Reunion de Apertura (Radicado # 2022-3-004002)
Carta de representacion (Radicado # 2022-3-004026)
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Ejecucién
auditoria

de | Desde: Mayo 05 de 2022
Hasta: Junio 10 de 2022
Memorando presentacion de Auditoria (Rad # 2022-3-003834)

Reunién de cierre Junio 23 de 2022

Lider de auditoria Sandra Milena Ruano Reyes

Asesora de Control Interno

Auditor

Diana Marcela Davila Rincon
Contratista Control Interno

2.2 Criterios de auditoria:

e Resolucion 0312 de 2019 (capitulo preliminar, capitulo Il y subsiguientes)

¢ Indicadores minimos de Seguridad y Salud en el Trabajo, que hacen parte de la
misma resolucion (Art. 30).

e Decreto 1072 de 2015, por medio del cual se expide el Decreto Unico
Reglamentario del Sector Trabajo (Titulo IV - Capitulo 6 - Sistema de Gestion de
la Seguridad y Salud en el Trabajo)

¢ GDR-TH-PD-004 Procedimiento de seleccion y vinculacién de personal

¢ GDR-TH-MA-001 Manual SG - SST

e Plan Anual SST

¢ GDR-TH-PD-003 Procedimiento Identificacion de Peligros

e Matriz
ocupac

de identificacion de peligros, valoracion y evaluaciébn de riesgos
ionales.

¢ Mapa Institucional de Riesgos de Gestion 2022 — Gestion del Talento Humano
¢ Normatividad vigente aplicable a la entidad y al sistema de gestion.

2.3. Muestreo y herramientas

= Muestra: Por ser esta una auditoria de cumplimiento, y de acuerdo con lo que
establecen algunos criterios de la Resolucion 0312 de 2019, se tomaron
muestras donde aplicara esta actividad.

= Herramientas utilizadas durante la auditoria:

@)
@)
@)

Informacion publicada en el sitio web de la Entidad
Sistema de Eficiencia Administrativa (SEA)
Repositorio institucional

= Relacion de planillas de trabajo utilizadas:

O

o
o
o

UPRA_Matriz_verificacion_Estandares_minimos
Al-2022-PLANI-01- Riesgos_y_GestionDocumental_TRD
Al-2022-PLANI-02- Seg_Social

Al-2022-PLANI-03- Indicadores Minimos y otros indic. SGSST.
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3. RESULTADOS
3.1. Observaciones de riesgos y controles

En el proceso de esta auditoria se incluy6 el andlisis de los riesgos y controles
asociados al Proceso de Gestion del Talento Humano GDR-TH-RI-001.

Con el fin de evaluar la ejecucién y efectividad de los controles, se tom6 como criterio
la Guia Politica de Administrcion de Riesgos de la UPRA (PEC-GU-001) del 2 de
noviembre de 2021, la Guia para la Administracion del Riesgo y el disefio de controles
en entidades publicas. Versién 5. Diciembre de 2020 y la Guia para la administracion
del riesgo y el disefio de controles en entidades publicas. version 4. Octubre de 2018.

Actualmente, el proceso de Gestion del Talento Humano presenta dos (2) riesgos
asociados a Seguridad y Salud en el Trabajo, los cuales se encuentran establecidos
en el Mapa Institucional de Riesgos de Gestion 2022 y una matriz de identificacion de
peligros, valoracién y evaluacion de riesgos ocupacionales, los cuales se listan a
continuacién con cada uno de sus controles y las respectivas revisiones realizadas
por parte de la Asesoria de Control Interno:

Riesgo 1: Posibilidad de afectacién econémica y reputacional por errores en la afiliacion a
seguridad social debido a fallas en la ejecucion de actividades de vinculacion de personal.

Control 1: El técnico adminsitrativo de talento humano, una vez recibe la aceptacion del
nombramiento, solicita las certificaciones de seguridad social, incluyendo la informacién de
beneficiarios, para realizar la afiliacion correspondiente. En caso de no contar con la informacién
se adelanta el requerimiento especifico.

Observaciones de los Controles por parte de Asesoria de Control Interno

Disefio Ejecucidn Evaluacién

Las evidencias son las constancias de | Inefectivo
Afiliacién a las entidades de Seguridad
Social tanto de personal de planta
como de contratistas. Sin embargo, en
la revision del archivo de seguimiento

a este riesgo de Talento Humano se

El control presenta deficiencias en el
propdsito y en la forma como se realiza
el control.

En cuanto al propésito, la Guia para
la administracién del riesgo y el disefio

de controles en entidades publicas V4,
P&g. 53, indica: El control debe tener
un propésito que indique para qué se
realiza, y que ese propdsito conlleve a
prevenir las causas que generan el
riesgo (verificar, validar, conciliar,
comparar, revisar, cotejar) o detectar la
materializacion del riesgo, con el
objetivo de llevar acabo los ajustes y
correctivos en el disefio del control o en

encontrd6 que no hubo procesos de

vinculacién en la entidad.
Adicionalmente, consideramos
pertinente que se revisen las

evidencias que soportan la ejecucion
del control, puesto que para este caso
particular, las evidencias no deberian
ser las constancias de afiliacion sino el
soporte donde conste que la afiliacién
se llevé a cabo de manera oportuna

(4]




su ejecucién. ElI solo hecho de
establecer un procedimiento o contar
con una politica por si sola, no va a
prevenir o detectar la materializacion
del riesgo o una de sus causas.

Respecto a la forma como se realiza la
actividad de control, la Guia para la
administracién del riesgo y el disefio de
controles en entidades publicas V4,
pagina 54, establece: El control debe
indicar el como se realiza, de tal forma
gue se pueda evaluar si la fuente u
origen de la informacioén que sirve para
ejecutar el control, es confiable para la
mitigacion del riesgo. Cuando estemos
evaluando el control debemos
preguntarnos si  la fuente de
informacion utilizada es confiable.

antes de que el funcionario empiece a
laborar. En la revisién realizada a 6
personas vinculadas durante el afio
2021, se encontr6 que para dos
personas su registro de afiliacion a
seguridad social fue posterior a la firma
del acta de posesion:

Adriana Perez Orozco:

Acta de Posesién: 10 mayo 2021
ARL: 12/05/2021

Salud: 12/05/2021

Jessica Rossana Rocero Marrugo:
Acta de Posesion: 4 Noviembre 2021
ARL: 02/11/2021

Salud: 08/11/2021

Por otra parte, en la revision realizada
a la documentacion, se evidenciaron
los soportes oportunos de reporte de
afiliacion de contratistas, cuyo tramite
se hace por parte del profesional
responsable del SGSST.

Se evidencia también soporte de una
capacitacién dictada a los contratistas
el 28 de julio de 2021, en la cual se
trataron temas relacionados con las
inquietudes sobre afiliacion, retiro,
pagos a las ARL. En esta charla
participaron 96 personas: 14 de planta,
81 contratistas y 1 pasante.

Riesgo 2: Posibilidad de afectacién econémica y reputacional por accidente de trabajo en
servidores publicos y contratistas durante la ejecucién de comisiones y/o trabajo en campo
debido a los peligros identificados de seguridad vial y de orden publico.

Control 2: El responsable del sistema de gestién de seguridad y salud en el trabajo (SG-SST)
verifica el cumplimiento de las actividades correspondientes del programa de seguridad vial y
riesgo publico cada vez que se realice una comision.

Observaciones de los Controles por parte de Asesoria de Control Interno

Disefio

Ejecucidn

Evaluacién

El propésito del control presenta
deficiencias en su definicién, ya que la
redaccion en si, no especifica para qué
se realiza.

acuerdo con lo
la Guia para la

Lo anterior de
mencionado en

En la revisiébn del control se pudo
evidenciar que se cuenta con una
Politica de Seguridad Vial, actualizada
en el afio 2020. Esta politica esta
contenida dentro del Cddigo de Buen
Gobierno de la UPRA. Sin embargo, el
Plan Estratégico de Seguridad Vial -

Inefectivo
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administracion del riesgo y el disefio de
controles en entidades publicas V4,
pagina 53: El control debe tener un
propésito que indique para qué se
realiza, y que ese propdsito conlleve a
prevenir las causas que generan el
riesgo (verificar, validar, conciliar,
comparar, revisar, cotejar) o detectar la
materializacion del riesgo, con el
objetivo de llevar a cabo los ajustes y
correctivos en el disefio del control o en
su ejecucién. ElI solo hecho de
establecer un procedimiento o contar
con una politica por si sola, no va a
prevenir o detectar la materializacion
del riesgo o una de sus causas.

Tambien, dentro del disefio del control,
vale la pena aclarar que, de acuerdo
con la normatividad existente, el
nombre del documento al que se hace
referencia en el control es Plan
Estratégico de Seguridad Vial (PESV),
y no programa de seguridad vial.

PESV, se encuentra en construcciéon
actualmente, con la asesoria de la
ARL, motivo por el cual no fue posible
establecer la verificacion que se
realiza al cumplimiento de las
actividades de dicho plan.

En el seguimiento realizado durante el
ejercicio de auditoria, se pudo
evidenciar que la informacién para
reportar a la ARL los desplazamientos
de los funcionarios / contratistas, la
recibe el responsable del SGSST en
su correo electrénico a través de INFO
SEA, cuando la comision es aprobada
por el Ordenador del Gasto. Una vez
recibida esta notificacion, procede a
realizar el reporte a través del portal
transaccional de POSITIVA ARL.

En cuanto a la evidencia de este
control: Legalizacion de la comisién,
ésta puede no ser la mas adecuada
puesto que esta evidencia se realiza
posterior a la ejecucién de la comisién.
El sentido de las evidencias es que
ayuden a evaluar que el control
realmente fue ejecutado de acuerdo
con los parametros establecidos®. En
este caso particular, el control se
establecié como de tipo preventivo, lo
cual no coincide con la realidad de la
evidencia legalilzacién de la comisién.

Debido a la muestra evaluada, no hay
certeza de que la totalidad de las
solicitudes de comisiéon lleguen antes
de la fecha de inicio de las mismas, de
manera que puedan ser reportadas
anticipadamente a la ARL,
garantizando asi la cobertura de los
funcionarios / contratistas durante su
desplazamiento, pues se detectdé una
(1) solicitud de comisién hecha en la
misma fecha de inicio de la comisién.

1 Guifa para la administracién del Riesgo y el disefio de controles en Entidades Publicas — Riesgos de Gestion,
Corrupcion y Seguridad Digital - DAFP - v4_2018. (pagina 57): “El control debe dejar evidencia de su ejecucion. Esta
evidencia ayuda a que se pueda revisar la misma informacion por parte de un tercero y llegue a la misma conclusion
de quien ejecut6 el control y se pueda evaluar que el control realmente fue ejecutado de acuerdo con los parametros
establecidos...”
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3.2. Observaciones de cumplimiento

A continuacion se listan las observaciones derivadas del proceso de auditoria, la cual
estuvo enmarcada en cumplimiento de la Resolucion 0312 de 2019:

3.2.1.

3.2.2.

Observacion N°1. Deficiencias en el disefio y la ejecucién de los
controles asociados a los riesgos del proceso de Gestion del Talento
Humano que tienen relacién con el Sistema de Gestion de Seguridad y
Salud en el Trabajo SGSST.

Existen debilidades en el disefio y ejecucién de los controles asociados a los
dos riesgos del proceso de Gestién de Talento Humano: “Posibilidad de
afectacién econdémica y reputacional por errores en la afiliacion a seguridad
social debido a fallas en la ejecucién de actividades de vinculacion de personal
y Posibilidad de afectacién econémica y reputacional por accidente de trabajo
en servidores publicos y contratistas durante la ejecucién de comisiones y/o
trabajo en campo debido a los peligros identificados de seguridad vial y de
orden publico”, razén por la cual, ambos fueron evaluados como inefectivos.

Criterio:

Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas. Version 5. Diciembre de 2020

Guia para la administraciéon del riesgo y el disefio de controles en entidades
publicas. versién 4. Octubre de 2018.

Recomendacion:

Se sugiere revisar el disefio y la ejecucion de los controles establecidos
actualmente, de manera que se puedan subsanar las deficiencias encontradas
durante el ejercicio de auditoria al Sistema de Gestién de Seguridad y Salud
en el Trabajo — SGSST.

Observacion N°2. Debilidad en el sistema de archivo y retencion
documental del Sistema de Gestion de Seguridad y Salud en el Trabajo
SGSST.

La documentacioén del SGSST estéd ubicada dentro de la TRD de Direccion
General - Asesoria de Planeaciéon (01.31.03 Planes de Accién - Plan de
Trabajo Anual en Seguridad y Salud en el Trabajo), pero ésta solamente hace
referencia al documento Plan de Trabajo Anual de SST y no a la
documentaciéon completa que conforma dicho sistema. En la verificacion
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realizada se pudo evidenciar que si se cuenta con documentacién adicional
gue soporta la implementacién y adecuado funcionamiento del sistema de
gestion de seguridad y salud en el trabajo — SGSST, pero no esta identificada
a través de una TRD.

Durante el ejercicio de auditoria se verifico la siguiente ruta, de acuerdo con

lo indicado en la TRD:
P:\01.DIRECCION_GENERAL\3.AP\01.31 PLANES\01.31.03 Plan_Accion\2021\SST

Adicionalmente se revisé la siguiente ruta, la cual cuenta con documentacién

del SGSST, organizada por estandares:
P:\05.SECRETARIA_GENERAL\6.TALENTO HUMANO\APOYO GESTION\2021\SG
SST 2021

Por otra parte, en el ejercicio de auditoria se puedo establecer que algunos
certificados de exdmenes médicos de retiro (aquellos que han sido realizados
por la IPS), no se encuentran archivados en la historia laboral aunque por TRD
de Secretaria General - Gestion del Talento Humano deben estar en cada
historia laboral, como esta indicado segun la serie documental c4digo 05.15.
Lo anterior también evidencia una debilidad en el sistema de archivo y
retencion documental del SGSST.

Criterio:

Ley 594 de 2000. Por medio de la cual se dicta la Ley General de Archivos y
se dictan otras disposiciones. Titulo IV — Administracién de Archivos y Titulo
V — Gestion de Documentos (Art. 24 . Obligatoriedad de las Tablas de
Retencion).

Acuerdo 39 de 2002 Archivo General de la Nacion. Por el cual se regula el
procedimiento para la elaboracion y aplicacion de las Tablas de Retencion
Documental en desarrollo del articulo 24 de la Ley 594 de 2000.

Recomendacion:

Se sugiere revisar lo establecido en la TRD de Direccion General - Asesoria
de Planeacion, de manera que contemple la mayor cantidad de documentos
gue soportan el SGSST y de esta manera facilitar la busqueda e identificacién
de los documentos. La inclusion de la documentacion en la TRD podria
garantizar el manejo y respaldo de la informacién. De igual manera se sugiere
realizar un ejercicio de armonizacioén de la documentacion existente en el
SGSST con respecto a los nombres asignados a los archivos en la TRD de
Secretaria General — Gestion del Talento Humano, con el fin de garantizar que
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3.2.3.

3.2.4.

los nombres de los registros documentales coincidan tanto en TRD como en
documentos propios del proceso (procedimientos, instructivos, manuales,
entre otros). (Criterio 1.2.2.)

Observacion N°3. No se evidencia cumplimiento a las recomendaciones
y restricciones médicas dadas a los trabajadores.

No se evidencia entrega ni socializacion del documento de recomendaciones
y restricciones médico laborales prescritas a los trabajadores para realizar sus
funciones, las cuales son elaboradas por parte de las Instituciones
Prestadoras de Servicios de Salud (IPS) o Administradora de Riesgos
Laborales (ARL); ni tampoco se ha hecho uso de estas recomendaciones o
restricciones para realizar el analisis que permita incluir a los trabajadores en
programas de vigilancia epidemiolégica, adecuar los puestos de trabajo,
reubicar al trabajador o realizar la readaptacion laboral cuando se requiera.

Criterio:

Resolucion 0312 de 2019. Estandares minimos del sistema de gestion de la
seguridad y salud para empleadores y contratantes. (Criterio 3.1.6.
Restricciones y recomendaciones médico laborales).

Recomendacion:

Es importante acatar las recomendaciones y restricciones médico laborales
dadas a los trabajadores, abordando de esta manera acciones de prevencion
de los accidentes y las enfermedades laborales y también la proteccion y
promocion de la salud de los trabajadores y/o contratistas (Art. 2.2.4.6.4,
Decreto 1072 de 2015).

Observacion N°4. Ausencia de realizacion de la Revision por la Alta

Direccion.

No se ha realizado la Revision por la alta direccién, a través de la cual se
verifiquen los resultados y el alcance del Sistema de Gestién de SST (criterio
6.1.3), y por ende, no se han comunicado al COPASST los resultados de dicha
revision (criterio 6.1.4).
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Criterio:

Resolucion 0312 de 2019. Estandares minimos del sistema de gestién de la
seguridad y salud para empleadores y contratantes. (Criterio 6.1.3. Revision por
la Alta Direccién y Criterio 6.1.4. Planificacion de la auditoria con el COPASST).

Recomendacion:

Se debe realizar la revision por la direccién por lo menos una (1) vez al afo, tal
como lo sugieren los criterios arriba mencionados y como lo establecen los
Articulos 2.2.4.6.31 y 2.2.4.6.30 - Decreto 1072 de 2015, de manera que se
puedan definir e implementar las acciones preventivas, correctivas y de mejora
a que haya lugar. “La revision no debe hacerse unicamente de manera reactiva
sobre los resultados (estadisticas sobre accidentes y enfermedades, entre
otros), sino de manera proactiva y evaluar la estructura y el proceso de la gestion
en seguridad y salud en el trabajo”.

3.3. Oportunidades de Mejora

Las oportunidades de mejora generadas por la Asesoria de Control Interno en sus
informes, tienen como fin la mejora de los aspectos evaluados, por lo que se espera
sean consideradas por los responsables como un instrumento que contribuya a la
realizacion de ajustes que se requieran, previos a posibles pronunciamientos de
organismos externos de control.

A continuacion se enuncian las oportunidades de mejora derivadas del ejercicio de
auditoria realizado:

3.3.1. Fortalecer la informacion relacionada con contratistas, para efectos de analisis
sociodemogréficos y diagnésticos de las condiciones de salud de los
contratistas, tal como se maneja con los trabajadores de planta. (Criterio
3.1.1)

3.3.2. Establecer un mecanismo o un elemento articulador que permita que los
soportes que genera el aplicativo ALISTA de la ARL respecto a los indicadores
minimos del SGSST, puedan mantenerse y se evidencie facilmente el
seguimiento realizado a estos indicadores, aun cuando los resultados en
algunos casos se presenten en ceros. Esto a razéon de los indicadores
minimos a los que hace referencia la resolucion, no se encuentran
evidenciados formalmente a pesar de que se llevan a través del aplicativo
ALISTA de la ARL Positiva. (criterio 6.1.1).
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3.3.3. Garantizar la actualizacion de la matriz de peligros y evaluacién y valoracion de
riesgos conforme a lo establecido en la resolucion 0312 de 2019, y fortalecer
de esa manera no solo el SGSST sino también al COPASST a traves de las
actividades del programa de inspecciones de los puestos de trabajo tanto a
nivel de trabajo en casa como de trabajo en oficina, actividad que esta
planeada para realizarse en este afio 2022 como parte del plan de trabajo
anual SGSST. (criterio 4.1.2. Identificacion de peligros y evaluacion y
valoracion de riesgos).

3.3.4. Realizar seguimiento a las acciones propuestas en el plan de mejora para los
Estdndares Minimos SGSST - Vigencia 2021, garantizando su cumplimiento y
la participacion de los involucrados.

3.3.5. Revisar el Decreto 768 de 2022 (16 de mayo de 2022), por el cual se actualiza
la Tabla de Clasificacion de Actividades Econdmicas para el Sistema General
de Riesgos Laborales y se dictan otras disposiciones, de manera que la
entidad cumpla con la nueva reglamentacion.

4. SEGUMIENTO A PLAN DE MEJORAMIENTO:

Debido a que es la primera auditoria que se realiza al Sistema de Gestién de
Seguridad y Salud en el Trabajo— SGSST, no se cuenta con un plan de mejoramiento.

5. CONCLUSIONES

v Elresultado de la evaluacion realizada al cumplimiento de los estandares minimos
de SGSST, es de 90.5 puntos, de un total maximo de 100 puntos. Esto ubica a la
UPRA en un nivel de evaluacion ACEPTABLE de acuerdo con los criterios
establecidos. A raiz de este resultado, la accion sugerida en la plantilla de
evaluacion de estdndares minimos es: Mantener la calificacién y evidencias a
disposicion del Ministerio del Trabajo, e incluir en el Plan de Anual de Trabajo las
mejoras que se establezcan de acuerdo con la evaluacion.

v El nivel de Desarrollo por estandar (%)
cumplimiento  de
cada uno de los
estandares, se

muestra  en
grafico siguiente: . . [5 2 . -

EEEEEEEEEEEEEEEEEEEEEEEEEE UERIFICACIOM MEJORAMIENTO

= Maximo Obtenido
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v' El nivel de cumplimiento de cada una de las etapas del ciclo PHVA, se muestra
en el gréfico siguiente:

Desarrollo por ciclo PHVA (%)

I. PLANEAR Il. HACER lll. VERIFICAR IV. ACTUAR

" Maximo = Obtenido
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