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RESUMEN

El presente documento es la consolidacién del ejercicio de planeacion estratégica de
tecnologias de informacion y comunicaciones que la Unidad de Planificacion de Tierras
Rurales Uso agropecuario y Adecuacién de Tierras —UPRA realiza en el marco del
proceso de transformacién digital 2019 - 2022 como soporte a la toma de decisiones
institucional y una orientacion de politica publica inteligente del sector agropecuario.
La estructura del Plan Estratégico de Tecnologias de Informacion y Comunicaciones -
PETIC 2019 - 2022, responde a las orientaciones del Marco de Referencia de
Arquitectura Tl — MRATI, especificamente lo establecido en la Guia: Cémo Estructurar
el Plan Estratégico de Tecnologias de la Informacién — PETI, G.ES.06 Versién 1.0.
(Ministerio de Tecnologias de la Informacién y las Comunicaciones -MINTIC., 2016) y
en el borrador de actualizacién de la guia: G.ES.06 version 2.0 Construccién del PETI
- Planeacién para la Transformacion Digital (Ministerio de Tecnologias de la
Informacion y las Comunicaciones -MINTIC., 2019).

El PETIC tiene un alcance de 4 afios y se encuentra alineado con el Plan Nacional de
Desarrollo 2018 -2022, con los objetivos misionales de la Unidad, con la Politica de
Gobierno Digital, con el Modelo Integrado de Planeacién y Gestién y con los proyectos
de inversién. De esta forma, tanto el analisis de la situacién actual (junio, 2019), como
de la situacion deseada (diciembre 2022), se realizé, tomando como referencia, cada
uno de los dominios del MRATI, e incluyendo un analisis sobre aspectos de negocio y
de seguridad digital.

Este documento es fruto de trabajo en equipo del Comité de Gobierno de Tecnologias
de la Informacién de la Oficina TIC y con la orientacién estratégica y validacion del
Comité Directivo de la Unidad; por esta razon, retne la visién tactica y estratégica de
la Entidad, la cual se centra desde el punto de vista tecnolégico en los principios de
gestion de la informacion y el conocimiento, eficiencia, calidad e Innovacion.

Palabras clave:
Plan, Estrategia, PETI, PETIC, UPRA, TIC, transformacion digital, tecnologia.

Este documento es propiedad intelectual de la UNIDAD DE PLANIFICACION RURAL
AGROPECUARIA — UPRA. Solo se permite su reproduccion parcial cuando no se use con fines
comerciales y citando este documento como: Unidad de Planificacion Rural Agropecuaria — UPRA,
“Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones — PETIC 2019 — 2022”.
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DAFP Departamento Administrativo de la Funcién Publica.
FURAG = Formulario Unico de Reporte de Avances de la Gestion.
MINTIC = Ministerio de las Tecnologias de la Informacion y las Comunicaciones.
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1.INTRODUCCION

Con el fin de mejorar la gestion organizacional de las entidades del Estado en aspectos
tales como la administracion de recursos, optimizacion de procesos, generacion de
productos y disposicion de informacion, a través del uso y aprovechamiento de las
tecnologias de la informacion y las comunicaciones - TIC, el Ministerio de las Tecnologias
de la Informacién y las Comunicaciones - MINTIC ha dispuesto en su pagina web diferentes
herramientas para la construccion de los planes estratégicos de TI (Ministerio de
Tecnologias de la Informacién y las Comunicaciones -MINTIC., 2016)

Dichos planes se fundamentan en el disefio e implementacion de la Arquitectura de Tl que
faciliten el cumplimiento de los lineamientos establecidos en cada uno de los dominios del
Marco de Referencia de Tl (Estrategia, Gobierno, Informacién, Sistemas de informacion,
Servicios tecnoldgicos y Uso y apropiacion). Dicha Arquitectura permite identificar la
situacion actual en materia de TI, la situacién deseada en el marco del alcance del Plan,
asi como el banco de proyectos que permitiran cerrar la brecha® entre estos dos momentos
al finalizar la vigencia proyectada; lo anterior, con el fin de optimizar la gestion de TI como
soporte al cumplimiento de los procesos institucionales.

De esta forma, el PETIC 2019 2022 de la UPRA se constituye en el mecanismo que permite
una transformacion digital, para responder a los nuevos desafios institucionales y como
soporte a la toma de decisiones institucionales y orientacion de politica publica inteligente
del sector agropecuario, aprovechando las tecnologias de la informacién en sus procesos
estratégicos, misionales, de apoyo y de evaluacion y seguimiento, propendiendo por la
eficiencia y transparencia en su ejecucioén, y asi mismo por el cumplimiento de la misién y
los objetivos estratégicos de la entidad en funcion de la generacion de elementos que
permitan a sus usuarios préximos formular y evaluar politica publica para el desarrollo de
sector agropecuario del pais.

Desde el segundo semestre de 2018, la UPRA ha venido consolidado la formulacion del
Plan estratégico institucional 2019-2022 y la reestructuracion de Mapa de procesos
institucional (acorde con el Modelo Integrado de Planeacion y Gestion -MIPG2), siendo
estos insumos para la elaboracion del presente documento.

LEI término “brecha” hace relacién al analisis de brecha que MINTIC define como: el estado de la entidad que tiene
en su arquitectura actual y su arquitectura objetivo; es decir, lo que tiene y el camino que debe

recorrer hasta su punto ideal. Tomado de: https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-
8150.html. 04 de diciembre de 2018.
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En consecuencia, este documento presenta un entendimiento estratégico y normativo
mediante unos antecedentes generales institucionales y del sector en materia de la
estrategia de TI, un panorama de la situacién actual y situacion objetivo, y finalmente, el
banco de proyectos necesarios para lograr la transformacién deseada para alcanzar los
objetivos planteados en materia de Tl en la entidad.
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2. OBJETIVOS DEL PETIC

2.1 OBJETIVO GENERAL

Definir las estrategias, programas y proyectos que consoliden las TIC como herramientas
fundamentales y estratégicas para el cumplimiento de los objetivos de la UPRA vy la
transformacién Digital de la Entidad, en armonia con los objetivos estratégicos del Sector
y la politica de Gobierno Digital.

2.2 OBJETIVOS ESPECIFICOS

e Revisar el contexto de la gestion y uso de tecnologias de la informacién a nivel
institucional, para establecer la situacién actual y deseada de la UPRA, desde el
punto de vista de cada uno de los dominios del Marco de Referencia de TI.

e Establecer un mapa de ruta a través de un portafolio de programas y proyectos
2019-2022, que permita cerrar la brecha de la situacion actual con la deseada.

e Posicionar las tecnologias de la informacién como un elemento fundamental y
estratégico para lograr los objetivos de la Entidad y de generacién de valor pablico
para sus grupos de interés.

e Definir los pasos a seguir en la UPRA para avanzar en la implementaciéon de la
politica de gobierno digital haciendo uso de los habilitadores de arquitectura,
seguridad y privacidad y servicios ciudadanos digitales.

e Definir el modelo de medicién que permita hacer el seguimiento y evaluaciéon al
cumplimiento de la estrategia de TI.
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3. ALCANCE DEL PETIC

Segun el Marco de Referencia del MinTIC, el PETIC es parte integral de la estrategia de
las instituciones y uno de los principales artefactos para expresarla, conformando su vision
y estrategias y direccionando el resultado de un adecuado ejercicio de planeacion,
realizandose antes de la definicion de portafolios de proyectos y de un proceso de
transformacion que involucre tecnologias digitales.

Este plan constituye un instrumento de direccionamiento estratégico esencial para lograr el
cumplimiento de la misién institucional, asi como el de sus objetivos estratégicos, cuyos
principios basicos son calidad, eficiencia e innovacion. Asi mismo, se fundamenta en el
cumplimiento de las politicas del Modelo Integrado de Planeacién y Gestion — MIPG,
esencialmente en lo relacionado con TIC, como es el caso de la politica de Gobierno Digital
-expresada en el Decreto 1008 del 14 de junio de 2018.

Es asi que el ejercicio de planeacion estratégica de Tl realizado en la UPRA, sigui6 un
enfoque basado en desarrollo de ejercicios de arquitectura 4gil e innovadora e incluyé las
fases de comprender, analizar, optimizar y presentar, sugeridas por el MinTIC.

La vigencia de este plan es de cuatro afios contados a partir del 01 de enero de 2019 hasta

el 31 de diciembre de 2022 y anualmente se actualizara en funcion de las necesidades de
la entidad y del sector.
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4. ANTECEDENTES

4.1 CONTEXTO GENERAL

El Gobierno nacional cred, en el afio 2011, la Unidad de Planificacién de Tierras Rurales,
Adecuacion de Tierras y Usos Agropecuarios, UPRA, mediante Decreto 4145 de 2011
(Ministerio de Agricultura y Desarrollo Rural -MADR, 2011), como entidad encargada de la
planificacion del sector agropecuario. Dos afios después, con el decreto 1985 de 2013 se
dio la integracion del sector agropecuario, pesquero y de desarrollo rural, al tiempo que se
hizo una realineacién de los objetivos y funciones de las dependencias del Ministerio de
Agricultura y Desarrollo Rural -MADR.

La UPRA tiene por objeto orientar la politica de gestion del territorio para usos
agropecuarios, segun lo dispuesto en el Decreto 4145 del 3 de noviembre de 2011. Asi
mismo, este Decreto establece la estructura de la entidad y las funciones de la Oficina de
Tecnologias de la Informacién y Comunicaciones, entre otras disposiciones.

En este sentido, en el manual de funciones, de la entidad definid su planta provisional. Para
el caso de la planta de personal de la Oficina TIC, se ajusté de acuerdo con los roles
propuestos en el Marco de Referencia de Arquitectura Tl, mediante la Resolucién No. 009
de 19 de enero de 2018, implementando los 6 dominios: Estrategia, Gobierno, Informacién,
Sistemas de Informacioén, Servicios Tecnoldgicos y Uso y Apropiacion de TI.

De otra parte, en el afio 2015 se disefi6 el Plan Estratégico de Tecnologias de la
Informacion -PETI para la vigencia 2015 - 2018, el cual incluia la formulacién de proyectos
dirigidos al fortalecimiento y mejoramiento de la infraestructura tecnoldgica, la
implementacién de un centro de datos virtual, el fortalecimiento de una mesa de ayuda, la
continuidad en implementacién del sistemas de gestion de seguridad de la informacion y la
continuidad de negocio, la optimizacién en el procesamiento y andlisis de informacion, el
fortalecimiento y mejora de los procesos de apoyo a la gestiéon y seguimiento y control, el
fortalecimiento y mejoramiento de los sistemas de informacion misionales de la UPRA, el
fortalecimiento y mejoramiento de los procesos estratégicos y de gestion de la informacién
y la gobernabilidad de TI. Dicho Plan estaba alineado con la estrategia de Gobierno en linea
de MINTIC, vigente en ese momento y compuesto por 28 proyectos agrupados en 12
programas.

La UPRA, desde el afio 2015, viene dando cumplimiento a los lineamientos que conforman
los ambitos y los dominios del MRATI, en cumplimiento de la Politica de Gobierno Digital,
anterior Estrategia de Gobierno en Linea. De esta forma, el primer PETIC de la entidad
(2015 — 2018) se establecio consolidando los proyectos de Tl que dieron cumplimiento a
este marco de referencia el cual también constituye la base para el presente plan
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estratégico cuya vigencia finaliza en el afio 2022 y la orientacion del entendimiento y
rupturas estratégicas que requiere la UPRA en el contexto del sector agropecuario.

En el afio 2017, debido a cambios en la entidad acorde con los cambios sectoriales, se
realizo una revision y ajuste de los proyectos de PETIC de dicha vigencia, pasando a 14
proyectos distribuidos en 8 programas.

El mapa de procesos institucional sufre una reestructuracion en funcion de la dimension del
MIPG durante el dltimo trimestre del afio 2018 y en éste se establece la conformacién de
los macro-procesos estratégicos, misionales, de apoyo y de evaluaciéon. Durante el primer
trimestre del 2019, el proceso de apoyo de gestion de tecnologias de la informacion cambia
su nombre por gestion de servicios tecnolégicos, por lo que se genera una actualizacién
del mapa de procesos, tal como lo ilustra la siguiente figura:

NUEVO MAPA DE PROCESOS UPRA

Estratégicos

Gestion de talento humano
Administracion de bienes y servicios

Planeacion estratégica y Gestion de la informacion <:>
control agropecuaria
P o
S Misionales 2
o & =
o g
5 Planificacion del ordenamiento agropecuario nacional o
=
8w s
£d T
£ Planificacion del ordenamiento agropecuario territorial =,
il ]
) Apoyo s
b~ E .E !
2% A (=3
85 Gestion de recursos S
=2
o o . e
E Gestién de servicios Gestion contractual Gestion d al = =
£ tecnolégicos Gestién financiera estion documenta <:::> g
e §
4 ]
3
« (L]

Evaluacion

Evaluacion independiente <::>

llustracion 1. Mapa de procesos 2019

La construccién de procesos y procedimientos dentro de los macro procesos es una
actividad que se espera tener formalizada y actualizada en el nuevo SGI en lo que resta
del 2019.

Los proyectos de Inversion 2014 a 2018 acorde con los lineamientos del Departamento
Nacional de Planeaciéon — DNP de una Gestion Orientada a Resultados, se terminaron y
dieron paso a nuevos proyectos para las vigencias 2019 a 2022, los cuales se alinearon al
nuevo catalogo presupuestal NCP, a los requerimientos del MIPG y a la integracion
estratégica de un solo proyecto misional, que reune el fortalecimiento integral de la gestion
de territorio para usos agropecuarios. Y especificamente, en cuanto a transformacion
digital, se cre6 la ficha de fortalecimiento a la gestion de innovacion en Tecnologias de
Informacion, que tiene como objeto: “Mejorar la Gestion de Innovacion en tecnologias de
informacién y comunicaciones del ambito Nacional en el Uso eficiente del suelo rural

ientos de los grupos de valor

cion requeri
proximos y finales
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agropecuario”. De otra parte, se formul6 la ficha para el fortalecimiento institucional, a
través de la cual, entre otros objetivos, se da continuidad a la consolidacién de los dominios
de Estrategia, Gobierno, Uso y apropiacion de TI, Informacion, Sistemas de Informacién,
servicios tecnolégicos y la estrategia de seguridad de la informacion de la entidad.

4.2 CONTEXTO SECTORIAL

La UPRA tiene un rol protagénico dentro del escenario del sector agropecuario y de
Desarrollo Rural, y en ese marco de accién debe generar herramientas eficientes que
soporten la planificacion agropecuaria a partir del uso de Tecnologias de Informacion.
Sumado a ello, la entidad debe afrontar los retos que en materia de Transformacion Digital
dispone el Gobierno Nacional a través del Plan Nacional de Desarrollo, el cual también
brinda lineamientos en materia sectorial.
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5.MARCO NORMATIVO

El PETIC 2019-2022 de la UPRA esta enmarcado en un contexto normativo definido por el
entorno del sector agropecuario y del sector de tecnologias de la informacion, asi como de
los actos administrativos emitidos por la Direccién general de la UPRA y los procesos
formalizados el Sistema de Gestion Integrado -SGI liderados por la Oficina TIC. Esta
normatividad le da sustento al proceso de transformacion digital y el desarrollo de iniciativas
de TI gue soporte el cumplimiento de la misién y el adecuado funcionamiento de la
organizacion.

En la tabla 1, que se encuentra a continuacion, se relacionan las principales normas
relacionadas con el Sector Agropecuario, Pesquero y Desarrollo Rural, el Sector de las TIC
asociada a los temas de Gobierno y Seguridad Digital y el Modelo de Gestion Estratégica
de TI. También se incluye normatividad asociada a temas puntuales relacionados con el
accionar misional de la UPRA relacionados con implementacion y uso de tecnologias y
sistemas de informacion.

Tabla 1. Relacién de normatividad aplicable al PETIC de la UPRA con corte a 30 de junio de 2019

NORMATIVIDAD /
AMBITO DE
APLICACION

FECHA DE
EMISION

ENTE EMISOR DESCRIPCION DE LA NORMA

Directiva Presidencial 02 2002 Presidencia de la Respeto al derecho de autor
Republica y los derechos conexos, en
lo referente a utilizacion de
programas de ordenador
(software)
Decreto 3851 2006 Presidencia de la Por el cual se organiza un
Republica Sistema de aseguramiento de la

calidad, almacenamiento y consulta

de la informacién basica
colombiana y se dictan otras
disposiciones

Ley 1341 2009 Congreso de la Por la cual se definen principios y

Republica. sobre
La sociedad conceptos de la
Informacion y la
Organizacion de las
Tecnologias de la

Informacién y las Comunicaciones
—TIC—-, se crea la Agencia Nacional

de Espectro y se dictan otras
disposiciones.
CONPES 3585 2009 Departamento Consolidacion de la politica
Administrativo nacional de Informacién
Nacional de
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Decreto 4145

Ley 1581

Circular Externa

Acuerdo - AGN 5

Ley 1712

Decreto 2573

Decreto 1071

Decreto 1078

Resolucién 2710

Decreto 1008

2011

2012

-AGN 2 2012

2013

2014

2014

2015

2015

2017

2018

(%) MINAGRICULTURA

Estadistica -
DANE

Ministerio de
Agricultura y
Desarrollo Rural

Congreso de la
Republica.

Archivo General
de la Nacién

Consejo Directivo
del Archivo
General de la
Nacion

Congreso de la
Republica

Presidencia de
la Republica

Presidencia de
la Republica

Presidencia de
la Republica

Ministerio de las
Tecnologias de la
Informacién y las
Comunicaciones
Presidencia de

la Republica

geogréfica y la infraestructura
colombiana de datos espaciales -
ICDE
Por el cual se crea la Unidad de
Planificacién de Tierras Rurales,
Adecuacion de Tierras y Usos
Agropecuarios — UPRA y se dictan
otras disposiciones.
Por la cual se dictan
disposiciones generales para la
proteccion de datos personales.
Adquisicion de herramientas
Tecnolégicas de Gestién
Documental.
Por el cual se establecen los
criterios basicos para la
clasificacion, ordenacion y
descripcion de los archivos en las
entidades publicas y privadas que
cumplen funciones publicas y se
dictan otras disposiciones.
Por medio de la cual se crea
la Ley de Transparencia y
del Derecho de Acceso a la
Informacién Publica Nacional y se
dictan otras disposiciones.
Por el cual se establecen los
lineamientos generales de la
Estrategia de Gobierno en
linea, se reglamenta parcialmente
la Ley 1341 de
2009 y se dictan otras
disposiciones.
Por medio del cual se expide
Decreto Unico Reglamentario del
Sector Administrativo
Agropecuario,
Pesquero y Rural de Desarrollo
Por medio del cual se expide el
Decreto Unico
Reglamentario del Sector de
Tecnologias de la Informacion y
las Comunicaciones.
Por la cual se establecen los
Lineamientos para la adopcién del
protocolo IPv6

Por el cual se establecen los
lineamientos generales de la
politica de Gobierno Digital

y se subroga el capitulo 1 del
titulo 9 de la parte 2 del libro

2 del Decreto 1078 de 2015,

GOBIERNO DE COLOMBIA



Directiva 002 2019
Ley 1955 2019
Decreto 484 2019
Resoluciéon 0299 2019

Fuente: Elaboracion propia (2019).

(%) MINAGRICULTURA

Presidencia de
la Republica

Congreso de la
Republica.

Ministerio de
Agricultura y
Desarrollo Rural
Ministerio de
Agricultura y
Desarrollo Rural

Decreto Unico Reglamentario del
sector de Tecnologias de la
Informacion y las Comunicaciones
Simplificacion de la

Interaccioén digital entre los
ciudadanos y el Estado.

“por el cual se expide el

Plan Nacional de

Desarrollo 2018-2022

“pacto por Colombia, pacto por la
equidad”.

"Por el cual se modifica el articulo
10 del Decreto 4145 de 2011"

“por el cual se delegan unas
funciones en el Director General,
en el Jefe de la Oficina de
Tecnologias de Informacion y
Comunicaciones y en Director
Técnico de Uso Eficiente del Suelo
y Adecuacién de Tierras de la
UPRA”
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6 METODOLOGIA

La construccion del PETIC 2019 — 2022 se bas6 en un proceso de planeacion estratégica
con enfoque de arquitectura empresarial, donde se busca el uso estratégico de las
tecnologias de la informaciéon como un factor clave de éxito en la organizacioén.

La metodologia contempld las siguientes cuatro (4) fases:

®.9Q

llustracién 2. Proceso metodoldgico de construccion del PETIC 2019 - 2022

Fase 1 — Comprender

Durante esta fase se sensibilizé a la organizacion sobre la necesidad de realizar un ejercicio
de planeacioén estratégica de Tly se conformo el equipo de trabajo encargado de esta labor.
Asi mismo se identificaron y se involucraron a las partes interesadas (stakeholders) en el
proceso de transformacion digital de la entidad.

Asi mimo, durante la fase de comprension se realiz6 un entendimiento estratégico donde
se identificaron los factores internos y externos que impactan el proceso de planeacion
estratégica de Tl de UPRA.

Por ultimo, se comprendieron y caracterizaron los servicios clave que ofrece la entidad, las
capacidades organizaciones que hacen posible ofrecerlos y se segmentaron los usuarios
a quienes van dirigidos.

Fase 2 — Analizar
Se realizé un andlisis de la situacion actual de la entidad desde las siguientes perspectivas:

Estrategia de Tl
Gobierno de TI
Informacion

Sistemas de informacién
Servicios tecnoldgicos
Seguridad digital

Uso y apropiacion de Tl
Gestiéon del conocimiento
Comunicaciones
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La metodologia utilizada para el andlisis fue la DOFA (Debilidades-Oportunidades-
Fortalezas-Amenazas) y adicionalmente se emplearon algunas vistas de arquitectura
empresarial para complementar la descripcion de la situacion actual de algunos dominios.

Posterior a este analisis se generé una matriz de iniciativas con la identificacién preliminar
de oportunidades de mejora y que son candidatas a convertirse en proyectos del PETI.

Fase 3 — Optimizar

Durante esta fase, se realiz6 un analisis de la situacion deseada a partir de los motivadores
de negocio y cursos de accion definidos para la organizacion, se identificaron nuevas
capacidades organizacionales que deben generarse en la entidad y se evaluaron
tendencias tecnoldgicas para apalancar las oportunidades de mejora identificadas.

A partir de un analisis de brecha entre la situacion deseada y la situacion actual de la
entidad, se procedié a complementar y consolidar la matriz de iniciativas candidatas a ser
incluidas en el PETI.

Por ultimo, se realizé la priorizacion de las iniciativas de forma consensuada con las partes
interesadas, garantizando siempre su alineacion con la estrategia organizacional, y basada
en andlisis costo/beneficio.

Fase 4 — Presentar

En esta fase se elabora el mapa de ruta de transformacién digital con los proyectos
priorizados y acorde al presupuesto estimado por cada vigencia, y se consolida el
documento Plan Estratégico de Tecnologias de la Informacion para ser presentado al
Comité Directivo.

Una vez aprobado el documento por el Comité Institucional de Gestion y Desempefio, se
realiza la socializacion del mismo acorde al plan de comunicaciones del PETI definido y se
activa el esquema de medicion y seguimiento para hacer evaluacion periddica del avance
e impacto del PETIC y sus iniciativas.

La metodologia de planeacién estratégica aplicada en este ejercicio, se complemento y
articuld con el ejercicio de generacion del Banco de Programas y Proyectos de Inversién
Nacional (BPIN) de la UPRA, el cual se construy6 utilizando la Metodologia General
Ajustada (MGA) propuesta por el Departamento Nacional de Planeacion -DNP para ayudar
de forma esquemaética y modular en los procesos de identificaciéon, preparacion, evaluacion
y programacion de los Proyectos de Inversion publica.

En esta metodologia se estructura inicialmente el arbol de problemas que tiene como
elemento inicial el problema central en torno a la gestiéon de TI. Luego, se detectan las
causas directas e indirectas, asi como los efectos que se generan. Posteriormente, se
estructura el &rbol de soluciones donde se identifican los objetivos especificos que
corresponden a los objetivos estratégicos a alcanzar durante la vigencia del presente plan.
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De esta forma, se establecen los objetivos estratégicos de Tl alineados con los proyectos
de inversién institucionales y que marcan la ruta a seguir para llegar a una arquitectura
objetivo de alto nivel a ser alcanzada en el afio 2022.
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7 ENTENDIMIENTO ESTRATEGICO

El propésito de este capitulo es analizar los factores internos y externos que impactan la
construccion del PETI. A continuacion, se presenta un esquema donde se identifican los
principales elementos de caracter institucional, sectorial, nacional, e incluso internacional,
que influencian el presente ejercicio de planeacion estratégica de TI.

UPRA @
Gobierno @ MADR D
Nacional
aeiena Institucional $
Internacional $ MNacional $ | Sectorial $
= PETI @
0DS @ PMND @ ? ? PETI Sectorial (@)
2018-2022 Proyectos (@) Otros ®
MIPG (en lo proyectos TIC
referente a
TIC)
Requerimientos /7 Requerimientos /7
para la UPRA ‘ | | para la UPRA
Gobierne 7 Seguridad/ 7 Requerimientos /7
‘ Digital ‘ ‘ Digital ‘ | de negocio |
Otras 7
| politicas ‘

llustracion 3. Elementos que influencian en el ejercicio de planeacion estratégica

En esta version del PETIC de la UPRA, se cuenta con un nuevo Plan Nacional de Desarrollo
2018-2022 que plantea varios retos al sector y a la UPRA, asi como un plan estratégico de
TIC del sector agro 2017 2020, formulado en co-creacion con los lideres de tecnologia de
las entidades adscritas y vinculadas, el cual genera una orientacion sectorial en materia de
estrategia de TI. En ese sentido es fundamental tener presente las menciones que hace el
PND vy los objetivos contemplados en el PETIC sectorial 2017 2020 version 2.0, y vigente

a la fecha®.
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7.1 Ley 1955 de 2019 - Plan Nacional de Desarrollo 2018 - 2022.
“Pacto por Colombia. Pacto por la Equidad”

A continuacion, se plasman las responsabilidades que la UPRA, asume de manera taxativa
dentro del PND 2018 - 2022. Estas son manifestadas en el documento de Bases del Plan
Nacional de Desarrollo y reafirmadas en el articulo 2 2de la Ley 1955 de 20109.

Tabla 2 - Responsabilidades de la UPRA dentro del PND 2018- 2022

PACTO LINEA Estrategias y Objetivos Actividad

MinAgricultura formulara e implementara una
estrategia de ordenamiento productivo
de la frontera agricola nacional y, con el apoyo
de la UPRA, realizara una zonificacién que
promueva el uso eficiente de las tierras para fines

productivos®
Pacto por el Campo con Objetivo 1: Crear las
emprendimiento, progreso: una condiciones para que la . .
la formalizacién y la a!lanzg para tenenua_de la tierra y_eI MlnAgrlc_uItgra, con gl apoyo de la UPRA 'y
productividad: una dinamizar el ordenamiento productivo Agrosavia, |mpuls_e_1ra e_-l’desarrollo de_
economia desarrollo y la habiliten el desarrollo procesos de planlf_lcacmn agropecuaria
dinamica, productividaq agropecyario yla inclgsién Integrales, que articulen las zonificaciones
incluyente y de la Colombia productlya y I_a seguridad de aptl’tu_d del uso del suelc_) cor'l/oferta
rural. juridica. tecnoldgica, para la consolidacion de

sostenible que
potencie todos
nuestros talentos.

cadenas de valor agroindustriales que
integren pequefios (entre ellos, los de la
Agricultura Campesina, Familiar, y
Comunitaria -ACFC-), medianos y grandes

productores*
Objetivo 7: Modernizar, MinAgricultura adelantara una revision
tecnificar y consolidar la yNOMINACTI
institucionalidad sectorial y ajuste al esquema administrativo y funcional
la coordinacion y de la institucionalidad sectorial para fortalecer los
grtlcglac_lon_ roles de... (3) la UPRA como generadora de
interinstitucional para metodologias e informacion para la planificacion
impulsar la transformacion sectorial.

productiva agropecuaria y

2 ARTICULO 2°. PARTE INTEGRAL DE ESTA LEY. El documento denominado “Bases del Plan Nacional de Desarrollo
2018 - 2022: Pacto por Colombia, pacto por la equidad”, elaborado por el Gobierno nacional con la participacion
del Consejo Superior de la Judicatura y del Consejo Nacional de Planeacién, y construido desde los territorios, con
las modificaciones realizadas en el frdmite legislativo, es parte integral del Plan Nacional de Desarrollo, y se
incorpora a la presente Ley como un anexo.

3Todo esto se desarrollard con un enfoque de sostenibilidad ambiental, y que desestimule la sobreutilizacién y la
subutilizacion del uso del suelo.

4 El desarrollo de dichas cadenas buscard garantizar la seguridad alimentaria, el abastecimiento y suministro de
alimentos y productos a la demanda del mercado nacional e internacional, asi como el desarrollo de una
agricultura climdticamente inteligente.
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IV. Pacto por la
sostenibilidad:
producir
conservando y
conservar
produciendo

A. Sectores
comprometidos
con la
sostenibilidad y
la mitigacién
del cambio
Climatico

rural a escala territorial.

Objetivo 2. Mejorar la
calidad del aire, del agua

y del suelo para la
prevencion de los impactos
en la salud publicay la
reduccion de las
desigualdades
relacionadas con el

acceso a recursos

MinAmbiente con apoyo de MinAgricultura,

el Ideam, la Unidad de Planificacion Rural
Agropecuaria (UPRA)y el Instituto Geografico
Agustin Codazzi (IGAC) generaran conocimiento
sobre el estado fisico y quimico del suelo.

B. Biodiversidad
y riqueza
natural: activos

estratégicos de la
Nacion.

Objetivo 1. Implementar
estrategias transectoriales
para controlar la
deforestacion, conservar los
ecosistemas y prevenir su
degradacion

MinAmbiente y MinAgricultura, con apoyo

de las autoridades ambientales y la Unidad

de Planificacion de Tierras Rurales,
Adecuacion de Tierras y Usos Agropecuarios
(UPRA), desarrollaréa la Estrategia Nacional de
Restauracion, implementando portafolios
regionales de restauracion de manera
articulada con mecanismos como los PSA,

los negocios verdes y las inversiones
obligatorias, y promoviendo la restauracién
productiva en el marco de procesos de
formalizacién, titulacién y ordenamiento social de
la propiedad®

V. Pacto por la
Ciencia, la
Tecnologiay la
Innovacion: un
sistema para
construir el
conocimiento de
la Colombia del
futuro

A. Desarrollo de
sistemas
nacionales y
regionales de
innovacion
integrados y
eficaces

a. Modernizacién y
coordinacién institucional

2) Promover la CTel como
fundamento de la
estrategia de desarrollo
regional.

El MinAgricultura, con el apoyo de Agrosavia
y de la UPRA, desarrollara una guia
metodoldgica para el desarrollo y
consolidacién de los sistemas territoriales de
innovacion agropecuaria, en concordancia
con la Ley 1876 de 2017 y el Sistema
Nacional de Competitividad e Innovacion.
Asi mismo, le asignara recursos y hara
seguimiento a su implementacién.

gobiernos y
poblaciones

XVI. Pacto por la
descentralizacion:
conectar territorios,

C. Desarrollo
urbanoy
Sistema de
Ciudades (SC)
parala
sostenibilidad, la
productividad y
la calidad de
Vida

Objetivo 1. Lograr el
desarrollo urbano
equilibrado mediante el
aprovechamiento de la
ciudad construida, la
planificacion de la
expansion y
suburbanizacion con
criterios de sostenibilidad y
la optimizacion de los
instrumentos de
financiamiento

a) Aprovechamiento de la
ciudad construida y
planificacion de la
expansion y
suburbanizacion
Estrategia asociada al
crecimiento urbano en
suelo rural

El Ministerio de Agricultura y Desarrollo Rural
(MinAgricultura), a través de la Unidad de
Planificacion Rural Agropecuaria (UPRA)y
MinAmbiente, con el apoyo de MinVivienda,
estableceran los criterios técnicos para el

uso y planificacion de las categorias de

suelo rural, en areas de desarrollo restringido
tales como suelos suburbanos, centros poblados
y areas destinadas a vivienda campestre.

S la estrategia deberd priorizar las dreas protegidas, cuencas y rios estratégicos para el cierre de la frontera agricola,
dreas ambientales estratégicas como el rio Atrato y territorios con altas tasas de deforestacion. Asi mismo, la estrategia
deberd facilitar la consolidacién de modelos de negocios y cadenas de valor, para el uso de la fierra de acuerdo a su
vocacién, a partir de la restauracién de ecosistemas.
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Asi mismo, el PND estipula una serie de acciones que, aunque no menciona a la UPRA de
manera explicita, son tareas que se encomendaron a través de delegacion de funciones
por parte del Ministerio de Agricultura y Desarrollo Rural MADR.

Tabla 3 - Acciones a través de la delegacion de las funciones por parte de MADR

dinamica,
incluyente y
sostenible que
potencie todos

nuestros talentos.

desarrolloy la
de la Colombia
rural.

PACTO LINEA Estrategias y Objetivos Actividad
MinAgricultura formulara e implementara una
estrategia de ordenamiento productivo
de la frontera agricola nacional y, con el apoyo de
o la UPRA, realizara una zonificacion que promueva el uso
Objetivo 1: Crear las eficiente de las tierras para fines productivos®.
condiciones para que la
tenencia de la tierra y el
ordenamiento productivo
Pacto por e_I habiliten el desarrollo MinAgricultura, con el apoyo de la UPRA y Agrosavia,
emprend_lml(e_r)to Campo con agropecuario y la impulsara el desarrollo de procesos de planificacion
la formalizacion progreso: una inclusion productiva y la agropecuaria integrales, que articulen las zonificaciones
y la productividad: alianza para seguridad juridica de aptitud del uso del suelo con
una economia dinamizar el oferta tecnolégica, para la consolidaciéon de cadenas de

valor agroindustriales que integren pequefios (entre ellos,
los de la Agricultura Campesina, Familiar, y Comunitaria -
ACFC-), medianos y grandes productores’.

Objetivo 5: Incentivar la
inversion en el campo a
través de la reforma de
los instrumentos del
Sistema Nacional de
Crédito Agropecuario y
del manejo de los riesgos
de mercado y climaticos

MinAgricultura implementara estrategias que

orienten el desarrollo resiliente del sector agropecuario,
entre las cuales se identifican la puesta en marcha del
Sistema de Informacion para la Gestion de Riesgos
Agropecuarios (SIGRA), y la implementacion de
esquemas e instrumentos de gestién del riesgo, como los
seguros paramétricos agricolas.

6 Todo esto se desarrollard con un enfoque de sostenibilidad ambiental, y que desestimule la sobreutilizacién y
la subutilizacién del uso del suelo.

7 El desarrollo de dichas cadenas buscard garantizarla seguridad alimentaria, el abastecimiento y suministro de alimentos
y productos a la demanda del mercado nacional e internacional, asi como el desarollo de una agricultura
climaticamente inteligente.
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MinAgricultura adelantara una revision y ajuste al
esquema administrativo y funcional de la institucionalidad
sectorial para fortalecer los roles de... (3) la UPRA como
generadora de

metodologias e informacién para la planificacion sectorial.

MinAgricultura pondra en marcha el Sistema
Nacional Unificado de Informacion Rural

Objetivo 7: Modernizar, y Agropecuaria para mejorar la captura, calidad,
tecnificar y consolidar la frecuencia y oportunidad de la informacién para la toma
institucionalidad sectorial de decisiones. En este sentido, MinAgricultura y el DANE
y la coordinacién y definirdn e implementaran el plan estadistico nacional del
articulacion interinstitucional | sector. Paralelamente, MinAgricultura, de conformidad
para impulsar la con los lineamientos de MinTIC, pondra en marcha el
transformacion productiva Plan Estratégico de Tecnologias de Informacion y
agropecuaria Comunicacion del Sector Agropecuario (PETI).

y rural a escala territorial.

MinAgricultura consolidara Agronet como
plataforma digital sectorial que interoperara con
diferentes fuentes de informacién basado en la
infraestructura de datos espaciales, informacién
estadistica, de mercadeo agropecuario, internet de
las cosas y big data, como insumos para la

disefio y orientacion de las intervenciones de politica.

transformacion digital del sector, con el fin de mejorar el

La Ley del PND estima en su articulo 4, PLAN NACIONAL DE INVERSIONES PUBLICAS
2019-2022, un total de mil noventa y seis, coma uno ($1.096,1) billones, a pesos constantes
de 2018, el cual incluye el componente Plan Plurianual de Inversiones para la Paz de forma
transversal y que se estima en un valor de treinta y siete coma uno ($37,1) billones, a pesos
constantes de 2018. Para la linea de Campo con progreso: una alianza para dinamizar el
desarrollo y la productividad de la Colombia rural se calcul6 una inversion de 12.054 billones
pesos. Estos datos son representativos, dado que este es el presupuesto destinado para el
cumplimiento de las actividades que define el PND y, por lo tanto, para el logro de las tareas
definidas para la UPRA.

Por otra parte, el PND estipula unos principios de transformacion digital que son claves a
la hora de definir una estrategia de Tl dentro de una entidad. Estos son:

1. Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de
apertura por defecto.

2. Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que
permitan la adecuada gestion de riesgos de seguridad digital, para generar confianza en
los procesos de las entidades publicas y garantizar la proteccion de datos personales.

3. Plena interoperabilidad entre los sistemas de informacion puablicos que garantice el

suministro e intercambio de la informacién de manera agil y eficiente a través de una
plataforma de interoperabilidad. Se habilita de forma plena, permanente y en tiempo real
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cuando se requiera, el intercambio de informacion de forma electronica en los
estdndares definidos por el Ministerio TIC, entre entidades publicas. Dando
cumplimiento a la proteccion de datos personales y salvaguarda de la informacion.

4. Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias de la
Informacion a través del uso de los instrumentos de agregacion de demanda y
priorizacion de los servicios de nube.

5. Promocién de tecnologias basadas en software libre o cddigo abierto, lo anterior, sin
perjuicio de la inversidon en tecnologias cerradas. En todos los casos la necesidad
tecnolégica deberd justificarse teniendo en cuenta analisis de costo-beneficio.

6. Priorizacion de tecnologias emergentes de la Cuarta Revolucion Industrial que faciliten
la prestacion de servicios del Estado a través de nuevos modelos incluyendo, pero no
limitado a, tecnologias de desintermediacién, DLT (Distributed Ledger Technology),
analisis masivo de datos (Big data), inteligencia artificial (Al), Internet de las Cosas (IoT),
Robdética y similares.

7. Vinculacion de todas las interacciones digitales entre el Estado y sus usuarios a través
del Portal Unico del Estado colombiano.

8. Implementacion de todos los tramites nuevos en forma digital o electrénica sin ninguna
excepcion, en consecuencia, la interaccion del Ciudadano-Estado sélo sera presencial
cuando sea la Unica opcion.

9. Implementacién de la politica de racionalizacién de tramites para todos los tramites,
eliminacion de los que no se requieran, asi como en el aprovechamiento de las
tecnologias emergentes y exponenciales.

10. Inclusién de programas de uso de tecnologia para participacion ciudadana y gobierno
abierto en los procesos misionales de las entidades publicas.

11. Inclusion y actualizacion permanente de politicas de seguridad y confianza digital.

12. Implementacion de estrategias publico-privadas que propendan por el uso de medios
de pago electrénicos, siguiendo los lineamientos que se establezcan en el Programa
de Digitalizacién de la Economia que adopte el Gobierno nacional.

13. Promocion del uso de medios de pago electrénico en la economia, conforme a la

estrategia que defina el Gobierno nacional para generar una red masiva de aceptacion
de medios de pago electronicos por parte de las entidades publicas y privadas.
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7.2 Plan Estratégico de Tecnologias de Informacion y de
Comunicaciones del Sector Agropecuario, Pesquero y de
Desarrollo Rural -PETI- 2017 — 2020

En el afio 2017 el Ministerio de Agricultura y Desarrollo Rural -MADR publica el Plan
Estratégico de Tecnologias de Informacion y de Comunicaciones del Sector Agropecuario,
Pesquero y de Desarrollo Rural -PETI- 2017 — 2020, que “constituye el marco orientador,
define las directrices y establece la ruta a seguir por parte del sector, bajo el liderazgo del
MADR, para posicionar las tecnologias de informacion en sus entidades adscritas,
vinculadas y pertenecientes, de manera que modernicen sus procesos y procedimientos
misionales y de gestidon administrativa” (Ministerio de Agricultura y Desarrollo Rural -MADR,
2017).

Los objetivos estratégicos del PETI sectorial se plantean en el capitulo de entendimiento
estratégico del presente documento. El PETI sectorial tiene 8 proyectos priorizados, dentro
de los que se cuentan:

Sistema de Informacién Sectorial

Nodo Agropecuario — IDE Sectorial

Modelo de Datawarehouse e Interoperabilidad
Gobierno y Calidad de Datos

Gestion del Conocimiento

Expediente Electronico de Uso Sectorial

Construccion de Estructura de Gobierno de Tl Sectorial
Inteligencia Competitiva del Campo con Tl

ONoO~WNE

Como se vera mas adelante, los objetivos e iniciativas del PETIC de la UPRA se encuentran
estrechamente relacionados en los objetivos del PETI sectorial y demas lineamientos
definidos por el gobierno nacional y los compromisos internacionales.

Actualmente, MADR viene convocando mesas de trabajo sectorial donde uno de los puntos
a trabajar sera la actualizaciéon del PETIC Sectorial. En dicho ejercicio, la UPRA participa
de manera activa con el fin de mantener su estrategia de Tl alineada con la estrategia
sectorial y nacional.

e Contribuir al logro de los objetivos, estrategias y metas del sector de Agricultura 'y
Desarrollo Rural.

e Establecer los lineamientos para el desarrollo de sistemas de informacion sectorial
para garantizar la estandarizacion, calidad de datos e interoperabilidad sectorial.

e Alinear la estrategia de las TIC de mediano plazo del sector con las politicas y
lineamientos definidos por el gobierno nacional y los compromisos internacionales.

e Definir un Portafolio de proyectos transversales sectoriales consistente, realizable y
medible en tiempo, recursos y presupuesto.
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e Establecer una linea base que servira como elemento de seguimiento y evaluacion
e Conocer el estado actual de Madurez, Datos y Politicas de Tl sectorial.
e Establecer la Hoja de ruta a seguir para la implementacién de los proyectos.

e Definir los lineamientos de la politica de Tl sectorial

7.3 Entendimiento organizacional

Mision:
Orientar la politica publica de planificacibn en la gestion del territorio para usos

agropecuarios que contribuya a la productividad y competitividad, la seguridad juridica de
la tenencia de la tierra y el uso eficiente del suelo rural.

Vision:
En 2022, la UPRA serda la entidad lider en la consolidaciéon del modelo nacional de

planificacion del ordenamiento territorial agropecuario basado en la gestién del
conocimiento e innovacion.

Objetivos Estratégicos:

* Fortalecer la orientacion de la politica publica de planificacion y gestion del territorio
para usos agropecuarios.

* Mejorar el seguimiento y evaluacién de la politica publica de planificacion y gestion
del territorio para usos agropecuarios.

* Mejorar la gestién de conocimiento e innovacion en tecnologias de informacion y
comunicaciones para la planificacion rural agropecuaria.

* Fortalecer la gestién institucional del talento humano, administrativa, financiera 'y de
control en la planificacion rural agropecuaria.

Modelo Organizacional:
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llustracion 4. Estructura organizacional de la UPRA

Andlisis de fortalezas oportunidades debilidades y amenazas

FACTORES INTERNOS A LA UPRA FACTORES EXTERNOS A LA UPRA
FORTALEZAS (+) OPORTUNIDADES (+)

1

Entidad técnica especializada de apoyo a la gestion del sector agropecuario

1

Existencia de una politica de innovacion capitalizable en la planificacion agropecuaria

Posicionamiento en los procesos de planificacion del ordenamiento territorial

2 Vision integral de la gestién del territorio para usos agropecuarios. 2 .
agropecuario
3 Direccionamiento de la entidad hacia la innovacion como soporte para la toma de 3 Existencia de un enfogue técnico de la gestion de politicas publicas para la toma de
decisiones decisiones
n Profesionales de alto nivel técnico multidisciplinarios, comprometidos y con experticia n Enfoque de emprendimiento, productividad y de bienes y servicios para el desarrollo
para atender requerimientos. rural agropecuario
5 La naturaleza de la entidad le permite concentrarse exclusivamente en la prospectiva - Creciente demanda de informacion fundamental que requiere la planificacién
del sector agropecuario y apoyo en la formulacién de la politica ptblica. agropecuaria del pais
6 ::;:Eiggad instalada en lecnologias de informacién como soporte para la toma de 6 Interés creciente de las entidades territoriales por los temas de la UPRA
DEBILIDADES (-)
1 ::szrgaadde personal insuficiente para atender algunas de las funciones asignadas a la 1 Ausencia de una infragstructura de datos para el sector agropecuario.
2 Desactualizacién de los requeriemientos y necesidades de nuestros usuarios préximos 2 Deficiencia en la articulacién y coordinacién interinstitucional e intersectorial.
3 Deficiencia en la utilizacién y apropiacion intemna de los productos UPRA 3 Falta de apropiacion de los Lineamientos, Criterios e Instrumentos de la UPRA
4 Dificultad en la unificacién y comunicacion del mensaje institucional 4 Dgscnnommlenlo de las fypc\nngs derl'a UPRA pcr'pame d? I?S entidades plblicas y
privadas para la formulacion y ejecucion de las politicas pablicas
5 Falta en la consolidacion de conocimientos especificos frente a nuevos requerimientos 5 i it £ e TS s e b UER
del sector
6 Espacios de trabajo insuficientes para el desarrollo de actividades misionales 6 Afencion reactiva y de corto plazo del sector.
T T

Rezago en el seguimiento y evaluacion de politicas plblicas inherentes a la Unidad.

llustracion 5. Matriz DOFA 2019-2022
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8 ANALISIS DE LA SITUACION ACTUAL

La linea base que se presenta a continuacion, describe por cada dominio del marco de
referencia de arquitectura Tl en la UPRA, la situacion actual como soporte a la proyeccion
de la vision esperada en cuanto a gestion de TI.

8.1ESTRATEGIA DE TI

Teniendo en cuenta que el dominio de Estrategia de Tl busca apoyar el proceso de disefio,
implementacion y evolucion de la Arquitectura de Tl para lograr que esté alineada con las
estrategias organizacionales y sectoriales'®, la UPRA desarrolld, en el afio 2015, y
conforme al ambito del entendimiento estratégico, el Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones -PETIC 2015 — 2018 con el objeto realizar la “formulacion
de proyectos, practicas, estrategias de implementacion, recursos, e indicadores de uso y
apropiacion de TI, para lograr que las TIC sean un valor agregado apalancador en el
cumplimiento sostenible de la visién y las actividades misionales de la entidad” (Unidad de
Planificacion Rural Agropecuaria -UPRA, 2015).

Asi mismo, se establecieron las arquitecturas de los dominios de informacion, sistemas de
informacion y servicios tecnoldgicos las cuales se fundamentan en el cumplimiento de los
ambitos y lineamientos del Marco de referencia de la arquitectura de Tl dispuesto por
MINTIC para este fin.

De otro lado, dentro del ambito de direccionamiento estratégico, la UPRA formulé las
politicas de informacion y seguridad de la informacion, las cuales hacen parte de la politica
de Tl que, segun MINTIC, se define como: “un curso de accion predeterminado el cual
establece pautas en materia de Tecnologias de la Informacion y las Comunicaciones hacia
el logro de las estrategias y objetivos del negocio”. (Ministerio de Tecnologias de la
Informacion y las Comunicaciones -MINTIC, 2017).

Por su parte, la UPRA realiz6 el seguimiento a proyectos de TI, en el ambito de
implementacién de la Estrategia de TI, a través, principalmente, de la medicion mensual de
metas fisicas que reporta el nivel de avance de las actividades de proyectos de la entidad
gue, para el caso de la Oficina TIC, estan relacionadas con el desarrollo de sus
componentes como son: Estrategia y Gobierno, Informacion, Analisis de informacion,
Sistemas de informacién, Servicios tecnoldgicos y Uso y apropiacion. De la misma forma,
se realizé el seguimiento a la inversion realizada en materia de proyectos de Tl y se
establecio el catalogo de servicios de Tl publicado en el Manual de Definicion de los
Acuerdos de Niveles de Servicios (ANS) de la UPRA, el cual se encuentra oficializado en
el Sistema de Gestion Integrado institucional.
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A continuacion, se esquematiza la vista de la situacion actual del dominio de Estrategia
teniendo en cuenta los principales elementos desarrollados por cada dmbito y su relacién
con los lineamientos que lo conforman:

Estrategia de Tl
Entendimiento Estrategico

Entendimiento estratégico -
LI.ES.O1

-

PETIC 2019 - 2022

Documentacidn de la
estrategia de Tl en el PETI -
LLES.03

Definicién de la Arquitectura
Empresarial - LI.ES.02

Arquitectura

___________________________________ Ei |
Mapa de ruta de la & R

Arquitectura Empresarial -

Proceso para evaluar y
mantener la Arquitectura
Empresarial - L1ES.04

Direccionamiento estratégico

Politicas de Tl
Politicas y estandares para la  «-----mssmmeemmmesnnneny
gestion y gobernabilidad de Tl
- LLES.06

e Comité de Gobierno de

Plan de comunicacion de la
estrategia de Tl - LL.ES.07

Plan de comunicaciones,
use y apropiacién de Tl

Implementacién de la Estrategia TI

Participacion en proyectos con Supervision de proyectos

compenentes de Tl - LI.ES.08 de Tl
e
Control de los recursos
financieros - LLES.09 |

Seguimientos a
proyectos de inversién

Gestién de proyectos de
inversion - LI.ES.10

Catdlogo de servicios

Catdlogo de servicios de Tl -
LLES.11

Seguimiento y evaluacién de la Estrategia Tl

Evaluacion de la gestion de la

estrategia de Tl - LI.ES.12 | —— Matriz de
seguimiento
PRt
Tablero de indicadores - LLES.13 P —| Herramienta de

autodiagnéstico GD

llustracion 6. Situacion actual Dominio Estrategia
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Actualmente la oficina de TIC realiza acciones para garantizar y potenciar la base
tecnolégica y de comunicaciones que apalancan la evolucion digital y la estrategia de la
Institucion y del sector, velando porque las iniciativas de TIC permanezcan alineadas a la
estrategia de negocio y soportadas en un enfoque de arquitectura empresarial.

Es una oficina de caracter técnico que se encarga de la gestion de informacion, analisis de
la informacion y sus tecnologias, los sistemas de informacion y de las comunicaciones
internas y externas de la Unidad, para lo cual desarrolla las siguientes funciones:

1. Planear, organizar, controlar y evaluar los recursos informaticos y de
telecomunicaciones para satisfacer las necesidades y requerimientos de los
usuarios de la UPRA, de conformidad con las politicas, metodologias, estandares
informaticos, de calidad, seguridad y la normatividad vigente.

2. Participar en la formulacién y ejecucién de los planes estratégicos de sistemas de
informacion de la Unidad dentro de las politicas de Infraestructura Colombiana de
Datos Espaciales y de Interrelacién de Catastro y Registro.

3. Garantizar el buen funcionamiento de la plataforma tecnol6gica de la Unidad.

4. ldentificar, explorar e implementar las nuevas tecnologias de informacién aplicables
ala UPRA.

5. Mantener los esquemas de intercambio de informacion, con las fuentes primarias
de las entidades publicas y privadas.

6. Garantizar la conectividad para la publicacién electrénica de la informacion
generada por la UPRA.

7. Atender las solicitudes de soporte técnico de los usuarios de los equipos, sistemas
de informacion y bases de datos.

8. Definir el plan estratégico de comunicaciones de la UPRA.

9. Coordinar y adelantar las actividades relacionadas con la comunicacién corporativa
y estratégica de la UPRA.

10. Coordinar el manejo estandarizado de informaciéon misional y corporativa, primaria
y secundaria que utilice la UPRA.

11. Coordinar la edicion y publicacion de informes que genere la UPRA.

12. Las demas que le sean asignadas de acuerdo con la naturaleza de la dependencia.
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Fortalezas

e EnlaUPRA, laoficina TIC es laresponsable de realizar la gestion de las tecnologias
de la informacion y las comunicaciones, pero asi mismo es una oficina de caracter
estratégico que depende directamente de la Direccion General. Es por esto que la
oficina TIC no solo lidera el proceso de apoyo de gestion de servicios tecnoldgicos
sino también el proceso estratégico de gestién de conocimiento.

e La oficina TIC cuenta con profesionales de alto nivel técnico, multidisciplinarios y
comprometidos. Asi mismo cuenta con un rol dedicado al tema estratégico para
asesorar al jefe de la oficina en la planificacion y direccionamiento estratégico en
materia de tecnologias de la informacion.

e La oficina TIC se encuentra estructurada de tal manera que se desarrollen todos los
dominios propuestos por el Marco de Referencia de Tl del MinTIC, contando para
ellos con los siguientes grupos de trabajo:

Estrategia y gobierno de TI.

Sistemas de informacion

Servicios tecnoldgicos (incluyendo seguridad de la informacion)
Gestion de la informacion

Uso y apropiacion de TI

Comunicaciones

O O O O O O

Adicionalmente cuenta con un grupo consolidado en analisis de la informacion,
teniendo como fortaleza el andlisis desde el punto de vista espacial.

e Laoficina TIC cuenta con la confianza y apoyo de la Direccién General para proveer
insumos claves para la toma de decisiones institucionales y sectoriales.

e La oficina TIC es consciente que la innovacion es un elemento clave y estratégico
para la transformacion digital de la entidad.

e La UPRA cuenta con la capacidad instalada de realizar actividades de planificacion
estratégica de TI, liderada por la oficina TIC y destacando la participacién de todo
el Comité de Direccion de la entidad.

Debilidades

e La UPRA no ha desarrollado ejercicios formales de Arquitectura Empresarial, lo cual
se considera una practica estratégica recomendada para gestionar la complejidad
empresarial y mantener alineadas las iniciativas de Tl con las estrategias
institucionales. Aunque durante el 2019 se han hecho avances interesantes en
materia de Arquitectura Empresarial, aun no se cuenta con una herramienta de
soporte ni con un proceso formalizado para mantener la Arquitectura Empresarial.

e La oficina TIC tiene indicadores de medicion y seguimiento sobre sus iniciativas o
proyectos basados en cumplimiento de fechas, ejecucion de recursos, cumplimiento
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de obligaciones o generacion de productos, sin embargo, tiene falencias en realizar
mediciones sobre el impacto de las iniciativas en términos de generacién de valor
publico y la efectividad de la estrategia implementada acorde a los objetivos
definidos.

Oportunidades

e La oficina TIC de la UPRA participa de manera activa en los comités TIC y otras
instancias sectoriales, o que se convierte en una oportunidad para participar de los
ejercicios de planeacién estratégica sectorial y posicionar alli sus iniciativas de TI
con impacto sectorial.

Amenazas

e Constantes cambios tecnoldgicos, normativos y politicos generan una necesidad de
estar constantemente repensando la estrategia de Tl de la organizacion.

e Una vision de corto plazo, priorizando siempre lo urgente sobre lo importante, causa
desvios en la ejecucion de la estrategia definida.

e Fuerzas que se opongan a los cambios organizacionales generados por la
incorporacién de tecnologias de la informaciéon y las comunicaciones y que
obstaculizan la adaptacién y el progreso de la entidad.

8.2 GOBIERNO DE TI

En cuanto al gobierno de Tl en UPRA, uno de sus deberes es establecer instancias para
la toma de decisiones relacionadas con TI, asi como disefiar politicas y hacer seguimiento
y control para lograr su adopcién, con el fin de mejorar los niveles de seguridad y de gestiéon
de Tl en la institucion.

De esta forma, la UPRA, ha constituido un comité de gobierno de TI donde se toman
decisiones relevantes en esta materia, los cuales estan conformados por el jefe de la oficina
y los lideres de los componentes de la Oficina TIC: Estrategia, Gobierno, Gestion de
Informacion, Analisis de informacién, Sistemas de informacion, Servicios tecnoldgicos,
Seguridad, Comunicaciones, Uso y apropiacion de Tl y la gestora financiera. Asi mismo,
se conform6 un grupo de arquitectura, que depende del comité de gobierno de TI, el cual
funge como asesor técnico cuando el comité requiere de algin concepto o evaluacion de
caracter técnico y promueve la practica de la arquitectura empresarial en la institucién.

De otro lado, la Oficina TIC ha oficializado y gestiona, en el Sistema de gestion integrado -
SGl, los procedimientos referidos a TI, especificamente a gestion del conocimiento y
gestion de servicios tecnoldgicos; lo anterior, bajo el ambito de Esquema de gobierno de
TI.

Asimismo, a nivel de politicas se oficializ una nueva version de la politica de Tl de la UPRA
(MANUAL DE POLITICA DE TECNOLOGIAS DE LA INFORMACION — TI DE LA UPRA),
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la cual tiene como objetivo: Establecer un conjunto de directrices que orienten el uso y
aprovechamiento de las tecnologias de la informacién -Tl en funcién del cumplimiento de
la mision de la UPRA y acorde con la Politica de Gobierno Digital del Ministerio de
Tecnologias de la Informacion y las Comunicaciones -MINTIC. Sin embargo, esta primera
version no integra el conjunto de politicas y lineamientos dispersos en diferentes
documentos del sistema de gestion, lo cual serd un ejercicio futuro para unificar todos
lineamientos existentes en un solo documento y asi ser mas facil su gestion.

Con respecto al &mbito de Gestion integral de proyectos, la Oficina TIC ha estructurado
una herramienta de evaluacion y seguimiento que permitira realizar, esta actividad de forma
homogénea a todos los componentes de la Oficina TIC y que servira, ademas, de insumo
para la toma de decisiones con respecto al cumplimiento de las metas establecidas en el
presente PETIC. Dicha herramienta sera un complemento a la medicién del cumplimiento
de metas fisicas que se hace a los proyectos de inversion de la entidad.

Por su parte, y desde el ambito de la Gestion de la operacién de TI, la Oficina TIC realizé
un ejercicio de evaluacion de la percepcién de satisfaccion en cuanto al impacto de la
gestion de Tl en la UPRA; asi mismo, con el objeto de una mejora continua la Oficina TIC
ha realizado el versionamiento constante a sus procesos, procedimientos e indicadores, y
a través del componente de Servicios tecnoldgicos, ha realizado la gestion con diferentes
proveedores para garantizar una operacion de la entidad a través del aseguramiento de la
prestacion y mantenimiento de diferentes soluciones de TI.

A continuacion, se esquematiza la vista de la situacion actual del dominio de Gobierno TI,

teniendo en cuenta los principales elementos desarrollados por cada ambito y su relaciéon
con los lineamientos que lo conforman:
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Gobierno

Cumplimiento y alineacién

Alineacion del gobiemo
de TI- LLGO.01
Matiiz de
AL seguimiento MRATI
Apoyo de Tl a los
procesos - LLGO.02
Comité de gobierno
Conformidad - LLGO.03
Esquema de Gobierno TI
Macro-proceso de gestion
de T1- LLGO.O4
Avsiviin i simiiniibay >
Procedimiento de TI
Capacidades y recursos de en el SGI
T1- LLGO.OS
fe.
Optimizacion de fas
compras de Tl - LLGO.06
 PC———
Plan de capacidad

deTl

compre de T1- LLGO.07
g

Retorno de la inversion de
Ti-L.60.08

Gestién integral de proyectos de Tl

Liderazgo de proyectos de |
T1- 16GO09

Gastitn de proy de Tl Hmam_lennde

- LLGO10

g de
proyectos de Tl

Indicadores de gestion de
los proyectos de TI -
LLGO11

Gestidn de la operacion de T1

Evaluacion del
desempedo de la gestion
deTI- LLGOJ2

- . Medicién grado de
Mqunmnm:: :(;_l;; satisfaccién de gestion de T1
procesos -

Gestion de proveedores.
deTl- LLGO4 | S

Matriz de seguimiento
MRATI

Transferencia de
informacion y
conocimiento - LLGO.15

llustracién 7. Situacion actual Gobierno de TI
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Fortalezas
e La oficina TIC cuenta con un profesional liderando el tema de gobierno de TI.

e Se tiene constituido un comité de gobierno de Tl y un grupo de arquitectura como
instancias de decision técnica y de soporte a la jefatura de la oficina.

e Se trabaja conjuntamente con el area de planeacion en la definicion de procesos y
procedimientos asociados a la gestion y gobierno de TI.

e Se cuenta con politicas de TI, de seguridad de la informacion y de gestién de la
informacién aprobadas.

Oportunidades
e Optimizar los procedimientos asociados a la gestion y gerencia de Tl aplicando
procesos de automatizacién e innovacion.

Debilidades
e No se cuenta con un proceso formalizado para evaluar y mantener actualizada la
arquitectura empresarial.

e Las herramientas utilizadas de seguimiento y medicion a la gestion de Tl estan
basadas principalmente en ofimatica (Excel) y aunque funcionan, implican alta
dedicacion para mantenerlas actualizadas de manera oportuna.

e No se hace seguimiento adecuado a la adopcién y cumplimiento de las politicas
definidas.

e No se cuentan con modelos homogéneos o estandarizados para la gestion de los
proyectos de TI

Amenazas
e La definicion de procesos tan detallada y soportada en evidencias documentales
puede interferir con la incorporacién de soluciones innovadoras y metodologias
agiles.

8.3 INFORMACION

El dominio de informacién en la UPRA involucra actividades de adquisicién y disefio de los
componentes de informacién (datos, informacion, servicios y flujos), asi como la gestion
del ciclo de vida del dato, que incluye el andlisis de informacion y la generacion de
productos de informacion a partir de los requerimientos de las &reas misionales.

En este sentido, se han formalizado en el SGI diferentes politicas, procedimientos, guias y
formatos que permiten orientar la implementacién de estandares de informacion y la
formulacion de politicas de calidad, disponibilidad, acceso y uso de informacion que apoya
estratégicamente los procesos de la entidad. Asimismo, se avanza en la construccion de la
arquitectura de informacion, en sus niveles 1y 2, en la socializacion, uso y apropiacion de
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la Politica de Informacion a ser integrada a la Politica de Tl, en el disefio del Plan de Calidad
de Datos e Informacion, en la documentacién del Catalogo de Componentes de Informacién
y en la articulacion del dominio de Informacién con los deméas dominios del MRATI.

Al respecto, la Arquitectura de Informacioén se conforma por las siguientes funciones de
negocio:

Disponiendo Informacién: atiende los requerimientos de informacion necesaria para la
construccién de los productos de informacion de la UPRA; con base en el disefio del
producto, se identifican los insumos requeridos y se gestionan con las fuentes externas.
Esta funcién también participa en el almacenamiento y la seguridad de los datos, la
actualizacién de los catélogos, y en la gestion de los acuerdos de intercambio con las
fuentes externas.

Analizando Informacién: Comprende la identificacién de datos (tiles para dar respuesta
a cada requerimiento solicitado desde las &areas misionales, realiza las tareas de
verificacion de calidad de los datos, procede a su adecuacion, con la vision teméatica de los
conjuntos de datos dispuestos y almacenados, ejecuta el proceso de produccion de
informacidon con base en el disefio del producto, y verifica los criterios de aceptacion del
producto final; y al final documenta los geoprocesos llevados a cabo para obtener el
producto de informacion.

También se encarga de la busqueda de nuevas tecnologias para optimizacion del proceso
de produccion y analitica de datos que reduzcan el tiempo de proceso, esto es
Optimizando Procesos de Analitica; como parte del componente de innovacion, esta la
exploracion de nuevas técnicas de andlisis, mostrada en el esquema como Optimizando
Procesos de Analitica.

Asociado a esta funcién de negocio se encuentra el grupo de Analisis de Informacion, el
cual estd conformado por 3 profesionales de planta que ejercen el liderazgo en la
orientacion de los requerimientos, la responsabilidad de garantizar la calidad de sus
resultados, asi como la autonomia en la distribucion de los mismos asociados a planes
nacionales, planes departamentales, evaluacion de tierras y POQRSD. Se cuenta
adicionalmente con 18 contratistas de los cuales hay un grupo responsable de atender los
requerimientos asociados a las evaluaciones de tierra a nivel nacional y de orientar por su
conocimiento metodoldgico y practico la atencion de requerimientos asociados a las
evaluaciones de tierra a nivel territorial a cargo de otro grupo.

Considerando la identificacion de datos fundamentales que son insumo para mdltiples
requerimientos se han asignado contratistas responsables de su manejo, estructuracion o
integracion, especificamente sobre la informacion predial, del censo nacional agropecuario
CNA y de las evaluaciones agropecuarias municipales EVA’s, asi como sobre temas que
son transversales y de actualizacién continua como frontera agricola, agricultura familiar,
insumos para el analisis del mercado de tierras, tenencia y concentracion de la propiedad.

El liderazgo de los procesos de optimizacion recae en una persona que cuenta con el apoyo
de otras dos, sin embargo, estos procesos son retroalimentados continuamente por el
grupo de analisis, asi como la exploracion de nuevas técnicas de analisis orientadas a
responder preguntas que surgen de las areas misionales, las cuales son motivadas en gran
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medida por las personas que participan en los grupos de prospectiva. Por otro lado, se
cuenta con una persona encargada de liderar la organizacion y almacenamiento de los
procesos de analisis en el entorno de la base de datos corporativa. Cabe aclarar que todas
las personas que conforman el grupo de analisis atienden requerimientos y se ha pasado
de atender 155 requerimientos en 2014 a 1.700 requerimientos en 2018.

Igualmente, en el analisis de la situacion actual, se disefia la funcion de Servicios de
Informacién que contempla la definicién y caracterizacion de los datos y la informacion
con una vista institucional y sectorial, para lo cual la gestién de informacion agropecuaria
y los proyectos incluidos en el PETIC sectorial como la conformacién de la Infraestructura
de Datos Espaciales del Sector Agropecuario (IDE — Agro), facilitan el acceso e intercambio
de servicios de informacion. Asimismo, la publicacion de los productos de informacion y el
catdlogo de metadatos, en condiciones de seguridad y calidad.

La capa de Servicios de Informacién es responsable de disponer, publicar, y administrar
los datos y la informacion usada al interior de la UPRA, y la oficialidad de los productos que
se publican. Al respecto, es fundamental el punto de interaccion con los Sistemas de
Informacion de la UPRA, para el tratamiento, almacenamiento, analitica, calidad, y
publicacion de la informacion; incluyendo los aspectos de canales, seguridad, acceso, uso,
y privacidad.

De otra parte, a partir de un diagndstico de los ambitos del dominio, se identifican algunas
oportunidades de mejora y fortalecimiento de los procesos de planeacién, gobierno, disefio,
andlisis, aprovechamiento, calidad y seguridad, asi como en la optimizacion de procesos
de analisis, que permitan obtener productos de informacién en el menor tiempo, mejorando
continuamente la calidad del producto. Este andlisis se realizé en el marco del ciclo de vida
de los datos y la informacién y alineados a las orientaciones del MRATI.
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8.4SISTEMAS DE INFORMACION

A continuacion, se presenta la situacion actual de los sistemas de informacion de la UPRA.

La vista de primer nivel de los Sistemas de Informacion (AS —IS), muestra los cinco ambitos
planteados en el marco de referencia de arquitectura de TI, para el dominio Sl. En cada
uno de ellos se evidencian los componentes actuales de los sistemas de informacién, con
los cuales se da respuesta a los lineamientos descritos en el marco y cubre el
procedimiento necesario para cumplir los objetivos del dominio.

Uno de los niveles que cobra gran importancia en esta vista es el nivel del ambito de disefio
de los sistemas de informacién, en este se describen los sistemas y aplicaciones de
acuerdo con las categorias que se especifican en el MARTI, asi como la forma de acceder
e interoperar con otras plataformas.

La siguiente figura representa una vista de alto nivel de los sistemas de informacion
actuales en la UPRA. Estos sistemas tienen dos grupos de usuarios: usuarios proximos y
usuarios finales (definidos en la seccion 11.5 Divulgacion), los cuales acceden a los
sistemas por medio de unos canales. En la parte inferior de la vista se representa un gran
contenedor llamado servicios tecnoldgicos, que soportan los sistemas.
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llustracion 8. Vista actual de los sistemas de Informacion.

DESCRIPCION DE LOS SISTEMAS DE INFORMACION

Los sistemas de informacion se encuentran clasificados en sistemas misionales, de apoyo
y de direccionamiento

Sistemas Misionales:

e SIPRA. Es un sistema de soporte para la toma decisiones, que cuenta con
funcionalidades que permiten el descubrimiento y analisis de la informacién de los
productos finales de la unidad, via web para la consulta de usuarios internos,
proximos y finales, como apoyo a la planificacion del sector rural agropecuario.
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e Portal Web UPRA. Portal institucional en el cual la entidad realiza la publicacién de
informacion correspondiente a la ejecucién de sus actividades, asi como el
resultado del trabajo realizado por las direcciones técnicas, de cara a la ciudadania
y usuarios interesados. El portal responde a los lineamientos establecidos por
MinTIC, en cuanto a la informacion minima a publicar, accesibilidad y usabilidad.

e SIPRA Interno. Es un sistema de uso interno de la UPRA, que proporciona acceso
a la informacion espacial y alfanumérica a los servidores publicos de las direcciones
técnicas de la entidad, para realizar andlisis, plantear escenarios, elaborar informes
basicos, y revisar insumos de informacion, previos a la definicion de los productos
técnicos que genera la unidad.

e Statistical Analysis System — SAS. Software para el andlisis estadistico de los datos
de la UPRA.

e Catalogo de metadatos de la UPRA. Es una aplicacibn web (GeoNetwork)
opensource que permite mantener un catdlogo de datos referenciados
geograficamente.

e Consultas al Repositorio de Informacion. La solucion tiene como objetivo permitir la
publicacion y descubrimiento de la informacion almacenada en el repositorio de la
UPRA (file system), obtenida por la unidad de acuerdo a los requerimientos de las
direcciones técnicas.

e Tesauro. Herramienta web para la gestién y explotacién de los vocabularios
controlados y estructurados de la UPRA, formado por términos que guardan entre
si relaciones semanticas y genéricas.

Sistemas de Apoyo:

e Portal para Servidores. Portal para la publicacién y divulgacién de forma
centralizada de la informacion interna de la unidad por medio de la web, para el uso
de los servidores publicos que laboran en la UPRA, los cuales acceden a la
aplicacion por medio de credenciales. El portal responde a los lineamientos
establecidos por MinTIC, en cuanto a la accesibilidad y usabilidad.

e SIGEP. El SIGEP de la UPRA es una herramienta de gestion para las instituciones
publicas, que les permite adelantar con base en la informacién del sistema y la
viabilidad del mismo, procesos como la movilidad de personal, la ndmina, el Plan
Institucional de Capacitacion, evaluacién del desempefio y programas de bienestar
social e incentivos.

e Sistema Manejo de Existencias. La solucion de Manejo de Existencias proporciona
a un usuario las herramientas para que, mediante una aplicacion web, pueda
ingresar los datos béasicos de un proveedor, un elemento, realizar la entrega de un
bien, devolucién de bienes y generacion de reportes de analisis de inventario. Para
esto la solucién contempla un médulo en el cual el servidor publico de la UPRA
encargado de esta actividad puede ingresar la informacién anteriormente
mencionada.
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e Gestion de registros y eventos. Es un appliance virtual de correlacion de eventos
gue recolecta registros de los principales nodos de servicios de la Entidad; ese
sistema tiene el nombre de LEM (Log and Event Management) de la empresa Solar
Wwinds.

e Ofiméatica colaborativa. Esta suite proporciona servicios de ofimética transversales
a la entidad que sirven de apoyo a tareas cotidianas y estan orientadas a la
productividad empresarial. Estas herramientas facilitan el trabajo en la colaboracion
de documentos, organizacion de tareas, entre otras.

Sistemas de direccionamiento estratégico:
e Plataforma de aprendizaje. Herramienta web para la transferencia de conocimiento
en la UPRA.

e SEA. Plataforma tecnoldgica para la solucion integral de la automatizacién de
procesos de negocio (Basados en metodologia BPM Bussiness Process
Manegement). con un Sistema de Gestion Documental Electrénicos de Archivo
(SGDEA).

e Intellisis. Herramienta para la administracion y mantenimiento del sistema de

gestion de la seguridad de la informacién (SGSI), enmarcado en la norma 1SO
27001. En esta herramienta se aplican las politicas de Seguridad de la Informacion.
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llustracién 9. Estructura interna del equipo de trabajo de Sistemas de Informacion
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DEBILIDADES
e Solo se cuenta con un equipo base de 3 profesionales de planta en la Oficina TIC -
Sistemas de Informacion para la atencién de todas las solicitudes de la entidad.

e El espacio fisico de la entidad limita la cantidad de profesionales que puede tener el
equipo de trabajo de sistemas de informacion.

e EIl presupuesto asignado para las adquisiciones de software y contratacion de
servicios profesionales para sistemas de informacion generalmente es menor para
las necesidades de la entidad.

e No existe un proyecto de  innovacion en sistemas de informacion.

e No se ha adoptado una metodologia para la gestién de proyectos TI.

e Dado gque no se cuenta con una arquitectura empresarial definida ni una politica de
sistemas de informacién, que enmarque las soluciones tecnoldgicas.

OPORTUNIDADES
e Se tienen posibilidades de nuevos recursos para fortalecer la operacion.

e Con las nuevas actividades que le designan a la entidad abre un camino de
oportunidades de crecimiento profesional, tecnolégico e institucional.

e Innovar en soluciones de sistemas de informacién requeridos por la entidad.

FORTALEZAS
e Credibilidad en los Sistemas de Informacién de la entidad.

e El equipo de profesionales de sistemas de informacién tiene un alto perfil,
representado en experiencia, formacion y conocimiento.

e El grupo de sistemas de informacion ejerce gobernanza sobre las aplicaciones de
la entidad.

e Toda la informacion de las aplicaciones de la entidad se encuentra documentada.

e Existe apropiacion del procedimiento de ingenieria de software y metodologia de
desarrollo, lo que permite controlar las actividades del grupo de trabajo.

AMENAZAS

e El proceso de contratacion con Colombia Compra Eficiente para la adquisicion de
los servicios ofrecidos de nube privada y conectividad, no es flexible y tiene plazos
muy cortos.
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e Se planean con premura soluciones tecnoldgicas estratégicas frente al impacto
gue tienen en la entidad.

e El cambio de la alta direccion y/o en las politicas de gobierno pueden desorientar el
esfuerzo tecnoldgico de la entidad.

e Pérdida de conocimiento institucional sobre el manejo, arquitectura y
especificaciones técnicas de los sistemas de informacion de la entidad, debido a
una eventual rotacién de personal resultado del concurso de méritos y el tipo de
contratacion por prestacion de servicios del personal de Sistemas de Informacion.

e Pérdida de reputacion por una mala gestion institucional o desarticulacién entre los
dominios de la oficina TIC.

e Subdimensionamiento de los sistemas de informacion y aplicaciones requeridos
para atender las nuevas responsabilidades de la entidad.

8.5SERVICIOS TECNOLOGICOS

El proceso de gestidn de los servicios tecnoldgicos de la UPRA, se encuentra alineada con
el dominio de Servicios Tecnologicos del MARTI, y tiene como propdsito la implementacion
de estandares, lineamientos, ademas de buenas practicas, a fin de propiciar una cultura de
servicio con enfoque a la mejora continua, haciendo énfasis en la calidad y seguridad de la
informacion a través de la gestion de la infraestructura tecnoldgica que soporta los
diferentes servicios consumidos y requeridos por los usuarios, entre los que se encuentran
sistemas de informacién, servicios de informacion, comunicaciones y conectividad, entre
otros.

La gestion de los servicios tecnoldgicos de la UPRA, permite la prestacion a sus usuarios
de servicios Optimos y eficientes, de acuerdo a las necesidades institucionales,
contemplando su evolucién, requerimientos de disponibilidad y continuidad, ademas de
asegurar el soporte, mantenimiento y administracion, necesarios para Su operacion
permanente.

La gestion de los servicios tecnoldgicos de la UPRA, se basa en cuatro componentes:

e Arquitectura de servicios tecnoldgicos, comprende la definicion del catalogo o
portafolio de servicios y define los instrumentos dispuestos al interior para
asegurar el despliegue y operacion de los mismos.

e Operacion de los servicios tecnoldgicos, busca asegurar la gestion de la
disponibilidad y continuidad de los servicios incluidos en el catalogo, para lo cual
se estructuran e implementan procesos de operacion, monitoreo y supervision
de los servicios tecnolégicos.
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e Soporte de los servicios tecnoldgicos, basado en los procedimientos y
estdndares para el soporte, mantenimiento, atenciéon de requerimientos de
usuario y gestién de cambio de IT.

e Gestion de la calidad y seguridad de los servicios tecnolégicos, a travées de la
implementacién y actualizacion del Sistema de Gestion de Seguridad de la
Informacion, se realiza la identificacion de activos de informacion criticos
necesarios para la operacion de los servicios tecnolégicos, se realiza el analisis
de riesgos a los cuales se encuentran expuestos los mismos, y la definicion e
implementacién de controles y medidas de seguridad para alcanzar los niveles
requeridos de seguridad y trazabilidad de los Servicios Tecnoldgicos.

Tabla 4. Servidores fisicos por zona en la red de la entidad.

Zona [Servidor fisico
BLADESERVER1
BLADESERVER 4
LAN SRVFILE UPRA
SRVPC1
SRV-CARTELERAS
BLADESERVER 2
BLADESERVER 3

DMZ

Tabla 5. Servidores virtuales que soportan los ambientes/servicios de cada sistema de informacion.

Sistema de informacion Nombre del servidor virtual
SRV-NP-ARCSERVO0
SRV-NP-ARCSERV1
SRV-NP-SIPRAO

SIPRA SRV-NP-SIPRA1
SRV-NP-WEBADAP-ARGO
SRV-NP-WEBADAP-ARG1
SRVBD3 UPRA
SRVARCSERVO0
SRVARCGSERV1
SRVWEBGISO
SRVWEBGIS1
SRV_NP_APPO

SRV NP APP1
SRV_NP_APPO

SRV APLICACION3 UPRA
SRVWEBGISO
SRVAPLICACIONS UPRA

SIPRA Interno

Portal Web UPRA

Portal para Servidores

Sistema Manejo de Existencias
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SRVWEBO BPM
SRVAPP0O BPM
SRVWEB1 BPM

SEA SRVAPP1 BPM

SRV _BPM _SIM
SRV_NP_WEB_SEA DES
SRV _NP_APP_SEA DES

Consultas al Repositorio de SRVWEBGIS0
Informacion SRVAPLICACION4 UPRA
Tesauro SRVWEBGISO
Plataforma de aprendizaje SRV_WEBGIS0
Statistical Analysis System - SAS SRVVISUAL
SIGEP SRVAPLICACION1

Catélogo de metadatos de la UPRA. SRV _NP_APPO

Cada maquina virtual corresponde a un ambiente (pruebas y produccién) necesario para
cada servicio de aplicacion, por tal razén algunos aplicativos tienen varios ambientes.

A continuacién, se presenta la vista nivel O de la arquitectura AS-IS, estado actual de los

servicios tecnoldgicos, la cual es puesta en funcionamiento a partir de procedimientos,
artefactos, guias, la incorporacion de lineamientos y buenas practicas.
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llustracion 10. Arquitectura AS IS — Servicios Tecnoldgicos

8.6 SEGURIDAD DIGITAL

El Sistema de Gestion de Seguridad de la Informacion de la UPRA, permite fortalecer las
capacidades de la entidad para gestionar, tratar y mitigar los riesgos a los cuales se
encuentran expuestos sus activos de informacion. Para tal fin se implementan controles
técnicos y administrativos que, junto con el uso de las mejores practicas, aseguran la
confidencialidad, integridad y disponibilidad de los activos de informacién de la UPRA,
garantizando su buen uso y la privacidad de los mismos.

A través del ciclo PHVA del Sistema de Gestion de Seguridad de la Informacién de la
UPRA, se garantiza que el sistema implementado en la entidad sea efectivo y esté acorde
a los lineamientos del Modelo de Seguridad y Privacidad de la Informacién (MSPI).

Con el fin de afianzar un marco de gestion de riesgos y proteger los activos de informacion
de la Entidad, el Sistema de Gestién de Seguridad de la Informacién de la UPRA se
encuentra alineado con la politica nacional de seguridad digital “CONPES 3854 del 11 de
abril de 2016” y con la norma 1SO27000:2013, que certifica y proporciona el aseguramiento
de la confidencialidad, la integridad y la disponibilidad de los activos de informacion,
mediante la implementacion de una estrategia integral de seguridad de la informacién que
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parta desde las politicas, procedimientos, instrumentos, formatos, guias y mejores
practicas, en torno a los objetivos estratégicos de la Entidad.

La siguiente tabla muestra el estado actual y el esperado del Sistema de Gestidén de
Seguridad de la Informacién de la UPRA:

Tabla 6. Estado Actual del sistema de Gestion de Seguridad de la Informacion.

ITEM ESTADO ACTUAL ESTADO ESPERADO NIVEL
Politicas de Seguridad Actualizado y formalizado. | No aplica. 100%
.7 0
de la Informacion.
Gestion Documental Desactualizada. Actualizar y gestionada. 60%
Roles y Oficial de Seguridad. No aplica. 100%
Responsabilidades.
Gestion de Activos de Desactualizados. Actualizados y consolidados. 100%
Informacioén.
Gestion de riesgos. Estd documentado, pero | Actualizados y Gestionados a 50%
sin gestionar. través del sistema “Intelisis”
Pruebas de penetracién | Planeadas. Ejecutadas y Reportadas, e
y de vulnerabilidades. implementadas las acciones de 43%
mejora
Auditorias No se han ejecutado. Ejecutadas y reportadas. 30%
Planes de Mejora al Se esta ejecutando el De acuerdo a lo ejecutado a
Sistema de Gestion de periodo 2019 realizar, nuevo plan de mejora 40%

Seguridad de la
informacion UPRA

para el 2020
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La siguiente ilustracion presenta el actual modelo de mejora continua en el sistema de
Gestion de Seguridad de la informacién en la UPRA.

DOCUEMENTACION
PROCESOS 2| I cmlnis -
ol INFORMACION

ACCIONES <Z ANALISIS Y GESTION <Z ANALISIS DE
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llustracion 11. Mejora continua Seguridad Digital.

8.7 SERVICIOS CIUDADANOS DIGITALES

Servicio de interoperabilidad:

El servicio de interoperabilidad busca la consolidacién de un ecosistema de informacién
publica unificado, que permitira la adecuada interaccion entre los sistemas de
informacién de las entidades del Estado a través de la provision de una estructura
tecnolégica para enviar y recibir informacion relevante, que les facilite a los ciudadanos
la gestion de tramites y servicios con el Estado.

Como primera medida se busca identificar necesidades: La entidad debe identificar y
documentar las necesidades de intercambio de informacion que se requieren y las
entidades que proveen dicha informacién. Estas necesidades deben estar en el PETIC.

Autenticacién electrénica:

El servicio de Autenticacion Electronica permite validar a los usuarios por canales
digitales, en relacion con un mensaje de datos y provee los mecanismos necesarios
para firmarlos electrGnicamente, en los términos de la Ley 527 de 1999 y sus normas
reglamentarias sin perjuicio de la autenticacion notarial.

Inicialmente, la entidad debe identificar los trdmites y servicios que requiere

autenticacion electrénica. Dichas necesidades deben estar documentadas en el
diagnostico del PETIC de la entidad.
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Carpeta ciudadana:

Permite el almacenamiento y conservacion electronica de mensajes de datos en la nube
para las personas naturales o juridicas, en donde éstas pueden recibir, custodiar y
compartir de manera segura y confiable la informacién generada en su relacion con el
Estado a nivel de tramites y servicios. Asi mismo, es una plataforma que soporta la
gestion de las notificaciones de las entidades publicas y es de uso obligatorio.

En primer lugar, se debe realizar un analisis de necesidades institucionales que
identifiqguen los tramites o procedimientos cuyo resultado requiera la comunicacion o la
notificacion de un acto administrativo y elabore un listado para priorizarlos en términos
de tiempos, recursos y costos siguiendo los pasos que a continuacion se listan.

Esta identificacion debe ser parte del PETIC, con el propésito que los proyectos que
requieran la utilizacién del servicio de carpeta, queden incorporados en la planeacién
estratégica de T.l. La entidad debe:

- ldentificar los tramites y/o procedimientos que emiten notificaciones vy
comunicaciones, la regulacién que los soporta y como se resuelven.

- ldentificar los requisitos legales que tiene cada uno de los tramites y/o
procedimientos en cuanto a plazos de entrega de notificaciones, reintentos, etc.

- Determinar el volumen de emisiones al afilo de cada uno de ellos, si existe cierta
estacionalidad o si la emisién es continua en el tiempo, esfuerzo en recursos
humanos y costos que suponen actualmente.

- Definir plazos medios de entrega que se obtienen en la actualidad y el nivel de éxito
de las entregas.

- ldentificar la cantidad de notificaciones y/o comunicaciones emitidas por la entidad
publica, generadas por un sistema de informacion automatico o por medios
manuales o automatizados y como afecta la integraciéon con el servicio de carpeta
ciudadana.
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8.8USO Y APROPIACION DE TI

Entendiendo que oficina TIC en UPRA se constituye en el nodo central de articulacién de
los procesos tecnoldgicos con los usuarios (personas) de acuerdo a sus necesidades; de
esta manera, a través de una serie de actividades, se fomenta el uso y apropiacion de las
tecnologias de informacion como parte de la transformacion digital.

La situacion actual de UATI para la UPRA se analiza entorno al esquema de UATI de los
ambitos y lineamientos que orienta el MRATI.

Estrategia para el Uso y Apropiacién de Tl (Necesidades de apropiacién)

Meatriz de interesados -
LLUAO2

Involucramiento y compromiso
- LLUAO3

Esquema de incentivos -
LLUAO4

Plan de formacion -
LLUAOS

Gestién del cambio de TI

Preparacién para el cambio
- LLUAO6

Evaluacién del nivel de adopcion de
TI- LLUAO7

Gestién de impactos -
LLUA08

Medicién de resultados en el uso y apropiacién

Sostenibilidad del cambio -
LLUAO9

Acciones de mejora -
LLUA10

llustracion 12. Esquema de Uso y Apropiacion de TI.

Apropiacion de la transformacién digital

Modelo Tedrico Propuesto

Componente de la Consciencia

Sentido de urgencia

Sin transformacién Tl = desaparecer

Apertura Actitud positiva
Disposicién
Co-creacion Implicacion

Componente de la Confianza

Construccién de soluciones

Referentes de sentido Lenguaje coloquial

Comunicacién

Equipo de alto impacto Empoderamiento

Componente de la e-volucion

Agentes del cambio

Movimiento constante Evitar zona confort

Vigilancia Tl

Incentivos Reconocimiento

Beneficios percibidos

Reclutamiento Gente buena y buena gente

Dinamizadores

llustracién 13. Modelo tedrico de apropiacién de la transformacion digital.

Desde el punto de vista de la transformacion digital, en la UPRA se realiz6 la investigacion
“Gestion del cambio para el uso y apropiacién de tecnologias de informaciéon” en el cual se
desarroll6 un modelo tedrico para la gestion de cambio agil hacia la innovacién TI, un
instrumento de recoleccion de informacion, un analisis de la situacién actual, una hoja de
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ruta para corto mediano y largo plazo y recomendaciones para prever dificultades en la
implementacién del modelo.

La situacion actual encontrada reflejo el estado de consciencia, confianza y evolucion de
una muestra representativa de funcionarios de la UPRA, que permiti6 de manera &agil
determinar las necesidades de uso y apropiacion con un enfoque de gestion de innovaciéon
hacia la construccion de un clima apto para los cambios permanentes en TI.

La caja de herramientas dispuesta en la intranet de la entidad “Somos Upra” incorpora siete
recursos diagramados y sintetizados para el uso e implementacion de los usuarios internos
de la entidad. Como plataforma de aprendizaje, la oficina TIC tiene implementada la
herramienta Moodle en intranet, en ella se cred un curso sobre Estrategia de TI.

A lo largo del PETIC 2015 2018, se realizé la facilitacién de espacios con el fin de generar
actividades de sensibilizacion, formacion y entrenamiento para el uso y apropiacion de
iniciativas de Tl priorizadas.

8.9GESTION DE CONOCIMIENTO Y COMUNICACIONES

En el afio 2015 se constituye el proyecto “Formulacién e implementacion de una Estrategia
de Gestion del Conocimiento, para la optimizacion en la generacion, adopcion, uso y
apropiacion de los productos misionales y los procesos organizacionales y el fomento de
una cultura de cambio, innovacién y comunicacion” dentro del PETIC de la entidad.

El proyecto se desarrolla desde la identificacion de necesidades institucionales para la
formulacion de la Estrategia de Gestion del Conocimiento, contemplando el disefio e
Implementacién de herramientas metodoldgicas, y actividades de seguimiento, evaluacién
y mejora de la gestién del conocimiento. De acuerdo con la definicion conceptual y el marco
de referencia se definen 4 paquetes de trabajo con actividades asociadas y entregables
relacionados.

e |dentificacién de necesidades institucionales para la formulacién de la Estrategia de
Gestién del Conocimiento: Disefio del marco estratégico de GC.

e Implementacion de la estrategia de gestién del conocimiento y fortalecimiento de
las herramientas planteadas en la fase de planeacion: Aplicacién de GC a procesos
estratégicos, misionales y de apoyo; disefio y adaptaciéon de metodologia de gestion
del cambio para el uso y apropiacion de TI.

e Fortalecimiento de los procesos para la Generacion, aplicacion y capitalizacion del
conocimiento: Generacion de capacidades para la aplicacién de GC a procesos
estratégicos, misionales y de apoyo.

e Seguimiento, evaluacion y mejora de la gestion del Conocimiento: Disefio y
aplicacion metodoldgica para el seguimiento de procesos de GC.
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Identificacion

Identificacion de
necesidades
institucionales

Implementacién

Implementacion de la estrategia
y fortalecimiento de las
herramientas

Fortalecimiento

Fortalecimiento de los procesos
para la generacién, aplicacién y
capitalizacién del conocimiento

Seguimiento

Procesos o>
Estratégicos,

Generacion de capacidades T
misionales y P A Seguimiento, =>

S para la apllcaaon’d_e GCa evaluacién y
— poy! _— procesos estratégicos, _ mejora de la
Disefio marco misicnales y apoyo GC
estratégico

Disefio de la
metodologia para la
gestion del cambio

llustracion 14. Ciclo de gestién de Conocimiento.

A partir de 2014 la UPRA avanza en varios procesos base para la formulacion de la
Estrategia de Gestion de Conocimiento — GC, cuyo resultado principal es el analisis de
procesos institucionales, mediante la metodologia de Senderos de Impacto y la de Teoria
del Cambio, el cual deriva en una serie de recomendaciones para la planificacién
participativa del que hacer misional de entidad y el fortalecimiento una cultura de
colaboracion, aprendizaje y co-creacion de tal manera que los resultados sean la base para
orientar la toma de decisiones acertadas en la generacién de productos. Asi mismo, se
hace referencia al papel que debe jugar la Oficina TIC como nodo central en la estrategia
gue permitira el fortalecimiento de los procesos internos a partir de acciones que dinamicen
la informacion, el conocimiento y la comunicacion.

En 2015, se retroalimenta conceptual y metodolégicamente la propuesta para el
fortalecimiento de la GC y se realiza identificacibn de usuarios a partir de ejercicios
participativos con los servidores de la entidad de las areas estratégicas, misionales y de
apoyo.

Para las vigencias 2016 y 2017, se realiz0 la estructuracion del Plan de GC enfocado en el
desarrollo de actividades en tres frentes: usuarios TIC, UPRA y proyectos priorizados de
las areas misionales. Se llevaron a cabo jornadas de fortalecimiento a la gestion del cambio,
innovacion y creatividad.

En el tercer trimestre de 2019, luego de un ejercicio de mejoramiento en los procesos de la
entidad, se identifico que el alcance del proceso de Gestibn de Conocimiento es trasversal
a la entidad, superando el alcance de la Oficina TIC. Resultado de este ejercicio se
generaron dos nuevos procesos: Gestion de la Informacion Agropecuaria y Gestion del
conocimiento y comunicaciones.

El proceso tiene como objetivo gestionar el conocimiento de la UPRA mediante la
identificacion, construccion individual y colectiva, documentacion, disposicion,

divulgacion y transferencia de conocimiento de acuerdo con lo programado en cada
vigencia y generar aprendizaje continuo y mejoramiento organizacional.
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En términos generales, al ampliar el alcance de Gestion del Conocimiento en UPRA, se
busca generar espacios de articulacién entre cada area y el proceso, de tal manera que se
gestione eficientemente el aprendizaje, permitiendo la transferencia del conocimiento
priorizado en cada vigencia, a partir de la identificacion, generacion y construccion del
mismo.

Adicionalmente, la Gestion de conocimiento generara impacto en los usuarios, mediante el
desarrollo de mecanismos y herramientas de comunicacion en el marco de la GC para la
planificacion rural agropecuaria. Asi mismo, también busca desarrollar acciones de difusion
y divulgacion interna y externa de la UPRA desde el enfoque de la comunicacién grafica.

En todas las vigencias se realizé acompafamiento permanente de espacios de intercambio
de conocimiento y se facilité la organizacion, participacidn y representacion de la UPRA en
eventos tematicos para el fortalecimiento de la gestion del conocimiento para la
planificacion rural agropecuaria.
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9 SITUACION OBJETIVO

En 2022, la UPRA sera la entidad lider en la consolidacion del modelo nacional de
planificacion del ordenamiento territorial agropecuario basado en la gestién del
conocimiento e innovacion, esto apalancado en el uso estratégico de las tecnologias de la
informacion.

Manteniendo articulada la estrategia de Tl con la estrategia organizacional, se tendra que
las tecnologias de la informacion y las comunicaciones son identificadas como un elemento
clave para lograr la competitividad y eficiencia organizacional y responden oportuna y
adecuadamente a las necesidades de la entidad y del sector.

La UPRA contara con personal idéneo y mecanismos adecuados para realizar un
entendimiento y direccionamiento estratégico, aplicando practicas de planeacién
estratégica y arquitectura empresarial que garanticen la generacién de valor o impacto
positivo de todos los proyectos e iniciativas TIC que se implementen.

Se reconoce a la informacién como un activo estratégico de la entidad, y como tal se
promueve la calidad e integridad de misma durante la gestién del ciclo de vida de los
datos, cumpliendo las premisas de seguridad de la informacién que sean aplicables.

Los procesos de andlisis estaran debidamente documentados, ya que son evidencia de la
transparencia y objetividad con la que se desarrollan los productos (facilitan el seguimiento
sobre los datos utilizados y los procesos realizados).

Durante estos proximos afios, se fortaleceran las capacidades y habilidades del personal
para que éste sea altamente calificado y empoderado en el uso y analisis de la informacién
y de las herramientas TIC que se incorporen para lograr obtener su mayor beneficio y
ofrecer los mejores servicios a los usuarios y demas grupos de interés.

Se contaran con herramientas de vanguardia en temas de analitica avanzada y ciencia de
datos, que propendan por lograr respuestas de analisis oportunas, minimizando el tiempo
de procesamiento y garantizando la oportunidad y calidad de los productos de informacion.

El esquema de gobierno de Tl aprobado e implementado en la entidad tendra un enfoque
de mejoramiento continuo y velara por el cumplimiento normativo, de las politicas de Tl y
de los proyectos definidos, de manera que incorpore un modelo de seguimiento tipo tablero
de control integrado para monitorear permanentemente la gestiéon de TIC y para corregir
oportunamente las desviaciones que pudieran llegar a presentarse.

La gestion de proyectos de Tl se realizara acorde a las mejores practicas reconocidas en

gerencia de proyectos, incorporando conceptos de agilidad, de manera que los productos
desarrollados se realicen dentro del tiempo y costo establecido y con la calidad esperada.
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La oficina TIC seguira ofreciendo y mejorara su capacidad para liderar y desarrollar los
proyectos informaticos relacionados con el disefio, implementacién y mantenimiento de
sistemas de informacién, centrados en el usuario y soportados en componentes
geograficos y otras tecnologias robustas e innovadoras para mantener asi aplicativos de
vanguardia que soporten el andlisis de informacion y la toma de decisiones.

A nivel de servicios tecnolégicos la UPRA contara con la infraestructura necesaria
(privilegiando los servicios en la nube) para brindar servicios de calidad, acorde a los
niveles de servicio establecidos, y soportar los sistemas de informacién de la entidad. La
gestion de riesgos tecnoldgicos sera parte de la cultura organizacional y se contard con un
plan de continuidad de Tl para garantizar la disponibilidad de estos servicios aplicando
medidas preventivas y correctivas cuando haya lugar, minimizando la probabilidad de
ocurrencia de dichos riesgos.

La gestién de conocimiento se fortalecera para lograr un crecimiento colectivo a partir de la
experiencia organizacional y sus lecciones aprendidas, acogiendo lineamientos del Modelo
Integrado de Planeacion y Gestién — MIPG y fomentando buenas practicas que permitan
potenciar entre los servidores publicos la capacidad de aprender y generar conocimiento
nuevo o mejorar el que existe, a partir de la identificacién, registro y difusion de las
experiencias individuales y colectivas del talento humano de la Unidad, para convertirlas en
conocimiento de comun entendimiento y Util para la realizacion de las actividades.

La situacion deseada contempla el fortalecimiento de acciones enfocadas al uso y
apropiacion de Tl para generar un ambiente organizacional apto para el desarrollo de una
cultura que facilite la transformacién digital, aplicando principios de caracterizacion de
usuarios, estrategias de gestién del cambio y medicién de impacto que permitan evidenciar
los beneficios de las iniciativas de Tl y mantengan a las personas comprometidas e
involucradas con la transformacién digital.

Resultado de la investigacion “Gestion del cambio para el uso y apropiaciéon de tecnologias
de informacion”, se definieron los siguientes enunciados que conforman la situacion
deseada hacia una transformacion digital.

La consciencia ante obsolescencia Tl: Los Directivos se mantienen conscientes de la
necesidad de innovar tecnolégicamente, la estrategia institucional lo refleja y es coherente
con los procesos y proyectos, y todos los servidores publicos de la Entidad estan optimistas
en cuanto a que la transformacién tecnolégica permitird el impacto positivo de los productos
de informacién de la UPRA en la politica publica agropecuaria.

La confianza: Todas las iniciativas de Tl se disefian e implementan con la participacion de
los agentes de cambio, lo cual genera un ambiente de confianza en el resultado esperado.
Toda la poblacion UPRA comprende a plenitud las iniciativas de Tl y sus beneficios gracias
al uso de herramientas de comunicacion asertivas (lenguaje coloquial, ejemplificacion,
infografias).

La e-volucion: La transformacion digital en la UPRA es una realidad gracias a que sus

servidores publicos se siente orgullosos de tener las habilidades para ser proactivos con
las TI como soporte a la toma de decisiones y la eficiencia administrativa.
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10. SEGUIMIENTO Y EVALUACION

Los mecanismos para realizar el control de la gestion de Tl permiten en la UPRA un analisis
periédico del avance y cumplimiento de metas mediante instrumentos e indicadores
soportados principalmente en herramientas ofimaticas. En ese sentido, cada proyecto del
PETIC cuenta con instrumentos e indicadores de seguimiento a sus actividades.

Con los proyectos planteados en este plan, se propone evolucionar hacia un modelo
integrado de seguimiento y evaluacion, no solamente orientado a la medicion del avance
de las iniciativas TIC, sino en su impacto y generacion de valor para la entidad y sus grupos
de interés.

El nuevo modelo de seguimiento y evaluacién debera disefar indicadores apropiados para
que sean llevados a un tablero de control que facilite la gestion de Tl y la toma de decisiones
oportuna.

El plan de seguimiento a la estrategia de Tl debera abordar las siguientes perspectivas:

Resultados:
Mediciones relacionadas con el cumplimiento normativo y de metas establecidas, asi como
de los impactos generados (generacion de valor).

Servicios:
Mediciones relacionadas con la disponibilidad y calidad de los servicios prestados, asi como
la satisfaccion de los usuarios.

Gestion:
Mediciones encaminadas a conocer la gestién y desempefio de la oficina de TIC, en busca
de procesos internos mas eficientes.

Financiera:

Seguimiento del uso de los recursos para garantizar el buen manejo de la inversion.
Disponibilidad y ejecucién presupuestal de las iniciativas TIC
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11. ESTRATEGIA DE COMUNICACIONES PARA USO Y
APROPIACION DEL PETIC

La estrategia de comunicaciones para uso y apropiacion del PETIC busca sensibilizar y
generar conocimiento acerca del Plan, y para esto se requiere el desarrollo de tacticas de
comunicacion y gestion de conocimiento que contribuyan a su posicionamiento como parte
integral del servicio de innovacion en tecnologias de informacion y comunicaciones
implementado en la entidad.

Esta estrategia es una herramienta de direccion y orientacion coherente entre la realidad y
las iniciativas de la entidad, en aras de promover una Comunicaciéon dindmica, planificada
y concreta que responda a las necesidades de los lineamientos del PETIC y sus respectivos
proyectos TIC.

Otro alcance necesario es buscar, a través de procesos comunicacionales, que se
fortalezca el uso y apropiacién del PETIC en la entidad, y para conseguirlo se usaran
vehiculos de difusién interna que tiene la UPRA, siempre teniendo en cuenta la articulacion
con el Plan de Comunicaciones general, evidenciando el alcance y avances del PETIC a
las partes interesadas.

Es importante llegar al publico interno con mensajes claros y directos al incorporar
actividades que lleven a la accion para lograr una mayor visibilidad e impacto del PETIC.
Se debe comunicar el Plan a entidades estratégicas del Sector como el Ministerio de
Agricultura, el Ministerio TIC y el programa de Gobierno Digital, con el propésito de articular
acciones y generar contenido para plasmar los esfuerzos realizados por el PETIC en temas
clave de tecnologia, innovacion y transformacién digital en la UPRA que llevan al
cumplimiento de los objetivos estratégicos y misionales de la entidad.

Estos son los grandes objetivos:

¢ Difundir los lineamientos, componentes y proyectos establecidos en el PETIC dentro
de la entidad para sensibilizar a los colaboradores.

e Alinear el PETIC con el Plan de Comunicaciones para que sea parte del mensaje
de posicionamiento de la UPRA como referente del pais en la orientacion técnica de
politicas publicas de gestion del territorio para usos agropecuarios con tecnologia e
innovacion.

e Lograr una asertiva comunicacion con las partes interesadas.
Desarrollar tacticas para tener mayor alcance de difusién del PETIC, los programas
y proyectos TIC en los distintos grupos de interés.

¢ Involucrar a los colaboradores de la UPRA con el fin de que analicen, gestionen y
se apropien de los beneficios del Plan.
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e Contribuir al conocimiento, difusiébn y fortalecimiento del PETIC, por eso es
importante que todas las acciones de comunicacion sean coherentes para tal fin.

o Determinar las tacticas de acuerdo con los momentos importantes planteados en el
PETIC, identificar los medios para su adecuada difusién y el cronograma para su
ejecucion.

11.1 Publico objetivo.

La comunicacion va dirigida a dos diferentes grupos, con perfiles y motivaciones distintos,
frente a los resultados que esperan conseguir con su participacion:

o Directivos: son funcionarios que esperan que la estrategia de comunicaciones en
uso y apropiacién facilite y agilice su gestion, y desean visibilizar tanto esa gestion
como el cambio y modernizacion de la entidad.

e Colaboradores: son funcionarios y contratistas encargados de ejecutar las

acciones de gestion del cambio necesarias, para que los procesos faciliten sus
labores en la entidad.

11.2 Tacticas de comunicacion propuestas.

e Evento de sensibilizacién para dar a conocer de manera ludica el Plan, su alcance
y actividades.

e Eventos de socializacion de los diferentes lineamientos y proyectos del PETIC.
Comunicacion interna permanente.

¢ Divulgacién de avances significativos en las redes sociales de la UPRA.

11.3 Divulgacién de lineamientos para programas y proyectos del
PETIC.

La difusion se realizara a través de medios internos de comunicacion de la entidad,
igualmente con actividades ludicas para interiorizar los lineamientos, componentes
programas y proyectos del PETIC.

11.4 Funcionarios y contratistas UPRA.

Se divulgaran notas y piezas gréficas a través de los sitios web de comunicacion interna,
los boletines internos, en Somos Upra y la divulgacion de infografias en carteleras y en
mensajes institucionales.
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11.5 Divulgacion.

Se dispondran los espacios digitales con los que cuenta la UPRA para la difusion de
infografias, boletines de prensa, piezas gréficas y demas contenidos generados con el fin
de divulgar los lineamientos, programas y proyectos de PETIC.

e Divulgacién del PETIC
Comunicacion digital para usuarios proximos, usuarios finales, funcionarios y
contratistas UPRA.
Mensajes en las cuentas de oficiales de entidad usando los siguientes numerales:

#PETICUPRA
#PLANTICUPRA
#UPRATIC

Grupo de interés ‘

Direccion general

Tabla 7. Grupos de interés

Descripcion

Dirige la Unidad y ejerce la representacion
legal

Caracteristicas

Brinda la aprobacion del PETIC

Es una oficina de caracter técnico que se
encarga de la gestion de informacion,
analisis de la informacion y sus

Lidera el proceso de Planeacioén estratégica

Direccion de Uso Eficiente del Sueloy
adecuacion de Tierras.

Oficina TIC tecnologias, los sistemas de informaciény | de TI
de las comunicaciones internas y externas
de la Unidad.
Garantizar que las acciones y mejoras
Planeacion Asesoria de planeacion propuestas estén alineadas con el Plan
estratégico Institucional
Direccion de Ordenamiento de la
Misionales Propiedad y Mercado de Tierras Articulacion de las iniciativas de Tl con las

iniciativas misionales

Secretaria general

Le corresponde el desarrollo de temas
claves para a la gestion institucional,
como el de talento humano, contratacion,
recursos fisicos, gestién documental y
gestion financiera y contable. Asi mismo
ser la primera instancia en el control
interno disciplinario.

Apoyo para la consecucién de las metas
propuestas

Ministerio de
agricultura 'y
desarrollo rural

Ente rector del sector Agro.

Cabeza de sector

Ciudadanos

Otras entidades o Ciudadanos
interesados en las actividades que realiza
la UPRA y sus planes de accion.

Seran sujeto de divulgacion del PETIC
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Tabla 8. Plan de comunicaciones.

Mensaje G_rupolde Canal Formato Responsable Frecuencia
interés
Alta direccion Lideres del
. Lideres del Presencial | Evento proyecto oficina Una vez
Lanzamiento | proyecto TIC. Aployo‘
PETIC Funcionarios y Comunicaciones
contratistas
UPRA
Alta direccion Medios Piezas Lider Proyecto
Mensaie con | Funcionarios y internos graficas o PETICy Bimensual
objeti]vos contratistas Upra infografias | Comunicaciones
UPRA
. Alta direccion Medios . . Lider Proyecto
Mensaje con . i . Gif o pieza .
Funcionarios y | internos o PETICy Bimensual
metas ! gréafica .
propuestas PE contratistas Upra Comunicaciones
Plan de TIC UPRA
comunicacion :
del PETIC Alta direccién | Medios _ Lider Proyecto
- - internos y Piezas
Funcionarios y i PETICy Semestral
Avance . Redes graficas .
contratistas . Comunicaciones
etapa PETIC UPRA sociales
Puablico general
Alta @recqon in’\t/leerg?ss Piezas Lider Proyecto
Mensaje Funcionarios y Redes y gréficas o PETICYyY Trimestral
estrategia | contratistas : infografias | Comunicaciones
PETIC UPRA sociales
Publico
general
Alta di o i . .
4 qllrecc.lon in'\t/le?gg)ss Piezas Lider Proyecto
: Funcionarios y Y |graficaso |PETICY
Cifra 0 dato | contratistas Redes infografias | Comunicaciones Trimestral
clave PETIC |yUprA sociales
Publico
general
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12. PROGRAMAS Y PROYECTOS

Para lograr cerrar brechas entre la situacién actual y la deseada, se proponen una serie de
proyectos, que seran liderados desde la oficina TIC, de manera que hagan parte del
proceso de transformacion digital de la entidad y los cuales seran ejecutados durante el
cuatrienio 2019 - 2022.

Los proyectos se agrupan por programas, los cuales estan relacionados por objetivos o
tematicas similares tal como se describe, de forma general, en la siguiente tabla:

Tabla 9. Programas y proyectos del PETIC 2019 — 2022.

Programa ID Nombre

SI_INO1 | Sistema Nacional Unificado de Informacion Rural y Agropecuaria -
SNUIRA

SI_INO2 | Sistema de Informacion para la Planificacion Rural Agropecuaria -
SIPRA

Sistemas de Informacion

para la planificaciony | SI_INO3 | Sistema de Informacion para la gestion integral de riesgos
gestion del territorio para agropecuarios - SIGRA

usos agropecuarios

SI_INO4 | AgroNet

SI_INO5 | Programa de monitoreo de cultivos

SI_INO6 | Evaluaciones Agropecuarias - EVA

FO_INO1 [ Optimizacién de procesos y procedimientos a partir de las TIC

FO_INO2 [ Arquitectura empresarial y planeacién estratégica de Tl

FO_INO3 | Gestion y gobierno de Tl

L FO_INO4 | Fortalecimiento de la gestion de servicios tecnoldgicos
Fortalecimiento en las

capacidades de gestion | 5 |NOS
de Tl _

Seguridad digital

FO_INO6 | Planificacion de recursos empresariales (ERP)

FO_INO7 | Gestion de contenido empresarial y documentos electronicos (ECM)

FO_INO8 | Operacion y fortalecimiento del portafolio de aplicaciones UPRA

Uso y apropiacion de TI | UA_INO1 | Mejorar los niveles de uso y apropiacion de Tl

Habilitar y mejorar la
provision de Servicios SD_INO1 | Fortalecer el portal Web de la UPRA
Digitales.
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) o II_INO1 Fomento a la innovacion en temas TIC
Fomento a la innovacion

entemas TIC

1I_INO2 Fortalecimiento al analisis de la informacién y toma de decisiones

La ficha de cada proyecto se encuentra en el anexo 1:
2019_PETIC_UPRA_2019 2022 _Proyectos.pdf
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