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1. RESUMEN

El presente documento es la consolidacion de la orientacion estratégica de tecnologias
de informacién y comunicaciones que la Unidad de planificacion de tierras rurales
adecuacion de tierras y usos agropecuarios -UPRA constituye, en el marco del proceso
de transformacion digital 2019 2022 como soporte a la toma de decisiones institucional
y una orientacion de politica publica inteligente del sector agropecuario. La estructura
del Plan Estratégico de Tecnologias de Informacién y Comunicaciones -PETIC 2019 2022
responde a las orientaciones del Marco de referencia de arquitectura Tl —MRATI,
especificamente lo establecido en la Guia Cémo Estructurar el Plan Estratégico de
Tecnologias de la Informacion — PETI, G.ES.06Version 1.0. (Ministerio de Tecnologias de la
Informacion y las Comunicaciones -MINTIC., 2016)

El PETIC tiene un alcance de 4 anos, alineado con los proyectos de inversion de la Unidad
de esta forma, tanto el andlisis de la situacion actual (Diciembre, 2018) como de la
situacion deseada (Diciembre 2022) se realizd por cada uno de los dominios del MRATI.
Este documento es fruto de frabajo en equipo del Comité de Gobierno de tecnologias
de lainformacion de la Oficina TIC, ideas de necesidades de tecnologias de informacion
-Tl sugeridas al interior de la UPRA, y con la orientacion estratégica y validacion del
Comité Directivo de la Unidad; por esta razén, redne la vision estratégica de la Entidad
la cual se centra desde el punto de vista tecnolégico en los principios de Eficiencia,
Calidad e Innovacion.

Palabras clave:
Plan, Estrategia, Institucional, UPRA, TIC, transformacion digital, tecnologia.

Este documento es propiedad intelectual de la UNIDAD DE PLANIFICACION RURAL AGROPECUARIA - UPRA. Sélo se
permite su reproduccién parcial cuando no se use con fines comerciales y citando este documento como: Unidad
de Planificacion Rural Agropecuaria - UPRA, 2018, “Plan Estratégico de Tecnologias de la Informacién vy las
Comunicaciones PETIC 2019 - 2022
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6. LISTA DE ANEXOS

Anexo No.1: Programas y Proyectos del PETIC 2019 2022.
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7. LISTA DE ABREVIATURAS

DAFP Departamento Administrativo de la Funcion PUblica.

FURAG | Formulario Unico de Reporte de Avances de la Gestién.

MINTIC | Ministerio de las Tecnologias de la Informacién y las Comunicaciones.

MIPG Modelo Integrado de Planeacién y Gestién.

MRATI Marco de Referencia de Arquitectura de Tecnologias de la Informacion.

MSPI Modelo de Seguridad y Privacidad de la Informacién.

PETIC Plan Estratégico de Tecnologias de la Informacién y Comunicaciones.
SGI Sistema de Gestion Integrado.

SGSI Sistema de Gestidn de Seguridad de la Informacién.

Tl Tecnologias de la informacién.

TIC Tecnologias de la informacién y las comunicaciones.

UPRA Unidad de Planificacion Rural Agropecuaria.
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8. INTRODUCCION

Con el fin de mejorar la gestion organizacional de las entidades del Estado en aspectos
tales como la administracion de recursos, optimizaciéon de procesos, generacion de
productos y disposicion de informacidén, a través del uso y aprovechamiento de las
tecnologias de la informacion y las comunicaciones - TIC, el Ministerio de las Tecnologias
de la Informacion y las Comunicaciones - MINTIC ha dispuesto en su pdgina web
diferentes herramientas para la construccion de los planes estratégicos de Tl (Ministerio
de Tecnologias de la Informacién y las Comunicaciones -MINTIC., 2016)

Dichos planes se fundamentan en el diseno e implementacion de la Arquitectura de Tl
a través del cumplimiento de los lineamientos, dmbitos y dominios (Estrategia, Gobierno,
Informacion, Sistemas de informacién, Servicios tecnoldgicos y Uso y apropiacion) del
MRATI. Dicha Arquitectura permite establecer la situacion actual, en materia de Tl, la
situacién deseada en el marco del alcance del Plan, asi como el banco de proyectos
que permitirdn cerrar la brecha? entre estos dos momentos al finalizar la vigencia
proyectada; lo anterior, con el fin de optimizar la gestion de Tl como soporte al
cumplimiento de los procesos institucionales.

De esta forma, el PETIC 2019 2022 de la UPRA se constituye en el proceso de
transformacién digital, como soporte a la toma de decisiones institucionales y como una
orientacion de politica publica inteligente del sector agropecuario, aprovechando las
tecnologias de la informacién -Tl en sus procesos estratégicos, misionales, de apoyo y
de evaluacion y seguimiento, propendiendo por la eficiencia y transparencia en su
ejecucion y asi mismo por el cumplimiento de la misidn y los objetivos estratégicos de la
entidad en funcién de la generacién de elementos que permitan a sus usuarios Proximos
formular y evaluar politica publica para el desarrollo de sector agropecuario del pais.

En consecuencia, este documento presenta un entendimiento estratégico mediante
unos antecedentes generales y del sector en materia de la estrategia de Tl institucional
y sectorial, un marco normativo, la metodologia de construccion del PETIC, las rupturas
estratégicas, la situacion actual y deseada y el banco de proyectos necesarios para
optimizar la gestién de Tl en la entidad.

A partir del segundo semestre de 2018 la UPRA ha venido consolidado la formulacion
del Plan estratégico institucional 2019 2022 y la reestructuracion de Mapa de procesos
institucional (acorde con el Modelo Integrado de Planeacion y Gestion -MIPG2), en la

2 El término “brecha” hace relacion al andlisis de brecha que MINTIC define como: el estado de la entidad
que tiene en su arquitectura actual y su arquitectura objetivo; es decir, lo que tiene y el camino que debe
recorrer hasta su punto ideal. Tomado de: https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-
8150.html. 04 de diciembre de 2018.
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medida que insumos como los objetivos estratégicos o la definicion de macro procesos
se han alineado en el presente documento.
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9. OBJETIVOS DEL PETIC

9.1 OBJETIVO GENERAL

Definir las estrategias, programas y proyectos que consoliden las TIC como herramientas
fundamentales para el cumplimiento de los objetivos estratégicos de la UPRA, en
armonia con los objetivos estratégicos del Sector y la politica de Gobierno Digital.

9.2 OBJETIVOS ESPECIFICOS

e Revisar el contexto de la gestion de Tl a nivel institucional y sectorial, para
establecer la situacion actual y deseada de la UPRA.

e Afianzarla gestion de la informacién conforme a las necesidades de los Procesos
UPRA.

e Fortalecer los servicios de andlisis de informacidon para la generaciéon de los
productos institucionales.

e Consolidar los sistemas de informacién misionales como soporte a la gestion de
los procesos institucionales de la UPRA.

e Fortalecer la difusion, el uso y apropiaciéon de los productos y servicios de la UPRA,
para la planificacion rural agropecuaria.

e Consolidar la gestion de los servicios tecnoldgicos y la seguridad de la
informacion de la UPRA.

e Establecer el portafolio de programas y proyectos 2019 2022, que permita cerrar
la brecha de la situacién actual con la deseada.

e Definir los indicadores que permitan hacer el seguimiento y evaluacion al
cumplimiento de la estrategia de Tl propuesta.
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10. ALCANCE DEL PETIC

Este plan constituye un instrumento de direccionamiento estratégico esencial para
lograr el cumplimiento de la misién institucional, asi como el de sus objetivos estratégicos,
cuyos principios bdsicos son calidad, eficiencia e innovacién. Asi mismo, se fundamenta
en el cumplimiento de los lineamientos del MRATI contenidos en los dmbitos y dominios
que lo conforman, cuyo objetivo es, entre otfros, mejorar la gestion de Tl en las
organizaciones estatales del pais en funcidon de la politica de Gobierno Digital.
(Ministerio de Tecnologias de la Informacion y las Comunicaciones -MINTIC., 2018)

Su vigencia es de cuatro anos contados a partir del 01de enero de 2019 hasta el 31 de
diciembre de 2022 y anualmente se actualizard en funcion de las necesidades de la
entfidad y del sector.

De esta forma, el PETIC 2019 - 2022 busca que las TIC se constituyan en un valor
agregado apalancador en la inteligencia para la formulacién y evaluacién de politica
publica para el desarrollo del sector agropecuario.
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11. ANTECEDENTES

11.1 CONTEXTO GENERAL

El Gobierno nacional cred, en el ano 2011, la Unidad de Planificacién de Tierras Rurales,
Adecuacion de Tierras y Usos Agropecuarios, UPRA, mediante Decreto 4145 de 2011
(Ministerio de Agricultura y Desarrollo Rural -MADR, 2011), como entidad encargada de
la planificaciéon del sector agropecuario. Dos anos después, con el decreto 1985 de 2013
se dio la infegracion del sector agropecuario, pesquero y de desarrollo rural, al tiempo
que se hizo una redlineacion de los objetivos y funciones de las dependencias del
Ministerio de Agricultura y Desarrollo Rural -MADR.

La UPRA tiene por objeto orientar la politica de gestion del territorio para usos
agropecuarios, segun lo dispuesto en el Decreto 4145 del 3 de noviembre de 2011. Asi
mismo, este Decreto establece la estructura de la entfidad y las funciones de la Oficina
de Tecnologias de la Informacién y Comunicaciones, entre otras disposiciones.

En este sentido, en el manual de funciones, de la entidad definid su planta provisional.
Para el caso de la planta de personal de la Oficina TIC, se ajusté de acuerdo con los
roles establecidos en el -MRAE, mediante la Resolucién No. 009 de 19 de enero de 2018,
implementando los é dominios: Estrategia, Gobierno, Informacion, Sistemas de
Informacion, Servicios Tecnoldgicos y Uso y Apropiacion.

De oftra parte, en el ano 2015 se disend el Plan Estratégico de Tecnologias de la
Informacion -PETI para la vigencia 2015 2018, el cual incluia la formulacion de proyectos
dirigidos al fortalecimiento y mejoramiento de la infraestructura tecnoldgica, la
implementacion de un centro de datos virtual, el fortalecimiento de una mesa de
ayuda, la continuidad en implementacion del sistemas de gestion de seguridad de la
informacién y la continuidad de negocio, la optimizacidon en el procesamiento y andlisis
de informacién, el fortalecimiento y mejora de los procesos de apoyo a la gestion y
seguimiento y control, el fortalecimiento y mejoramiento de los sistemas de informacion
misionales de la UPRA, el fortalecimiento y mejoramiento de los procesos estratégicos y
de gestidn de la informacién y la gobernabilidad de TI. Dicho Plan estaba alineado con
la estrategia de Gobierno en linea de MINTIC, vigente en ese momento y compuesto
por 28 proyectos agrupados en 12 programas.

La UPRA, desde el ano 2015, viene dando cumplimiento a los lineamientos que
conforman los dmbitos y los dominios del MARTI, en cumplimiento de la Politica de
Gobierno Digital, anterior Estrategia de Gobierno en Linea. De esta forma, el primer PETIC
de la enfidad (2015 — 2018) se establecié consolidando los proyectos de Tl que dieron
cumplimiento a este marco de referencia el cual también constituye la base para el
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presente plan estratégico cuya vigencia finaliza en el ano 2022 y la orientaciéon del
entendimiento y rupturas estratégicas que requiere la UPRA en el contexto del sector
agropecuario.

En el ano 2017, debido a cambios en la entidad acorde con los cambios sectoriales, se
realizd una revision y ajuste de los proyectos de PETIC de dicha vigencia, pasando a 14
proyectos distribuidos en 8 programas.

El mapa de procesos institucional sufre una reestructuracion en funcion de la dimension
del MIPG durante el Ultimo trimestre del ano 2018 y en este se establece la conformacion
de los macro-procesos estratégicos, misionales, de apoyo y de evaluaciéon. Elmapa que
se observa en el siguiente grdfico, fue aprobado en el comité de direccion del 1 de
noviembre de 2018, el objetivo estratégico de Gesfion de conocimiento se mantiene en
la nueva versién, y se adiciona un macro-proceso de apoyo denominado Gestidn de TI.

Estratégicos

Planeacioén Estratégica y control Gestién del conocimiento

Misionales

Planificacién del Ordenamiento territorial agropecuario

| Orientacién de la Politica Nacional >

Orientacién de la Politica Temitorial >

_— L)

Gestidn de Recursos

Gestién de tecnologias Gesfién Confractual

de informacién Geslién Financiera Gestibn Documental
Gestién Talento Humano

Administracién de Bienesy Servicios

Evaluacion

Satisfaccién Reqguerimientos/Grupos de Valor Proximos y Fincales

Requerimientosf Expectativas Grupos de Valor Préximos y Finales

Evaluacién y Mejora

Figura 1: Mapa de procesos

La construccidén de procesos y procedimientos dentro de los macro procesos es una
actividad que se espera tener formalizada y actualizada en el nuevo SGI para el 2019.

Los proyectos de Inversion 2014 a 2018 acorde con los lineamientos del Departamento
Nacional de Planeacién — DNP de una Gestion Orientada a Resultados, se terminaron y
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dieron paso a nuevos proyectos para las vigencias 2019 a 2022, los cuales se alinearon
al nuevo catdlogo presupuestal NCP, a los requerimientos del MIPG y a la integracion
estratégica de un solo proyecto misional, que reune el fortalecimiento integral de la
gestion de territorio para usos agropecuarios. Y especificamente, en cuanto a
tfransformacion digital, se cred la ficha de fortalecimiento a la gestion de innovacion en
Tecnologias de Informacion, que tiene como objeto: “Mejorar la Gestion de Innovacion
en tecnologias de informacion y comunicaciones del dmbito Nacional en el Uso
eficiente del suelo rural agropecuario”. De ofra parte, se formuld la ficha para el
fortalecimiento institucional, a través de la cual, entre otros objetivos, se da continuidad
a la consolidacion de los dominios de Estrategia, Gobierno, Uso y apropiacion TI,
Informacién, Sistemas de Informacion, y la gestion de los servicios tecnoldgicos y la
estrategia de seguridad de la informacidén de la entidad.

11.2 CONTEXTO SECTORIAL

En el ano 2017 el Ministerio de Agricultura y Desarrollo Rural -MADR publica el Plan
Estratégico de Tecnologias de Informaciéon y de Comunicaciones del Sector
Agropecuario, Pesquero y de Desarrollo Rural -PETI- 2017 — 2020, que “constituye el marco
orientador, define las directrices y establece la ruta a seguir por parte del sector, bajo el
liderazgo del MADR, para posicionar las tecnologias de informacién en sus entidades
adscritas, vinculadas y pertenecientes, de manera que modernicen sus pProcesos y
procedimientos misionales y de gestion administrativa” (Ministerio de Agricultura y
Desarrollo Rural -MADR, 2017).

Los objetivos estratégicos del PETIC sectorial se plantean en el capitulo de
entendimiento estratégico del presente documento. El PETI sectorial tiene 8 proyectos
priorizados, dentro de los que se cuentan:

Sistema de Informacién Sectorial

Nodo Agropecuario — IDE Sectorial

Modelo de Datawarehouse e Interoperabilidad
Gobierno y Calidad de Datos

Gestion del Conocimiento

Expediente Electronico de Uso Sectorial

Construccién de Estructura de Gobierno de Tl Sectorial
Inteligencia Competitiva del Campo con Tl

PN AWON =

Como se observa, los objetivos del PETIC de la UPRA se enmarcan en los objetivos del
PETI sectorial, especificamente los referidos a: la contribucion al logro de los objetivos,
estrategias y metas del sector de Agricultura y Desarrollo Rural; al establecimiento de los
lineamientos para el desarrollo de sistemas de informacién sectorial para garantizar la
estandarizacién, calidad de datos e interoperabilidad sectorial; y a la alineacién de la
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estrategia de las TIC de mediano plazo del sector con las politicas y lineamientos
definidos por el gobierno nacional y los compromisos internacionales,

Asi mismo, las actividades que desarrolla la UPRA en relaciéon a una Infraestructura de
Datos Espaciales tienen estrecha relacion con el proyecto priorizado en el PETI del
sector: "“Nodo Agropecuario — IDE Sectorial”.
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12. MARCO NORMATIVO

El PETIC 2019 2022 de la UPRA estd en marcado en un contexto normativo definido por
el entorno del sector agropecuario en cabeza del MADR y de la misma UPRA, dentro de
los actos administrativos emitidos por la Direccidn general y los procesos formalizados el
Sistema de Gestion Integrado -SGI liderados por la Oficina TIC. Estd normatividad le da
sustento al proceso de transformacion digital y el desarrollo de iniciativas de Tl que
soporte el cumplimiento de la mision y el adecuado funcionamiento de la organizacion.

En la tabla 1, que se encuentra a continuacién, se relacionan las principales normas
relacionadas con el Sector Agropecuario, Pesquero y Desarrollo Rural, el Sector de las
TIC asociada a los femas de Politica Digital, Arquitectura de Informacién y el Modelo de
Gestion Estratégica de Tl. También se incluye normatividad asociada a temas puntuales
relacionados con el accionar misional de la UPRA relacionados con implementacion y
uso de tecnologias vy sistemas de informacion.

Tabla 1: Relacion de normatividad aplicable al PETIC de la UPRA con corte a 15 de
noviembre de 2018

FECHA
NORMATIVIDAD / AMBITO DE ENTE EMISOR DESCRIPCION DE LA NORMA
DE APLICACION 5
EMISION
Ley 23 1982 Congre,sg dela Sobre derechos de autor
Republica.
Por el cual se reglamenta la
. . inscripcidn de soporte logico
Decreto 1360 1989 lpor ?;('ediﬁfo de | (software) en el Registro
P Nacional del Derecho de
Autor
Conareso de la Por la cual se modifica vy
Ley 44 1993 oo adiciona la Ley 23 de 1982 y
P ) se modificala Ley 29 de 1944,
Por el cual se promulga el
"Tratado de la OMPI,
Decreto 1474 2002 Presidencia de | Organizacion Mundial de la

la Republica Propiedad Intelectual, sobre
Derechos de Autor (WCT)",
adoptado en Ginebra, el
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NORMATIVIDAD / AMBITO
DE APLICACION

FECHA
DE
EMISION

ENTE EMISOR

DESCRIPCION DE LA NORMA

veinte (20) de diciembre de
mil novecientos noventa vy
seis (1996)"

Directiva Presidencial 02

2002

Presidencia de
la Republica

Respeto al derecho de autor
y los derechos conexos, en lo
referente a utilizacién de
programas de ordenador
(software)

Decreto 3851

2006

Presidencia de
la Republica

Por el cual se organiza un
sistema de aseguramiento
de la calidad,
almacenamiento y consulta
de la informacién bdsica
colombiana y se dictan ofras
disposiciones

Ley 1341

2009

Congreso de la
Republica.

Por la cual se definen
principios y conceptos sobre
la sociedad de la
informacion y la
organizacioén de las
Tecnologias de la
Informacion y las
Comunicaciones -TIC-, se
crea la Agencia Nacional de
Espectro y se dictan otras
disposiciones.

CONPES 3585

2009

Departamento
Administrativo
Nacional de
Estadistica -
DANE

Consolidacién de la politica
nacional de informacién
geogrdfica

y la infraestructura
colombiana de datos
espaciales - ICDE

Ley 1581

2012

Congreso de la
Republica.

Por la cual se dictan
disposiciones generales para
la proteccién de datos
personales.

Circular Externa - AGN 2

2012

Archivo
General de la
Nacién

Adquisicion de herramientas
tecnolégicas de  Gestion
Documental.
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NORMATIVIDAD / AMBITO
DE APLICACION

FECHA
DE
EMISION

ENTE EMISOR

DESCRIPCION DE LA NORMA

Acuerdo - AGN 5

2013

Consejo
Directivo
Archivo
General de la
Nacion

del

Por el cual se establecen los
criterios bdsicos para la
clasificacién, ordenacién vy
descripcién de los archivos
en las entidades publicas vy
privadas que cumplen
funciones publicas y se
dictan otras disposiciones.

Ley 1712

2014

Congreso de la
Republica.

Por medio de la cual se crea
la Ley de Transparencia y del
Derecho de Acceso a la
Informacién PuUblica
Nacional y se dictan otras
disposiciones.

Decreto 2573

2014

Presidencia de
la Republica

Por el cual se establecen los
lineamientos generales de la
Estrategia de Gobierno en
linea, se reglamenta
parcialmente la Ley 1341 de
2009 vy se dictan ofras
disposiciones.

Decreto 1071

2015

Presidencia de
la Republica

Por medio del cual se expide
el Decreto Unico
Reglamentario del Sector
Administrativo Agropecuario,
Pesquero y de Desarrollo
Rural

Decreto 1078

2015

Presidencia de
la Republica

por medio del cual se expide
el Decreto Unico
Reglamentario del Sector de
Tecnologias de la
Informacion y las
Comunicaciones.

Ley 1753

2015

Congreso de la
Republica.

Por la cual se expide el Plan
Nacional de Desarrollo 2014-
2018 “Todos por un nuevo
pais”
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FECHA

DE ENTE EMISOR DESCRIPCION DE LA NORMA
EMISION

NORMATIVIDAD / AMBITO
DE APLICACION

Por el cual se establecen los
lineamientos generales de la
politica de Gobierno Digital y
se subroga el capitulo 1 del
Presidencia de titulo 9 de la parte 2 del libro
Decreto 1008 2018 . 2 del Decreto 1078 de 2015,
la Republica -
Decreto Unico
Reglamentario del sector de
Tecnologias de la
Informacion y las
Comunicaciones

Fuente: Propia (2018).
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13. METODOLOGIA

La construccion del PETIC 2019 — 2022 inicia con la definicidon de los objetivos estratégicos
de Tl de la entidad, los cuales fueron formulados a partir del entendimiento estratégico
generado del andlisis del plan estratégico institucional, las necesidades e iniciativas de
Tl, la alineacion de Tl con el nuevo mapa de procesos, y la alineacion con el entorno del
plan estratégico sectorial, asi como con la normatividad vigente. Para definirlos se usé
la metodologia de cadena de valor y son coherentes con los objetivos de los proyectos
de inversion de la UPRA en los que se plantean solucionar problemas o causas asociadas
a Tecnologias de Informacion.

Posteriormente, se realizd una descripcion de la situacion actual en materia de Tl
(proyectada a diciembre de 2018) por cada uno de los dominios del MRATI de tal forma
que permitiera construir la vision de la situacién esperada en cuanto al modelo de
gestion de Tl. Una vez realizado el andilisis de situacion actual, se procedidé a establecer
la arquitectura objetivo de alto nivel o situacion deseada (diciembre de 2022) siguiendo
los establecido en los objetivos estratégicos y los lineamientos del MRATI; con estos
elementos se procedid a identificar la brecha entre lo actual y lo deseado y dar paso a
la formulacion de programas y proyectos que permitirdn lograr lo establecido en la
situacion deseada.

Atendiendo los fundamentos de la planificacion se determind una hoja de ruta, la
proyeccion de presupuesto y la definicion de indicadores de seguimiento y control que
permitan hacer evaluacion periddica del avance e impacto del PETIC vy sus iniciativas.
En la siguiente imagen se ilustra, de forma general, el proceso implementado:
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Identificacion -
de situacidn Formulacién de

Definicidon de |dentificacion
objetivos de situacion
: deseada programasy
proyectos
(To Be)

estratégicos de actual
Tl (As Is)

Figura 2: Proceso metodologico de construccion del PETIC 2019 - 2022

13.1 DEFINICION DE OBJETIVOS ESTRATEGICOS DE Tl

La definicion de la Estrategia de Tl comienza con la formulaciéon de los objetivos
estratégicos de Tl, mismos que se relacionan en el capitulo de objetivos de este
documento, que fueron identificados a partir de la aplicacion de la metodologia de
Cadena de valor. En esta metodologia se estructura inicialmente el arbol de problemas
que tiene como elemento inicial el problema central en torno a la gestion de TI. Luego,
se detectan las causas directas e indirectas, asi como los efectos que se generan.
Posteriormente, se estructura el arbol de soluciones donde se identifican los objetivos
especificos que corresponden a los objetivos estratégicos a alcanzar durante la
vigencia del presente plan.

De esta forma, se establecen los objetivos estratégicos de Tl alineados con los proyectos
de inversion institucionales y que marcan la ruta a seguir para llegar a una arquitectura
objetivo de alto nivel a ser alcanzada en el ano 2022.

Estos objetivos estratégicos responden al entendimiento estratégico de la organizaciéon
(plan estratégico institucional, plan sectorial y necesidades de iniciativas Tl por
procesos).

13.2 IDENTIFICACION DE LA SITUACION ACTUAL.

La situacién actual de Tl en la UPRA se define a partir de los elementos que se han
desarrollado de acuerdo a los lineamientos del MRATI y en funcién de la mejora de la
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gestion de Tl en la entidad. De esta forma, para los dominios de informacion, sistemas
de informacién y servicios tecnoldgicos, que conforman la arquitectura de T, se han
establecido diferentes vistas que, de acuerdo con MINTIC (Ministerio de Tecnologias de
la Informacion y las Comunicaciones -MINTIC., s.f.), se definen como “el conjunto de
documentos concretos de un punto de vista sobre una arquitectura especifica. Los
puntos de vista describen la vision arquitectural de acuerdo al interesados”.

Es asi, que en la arquitectura de Tl se consideran cuatro puntos de vista segun MINTIC:
Punto de vista pais, Punto de vista estructura de una institucidon, Punto de vista de
transformacién de una organizacion y Punto de vista metodoldégico. Para el caso de
este PETIC, se consideran las vistas institucionales que relacionan la forma como debe
estar estructurada la arquitectura de la institucion y los elementos que deben considerar.
(Ministerio de Tecnologias de la Informacioén y las Comunicaciones -MINTIC., s.f.)

Por su parte, para los casos de los dominios de Estrategia, Gobierno y Uso y apropiacion
de Tl, se esquematizan vistas de alto nivel que relacionan los dmbitos de los dominios del
MRATI con los elementos relevantes que se destacan y sobre los cuales se proyecta
posteriormente la situacién deseada.

En consecuencia, la situacion actual se desarrolla a partir de la descripcion de los
aspectos relevantes en materia de Tl con que cuenta la institucion y en funcién de los
dominios, dmbitos y lineamientos del MRATI.

13.3 IDENTIFICACION DE LA SITUACION DESEADA

Con base en los objetivos estratégicos de Tl de la UPRA y del entendimiento estratégico,
se establece la situacion que se quiere alcanzar al ano 2022. Para esto, se identifican los
lineamientos del MRATI para los seis dominios que la conforman y que serdn aplicados
en la institucién, con el fin de precisar las evidencias de cumplimiento (metodologias,
instrumentos, documentos, aplicativos, etc.).

De esta forma, se estructuraron las vistas de alto nivel, en funcion del punto de vista
institucional, para los casos de los dominios de informacion, sistemas de informacién y
servicios tecnoldgicos; y las vistas bdsicas que relacionan los dmbitos de los dominios de
Estrategia, Gobierno y Uso y apropiacion de Tl.

13.4 FORMULACION DE PROGRAMAS Y PROYECTOS

Como resultado de la diferencia existente enfre la situacion actual y la situacion
deseadaq, lo cual corresponde a la brecha entre estos dos momentos, se estructuraron

3 Tomado de: https://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8172.html. 26 de octubre de 2018.
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Estos proyectos se formularon teniendo en cuenta las arquitecturas de la situacion
deseada vy las brechas establecidas, en funcidon del cumplimiento de los lineamientos
del MRATI, de los objetivos estratégicos de Tl y del entendimiento estratégico de la
enfidad.

Es necesario tener en cuenta que, previo a la identificaciéon de programas y proyectos,
validé que los objetivos estratégicos de Tl estén alineados con los objetivos estratégicos
de la entidad; de la misma forma, se verificd que los programas y proyectos que se
formularon estuvieran en funcién de los objetivos estratégicos de TI. Por lo anterior, se
estructurd una matriz de alineacién de los objetivos estratégicos de Tl Vs objetivos
estratégicos institucionales, asi como la matriz de objetivos estratégicos de Tl vs
proyectos del PETIC 2019 — 2022.
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14. RUPTURAS ESTRATEGICAS

Al ser las rupturas estratégicas de Tl el reflejo de los cambios de paradigma dentro de la
organizacion, su enfoque estd orientado directamente con el impacto de la tecnologia
como dinamizador de la excelencia organizacional. En ese sentido, las rupturas
estratégicas de la UPRA buscan hacer explicito los temas clave que tendrdn cambios
profundos en Tl y que permitirdn el logro de resultados de impacto en la gestion
institucional.

En ese sentido el cambio de enfoque estratégico dentro del PETIC identifica la
transformacion que la UPRA desde su Oficina TIC, como lider de la gestion de innovacion
en Tl, implementard para alcanzar con éxito los objetivos estratégicos de Tl.

De esta forma se identificaron dos rupturas estratégicas clave asi:

e La andlitica de informacién misional se consolida como una funcién estratégica del
negocio del dominio de informacion.

o Debido ala naturaleza del negocio de la UPRA, se fortalece las
capacidades de andlitica de informacion con capital
intelectual, herramientas de andlisis, flujos de informaciéon
eficientes, gobernanza de la geodatabase corporativa.

o Una estructura interna clara, con lider de domino empoderado
de su rol y orientando oportunidades de innovacién en analitica
que propendan en la eficiencia y la calidad de productos de
informacion de la UPRA, multiplica las probabilidades de logro
de los retos con excelencia.

e El enfoque de innovacién Tl propende por alcanzar victorias tempranas en la ruta
de transformar y ofrecer Informacién que soporte la toma de decisiones inteligente.

o La agilidad en generacion de ciclos de vida de informacién y la
ingenieria  de software permiten consolidar y validar
rdpidamente los esfuerzos de la oficina TIC,

o Simplificar los retos complejos a los que se enfrenta la
organizacion tanto en su gestidon operativa como misional, es
fundamental en la busqueda de victorias tempranas que
consoliden la gestion del cambio en el camino a la
transformacion digital.

Pdagina 27 de 69

(& MINAGRICULTURA GOBIERNO DE COLOMBIA



@
- 0. Calle 28 no. 13-22 (571) 552 9820
Torre C, piso 3 (571) 245 7307
///' Edificio Palma Real direccion@upra.gov.c«
/D Bogotd, Colombia
\ Unidad de Planificacién
Rural Agropecuaria Upra.gov.co

15. ENTENDIMIENTO ESTRATEGICO

El propdsito de este capitulo es evidenciar la alineacién estratégica de los objetivos del
presente PETIC institucional, con los objetivos estratégicos de la UPRA y la contribucion
efectiva con Tl desde UPRA a los objetivos del PETIC sectorial.

En esta segunda version del PETIC de la UPRA, se cuenta con un plan estratégico del
sector agro 2017 2020, formulado en cocreaciéon con los CIO de las entidades adscritas
y vinculadas, el cual genera la orientaciéon sectorial y permite la alineacion de los PETI
de los enfidades. En ese sentido es fundamental tener presente los objetivos
contemplados en el PETIC sectorial 2017 2020 version 2.0, y vigente a la fechas:

e Conftribuir al logro de los objetivos, estrategias y metas del sector de Agricultura y
Desarrollo Rural.

e FEstablecer los lineamientos para el desarrollo de sistemas de informacién sectorial
para garantizar la estandarizacién, calidad de datos e interoperabilidad sectorial.

e Alinear la estrategia de las TIC de mediano plazo del sector con las politicas y
lineamientos definidos por el gobierno nacional y los compromisos internacionales.

e Definir un Portafolio de proyectos transversales sectoriales consistente, realizable y

medible en tiempo, recursos y presupuesto.

Establecer una linea base que servird como elemento de seguimiento y evaluacion

Conocer el estado actual de Madurez, Datos y Politicas de Tl sectorial.

Establecer la Hoja de ruta a seguir para la implementacién de los proyectos.

Definir los lineamientos de la politica de Tl sectorial

Para lograr el nivel de comprensidon y entendimiento sobre el impacto de las Tl en el
cumplimiento de los objetivos de la UPRA se establece una matriz de objetivos
estratégicos de Tl vs objetivos estratégicos (ver titulo 8.1.2), que contrasta los objetivos
estratégicos institucionales y los objetivos estratégicos de Tl que surgieron de la
implementacion de la metodologia de cadena de valor en el marco de la formulaciéon
de los proyectos de inversion 2019 2022.

De esta forma se hace explicito la consolidaciéon de referencias vigentes relevantes para
el entendimiento estratégico del sector e institucional como contexto para una exitosa
alineacion estratégica del PETIC 2019 2022 de la UPRA.

La matriz de consolidacién de objetivos estratégicos de Tl con las iniciativas de TI
prioritarias busca alinear los proyectos de Tl para que aporten efectivamente a los

5 https://www.minagricultura.gov.co/Documents/PETI_Sector_Agropecuario.pdf
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objetivos de la UPRA y en el desarrollo rural con enfoque territorial que busca el sector
agropecuario (Ver capitulo 10 Programas y proyectos de Tl).

Tabla 2: Matriz de Objetivos Estratégicos de Tl vs Proyectos de Tl

Proyectos de Tl

de innovacion
soporte de la

estrategia
para el

la

de
informacion

de
planificacion rural agropecuaria, apoyo administrativo,

Disefio e implementacion de Estrategia y Gobierno de Tl.
estrategia y evaluacion para la mejora de la entidad.

Gestion del ciclo de vida de los componentes de

informacion.
Analitica de informacidn estratégica para la UPRA.

Gestion del Uso y Apropiacién de Tl.
Implementacion

tecnoldgica en UPRA.

Gestion de Servicios Tecnoldgicos.
Seguridad de la Informacion.
Gestién de comunicaciones

Sistema

Revisar el contexto de la gestion de Tl a
nivel institucional vy sectorial, para

establecer la situacion actual y deseada
de la UPRA.

Consolidar la gestion de los servicios
tecnoldgicos y la seguridad de la

informacion de la UPRA

Afianzar la gestion de la informacion
conforme a las necesidades de los
procesos.

Fortalecer los servicios de analisis de
informaciéon para la generacion de los
productos institucionales.

Consolidar los sistemas de informacion
misionales como soporte a la gestion de
los procesos institucionales de la UPRA.

Fortalecer la difusion, el uso vy

apropiacion de los productos y servicios
de la UPRA, para la planificaciéon rural
agropecuaria.

Objetivos estratégicos de Tl

Establecer el portafolio de programas y
proyectos 2019 2022, que permita cerrar
la brecha de la situacién actual con la
deseada.

Definir los indicadores que permitan
hacer el seguimiento y evaluacién al
cumplimiento de la estrategia de TI
propuesta.

Fuente: Propia (2018).
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Entendidas las relaciones de los objetivos estratégicos del sector, con los del PETIC y las
iniciativas de Tl, se hace evidente como la hoja de ruta de TIC en la UPRA para los
proximos 4 anos, se enfoca en la transformacion digital hacia la gestion del negocio de
la entidad mediante el soporte y dinamizacion de la innovaciéon en TI.

Pdagina 30 de 69

MINAGRICULTURA

GOBIERNO DE COLOMBIA




Calle 2 -13-22 (571) 552 9820
Torr@ C P 3 (571) 245 7307
/// Edi Polma Real direcc \,:r @UpPra.gov.ce
w]l Bogon Colombia
\ Unidad de Planificacion
Rural Agropecuaria upra.gov.co

16. ANALISIS DE LA SITUACION ACTUAL

La linea base que se presenta a confinuacion, describe por cada dominio del marco de
referencia de arquitectura Tl en la UPRA, la situacion actual como soporte a la
proyeccion de la vision esperada en cuanto a gestion de TI.

16.1 ESTRATEGIA DETI

Teniendo en cuenta que el dominio de Estrategia de Tl busca apoyar el proceso de
diseno, implementacion y evolucién de la Arquitectura de Tl para logar que esté
alienada con las estrategias organizacionales y sectorialess, la UPRA desarrolld, en el ano
2015, y conforme al dmbito del entendimiento estratégico, el Plan Estratégico de
Tecnologias de la Informacién y las Comunicaciones -PETIC 2015 — 2018 con el objeto
readlizar la “formulacion de proyectos, prdcticas, estrategias de implementacion,
recursos, e indicadores de uso y apropiacion de Tl, para lograr que las TIC sean un valor
agregado apalancador en el cumplimiento sostenible de la visidn y las actividades
misionales de la entidad” (Unidad de Planificaciéon Rural Agropecuaria -UPRA, 2015).

Asi mismo, se establecieron las arquitecturas de los dominios de informacion, sistemas de
informacioén y servicios tecnoldgicos las cuales se fundamentan en el cumplimiento de
los dmbitos y lineamientos del Marco de referencia de la arquitectura de Tl dispuesto por
MINTIC para este fin.

De otro lado, dentro del dmbito de direccionamiento estratégico, la UPRA formuld las
politicas de informacion y seguridad de la informacion, las cuales hacen parte de la
politica de Tl que, segun MINTIC, se define como: “un curso de accion predeterminado
el cual establece pautas en materia de Tecnologias de la Informacion vy las
Comunicaciones hacia el logro de las estrategias y objetivos del negocio”. (Ministerio de
Tecnologias de la Informacién y las Comunicaciones -MINTIC, 2017).

Por su parte, la UPRA realizdé el seguimiento a proyectos de Tl, en el dmbito de
implementaciéon de la Estrategia de T, a través, principalmente, de la medicidn mensual
de metas fisicas que reporta el nivel de avance de las actividades de proyectos de la
entidad que, para el caso de la Oficina TIC, estdn relacionadas con el desarrollo de sus
componentes como son: Estrategia y Gobierno, Informacién, Andlisis de informacion,
Sistemas de informacidn, Servicios tecnoldgicos y Uso y apropiaciéon. De la misma forma,

6 Tomado de: https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8073.html. 22 de octubre de
2018.
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se realizd el seguimiento a la inversidon realizada en materia de proyectos de Tl y se
establecid el catdlogo de servicios de Tl publicado en el Manual de Definicion de los
Acuerdos de Niveles de Servicios (ANS) de la UPRA, el cual se encuentra oficializado en
el Sistema de Gestion Integrado institucional.

A contfinuacion, se esquematiza la vista de la situacion actual del dominio de Estrategia

teniendo en cuenta los principales elementos desarrollados por cada dmbito y su
relacién con los lineamientos que lo conforman:
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Estrategia

| Entendimiento Estrategico

Le . o |
Entendimiento estratégico -

Definicién de la Arquitectura PETIC 2015 - 2018

Empresarial - LLES.02

Arqurtectura Empresana[
S —|
Arquitectura TI

le:
&
Proceso para evaluary

mantener la Arquitectura
Empresarial - LLES.04

|
[
‘ Mapa de ruta de la
i

‘Documentacién de la
estrategia de Tl en el PETI -
LLES.05

Direccionamiento estratégico

" Politicas y estandares parala
gestion y gobernabilidad de TI

- LLES.06 .
Politica de TI

"~ Plan de comunicacién de la
estrategia de TI - LLES.07

Implementacién de la Estrategia TI

Participaci6n en proyectos con | Seguimi a
componentes de Ti - LLES.08 presupuesto
<.
DS

Control de los recursos

financieros - LLES.09 =)
Seguimientos a

proyectos de inversién

Gestién de proyecios de
inversién - LLES10

Catélogo de servicios

Catalogo de servicios de TI- <

Seguimiento y evaluacion de la Estrategia TI

I I
Evaluacién de la gestion de la
estrategia de TI - LLES.12

T
Matriz de
segulmlento MRATI

| Tablero de indicadores - LLES13

Figura 3: Arquitectura As-Is, Dominio Estrategia
16.2 GOBIERNO DETI

En cuanto a la gobernabilidad de Tl en UPRA, permite hacer seguimiento y control para
adoptar las politicas con el fin de alinear los procesos y planes de la institucion con los
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del sector’. De esta forma, la UPRA, desde el dmbito de Cumplimiento y alineacién, ha
oficializado una herramienta que permite establecer el estado de cumplimiento del
Marco de referencia de la arquitectura de Tl, en funcidén de la Politica de Gobierno
Digital. Asi mismo, se adelantan los comités de gobierno de Tl donde se toman decisiones
relevantes en esta materia los cuales estdn conformados por los lideres de los
componentes de la Oficina TIC: Estrategia y Gobierno, Gestion de Informacién, Andilisis
de informacién, Sistemas de informacidn, Servicios tecnoldgicos y Uso y apropiacion de
Tl.

De ofro lado, la Oficina TIC ha publicado, en el Sistema de gestion integrado -SGI,
procedimientos referidos a Tl, especificamente a gestion de informacion, andilisis de
informacion, sistemas de informacidn y servicios tecnoldgicos; lo anterior, bajo el dmbito
de Esquema de gobierno de Tl de este dominio. Asi mismo, se ha generado la *Guia para
la gestion de la capacidad de Tl de la UPRA™, que permite determinar si la infraestructura
de tecnologias de la informacién cumple con las necesidades tanto presentes como
futuras de la entidad. (Unidad de Planificacion Rural Agropecuaria -UPRA, 2018)

Con respecto al dmbito de Gestion integral de proyectos, la Oficina TIC ha estructurado
una herramienta de evaluacion y seguimiento que permitird realizar, esta actividad de
forma homogénea a todos los componentes de la Oficina TIC y que servird, ademds, de
insumo para la toma de decisiones con respecto al cumplimiento de las metas
establecidas en el presente PETIC. Dicha herramienta serd un complemento a la
medicion del cumplimiento de metas fisicas que se hace a los proyectos de inversion de
la entidad.

Por su parte, y desde el dmbito de la Gestion de la operacion de T, la Oficina TIC realizd
un ejercicio de evaluacion de la percepcién de satisfaccion en cuanto alimpacto de la
gestion de Tl en la UPRA; asi mismo, con el objeto de una mejora continua la Oficina TIC
ha realizado el versionamiento constante a sus procesos, procedimientos e indicadores,
y a través del componente de Servicios tecnoldgicos, ha realizado la gestion con
diferentes proveedores para garantizar una operacién de la entidad a través del
aseguramiento de la prestacion y mantenimiento de diferentes soluciones de TI.

A continuacion, se esquematiza la vista de la situaciéon actual del dominio de Gobierno
Tl, feniendo en cuenta los principales elementos desarrollados por cada dmbito y su
relacién con los lineamientos que lo conforman:

7 Tomado de: https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8078.html. 22 de octubre de
2018.
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Figura 4: Arquitectura As-Is Gobierno de Tl
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16.3 GESTION DE CONOCIMIENTO Y COMUNICACIONES

En el ano 2015 se constituye el proyecto “Formulacion e implementacion de una
Estrategia de Gestion del Conocimiento, para la optimizacion en la generacion,
adopcidén, uso y apropiacion de los productos misionales y los procesos organizacionales
y el fomento de una cultura de cambio, innovacién y comunicacion” dentro del PETIC
de la entidad.

El proyecto se desarrolla desde la identificacion de necesidades institucionales para la
formulacion de la Estrategia de Gestion del Conocimiento, contemplando el diseno e
Implementacion de herramientas metodoldgicas, y actividades de seguimiento,
evaluaciéon y mejora de la gestion del conocimiento. De acuerdo con la definicion
conceptual y el marco de referencia se definen 4 paquetes de tfrabajo con actividades
asociadas y entregables relacionados.

e |dentificacion de necesidades institucionales para la formulacién de la Estrategia
de Gestion del Conocimiento: Diseno del marco estratégico de GC.

e Implementaciéon de la estrategia de gestion del conocimiento y fortalecimiento
de las herramientas planteadas en la fase de planeacion: Aplicacion de GC a
procesos estratégicos, misionales y de apoyo; diseno y adaptacion de
metodologia de gestion del cambio para el uso y apropiacion de TI.

e Fortalecimiento de los procesos para la Generacion, aplicaciéon y capitalizacion
del conocimiento: Generacion de capacidades para la aplicacion de GC a
procesos estratégicos, misionales y de apoyo.

e Seguimiento, evaluacion y mejora de la gestion del Conocimiento: Diseno vy
aplicacién metodoldgica para el seguimiento de procesos de GC.

Identificacién Implementacién Fortalecimiento Seguimiento
Identificacién de Implementacion de la estrategia Fortalecimiento_ fje los Broccos
necesidades y fortalecimiento de las pam Ia.genfracmn, aP"C?({O" y
institucionales herramientas capitalizacion del conocimiento
Procesos >
Estratégicos, Generacién de capacidades [ Seguimiento, =>
misionales y para la aplicacién de GC a evaluacién y
— POy —_— procesos estratégicos, — mejora de la
Disefio marco misionales y apoyo GC
estratégico
Disefio de la

metodologia para la
gestion del cambio

Figura 5: Esquema de Gestion del Conocimiento y Comunicaciones
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A partir de 2014 la UPRA avanza en varios procesos base para la formulacion de la
Estrategia de Gestion de Conocimiento — GC, cuyo resultado principal es el andlisis de
procesos institucionales, mediante la metodologia de Senderos de Impacto y la de
Teoria del Cambio, el cual deriva en una serie de recomendaciones para la planificacion
participativa del que hacer misional de entfidad vy el fortalecimiento una cultura de
colaboracion, aprendizaje y co-creacion de tal manera que los resultados sean la base
para orientar la toma de decisiones acertadas en la generacion de productos. Asi
mismo, se hace referencia al papel que debe jugar la Oficina TIC como nodo central en
la estrategia que permitird el fortalecimiento de los procesos internos a partir de acciones
gue dinamicen la informacién, el conocimiento y la comunicacion.

En 2015, se refroalimenta conceptual y metodoldgicamente la propuesta para el
fortalecimiento de la GC y se realiza identificacion de usuarios a partir de ejercicios
participativos con los servidores de la entidad de las dreas estratégicas, misionales y de
apoyo.

Para las vigencias 2016 y 2017, se realizé la estructuracion del Plan de GC enfocado en
el desarrollo de actividades en tres frentes: usuarios TIC, UPRA y proyectos priorizados de
las dreas misionales. Se llevaron a cabo jornadas de fortalecimiento a la gestion del
cambio, innovacion y creatividad.

En términos generales la GC en UPRA busca generar impacto en los usuarios, mediante
el desarrollo de mecanismos y herramientas de comunicacion en el marco de la GC
para la planificaciéon rural agropecuaria. Asi mismo, desarrollar acciones de difusion y
divulgacion interna y externa de la UPRA desde el enfoque de la comunicacion grdfica.

En todas las vigencias se realizd acompanamiento permanente de espacios de
infercambio de conocimiento y se facilité la organizacion, participacion vy
representacién de la UPRA en eventos temdticos para el fortalecimiento de la gestion
del conocimiento para la planificaciéon rural agropecuaria.

16.4 USO Y APROPIACION DE Tl - UATI

Entendiendo que oficina TIC en UPRA se constituye en el nodo central de articulacién de
los procesos tecnoldgicos con los usuarios (personas) de acuerdo a sus necesidades; de
esta manera, a través de una serie de actividades, se fomenta el uso y apropiacion de
las tecnologias de informacién como parte de la trasformacion digital.

La situacion actual de UATI para la UPRA se analiza entorno al esquema de UATI de los
dmbitos y lineamientos que orienta el MRATI.
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Estrategia para el Uso y jacién de TI (Necesidades de apropiacié Gestién del cambio de TI Medicién de resultados en el uso y apropiacion

Matriz de interesados -
LLUAO2 Preparacion para el cambio
- LLUAO6

Sostenibilidad del cambio -
LLUAQ9

Involucramiento y compromiso

Evaluacién del nivel de adopcién de
TI- LLUAO7 >

Esquema de incentivos - Acciones de mejora -
LLUAO4 LLUA10

Gestién de impactos -

Plan de formacién - LLUAO8

LLUA05

Figura é: Esquema de Uso y Apropiacion de Tl

Desde el punto de vista de la fransformacién digital, en la UPRA se realizd la investigacion
“Gestion del cambio para el uso y apropiacion de tecnologias de informacion” en el
cual se desarrollé un modelo tedrico para la gestion de cambio agil hacia la innovacion
Tl, un instrumento de recolecciéon de informacion, un andlisis de la situacion actual, una
hoja de ruta para corto mediano y largo plazo y recomendaciones para prever
dificultades en la implementacién del modelo.

Sentido de urgencia Prospectiva distépica
Componente de la Consciencia Sin transformacion Tl = desaparecer
Apertura Actitud positiva
Disposicion
Co-creacion Implicacion

Construccion de soluciones

I— ComPOHeﬂte de Ia Confianza Referentes de sentido Lenguaje cologuial

(_ Apropiacién de la transformacién digital - Comunicacién
— — Equipo de alto impacto Empoderamiento

Modelo Teérico Propuesto Agentes del cambio

Movimiento constante Evitar zona confort

Vigilancia Tl
Componente de la e-volucion Incentivos Reconocimiento

Beneficios percibidos

Reclutamiento Gente buena y buena gente

Dinamizadores

Figura 7: Modelo tedrico de apropiacion de la transformacion digital.
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La situacion actual encontrada reflejo el estado de consciencia, confianza y evolucion
de una muestra representativa de funcionarios de la UPRA, que permitié de manera agil
determinar las necesidades de uso y apropiacion con un enfoque de gestion de
innovaciéon hacia la construccidon de un clima apto para los cambios permanentes en Tl.

La caja de herramientas dispuesta en la infranet de la entidad “Upraneando” incorpora
siete recursos diagramados v sintetizados para el uso e implementacion de los usuarios
internos de la entidad. Como plataforma de aprendizaje, la oficina TIC ftiene
implementada la herramienta Moodle en intranet, en ella se cred un curso sobre
Estrategia de TI.

Alo largo del PETIC 2015 2018, se realizé la facilitacion de espacios con el fin de generar
actividades de sensibilizacién, formacion y entfrenamiento para el uso y apropiacion de
iniciativas de Tl priorizadas.

16.5 INFORMACION

El dominio de informacién en la UPRA involucra actividades de adquisicion y diseno de
los componentes de informaciéon (datos, informacion, servicios y flujos), asi como la
gestion del ciclo de vida del dato, que incluye el andlisis de informacioén y la generacion
de productos de informacién a partir de los requerimientos de las dreas misionales.

En este sentido, se han formalizado en el SGI diferentes procedimientos, guias y formatos
que permiten orientar la implementacion de estdndares de informacién y la formulacion
de politicas de calidad, disponibilidad, acceso y uso de informacién que apoya
estratégicamente los procesos de la entidad. Asimismo, se avanza en la construcciéon de
la arquitectura de informacion, en sus niveles 1y 2, en la formulacion de la Politica de
Informacion a serintegrada a la Politica de Tl, en el diseno del Plan de Calidad de Datos
e Informacion, en la documentacién del Catdlogo de Componentes de Informacion y
en la articulacién del dominio de Informacion con los demds dominios del MRATI.

Es pertinente indicar la importancia de contar con una linea base, a partir del diseno de
vistas AS-IS. Se modelé inicialmente una vista intfegrada que relaciona los roles, actores,

dmbitos, lineamientos y elementos de los dmbitos que aplican al Dominio de Informacion
en la UPRA. (Ver 6).
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Planeacién y Gebierno de los Componentes de Informacién Disefio de los Componentes de Informacién Analisis y delos C. de
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Figura 8: Arquitectura de Informacion As-Is, vista integrada.

De ofro lado, se estructura una vista global que contempla aspectos de la arquitectura
como el acceso y uso de informacién, los servicios de informacion, los sistemas de
informacion y las diferentes aplicaciones tecnoldgicas que soportan los anteriores. (Ver
7).
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Figura 9: Arquitectura de Informacién As-Is. Vista completa.
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A confinuacion, se describe cada uno de los aspectos que conforman la arquitectura
completa en relacion con otros dominios del MARTI:

En Acceso y Uso de Informacion se representan los actores y roles que se han perfilado
para las funciones del negocio orientadas a disponer y analizar la informacién.

De esta forma, la funcidon Disponiendo Informaciéon atiende los requerimientos de
informacidén necesaria para la construccion de los productos de informacidn de la UPRA,
que con base en el diseno del producto puede obtener de fuentes externas, datos en
custodia, productos de informacidn previaomente construidos en la UPRA, o nuevas
necesidades de informacidn. Esta funcidon también participa en la construccion de los
almacenamientos y la seguridad de los datos, la actualizacion de los catdlogos, vy
acuerdos de intfercambio con las fuentes externas.

La funcién de negocio Analizando Informacion, comprende la identificacion de datos
Utiles para dar repuesta a cada requerimiento solicitado desde las dreas misionales,
realiza las tareas de verificacion de calidad de los datos, procede a su adecuacion, con
la vision temdtica de los conjuntos de datos dispuestos y almacenados, ejecuta el
proceso de producciéon de informacion con base en el diseno del producto, y verifica
los criterios de aceptacion del producto final; y al final documenta los geoprocesos
llevados a cabo para obtener el producto de informacion. También se encarga de la
busqueda de nuevas tecnologias para optimizacion del proceso de produccion y
analitica de datos que reduzcan el fiempo de proceso, esto es la Optimizando Procesos
de Anadlitica; como parte del componente de innovacion, estd la exploraciéon de nuevas
técnicas de andlisis, mostrada en el esquema como Optimizando Procesos de Andlitica.

Igualmente, en el andlisis de la situacién actual, se disena la vista Servicios de
Informacion, que contempla la definicidon y caracterizacién de los datos y la informacion,
para lo cual proyectos incluidos en el PETIC sectorial como la conformacién de la
Infraestructura de Datos Espaciales del Sector Agropecuario (IDE — Agro), facilitan el
acceso e intercambio de servicios de informacién. Asimismo, se representan los datos
almacenados y custodiados en el repositorio, la publicacion de los productos de
informacién y el catdlogo de metadatos, en condiciones de seguridad y disponibilidad.

La capa de Servicios de Informacion es responsable de disponer, publicar, y administrar
los datos y la informacion usada al interior de la UPRA, vy la oficialidad de los productos
que se publican. Al respecto, es fundamental el punto de interaccién con los Sistemas
de Informacién de la UPRA, para el fratamiento, almacenamiento, analitica, calidad, y
publicaciéon de la informacién; incluyendo los aspectos de canales, seguridad, acceso,
uso, Yy privacidad.
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De otra parte, a partir de un diagndstico de los dmbitos del dominio, se identifican
algunas oportunidades de mejora y fortalecimiento de los procesos de planeacion,
gobierno, diseno, andlisis, aprovechamiento, calidad y seguridad, asi como en la
optimizacion de procesos de andlisis, que permitan obtener productos de informacion
en el menor tiempo, mejorando continuamente la calidad del producto. Este andlisis se
realizd en el marco del ciclo de vida de los datos y la informacion y alineados a las
orientaciones del MRATI.

16.6 SISTEMAS DE INFORMACION

A continuacién, se presenta la situacion actual de los sistemas de informacién de la
UPRA.

La vista de primer nivel de los Sistemas de Informacion (AS —1S), muestra los cinco dmbitos
planteados en el marco de referencia de arquitectura de T, para el dominio SI. En cada
uno de ellos se evidencian los componentes actuales de los sistemas de informacién,
con los cuales se da respuesta a los lineamientos descritos en el marco y cubre el
procedimiento necesario para cumplir los objetivos del dominio.

Uno de los niveles que cobra gran importancia en esta vista es el nivel del dmbito de
diseno de los sistemas de informacion, en este se describen los sistemas y aplicaciones
de acuerdo a las categorias que se especifican en el MARTI, asi como la forma de
acceder e interoperar con otras plataformas.
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Figura 10: Arquitectura As Is, Sistemas de Informacion.
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16.7 SERVICIOS TECNOLOGICOS

La gestion de los servicios tecnolégicos de la UPRA, se encuentra alineada con el
dominio de Servicios Tecnolégicos del MARTI, y tiene como propdsito la implementacion
de estdndares, lineamientos, ademds de buenas prdcticas para la gestion de la
infraestructura tecnoldgica que soporta los diferentes servicios consumidos y requeridos
por los usuarios, enfre los que se encuentran sistemas de informacidn, servicios de
informacidén, comunicaciones y conectividad, entre otros.

La gestion de los servicios tecnoldgicos de la UPRA, permite la prestaciéon a sus usuarios
de servicios Optimos y eficientes, de acuerdo a las necesidades institucionales,
contemplando su evolucion, requerimientos de disponibilidad y continuidad, ademdads de
asegurar el soporte, mantenimiento y administracién, necesarios para su operacion
permanente.

La gestion de los servicios tecnoldgicos de la UPRA, se basa en cuatro componentes:

e Arquitectura de servicios tecnolégicos, comprende la definicion del catdlogo o
portafolio de servicios y define los instrumentos dispuestos al interior para asegurar
el despliegue y operaciéon de los mismos.

e Operacion de los servicios tecnolégicos, busca asegurar la gestion de la
disponibilidad y continuidad de los servicios incluidos en el catdlogo, para lo cual
se estructuran e implementan procesos de operacidon, monitoreo y supervision de
los servicios tecnoldgicos.

e Soporte de los servicios tecnoldgicos, basado en los procedimientos y estdndares
para el soporte, mantenimiento, atencidon de requerimientos de usuario y gestion
de cambio de IT.

e Gestion de la calidad y seguridad de los servicios tfecnoldgicos, a través de la
implementacion y actualizacion del Sistema de Gestion de Seguridad de la
Informaciéon, se realiza la identificacion de activos de informacién criticos
necesarios para la operacién de los servicios tecnoldgicos, se realiza el andlisis de
riesgos a los cuales se encuentran expuestos los mismos, y la definicion e
implementacion de controles y medidas de seguridad para alcanzar los niveles
requeridos de seguridad y trazabilidad de los Servicios Tecnologicos.

A continuacion, se presenta la vista nivel 0 de la arquitectura As-Is, estado actual de los
servicios tecnoldgicos, la cual es puesta en funcionamiento a partir de procedimientos,
artefactos, guias, la incorporacién de lineamientos y buenas prdcticas.
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17. SITUACION DESEADA

A continuacion, se detalla la situacion deseada al ano 2022 por cada dominio que
conforma el MRATI y la gestidbn de conocimiento y comunicaciones:

17.1 ESTRATEGIA DETI

La situacion deseada de este dominio se fundamenta, principalmente, en la definicion
de los objetivos estratégicos de Tl y su alineacion con la estrategia de la UPRA vy el PETI
2017 2020 del sector agro.

Los objetivos estratégicos de Tl de la UPRA, que se registran en este documento y cuya
construccion se detalla en el capitulo de metodologia, constituyen la base fundamental
para plantear la estrategia de Tl de la entidad que se plasma en la situacion deseada a
2022 por cada uno de los dominios del MRATI. Partiendo de este hecho, en |la tabla 3
“Objetivos estratégicos vs Objetivos de Tl, se indica la relacidén entre dichos objetivos.

De esta forma, la UPRA logra soportar el cumplimiento de su misién en la gestion de Tl
planteada en el presente PETIC, gracias a la alineacion de los objetivos de Tl con los
objetivos estratégicos de la entidad (ver

Tabla 3: Objetivos de Tl Vs. Objetivos de estratégicos de la UPRA
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Objetivos estratégicos de la UPRA

para la eficiencia

Planificar el ordenamiento productivo en funcién de la

productividad y competitividad

del sector agropecuario.
Planificar el ordenamiento social de la propiedad rural

para fomentar la distribucion equitativa y la seguridad

juridica en el acceso a la tierra.
Implementar la gestion de informacién y conocimiento

para la planificaciéon rural agropecuaria, soportado en el

plan estratégico de tecnologia y de comunicacion.
Difundir la gestién, productos y servicios institucionales,

con criterios de transparencia para la participacion y

productivo y de la propiedad rural, que permita la toma
servicio al ciudadano.

Promover el uso eficiente del suelo rural agropecuario
de decisiones.

para la gestion del territorio a través de lineamientos,

criterios e instrumentos.
publicas para determinar suimpacto en el ordenamiento

Realizar seguimiento y evaluacion de las politicas

Fortalecer la gestién institucional,

administrativa y financiera de la UPRA.
Consolidar la gestion del talento humano que permita

generar una cultura organizacional de alto nivel técnico y

cientifico.

Revisar el contexto de la gestion de Tl a
nivel institucional vy sectorial, para
establecer la situacion actual y deseada
de la UPRA.

Consolidar la gestién de los servicios
tecnolégicos y la seguridad de la
informacion de la UPRA

Afianzar la gestion de la informacion
conforme a las necesidades de los
procesos.

Fortalecer los servicios de andlisis de
informacién para la generaciéon de los
productos institucionales.

Consolidar los sistemas de informacién
misionales como soporte a la gestion de
los procesos institucionales de la UPRA.

Fortalecer la difusion, el wuso vy

apropiacion de los productos y servicios
de la UPRA, para la planificacion rural
agropecuaria.

Establecer el portafolio de programas y
proyectos 2019 2022, que permita cerrar
la brecha de la situacién actual con la
deseada.

Definir los indicadores que permitan
hacer el seguimiento y evaluacién al
cumplimiento de la estrategia de TI
propuesta.

Objetivos estratégicos de Tl

Fuente: Propia (2018).

Para la alineacion de la estrategia de Tl con la estrategia de la UPRA, en el dmbito de
entendimiento estratégico, la UPRA dard cumplimiento al PETIC 2019 — 2022 a través de
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la ejecucioén de los proyectos planteados por cada dominio de la Arquitectura de TI?, en
funciéon del cumplimiento de los objetivos estratégicos definidos. En consecuencia, el
MRATI deberd tener evidencias del cumplimiento de cada uno de los lineamientos
pertinentes ala entidad y se contard con las evidencias de los proyectos que permitieron
cerrar la brecha entre la situaciéon actual y la deseada.

Por su parte, y desde el dmbito de Direccionamiento estratégico, la UPRA contard con
una Politica de Tl actualizada en funcidon de las nuevas necesidades de la entidad
idenftificadas en el contexto de la vigencia en el 2022.

Asi mismo, la UPRA realizard el seguimiento de la estrategia de Tl, en el dmbito de la
implementacion de la Estrategia de Tl de este dominio, a través del confrol a las
actividades y al presupuesto de los proyectos de Tl contenidos en el presente plan.
Igualmente, se contard con el catdlogo de servicios de Tl actualizado en el Manual de
Definicién de los Acuerdos de Niveles de Servicios (ANS) de la UPRA. Finalmente, se
tendrd una herramienta metodoldgica para analizar el impacto de la gestion de Tl en la
enfidad.

Con respecto al dmbito de Seguimiento y evaluacion de la estrategia, la UPRA contard
con la herramienta dispuesta para realizar el seguimiento al cumplimiento del Marco de
referencia de arquitectura de Tl actualizada segun las disposiciones de MINTIC vy se
contard con el diseno de una herramienta tecnoldégica que permita realizar seguimiento
a la estrategia de Tl de forma dgil e integrada.

A continuacion, se esquematiza la vista de la situacion deseada del dominio de
Estrategia de Tl, teniendo en cuenta los principales elementos desarrollados por cada
dmbito y su relacién con los lineamientos que lo conforman:

? Ver Anexo: Programas y proyectos.
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Figura 12: Componentes del estado To Be, Estrategia de TI.
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17.2 GOBIERNO DETI

La situacion deseada de este dominio se fundamenta, principalmente, en la definiciéon
de su modelo de gobierno de Tl, la alineacién del proceso de gestion de Tl con el mapa
de procesos de la UPRA, la gestion de proyectos de Tl y la evaluacion de desempeno de
la gestion de Tl.

Para el modelo de gobierno y necesidades de sistematizacion, desde el dmbito de
Cumplimiento y alineacién, la UPRA contard con un modelo de gobierno aprobado por
el CIGD que permitird incorporar la gestion de Tl denfro de la gestion insfitucional, a
fravés de acuerdos de desarrollo de servicios y de implementacion de facilidades
tecnoldgicas. De esta manera, los procesos de la entidad se adelantardn con énfasis en
la eficiencia, la transparencia y el control de las tecnologias de la informacién’©,

Asi mismo, la Oficina TIC responderd a las necesidades de sistematizacion y apoyo
tecnologico de los procesos de la UPRA, con el fin de alinear constantemente la
estrategia de Tl con los requerimientos técnicos que se tengan desde los procesos
estratégicos, misionales, de apoyo y de control y seguimiento de la entidad.

Para la alineacién del proceso de gestion de Tl, capacidad de Tl y evaluacion de
inversion en Tl, en el marco del cumplimiento del dmbito de Esquema de gobierno, la
UPRA contard con un macro proceso de gestion de Tl actualizado y publicado con los
siguientes aspectos documentados: Entradas, Actividades, Salidas, Roles, Indicadores de
desempeno asociados. Dicho modelo debe estar armonizado con los lineamientos del
Modelo integrado de planeacion y gestion de la institucion.

Asi mismo, se tendrd un Plan de capacidad de Tl por cada uno de los servicios de Tl que
se encuentran publicados en el catdlogo de servicios de Tl de la entidad (Ministerio de
las Tecnologias de la Informacion y las Comunicaciones -MINTIC, 2017), que a su vez se
encuentran en el Manual de Definicidon de los Acuerdos de Niveles de Servicios (ANS) de
la UPRA.

Por su parte, se tendrd una metodologia de evaluacién de alternativas de solucion e
inversion en Tl que se fundamenten en criterios de técnicos, funcionales y financieros que
permitan la toma de decisiones de manera objetiva.

10 Tomado de: http://estrategia.gobiernoenlinea.gov.co/623/articles-74968_recurso_2.pdf. 24 de octubre de
2018.
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En la Gestion de proyectos de Tl, y teniendo en cuenta el dmbito de Gestion integral de
proyectos, que busca la adecuada gestion de programas y proyectos incluyendo el
direccionamiento estratégico de Tl y el seguimiento y evaluacién de los mismos, Ia UPRA
debe implementar una metodologia estdndar y documentada que garantice su
ejecucion a través de la generacion de evidencias tales como actas de seguimiento,
cronogramas de trabajo, evidencias de supervisiones, entre otras.

Para la gestion de la operacion de Tl y fransferencia de conocimiento, en el marco del
cumplimiento del dmbito correspondiente a la Gestidon de la operacién de Tl, ésta debe
soportarse en la oficializaciéon de una metodologia para la medicidn de evaluaciéon de
desempeno de la gestion de Tl en la UPRA, a través de la definicion de las herramientas
de mediciéon pertinentes para este fin, sus indicadores, el tablero de control con los
resultados de medicién de los indicadores y la proyeccién de iniciativas dirigidas al
mejoramiento continuo de los procesos de Tl para el cumplimiento de las metas
establecidas.

Por su parte, es necesario contar con un procedimiento formalizado referente a
transferencia de conocimiento asociado a los bienes y/o servicios de Tl contratados por
la entidad.

A continuacion, se esquematiza la vista de la situacién deseada del dominio de
Gobierno, teniendo en cuenta los principales elementos desarrollados por cada dmbito
y su relacion con los lineamientos que lo conforman:
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Figura 13: Componentes del estado To-Be, Gobierno de TI.
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17.3 GESTION DE CONOCIMIENTO Y COMUNICACIONES

La UPRA mediante Resolucion adopta la estrategia de Plan de divulgacion vy
comunicaciones de la Unidad para cada vigencia, este documento estratégico integra
metodologias para el manejo de las comunicaciones de la Entidad, de Gobierno en
Linea (MInTIC), del Sistema de Gestion MIPG-2017 (Dimensiones Informacion vy
Comunicacion y Gestion con Valores para Resultados), la cual se desarrolla a través de
medios y mecanismos que facilitan el acceso de diversas poblaciones, utilizando
simultdneamente medios presenciales, escritos y virtuales de acuerdo con las
caracteristicas de los interlocutores y recursos institucionales.

Para la vigencia 2019 -2022 se acogerdn los lineamientos del Modelo Integrado de
Planeacion y Gestion —MIPG en su dimension de Gestion del conocimiento y la
innovacion (autodiagndstico), donde se pretende potenciar entre los servidores puUblicos
la capacidad de aprender y generar conocimiento nuevo o mejorar el que existe, a
partir de la busqueda, codificacion, sistematizacion y difusion de las experiencias
individuales y colectivas del talento humano de la Unidad, para convertirlas en
conocimiento de comun entendimiento y Util para la realizacién de las actividades.

17.4 USO Y APROPIACION DE Tl -UATI

En 2022 la UPRA dispondra de un ambiente organizacional apto para el desarrollo de
una cultura que facilite la transformacion digital. Se habrdn implementado en su
totalidad los lineamientos del MRATI del dominio UATI y las iniciativas de Tl de la UPRA
surten un procedimiento de UATI.

Para tal fin, el dominio UATI se compone de fres (3) dmbitos: Estrategia para el UATI,
Gestion del cambio de Tl y Medicidn de resultados; cada uno con lineamientos
asociados que permiten dar operatividad a su implementacién como se muestra a
continuacioén:
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Figura 14: Arquitectura To-Be, Uso y Apropiacion de TI.

La gestion del cambio en la planeacion estratégica de la Oficina TIC se articulard en las
acciones respecto a los demds componentes del PETIC: Estrategia y gobierno de TI,
Informacion, Sistemas de Informacion y Servicios Tecnoldgicos.

La definicion de la estrategia de UATI, la preparacion de la entidad para abordar y
adaptarse a la transformacién digital; y por Ultimo, la evaluacion del impacto del uso y
apropiaciéon de las iniciativas Tl permitirdn el cumplimiento de las orientaciones del MRAT
en cuanto a UATI.

De esta manera, las acciones de este dominio se implementaran a través de un
protocolo en donde se definen cuatro etapas para su implementacion; en las tres
primeras, Planificacidon, Desarrollo y Liberacidn, se plantean actividades de identificaciéon
y movilizacion de los grupos de interés en favor de las iniciativas de Tl, que buscan
fortalecer competencias de Tl que contribuyan a aumentar capacidades y que faciliten
un adecuado abordaje del cambio y gestion de impactos derivados del desarrollo de
proyectos de Tl. Por Ultimo, la cuarta etapa, Evaluacion y mejora, define instrumentos
que permiten evaluar el nivel de uso de Tl para generar procesos de retroalimentaciéon y
asi promover acciones de mejora.

Resultado de la investigacion “Gestion del cambio para el uso y apropiacion de
tecnologias de informacion”, se definieron los siguientes enunciados que conforman la
situacion deseada hacia una transformacion digital.

La consciencia ante obsolescencia Tl: Los Directivos se mantienen conscientes de la

necesidad de innovar tecnoldégicamente, la estrategia institucional lo refleja y es
coherente con los procesos y proyectos, y todos los servidores puUblicos de la Entidad
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estan optimistas en cuanto a que la transformaciéon tecnoldgica permitird el impacto
positivo de los productos de informacion de Ia UPRA en la politica publica agropecuaria.

La confianza: Todas las iniciativas de Tl se disenan e implementan con la participacion
de los agentes de cambio, lo cual genera un ambiente de confianza en el resultado
esperado. Toda la poblacion UPRA comprende a plenitud las iniciativas de Tl y sus
beneficios gracias al uso de herramientas de comunicaciéon asertivas (lenguaje
coloqguial, ejemplificacioén, infografias).

La e-voluciéon: La transformaciéon digital en la UPRA es una realidad gracias a que sus
servidores publicos se siente orgullosos de tener las habilidades para ser proactivos con
las Tl como soporte a la toma de decisiones y la eficiencia administrativa.

17.5 INFORMACION

En el marco de la situacion deseada, se disena la vista To — Be de la Arquitectura de
Informacion, la cual es base para la definicion del Programa de Informacién en el PETIC
2019-2022 y sus proyectos asociados: Gestidn del ciclo de vida de los componentes de
informacion y Analitica de informacion estratégica para la UPRA.

Especificamente, se han configurado grupos de funciones de negocio que contemplan
los objetivos del dominio de informacion, en términos de productos, procesos,

colaboracion con el negocio y los conocimientos que se esperan obtener al final de la
implementacion de la Arquitectura. (Ver).
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Figura 15: Arquitectura To-Be, Informacion.

Las Funciones de Negocio que se identificaron en la arquitectura To-Be como

integradoras de los procesos, servicios, y productos finales de la arquitectura de
informacion, se clasificaron en los siguientes grupos:

Grupo 1

e Manteniendo el catdlogo de componentes de informacion.
e Evaluando herramientas tecnoldgicas.
e Asegurando informacion.
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¢ Disponiendo informacion.
Funcion de negocio. Manteniendo el Catdlogo de Componentes de Informacion.

La estructura del Catdlogo permite realizar el inventario de los componentes,
representados en datos, informacion vy servicios asociados. De igual forma, la
socializacion y el uso del Catdlogo generardn una cultura de uso de fuentes vy
almacenamiento de productos depurados y oficiales, con procesos de calidad
aplicados, con seguridad, privacidad y trazabilidad.

Funcion de negocio. Evaluando Herramientas Tecnolégicas.

Esta funcion se enfoca en la revision de nuevas tecnologias de gestiéon de datos e
informaciéon, asi como las tecnologias para almacenamiento, seguridad, disposicion.
Esta evaluaciéon permite realizar selecciéon informada de técnicas y métodos, y aportar
a los dominios de sistemas de informaciéon y Tecnologia elementos técnicos de seleccion
para provisionar recursos. Ademds, se hace énfasis en la apropiacidn de nuevas
tecnologias de analitica de datos, para esto se plantea la optimizaciéon de geoprocesos
y la exploracién y desarrollo de nuevas técnicas de andlisis y nuevos enfoques de
modelamiento.

Funcién de negocio. Asegurando Informacion.

Permite la identificacion de los puntos de control y estrategia de trabajo para los
procesos de calidad en el ciclo de vida de los datos y la informacion, asegurando que
los procesos y flujos de informacién cuenten con los controles mds adecuados para
cada uno.

Funcién de negocio. Disponiendo Informacion.

Se relaciona con los procesos y productos de informacion, y la gestion de insumos y
soporte al diseno de cada producto; en especial, el aseguramiento en la cadena de
abastecimiento de los datos externos o internos requeridos para la generacién de los
productos de informacion.

Grupo 2
¢ Planeando la calidad.
e Trazando acceso a la informacion.
e Disponiendo de informacién geogrdfica.
e Evaluando herramientas tecnoldgicas (Componentes adicionales de la Funcion

de Negocio Evaluando Herramientas Tecnoldgicas del Grupo 1).
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Funcién de negocio. Planeando la Calidad en Datos e Informacion.

Hace énfasis en el ciclo de vida de los datos y la informacidén, y sus puntos de control;
generando la base del cdlculo y seguimiento a los indicadores de calidad para los
productos de informacion y los datos usados en estos. También se prevé la generaciéon
de una cultura de calidad del nivel organizacional en la UPRA.

Funcién de negocio. Trazando Acceso a la Informacion.

En el fema de acceso y uso de los datos y la informacion que se encuentran dispuestos
para los procesos de la UPRA, se proyectan protocolos y registros que permitan contar
con seguridad trazable de los usuarios que acceden y usan los recursos de informacion.

Funcién de negocio. Disponiendo Informaciéon Geogrdfica.

Busca concretar objetivos equivalentes a los de la Funcidn de Negocio Disponiendo
Informacién, pero con especial atencidon en los datos geogrdficos y sus acuerdos de
intercambio y privacidad; esto teniendo en cuenta que en el Marco de Arquitectura se
establece un lineamiento especifico para este tipo de informacién - Definicidon y
caracterizacién de la informacion georreferenciada - LLINF.05.

Grupo 3

e Trazando acceso a la informacion. Componentes adicionales de la Funcion de
Negocio Trazando Acceso a la Informacién del Grupo 2.
Manteniendo Arquitecturas de informacion.

e Aplicando arquitecturas.

e Gestionando documentos electronicos.

Funcién de negocio. Manteniendo Arquitecturas de Informacién.

Representa los procesos y artefactos de la Arquitectura de Informacién vy sus diferentes
etapas de evolucion.

Funcién de negocio. Aplicando Arquitecturas.
Agrupa procesos, artefactos y decisiones de arquitectura aplicadas durante la linea de
tiempo. En esta funcion de negocio se hace relevante la relaciéon con la IDE Sectorial y

la Innovacién a ser aplicada al Dominio de Informacion.

Funcién de negocio. Gestionando documentos electrénicos.
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En esta funcidn se busca avanzar en la articulacion con el proceso de gestion
documental, y en especial en el cumplimiento del lineamiento Gestion de
documentos electrénicos - LILINF.04.

Grupo 4
e Analizando Informacion.

Funcién de negocio. Analizando Informacién.

Esta funcion se centra en el cumplimiento del procedimiento Andlisis de Informacion,
donde se establece el registro, la documentacion y seguimiento a los procesos de
andlisis. El contar con procesos de andlisis documentados, es evidencia de la
fransparencia y objetividad con la que se desarrollan los productos (facilitan el
seguimiento sobre los datos utilizados y los procesos realizados), de ofra parte esta
funcién muestra la relaciéon con el componente “proceso eficiente de analitica”, que
propende por lograr respuestas de andlisis oportunas, minimizando el tiempo de
procesamiento y garantizando la calidad de los productos de informacion.

METODOLOGIA Y ESQUEMA DEL DOMINIO DE INFORMACION

Considerando el diseno de la arquitectura de informacion nivel 1, en el marco del
cumplimiento de la estrategia de Gobierno Digital de MINTIC, asi como la formulacion
de la politica de informaciéon y de los proyectos en el PETIC 2019 - 2002, se programard
la elaboracion de los siguientes documentos para el proximo cuatrienio:

e Metodologia para el diseno de los componentes de informacion.
e Esquema para el andlisis y aprovechamiento de los componentes de informacion.
CATALOGOS DOMINIO DE INFORMACION

Considerando el diseno de la arguitectura de informacion nivel 1, en el marco del
cumplimiento de la estrategia de Gobierno Digital de MINTIC, asi como la formulacion
de la politica de informaciéon y de los proyectos en el PETIC 2019 - 2002, se programard
la elaboracion de los siguientes catdlogos aplicables durante el proximo cuatrienio:

e Directorio de datos abiertos y georreferenciados.
e Catdlogo de Informacion.
e Catdlogo de Servicios de informacion.
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17.6 SISTEMAS DE INFORMACION

Con el desarrollo de los proyectos propuestos por la oficina TIC, progresivamente con la
arquitectura de sistemas de informacién se mantendrd la gobernabilidad sobre el ciclo
de vida de los sistemas de informacion y a su vez buscard satisfacer en condiciones
adecuadas de calidad y seguridad, las necesidades de informacién de los diferentes
usuarios (internos, proximos y finales) alineado con la vision estratégica de la entfidad.

Por lo tanto, a partir de la arquitectura de sistemas de informacién actual vy
aprovechando las fortalezas relacionadas con el capital humano, el estilo de direccion,
el enfoque de gestidon por procesos, las oportunidades frente a las tecnologias para la
gestion de informacién (como la computacion en la nube y el procesamiento en
paralelo de grandes voluUmenes de datos), se busca desarrollar la arquitectura que se
presenta a continuacién:
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Figura 16: Arquitectura To-Be, Sistemas de informacion.
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17.7 SERVICIOS TECNOLOGICOS

En la arquitectura TO-BE, situacion deseada del componente de Servicios Tecnoldgicos,
se plasma la estrategia a seguir para dar continuidad en la operacidon y correcto
funcionamiento de los servicios tecnoldgicos incluidos en Catdlogo de Servicios de la
UPRA, y tiene como finalidad mantener y actualizar las acciones adelantadas en la
implementacién de los dmbitos Arquitectura, Operacidn, Soporte y Gestion de la calidad
y seguridad de los servicios tecnoldgicos.

Con el fin de reducir la brecha tecnoldgica existente entre la situacion actual de los
servicios fecnolégicos de la UPRA con respecto al Marco de Referencia de Arquitectura
de TI, se incorporan los lineamientos Alta Disponibilidad de los Servicios Tecnologicos y
Disposicion de Residuos Tecnoldgicos.

Arquitectura de Servicios Tecnolégicos V 2.0

Gestion de la calidad

Catalogo d 415 Elementos para intercambio—og Gestion de los (A | Serviciosen O] | Disposicién D Y segurid'ac'i delos
2 at°g° I’e e R de informacién de la UPRA ‘ Servicios Nube Privada Final de Servicios
SCNOI0gIcos tecnolégicos Residuos Tecnolégicos V2.0
Operacion de Servicios Tecnolégicos V20
Gestion de  (A) | Gestion de [ | Gestion de [
Capacidad Disponibilidad Continuidad
Soporte de los Servicios Tecnolégicos V 2.0
Soporte o> ANSdela O Mantenimiento =>
UPRA ‘

Figura 17: Arquitectura To-Be, Servicios tecnoldgicos.

Como parte de la situacién deseada de Servicios Tecnoldgicos de la UPRA, se pretende
contar con:
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e Canales de comunicacion fisicos y logicos, requeridos para el intercambio de
informacion a nivel interno y externo.

e Gestion (administracion, monitoreo, seguimiento) de los servicios tecnoldgicos,
para garantizar la estabilidad de la operacion de Tl y responder el Plan de
Capacidad de Tl.

e Operacion, continuidad y disponibilidad de los servicios tecnoldgicos, evaluando
como primera opcion la posibilidad de prestar o adquirir los Servicios
Tecnoldgicos haciendo uso de la Nube (puUblica, privada o hibrida),
contemplando la capacidad de atencién y resolucion de incidentes vy
mecanismos de confrol, que permitan ofrecer continuidad de la operacion y la
prestacion de los servicios de la enfidad.

e Capacidad de proveer servicios e infraestructura, incluyendo las estrategias
requeridas para adquirir y mantener las capacidades y caracteristicas con las
que debe contarla UPRA, para proveer y portar los servicios tecnoldgicos.

e Soporte y mantenimiento, incluyendo procedimientos y recursos necesarios para
realizar las actividades de soporte y mantenimientos de los servicios de TI.

Teniendo en cuenta que uno de los principios del MRATI es el de la seguridad de
informacion, se dard continuidad a la actualizacién del Sistema de Gestion de
Seguridad de la informacién, adelantando las fases de verificar y actuar del ciclo
PHVA, que permitan la gestion efectiva de los riesgos a los cuales se encuentran
expuestos los activos de informacion de la entidad, para lo cual es necesaria la
actualizacién del inventario de activos de informacion, el andlisis de riesgos,
implementacion o robustecimiento de controles, verificacién de su efectividad, e
implementacion de la continuidad de Tl, incorporando la gestidén preventiva de los
servicios tecnoldgicos y las acciones de respaldo y recuperacion de estos, buscando
alcanzar los niveles requeridos de calidad, seguridad y frazabilidad de los servicios
tecnoldgicos.
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18. SEGUIMIENTO Y EVALUACION

Los mecanismos para realizar el contfrol de la gestion de Tl en la generacién de valor
mediante el uso de TIC, permiten en la UPRA un andlisis periddico del avance y
cumplimiento de metas mediante instrumentos e indicadores que consolidan en una
vision integral clara y eficiente los resultados en la Unidad.

En ese sentido, cada proyecto del PETIC cuenta con las herramientas para el
seguimiento a sus actividades, la medicidn del resultado o impacto de las iniciativas de
Tl, pero adicionalmente de forma transversal se realiza la evaluacion del desempeno de
la gestion de Tl, el cumplimiento de los ANS, adopcidn de los lineamientos del MRATI, la
evaluaciéon de adopcion de Tl y satisfaccion de uso.

18.1 INDICADORES

Los indicadores que permiten hacer el seguimiento y evaluacion al cumplimiento de la
estrategia de Tl, sus resultados e impactos se listan a continuacion:

e Cantidad de productos y servicios de informacion que cumplen con la totalidad de
los criterios de calidad definidos / Cantidad total de productos y servicios de
informacion oficializados.™

e Datos depurados y disponibles / Datos almacenados.

e Datos e informacién publicados / Datos e informacion generados.

e Productos de informacién que cumplen con los criterios de calidad definidos / Totall
de productos de informacién generados.

e Requerimientos de andilisis documentados / Requerimientos de andlisis atendidos.
e Requerimientos de andlisis solicitados / Requerimientos de andilisis atendidos.

e Funcionalidades desarrolladas/Requerimientos de funcionalidades para desarrollar.

1 Es pertinente indicar que los criterios de calidad estdn relacionados con la oportunidad, confiabilidad,
disponibilidad, pertinencia y utilidad, y que dependen de la etapa del ciclo del dato y la informacién,
que se esté evaluando.
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e Cumplimiento de los Acuerdos de Niveles de Servicio, permite medir el porcentaje de
disponibilidad de los servicios tecnoldgicos monitoreados.

e Implementacion del Modelo de Seguridad y Privacidad de la Informacion (MSPI),
porcentaje de implementacion del MSPI que debe cumplir la UPRA, segun la
normatividad vigente.
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19. PROGRAMAS Y PROYECTOS

Los proyectos de Tl que forman parte de la estrategia de Tl de la entidad, estdn alineados
con los objetivos estratégicos de Tl tal como se observa en la tabla No. 2.

De esta forma, los proyectos se agrupan por programas los cuales estan relacionados
por objetivos o temdaticas similares tal como se describe, de forma general, en la tabla
No. 4.

Tabla 4: Programas y proyectos del PETIC 2019 — 2022.

PROGRAMAS PROYECTOS

Diseno e implementacion de estrategia y
gobierno de TI.

Gestidn de conocimiento y comunicaciones.
Estrategia y gobierno
Gestion del uso y apropiacion de Tl.

Implementacién de la estrategia de
innovacion tecnoldgica.

Gestion del ciclo de vido de los

., componentes de informacion.
Informacion

Analitica de informacidn estratégica.

Sistemas de informacion para el soporte de
la planificacién rural agropecuaria, apoyo
administrativo, estrategia y evaluacion para
mejora de la entidad.

Sistemas de informacion

L. .. . Seguridad de la informacién.
Servicios tecnologicos y seguridad

de la informacién -, . L
Gestidn de servicios tecnologicos.

Fuente: Propia (2018).

Todos los proyectos inician en 2019 y terminan en 2022, por lo que se desarrollan de
manera paralela, y al interior de cada proyecto se desarrolla el cronograma de trabajo,
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en donde se describen los hitos o productos clave que se irdn entfregando en la medida
que se desarrollan los proyectos.

En el anexo No. 01 se describe cada proyecto a través de su correspondiente ficha
técnica.
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