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1.Caracter de la reunion
2. Area L o 1
Ordinario o , responsable Direcciéon General 3. N° Pag. 6

4. ACTA No. 05 de 2021

5. Fecha de . .
reunién 12 2021 6. Hora 9:00 AM ; 11:15 AM

17 | |
|

7. Lugar Virtual Teams

8.Tema Comité Institucional de Coordinacién de Control Interno.

9

Responsable Direccion General / Asesoria de Control Interno (Secretaria Técnica)

1. Realizar acciones de fortalecimiento del control, a través de transferencia del!
conocimiento. |
10. Objetivo 2. Realizar acciones de fortalecimiento del control interno, mediante la evaluacion del Estado

del Sistema de Control Interno para el primer semestre de 2021 y el seguimiento del Plan de
mejora para los hallazgos de la Contraloria.

11. Orden del dia

1. Promocion de la cultura del control: contexto externo-cambios normativos (15 minutos) :

2. Evaluacién del Sistema de control interno y plan de mejora

3. Funcion de aseguramiento- Seguridad de la informacion-Propuesta de reporte. '

4. Reuvision de propuestas de funciones de aseguramiento y priorizacion.

5. Presentacion de resultado al seguimiento Plan de Mejoramiento — Hallazgos de Contraloria (vigencias 2016
—~ 2017y 2019).

6. Aprobacién del acta.

12. Desarrollo de la Reunion

Se da inicio al Comité con la presentacién de orden del dia, el cual es aprobado por todos los asistentes.
Se hace la presentacion del orden del dia y se somete a aprobacion.

1. Promocién de la cultura del control: contexto externo-cambios normativos (15 minutos)
La contratista Julieth escobar — Presenta como parte del rol de acompafiamiento y asesoria de

las Oficinas de Control Interno, un breve resumen del CONPES 4008 de 2020, el cual esta
relacionado con la Informacion para la Gestion Financiera Publica y que traera importantes
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cambios en los reportes que enviaran las entidades a los entes de control y en los procesos de
control interno de la Gestién Financiera.

El objetivo de este CONPES es hacer cambios normativos y organizar la informacion financiera
de manera que los diferentes sistemas tecnoldgicos se comuniquen entre si.

Dentro de la presentacion que hace Julieth, se presentan los siguientes puntos:

1. Vision fragmentada de la GFP

2. Ausencia de una politica estructurada de organizacion de la GFP

3. Falta de articulacion normativa sobre competencias de organos rectores

4. Brecha entre capacidades de las entidades rectoras y ejecutoras y las necesidades de
informacion de GFP.

5. Debilidad de los procesos de control interno a la gestion de informacion de los subsistemas de
GFP. Hace una reflexion respecto a un dato de CGR: la CGR (2019) concluyo que, de las 157
entidades valoradas, tinicamente el 36,7 % (58 entidades) cuenta con sistemas de control interno
eficientes; mientras que el 47,5 % (73 entidades) presenta deficiencias y el 16,35 % (26
entidades) es ineficiente.

6. La informacién de GFP se produce bajo lineamientos conceptuales no armonizados y en
sistemas de informacion no interoperables.

7. Adopcion parcial de estandares internacionales (Operaciones Reciprocas).

8. Marco conceptual y metodolégico no armonizado entre los subsistemas de GFP para el
registro de eventos econémicos

9. Desarrollos tecnoldgicos de soporte de GFP aislados y no coordinados.

Hace referencia al Plan de Accién que tiene este CONPES, el cual se divide en dos fases.
Actualmente estd en la primera fase, en la cual se llevd a cabo la creacion del Comité
Intersectorial de Informacién para la Gestion Financiera Pablica. (Decreto 224 de 2021). La
segunda fase es la Puesta en marcha del SUGIFP.

Presenta las lineas de accion, haciendo énfasis en la cuarta linea de accion: Fortalecimiento de
los procesos de control interno a la gestion de informacion de los subsistemas de GFP A partir
del segundo semestre de 2021 y hasta el segundo semestre de 2024,

El Ing. Felipe hace la reflexion sobre la importancia del CONPES para unificar los aspectos
financieros para las entidades, evitando la redundancia de operaciones. Pregunta si hay algun
plazo para comenzar a utilizar este sistema. Julieth responde que seguramente serd para 2029.

Evaluacion del Sistema de control interno y plan de mejora

Sandra Ruano, Asesora de Control Interno, presenta la Evaluacion del Estado del Sistema de
Control Interno, y expone un resumen de la asesoria que se tuvo con la Funcién Publica respecto
al tema. La evaluacion tiene una puntuacién general de 69% para el primer semestre de 2021.

Por otro lado, se expone que las actividades se seguiran evaluando en términos de controles, los
cuales deberan estar disefiados y aplicados. Informa ademas que, con los responsables por areas
y politicas se realizaron reuniones de socializacion para explicar estos temas. Ya se hizo la
solicitud de informacion para la medicion del segundo semestre de 2021, la cual incluira los riesgos
y controles que fueron actualizados.

Expone ademés que, para el préximo corte, se deberan definir acciones de mejoramiento.

No hay comentarios al respecto.
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3. Funci6n de aseguramiento- Seguridad de la informacién-Propuesta de reporte.

Se da paso a la Ingeniera Luz Mery Gémez vy al Ingeniero Carlos Fredy Rey.

El Ingeniero Carlos Fredy hace la presentacién comenzando con una explicacion del Sistema de Gestién de
Seguridad de la Informacion de la UPRA, el cual se fortalece a través de diferentes actividades dentro del
ciclo PHVA.

Expone ademas sobre la jornada de socializacién y sensibilizacion de los riesgos de la informacién y sobre
el trabajo en casa, y las recomendaciones para que la informacién que se maneje sea segura: credenciales
de acceso, conectividad, entre otros. Adicionalmente las jornadas de actualizacién de riesgos de seguridad
de la informacion. Por otra parte, informa que se hizo un ejercicio en el cual se identificaron cuantos usuarios
pueden llegar a caer en engafio producto de manejo de informacion, encontrando que la mayor parte de los
funcionarios son conscientes de los riesgos a los cuales estan expuestos en estos temas. Fueron entre 5 y
6 personas las que cayeron y entregaron datos sin tener en cuenta la verificacion de la informacion. Con este
tipo de actividades se busca fortalecer los controles frente a los riesgos de informacion.

Posteriormente se hace la presentacién de la tabla de efectividad de los controles que se tienen
implementados para la seguridad de la informacién, dentro de los cuales se muestra la necesidad de
fortalecer aquellos controles relacionados con la seguridad fisica y del entorno (calificacion 99 puntos) y
seguridad de las operaciones (calificacion 86 puntos). Esto, alineado igualmente con una de las
recomendaciones dadas desde la auditorfa realizada por la Asesorfa de Control Interno.

Presenta por dltimo lo que se esta trabajando actualmente respecto a ciber-seguridad y ciber-defensa, en

donde se muestran los elementos identificados en los cuales se debera trabajar para fortalecerlos al interior |

de la Entidad. Presenta igualmente la manera en que se escanean y se detectan los fallos en los sistemas
operativos o en sistemas ofimaticos, y la manera en que se gestionan y se tratan los incidentes de seguridad
garantizando de esta manera la seguridad de la informacién en la UPRA y permitiendo identificar posibles
riesgos evitando su materializacion al tomarse medidas oportunas.

La verificacién del modelo de seguridad y privacidad de la informacion se hace dos (2) veces por afio. Lo que
se presenté fueron las herramientas que se emplean para garantizar que el modelo funcione.

Sandra Ruano propone que este reporte se haga semestralmente, en lo cual estan de acuerdo los miembros

del comité.

Por ofra parte, el Ing. Felipe hace una pregunta respecto al traslado de la informacidn a los diferentes
repositorios, a lo cual Carlos Fredy responde que dentro de la politica de seguridad de la informacion se
habla de Ia importancia de mantener la informacién final tanto de contratistas como de funcionarios, en los
repositorios oficiales de la UPRA, lo cual garantiza la realizacion de las copias de respaldo de la informacion.
Ademas, indica que OneDrive no es un repositorio de almacenamiento formal, pero que estas herramientas
si deben utilizarse para beneficio de las actividades de la entidad.

La ingeniera Luz Mery sugiere hacer un recordatorio para que se sigan utilizando de manera adecuada los

repositorios y las TRD de la entidad, reforzando esta cultura del buen manejo de la seguridad de la
informacion.

El Ing. Felipe sugiere hacer una camparia de apropiacién de la plataforma 365 con todos los funcionarios de

la entidad, reforzando el tema de eficiencia con el uso de esta herramienta.

Sandra Ruano hace la aclaracién sobre el control que se debe realizar a la informacién en repositorios y
TRD, es por parte de los supervisores de los contratos, y comenta la buena practica que desde Control
Interno se hace de la informacion utilizando unas listas de chequeo.

i

‘el
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Revision de propuestas de funciones de aseguramiento y priorizacion.

Sandra Ruano hace la presentacion para retomar una actividad que se habia hecho anteriormente y
presenta las funciones de aseguramiento que se habian identificado.

Continuidad del negocio (Gestién de Servicios Tecnoldgicos)

Gestién de activos de conocimiento e iniciativas de innovacién (Gestién de Servicios Tecnologicos)
implementacion del modelo MIPG (Asesoria Planeacién)

Gestion de Riesgos (Asesoria Planeacion)

Seguimiento ejecucion proyectos de inversion (Asesoria Planeacion)

Programacion presupuestal

Ejecucion presupuestal

Gestion del PAC

La de Gestion contractual que ya se habia presentado y se decidi6 no adicionar funciones de aseguramiento.
Y la de Seguridad de la informacién, que ya fue revisada y aprobada generando un reporte semestral al
comité.

Sandra pregunta al Comité con cual o cuales de estas funciones de aseguramiento se desea trabajar en un
€jercicio practico para el afio 2022.

Se pregunta a la Ingeniera Luz Mery y al Ing Carlos Fredy, que impresién tienen sobre este ejercicio de
funciones de aseguramiento que realizaron. Carlos Fredy expone que el ejercicio ha sido funcional y
necesario. Se propone que continuidad del negocio no entre en el ejercicio practico para el afio 2022, puesto
que ya se realizé un ejercicio por parte de Gestién de Servicios Tecnoldgicos.

Sandra propone que, en el proximo Comité del martes 21 de diciembre, la Asesoria de Planeacién evaluara
la realizacion de desarrollar el ejercicio practico de los ejercicios de funcién de aseguramiento que fueron
sugeridos.

Respecto a los temas de Financiera que son siempre sujeto de auditorias, el ingeniero Felipe sugiere que no
sean incluidos en estos ejercicios de funciones de aseguramiento para no agregarle mayores cargas de
trabajo (Programacion presupuestal, Ejecucién Presupuestal, Gestién de PAC). !

Respecto a la funcion de aseguramiento relacionada con Gestion de activos de conocimiento e iniciativas de
innovacion, la Ingeniera Luz Mery propone revisarlo con Secretaria General para tomar mas adelante |a
decision de realizar el ejercicio practico.

Se aprueba entonces revisar en el préximo comité del 21 de diciembre las alternativas de funciones de
aseguramiento a cargo de Asesoria de Planeacion y Gestion de Servicios Tecnoldgicos (Continuidad del
Negocio y Gestion de activos de conocimiento e innovacion, la cual se realiza en conjunto con Secretaria
General) para tomar la decision.

Presentacion de resultado al seguimiento Plan de Mejoramiento — Hallazgos de Contraloria (vigencias
2016 — 2017 y 2019).

Sandra Ruano presenta un resumen de los hallazgos producto de auditoria por parte de Contraloria General
de la Republica, poniendo en contexto el tema y explicando que el ejercicio de planes de mejoramiento serg
cada vez més exigente. ;

Respecto a los hallazgos de 2016-2017, del grupo de hallazgos que se redefinieron, ya se solicité informacion
para poder remitirla a través de SIREC! en enero de 2022 junto con el seguimiento hecho a los demas

£
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6.

Se

hallazgos. Respecto a los otros hallazgos definidos como inefectivos por la Contraloria, se hizo una revisién.
La recomendacion de la Asesoria de control interno es que las acciones que se definan se piensen en
terminos de controles y que puedan asi mismo, tener un seguimiento como elemento de control.

Los hallazgos de PM 2019, seran revisados en el afio 2022 para verificar su efectividad. De igual manera ya
se solicité informacién para poder reportarla en enero de 2022 a través de SIRECI.

El Ingeniero Felipe expone sus apreciaciones respecto a los hallazgos que siguen vigentes, contextualizando !
a los miembros del comité. Y sugiere proponer una mesa de trabajo con Contraloria cuando vuelvan a |
visitarnos, puesto que muchos de estos hallazgos es realmente dificiles cerrarlos por el contexto que tienen.
En el mismo sentido Sandra Ruano sugiere que, como leccion aprendida, se deberia solicitar una reunion
preliminar antes de que la Contraloria General de la Republica emita el resultado final para poder aclarar
situaciones que puedan atenderse previamente.

Aprobacion del acta.

da lectura del acta del presente comité y se aprueba por parte de todos los miembros del comité.

Las presentaciones hacen parte integral de esta acta, las cuales se encuentran ubicadas en la ruta:
P:\01.DIRECCION_GENERAL\6.ACI\Gestién_2020 a
2021\2021\01_02_ACTAS\01_02_06_ACTAS_CICI\Acta_05_20211217

13. Compromisos

13.3 Fecha limite de

13.1 Actividades L
realizacion

13.2 Responsable

Presentar semestraimente el reporte de la funcién
de aseguramiento de Seguridad de la Informacion.

Luz Mery Gémez Contreras
Carlos Fredy Rey Camacho

Cada semestre

Revisar las alternativas de funciones de
aseguramiento a cargo de Asesoria de Planeacién y
Gestion de Servicios Tecnoldgicos (Continuidad del
Negocio y Gestion de activos de conocimiento e
innovacion, la cual se realiza en conjunto con
Secretaria General) para tomar la decisién.

Asesoria de Planeacion

Gestion de Servicios Tecnologicos

Secretaria General

Diciembre 21 de 2021

14. Convocatoria préxima reunion

14.1 Lugar Teams 14.2 Fecha 21 12 2021 14.3 Hora
15. En constancia firman
15.1 Nombres y Apellidos 15.2 Cargo P 15.3 Flr};a Vi
Felipe Fonseca Fino Director General =]
Jessica Rossana Rocero Marrugo | Secretaria General ) /
Emiro Diaz Leal Asesor de Planeacion i

N
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Luz Mery Gémez Contreras

Jefe Oficina TIC

Luz Marina Arévalo Sanchez

Asesora Técnica

Gloria Cecilia Chavez Almanza

Asesora Juridica

Cielo Carolina Verdugo Vela

Profesional - Asesoria Juridica

Carlos Fredy Rey Camacho

Profesional Especializado -
Servicios Tecnoldgicos

Luis Enriqgue Homez Godoy

Profesional Especializado — Gestidn
Financiera

José Ricardo Reita Ramirez

Profesional - Oficina Asesora de
Planeacion

Sandra Milena Ruano Reyes

Asesora Control Interno

Diana Marcela Davila Rincon

Contratista Contro! Interno

Julieth Angélica Escobar

Contratista Control Interno

Leslie Katherine Gonzalez Bonilla

Contratista Control Interno
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