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1. INTRODUCCION

El Gobierno Nacional ha establecido un marco normativo para la proteccion de los Derechos de
Autor sobre programas de computador o software los cuales se describen en los considerandos
de la Circular No. 17 de 2011 de la Direccion Nacional de Derecho de Autor.

De conformidad con lo ordenado por las Directivas Presidenciales No. 01 de 1999 y No. 02 de
2002, el Consejo Asesor del Gobierno Nacional en materia de Control Interno de las Entidades
del Orden Nacional y Territorial, expidi6 la Circular No. 04 del 22 de Diciembre de 2006, mediante
la cual solicité a los Representantes Legales y Jefes de las Oficinas de Control Interno de las
entidades u organismos publicos del orden nacional y territorial, la informacion relacionada con
la “Verificacion, recomendaciones y resultados sobre el cumplimiento de las normas en materia
de derecho de autor sobre Software”.

En la mencionada circular se consagroé: “La Direccion Nacional de Derecho de Autor establecera
el procedimiento para el recibo, administracion y custodia de esta informacién”. La Unidad
Administrativa Especial de la Direccion Nacional de Derecho de Autor durante la vigencia 2010
desarrollé y alojé en su pagina Web un aplicativo para recibir la informacion objeto de esta
circular.

El dia 13 de enero de 2011, el Departamento Administrativo de la Funcion Publica- DAFP, ante
solicitud de esta Unidad Administrativa, por medio de correo electronico informé este hecho a
todos los responsables del envio de la informacién para que procedieran en consecuencia, a
través del aplicativo antes mencionado.”

La Circular No. 17 del 1 de junio de 2011 modifica el numeral 2 del titulo Il de la Circular No. 12
del 2 de febrero de 2007, aclarando “las condiciones para el recibo de la informacion”: La
informacion serd diligenciada, en los términos de la Circular No. 04 del 22 de diciembre de 2006
del Consejo Asesor del Gobierno Nacional en materia de Control Interno de las Entidades del
Orden Nacional y Territorial, por el responsable de cada entidad en el aplicativo que para el
efecto dispondra la Unidad Administrativa Especial Direccion Nacional de Derecho de Autor en
la pagina www.derechodeautor.gov.co, desde el primer dia habil del mes de enero de cada afio
hasta el tercer viernes del mes de marzo, fecha en la cual se deshabilitara el aplicativo.

2. ALCANCE

e Realizar la verificacion del cumplimiento de la normatividad vigente en materia de
Derechos de Autor sobre Software para el periodo enero a diciembre de 2020 y remision
de la informacion necesaria a la Direccion Nacional de Derecho de Autor mediante su
pagina web.
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¢ Verificar la aplicacién de controles establecidos por la UPRA para el uso de software
autorizado y no autorizado.

e Presentacién del informe que soporta la gestion adelantada para la verificacion de los
derechos de autor en la UPRA.

3. PRESENTACION DE RESULTADOS
3.1 Cantidad de equipos con que cuenta la Entidad
La UPRA cuenta con diferentes tipos de equipos de tecnologias de la informacion y las

comunicaciones que soportan licencias de software, se relaciona a continuacion el tipo y la
cantidad de estos:

Tipo

Cantidad Ubicacion

de Equipo

27 DIRECCION GENERAL
48 OFICINA TECNOLOGIAS DE LA INFORMACION
Y COMUNICACIONES TIC
Computador de 32 SECRETARIA GENERAL
escritorio a1 DIRECCION DE ORDENAMIENTO DE LA

PROPIEDAD Y MERCADO DE TIERRAS
DIRECCION DE USO EFICIENTE SUELO Y

33 ADECUACION DE TIERRAS
TOTAL

Portatiles 30 UPRA GENERAL
Servidor tipo torre 1
Servidor Blade 5 OFICINA TECNOLOGIAS DE LA INFORMACION
Solucién de 5 Y COMUNICACIONES - TIC - DATACENTER
almacenamiento
Sistema de

seguridad UTM

Fuente:https://phplist.upra.gov.co/ocsreports/

La Oficina de Tecnologias de la Informacién y Comunicaciones-TIC- lleva un registro de la
configuracién para cada equipo a través de la herramienta OCS Inventory, la cual esta instalada
en cada uno de los equipos de la UPRA vy lista el software instalado con sus respectivas
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actualizaciones en cada uno de estos. La siguiente imagen lista un ejemplo de la informacion
consignada en la herramienta para cada uno de los equipos de la entidad.

Mostrar'Ocultar : Seleccionar columnas para mostrar, v

Informacion de cuenta: TAG Ultimo inventario Dispositivo Nombre usuario Sistema Operativo RAM (MB) CPU (MHz) Acciones

Tc 2021-03-03 00:58:05 PORT-SALATICZ  detsy losaca

sovis 10 Pro 8192 2400 xi
ORDENAMIENTO 2021-03-10 18:18:2¢ UPRA.ORD26 Professional 8102 3401 x:

2021-03-10 17:07:37 SRVPC1 10 Pro 32768 20 xi

RDENAMIENTO 2020-00-13 2238 23 UPRA-ORD0S 8192 3401 xs
3401

TiC 0210310 19.0¢ UPRA-TIC38 4 x3

0310 143124 UPRA-TICAD vorkstation 32768 2105 X

Xz
endacd 8192 1600 X%
3401 xi

1
2020-05-14 1316 14 UPRA-USODS
1

2311080428 SRVFILE-UPRA2  Ad

4022 3001 xi

Como parte del proceso de revision se solicité a la Secretaria General — Gestién Administrativa
el inventario de los elementos vigentes en la entidad, con el fin de verificar la consistencia de la
informacion reportada por la Oficina TIC y la informacién de Gestion de Recursos Fisicos -
Almacén. La comparacion de las dos fuentes de informacién mencionadas generé una diferencia
en las cantidades reportadas para los Computadores portatiles y las tablets de la entidad.

Elemento |nveri§?i%rz(i$acén Reportado TIC | Diferencia
Computador portatil 34 30 4
Computador de Escritorio 170 170 0
Estacién de trabajo 8 8 0
Tablets 51 0 51
Servidor Blade 4 0
Blade Center 1 0
Servidor Tipo Torre 1 1 0

Recomendacién 1: Se sugiere implementar una conciliacién entre la informacién de inventario
tecnoldgico que reposa en Gestidn de recursos fisicos — Almacén y la Oficina de TIC, con el fin
de asegurar que todos los equipos fisicos estan siendo monitoreados y controlados por la
Entidad.

3.2 Licenciamiento de Software

Actualmente, la UPRA cuenta con varias herramientas de software para el soporte de todos sus
procesos, a continuacién, se presenta la relacién de software indicando el tipo de licencia y
numero de contrato de adquisicién.
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3.2.1 Software Sistemas Operativos

DS e Tipo de Licencias Contrato
Windows 7 Professional 13 Licencias a perpetuidad. 070 de 2012 - 245 de 2015
Windows 8.1 Professional 1 Licencias a perpetuidad. 186 de 2013 - 245 de 2015
Orden de Compra No. 52234 de
- . . . . . 2020
Windows 10 Professional 64 Bits. 197 | Licencias a perpetuidad. COL.PCCNTR.1174105 de
2019.
Windows Server 2012 Datacenter 2 Licencias a perpetuidad. 122 de 2013 - 273 de 2015

Windows 10 Professional for 2

Workstation Licencias a perpetuidad.

CO1.PCCNTR.1174105 de 2019

Licencias a perpetuidad.

Windows Server 2012 Standard Edition

R2. 3 202-2013

Windows Storage Server 2012 R2 Licencias a perpetuidad.

Standar 285 de 2015

Licencias a perpetuidad.

Windows Server Standard 2008 R2 1 285 de 2015

Fuente: Informacién suministrada por la Oficina de TICS via correo electrénico del 16 de marzo de 2021.

3.2.2 Software Ofiméatica

Contrato y Certificado de

Descripcion Cantidad Tipo de Licencias Expiracion de licencia
(SI APLICA)

Microsoft  Office 2013

Professional Plus. 114 Licencias a perpetuidad. 070-2012
Office Standard 2013 2 Licencias a perpetuidad. 070-2012
Microsoft Office Home and . . .

Bussines 2016  ESD. 82 Licencias a perpetuidad. 223-2016
Licencias a perpetuidad.

Licenciamiento Office 15 Licencias a perpetuidad. 291-2017

Standard 2016

CO1.PCCNTR.1678172 de

Adobe Cretative Cloud for agosto de 2020.

3 Vigencia por un afio
Teams 9 P

Informacion tomada del reporte
de bienes suministrado por
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Contrato y Certificado de

Descripcion Cantidad Tipo de Licencias Expiracion de licencia
(SI APLICA)

Gestién de Recursos Fisicos —
Almacén.

Global Mapper 1 Contrato 269-2016

Informacion tomada del reporte
de bienes suministrado por
Gestion de Recursos Fisicos —
Almacén.

Licencias a perpetuidad.

GPS MapEdit 1

Fuente: Informacién suministrada por la Oficina de TIC via correo electrénico del 16 de marzo de 2021 y reporte de bienes
suministrado por Gestién de Recursos Fisicos — Almacén.

3.2.3 Software Antivirus

Contrato y Certificado de

Descripcion Cantidad Ubicacién Expiracion
(SI APLICA)
I(‘:'gﬁgi'a TRAPS- 260 Todos los equipos de la entidad. Contrato
No.CO1.PCCNTR.1201214
de 20109.

Fecha de vencimiento:
diciembre 2022.
Fuente: U:\02.TIC\2020\38_RegistrosGestionTI\Evidencias servicios tecnologicos\INVENTARIO_SOFTWARE

3.2.4 Software ArcGIS

Contrato y Certificado de

Descripcion Cantidad Expiracion

(SI APLICA)
ORDEN DE COMPRA 45835 del
Licenciamiento Ilimitado de 31 de marzo de 2020 del Acuerdo
Software ESRI Modalidad 1 (Licencia a perpetuidad) marco de precios para la
ELA adquisicion de productos 'y

servicios de ARCGIS.
Fuente: Informacién suministrada por la Oficina de TICS via correo electronico del 16 de marzo de 2021
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3.2.5 Software de Base de Datos

Descripcion Cantidad Tipo de Licencia Contrato
Oracle Estandar 1 Licencia de uso perpetuo, 195-2013.
Edition  One, por instalada en uno de los servidores
procesador. de la UPRA.

Postgres 2 Software Libre N/A

Fuente: Fuente: U:\02.TIC\2020\38_RegistrosGestionTI\Evidencias servicios tecnol6gicos\INVENTARIO_SOFTWARE

3.2.6 Software de Correo Electréonico

Descripcién Cantidad | Ubicacion Contrato y Certificado de

Expiracion (SI APLICA)

Office 365 E1 con 335 Licencias de acceso via | Se observé Orden de Compra
Archivado de Internet y derecho de uso por | N°45846 de 2020. Vigencia
Exchange Online periodo de un afo. desde el 17 de marzo de 2020.

Fuente: Informacién suministrada por la Oficina de TIC radicado SEA N2 2021-3-002342

3.2.7 Software de Copias de Respaldo

Descripcion Cantidad Ubicacién Contrato
Licencia perpetua para una (1) 1 Licencia instalada en el
consola de software servidor de servidor de
backup. administracion de la

consola de backups.

Licenciamiento perpetuo para 20 Equipos UPRA.
agentes de backup para clientes con
Sistema Operativo Windows 7 Pro 64
Bits o Windows 8 Pro 64 Bits o

superior. 285-2015
Licenciamiento perpetuo para 6 Instaladas en los

agentes de Backup Exec para realizar servidores host de

Backup a servidores virtualizados con virtualizacion de la

Hyper-V. UPRA.
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Descripcion Cantidad Ubicacién Contrato
Licenciamiento perpetuo para 2 Instalado en el equipo de
equipos con Sistema Operativo tipo almacenamiento de la
servidor. Unidad
Licenciamiento perpetuo para 1 Instalado en la MV del
agentes de bases de datos Oracle. motor de BD Oracle
Licenciamiento perpetuo para 2 Instalado en las MVs del
agentes de Base de Datos SQL. motor de BD SQL
Veeam Backup Essentials Enterprise 6
CPU sockets (Hyper-V).
Licenciamiento por tres afios.
Veeam Backup Essentials Enterprise 6
CPU sockets (vSphere). 3 afios de suscripcién COL.PCCNTR.1174105
. o o de octubre de 2019

Licenciamiento por tres afos.
Veeam Backup Essentials Enterprise 6
Instances.
Licenciamiento por tres afios.

Fuente: U:\02.TIC\2020\38_RegistrosGestionTI\Evidencias servicios tecnolégicos\INVENTARIO_SOFTWARE

3.2.8 Software Sistemas de Informacion

Tipo Licencia Descripcion Cantidad Ubicacién Contrato
Licencia Software  FOREST | Usuarios llimitados | Sistema de Informacion | 247-2015
perpetua de | BMPS Bésica 4.0.4 - | hasta 25 | compuesto por bases de
derecho de uso. | SEA procedimientos datos, servicios web y
aplicacién, servicios
desplegados y

configurados en los
servidores de la UPRA

Fuente: Reporte de bienes suministrado por Gestion de Recursos Fisicos — Almacén.
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3.2.9 Software SolarWinds

Tipo de Descripcion Cantidad Ubicacioén Contrato
Licencia en uso
Vitalicia Orion Platform. 800 Instalado en | 279-2016
SRVMONITORE
O
Vitalicia 500 Instalado en | 279-2016
Net\/\_/ork Performance SRVMONITORE
Monitor o
Vitalicia Server & Application Instalado en | 279-2016
‘ PP 300 SRVMONITORE
Monitor. o
Vitalicia Instalado en 279-2016
Log & Event Manager. 30 SRVLEM

Fuente: U:\02.TIC\2020\38_RegistrosGestionTI\Evidencias servicios tecnol6gicos\INVENTARIO_SOFTWARE

3.2.10 Software SAS

Contrato y Certificado

Descripcion Cantidad Tipo de Licencia de Expiracién (Sl

APLICA)

SAS Office Analytics | llicencia para operar en | Adquirida el 30 de

para Servidor ambiente Cliente | septiembre de 2020.
servidor de hasta CO1.PCCNTR.1857327 de
méaximo ocho (8) cores | Vigencia 1 afio. 2020.

de procesamiento, con
un maximo de 5
ususarios.

1 Licencia. Adquirida el 30 de | CO1.PCCNTR.1857327 de
septiembre de 2020. | 2020

SAS Bridge for ESRI

Renovacién por un
ano.

Fuente: Informacién suministrada por la Oficina de TICS via correo electrénico del 16 de marzo de 2021.
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3.2.11 Software Servidor

Contrato y Certificado de

Descripcion Cantidad Tipo de Licencia Expiracion (SI APLICA)
Microsoft®SharePointServer Adquirida el 3 de
License/SoftwareAssurancePack noviembre de 2020.

Government OLP lLicense 2 Orden de Compra No.
NoLevel-L423 Vigencia 1 afio. 57046 de 2020

Fuente: Informacién suministrada por la Oficina de TICS via correo electrénico del 16 de marzo de 2021 y reporte de bienes
suministrado por Gestiéon de Recursos Fisicos — Almacén.

Se identificé que actualmente la Entidad no cuenta con una herramienta u archivo que genere
informacion del inventario preciso y consolidado del software vigente en cada uno de los equipos
de la UPRA.

Recomendacioén 2:

Al respecto, se recuerda lo descrito en el Manual de Politicas de la Informacion GST-MA-002
Numeral 6.53 POLITICA — CONTROLES CONTRA CODIGOS MALICIOSOS (GTC-ISO/IEC
27002 NUMERAL 12.2.1) “Debe mantenerse un inventario preciso de todo el software
autorizado...”; razdn por la cual, se sugiere revisar si es necesario continuar con el uso el uso
del Excel establecido en la ubicacion U:\02.TIC\2020\38_ RegistrosGestionTI\Evidencias
servicios tecnologicos\INVENTARIO_SOFTWARE o si se debe implementar otra herramienta
que permita a la entidad mantener un inventario preciso de rapida consulta por parte de los
usuarios de la informacion.

Verificadas las licencias reportadas por la Oficina de TIC y las licencias reportadas por Gestion
de Recursos Fisicos — Almacén, se observd que existen diferencias entre las dos fuentes de
informacién consultadas.

Recomendacién 3:

Se sugiere implementar un control que asegura la trazabilidad de la informacién entre el estado
de licencias que administra la Oficina de TIC y el inventario de licencias registrado en Gestion de
Recursos Fisicos -Almacén, con el fin de garantizar que la informacion es la misma en las
diferentes fuentes consultadas. Igualmente, se recomienda que este control incluya el nimero
de placa asignada al software desde el ingreso a la entidad.
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4. PROCEDIMIENTOS DE CONTROL PARA PREVENIR EL USO DE SOFTWARE NO
LICENCIADO

La entidad en el marco del Sistema de Gestion Integrado cuenta con los siguientes documentos:

e Politicas y directrices de seguridad de la informacion orientadas al cumplimiento del
licenciamiento del software instalado o control de software malicioso a instalar en la
UPRA, las cuales estan consignadas en el “Manual de politicas de seguridad de la
Informacion GST-MA-002 del 02 de diciembre de 2020.

e Guia “Directorio de Sistemas de Informacién”, Codigo GIA-GU-004, Version 1, 17-12-
2020.

e Procedimiento “Soporte Técnico y Actualizacion de Componentes IT”, Cédigo GST-PD-
005, Version 2, del 14-10-2020”, en los cuales se establecen las actividades que se deben
realizar para la instalacion de software en la UPRA.

Adicionalmente, la Entidad tiene la Herramienta OCS Inventory, la cual reporta desde los equipos
del usuario final las caracteristicas técnicas de los programas instalados en el equipo. No
obstante, esta herramienta esta en proceso de implementacion y se encuentra pendiente de
incluir en los procedimientos internos de la Entidad.

Por otro lado, la Entidad tiene implementado el directorio activo, el cual se administran diferentes
objetos (usuarios y equipos) que interactdan con los servicios tecnolégicos. Todo usuario que
utiliza los servicios tecnoldgicos de la UPRA, es creado directamente desde el controlador
principal de dominio y se le asignan permisos de acceso a un Unico computador, del mismo modo
se le configura el perfil basico, que permite el uso del equipo, restringiendo la posibilidad de
realizar tareas exclusivas de administracion, configuracion e instalacion de software. En caso de
gue un usuario intente instalar algun tipo de software, el sistema solicita las credenciales del
administrador, las cuales son conaocidas exclusivamente por los funcionarios y los contratistas
asignados de la Oficina Tecnologias de la Informacion y Comunicaciones - TIC.

5. VERIFICACION DE LICENCIAS EN LOS EQUIPOS

La Asesoria de Control Interno realizé la verificacion del 10% de los equipos fijos de la Entidad;
un porcentaje menor con respecto al afio anterior, teniendo en cuenta que por el contexto actual
la entidad realiza trabajo en casa. Como parte del proceso, se revisaron las licencias instaladas
en los equipos de la muestra frente al inventario de software reportado en la herramienta OCS
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Inventory; herramienta que reemplazo el archivo en Excel del registro manual de Hoja de vida de
los equipos a partir del mes de agosto de 2020.

La prueba se realizd con el acompafiamiento de un profesional asignado por parte de la Oficina
TIC, el dia 15 de marzo de 2021 a través de Microsoft Teams.

Tamafio de la Poblacion (N) 181
Porcentaje de muestra 10%
Muestra 18

El muestreo se selecciond por dependencia, asi:

Dependencia Muestra Nombre Activo
Hojas de vida de equipos

Direccién General. 4 COMO02 - COMO07 - COMO09 — DIR04
Oficina de Tecnologias de la Informacion y 4 TIC24 -TIC26 — TIC32 - TIC44
Comunicaciones -TIC.
Secretaria General. 3 SECO07 — SEC12 — SEC19
Direccién de Ordenamiento de la Propiedad y 4 ORDO01- ORD02 — ORDO08 — ORD13
Mercado de Tierras.
Direccién Uso eficiente del Suelo y Adecuacion 3 USO05 - USO08 — USO15
de Tierras.

Total 18

De acuerdo con la revisién hecha no se observaron diferencias entre las hojas de vida de los
equipos consignadas en la herramienta OCS Inventory y las caracteristicas de software y
hardware verificadas en los computadores revisados.

6. BAJAS AL SOFTWARE

Durante el afio 2020, la entidad emitié dos certificados de expiracion de Licencias, los cuales se
describen a continuacion:

1. Certificacion de expiracion de licencias con fecha del 21 de agosto de 2020
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< FECHA DE INICIO DE | FECHA FIN DE USO
ID DESCRIPCION CANT. USO DE LICENCIA DE LICENCIA CONTRATO
17 de agosto de COL.PCCNT
1 | Creative Cloud for Teams 3 18 de agosto de 2019 9 R.1016035 de
2020. 2019

2. Certificacion de expiracion de licencias con fecha del 7 de diciembre de 2020, el
siguiente es el detalle de las licencias certificadas como expiradas:

Placa Descripcion Cant. Fechade Fecha Fin Contrato
inicio

L209 Licencias del software | 1 27/12/2019 26/09/2020 038-2019
estadistico SAS

L205 Licencias G Suite Basic afio | 180 26/03/2019 25/03/2020 36893-2019
por usuario

L206 Licencias G Suite Business | 120 26/03/2019 25/03/2020 36893-2019
afio por usuario

L207 Licencias Smartkey en la | 1 26/03/2019 25/03/2020 36893-2019
Nube

L208 Licencias Adobe Creative | 3 19/07/2019 18/07/2020 CO1.PCCNT
Cloud para equipos. R.1016035 de

2019

L203 Licenciamiento ilimitado de | 1 01/09/2018 31/03/2020 30381-2018
software ESRI que es
descargado Directamente del
portal web.

Como parte del proceso de baja de bienes, se presentd el Informe al Comité Institucional de
Gestidn y Desempefio con fecha del 12 de marzo de 2021, en el cual se listaron las licencias
relacionadas anteriormente. Actualmente, se tiene pendiente la aprobacion por parte del Comité
Institucional de Gestién y Desempefio, actividad CE1 del procedimiento "Bajas de Bienes",
Cddigo GDR-BS-PD-001, version 3, del 01-08-2020.

7. SEGUIMIENTO RECOMENDACIONES INFORME ANTERIOR

La Asesoria de Control Interno revisé el radicado N° 2020-3-003058, con fecha del 8 de junio de
2020, mediante el cual se remiti6 por parte de la Oficina de TIC el plan de mejoramiento
correspondiente a la “Verificacién del cumplimiento de Derechos de Autor sobre Software”.

En el proceso de revision se identificaron 10 acciones establecidas por parte de la Oficina de
TIC, para las cuales se verificaron sus respectivos soportes y se evidencié su cumplimiento a la
fecha de revision.
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Descripcion de la accion

Fecha
iniciacion
de la
accion

Fechafin
dela
Accién

Seguimiento Asesoria de Control
Interno

Ruta de la evidencia

Clasificar en la cuenta contable
correspondiente los contratos de
correos electrénicos que adquiera
la UPRA.

18/05/2020

30/12/2020

Se revis6 el documento de transaccion
contable N°2731 con fecha del 27 de
mayo de mayo de 2020, en el cual se
realizé el registro de las Licencias por
concepto de renovacion de suscripcion
de servicios de correo electrénico en
cumplimiento de la orden de compra
45846.

Se revisé la orden de Entrada de
Almacén N°002, en la cual se anexa la
factura N°FBOGO09041 del proveedor
Software One, en la cual se factura el
concepto Licencias de Office 365 Plan
E1 Archiving Shrd Svr Qualified.

U:\02.TIC\2020\29_PLANES\
29.11_PlanesDeTI\PlanesMej
ora\DerechosAutorTIC\8.2Ca
pacitacionDerechosAutor.

Identificar y evaluar el software
desarrollado por la entidad y la
conveniencia del registro
contable.

01/06/2020

30/12/2020

Se reviso el soporte de la capacitacion
dada en la UPRA el dia 7 de mayo de
2020, por parte de la Entidad Derechos
de Autor, mediante la cual se consider6
que no debe realizarse el registro
contable del Software desarrollado
internamente.

1. Capacitacion derechos de
autor.

2. Evaluacién
dependencias:
U:\02.TIC\2020\14_Informes\I
nforme_Gestién\EvaluacionD
ependencias

Documento:
Herramienta_Autodiagnostico
_gobierno_digital.xIsx,  hoja
Autodiagnéstico.

por

Certificar si el software SIGEP
corresponde a un servicio de
soporte de asistencia profesional.

18/05/2020

30/12/2020

Se reviso la certificacion del Contrato N°
CO1.PCCNTR.1424501 — 2020, el cual
tiene como objeto “Adquisicion de una
bolsa de horas para la implementacion
de requerimientos funcionales y/o
técnicos del Sistema de Informacion y
Gestién del Empleo Publico — SIGEP de
la UPRA.”, quien provee el servicio de
requerimiento funcionales y/o técnicos
para el Sigep. Documento firmado por la
Asesoria de Planeacion con radicado
SEA N ° 2020-3-002730.

U:\02.TIC\2020\29_PLANES\
29.11_PlanesDeTI\PlanesMej
ora\DerechosAutorTIC\7.3So
porteJuridicoSigep.

Actualizaciéon del Manual para la
administracién y control de bienes
y del Procedimiento de control de
bienes del almacén.

17/04/2020

30/12/2020

Para el 2020 la UPRA publicé el Manual
para la administracién y control de
bienes del Almacén GDR-BS-MA-005,
con fecha del 31 de julio de 2020. En el
cual se menciona en el numeral 10. Baja
de Bienes la obligacion de diligenciar el
Concepto Técnico de baja.

Sistema de Gestién de la
Entidad que reposa en él

SEA. - GDR-BS-MA-005
MANUAL PARA LA
ADMINISTRACION Y
CONTROL DE
BIENES.
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Disefio, formalizacion, publicacién
e implementaciéon de un formato
de emisién de concepto técnico
de baja de licencias de software

Se observd el formato de concepto
técnico de baja de licencias de uso de
software, formalizado en el Sistema de
Gestién de la UPRA con fecha del 8 de
mayo de 2020, Formato GDR-BS-MA-
005.

Sistema de Gestion de la
Entidad que reposa en él

SEA. GST-FT-001 -
CONCEPTO TECNICO DE
ELEMENTOS DE
INFRAESTRUCTURA

TECNOLOGICA —IT.

17/04/2020 | 30/12/2020 | Se verificd el Procedimiento de Control
de Bienes de Almacén GDR-BS-PD-002
con fecha del 31 de julio de 2020, en
donde se incluyé en la actividad SP1 la
responsabilidad del Técnico de almacén
y del profesional especializado de
Recursos fisicos de adelantar la baja de
bienes en la UPRA.
Directriz para la disposicion de los Se reviso el Acta N° 03 de 19/10/2020
bienes inservibles y los servibles punto 5.1, varios, en donde se realiz6 | U:\02.TIC\2020\29_PLANES\
no utilizables, y los bienes aclaracion del Acta N°4 del CIDGE de | 29.11_PlanesDeTI\PlanesMej
intangibles a dar de baja 2019, con el fin de revisar la destinacion | ora\DerechosAutorTIC\7.5Baj
definitiva, por parte del comité final para cada uno de los elementos a | aBienes.
CIGDE (antes CIDA), documentar dar de baja, por unanimidad, los
esta accién a través del acta de integrantes del Comité validan el primer
reunion de dicho comité. y segundo informe de bajas y aprueban
la propuesta de: Disponer los residuos
17/04/2020 | 30/12/2020 | tecnolégicos en el programa de
posconsumo de EcoCumputo; Publicar
en la pagina web de la UPRA los bienes
servibles obsoletos, para las entidades
publicas que manifiesten su interés de
recibir todos éstos. De no presentarse
alguna entidad interesada, la
disposicién final se tramitara a través del
programa basura cero de la red de
desarrollo sostenible.
Actualizar el Manual para la Se verific6 el Manual para la|Sistema de Gestion de la
administracién y control de bienes administracién y control de bienes GDR- | Entidad que reposa en él
y del Procedimiento de control de BS-MA-005 del 31 de julio de 2020, el | SEA. - GDR-BS-MA-005
bienes del almacén que incluyan 17/04/2020 | 30/12/2020 cual incluye en su numeral 10. Bajas de | MANUAL PARA LA
el formato de concepto técnico. bienes el concepto técnico de la | ADMINISTRACION Y
infraestructura tecnoldgica. CONTROL DE
BIENES.
Actualizar las hojas de vida de los La Entidad implement6 durante el 2020 | Reporte  actualizado  del
equipos tecnoldgicos. 18/05/2020 | 30/12/2020 |la Herramienta OCS Inventory; la | sistema de informacion OCS
Asesoria de Control Interno realizé una | inventory.
Implementar una herramienta muestra de 18 equipos para obtener | https:/phplist.upra.gov.co/
tecnoldgica para automatizar el evidencia de la actualizacion de cada | Acta de comité de arquitectura
registro de las hojas de vida de los una de las hojas de vida de los equipos, | Acta de comité de gobierno
equipos tecnolégicos 18/05/2020 | 30/12/2020 no se observaron hallazgos para la | 09/07/2020
muestra revisada. Proyecto PETIC Portafolio de
aplicaciones UPRA.
Capacitacion sobre derechos de Se observo lista de Asistencia con fecha | U:\02.TIC\2020\29_PLANES\
Autor para la UPRA software y del 7 de mayo de 2020 de Microsoft | 29.11_PlanesDeTI\PlanesMej
derechos conexos. Teams, con un registro total de 39 | ora\DerechosAutorTIC\8.2Ca
01/04/2020 | 07/05/2020 participantes. Igualmente, se revisé la | pacitacionDerechosAutor.

confirmacién de la capacitacién por
parte de la entidad Derechos de Autor
via correo electronico al Director
General de la UPRA.
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https://phplist.upra.gov.co/Acta%20de%20comité%20de%20arquitecturaActa%20de%20comité%20de%20gobierno%2009/07/2020Proyecto%20PETIC%20Portafolio%20de%20aplicaciones%20UPRA
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https://phplist.upra.gov.co/Acta%20de%20comité%20de%20arquitecturaActa%20de%20comité%20de%20gobierno%2009/07/2020Proyecto%20PETIC%20Portafolio%20de%20aplicaciones%20UPRA
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8. SOPORTES DE ENVIO DE LA INFORMACION A LA DIRECCION NACIONAL DE
DERECHOS DE AUTOR.

Se registrd el informe de software de la entidad el 18 de marzo 2021.
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CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2021

Respetado(a) Usuario(a):

Sandra Milena Ruano Reyes

Unidad de Planificacion Rural Agropecuaria - UPRA
Bogota D.C. (Bogola)

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
18-03-2021 usted remitié ante la Direccién Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

Orden Nacional

Sector Agricultura y desarrollo rural

Departamento Bogota

Municipio Bogota D.C.

Entidad Unidad de Planificacion Rural Agropecuaria -
UPRA

Nit 900.479.658-7

Nombre funcionario Sandra Milena Ruano Reyes

Dependencia Asesoria de Control Interno

Cargo Asesora de Control Interno

1.Con cuantos equipos cuenta la entidad 221

E.t. El s_oftware se encuentra debidamente si

licenciado?

ASESORIA DE CONTROL INTERNO.



