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ural gropecuor:o -
INTERNA
1.Fecha de emisién
del informe 08 10 2020
Numero de informe 20

2.Proceso: N.A.

3.Subproceso: N.A.

4.Unidad Gestion de Riesgos en la UPRA vigencia 2020.

5.Lider de Asesoria de Planeacion

Proceso / Lider Funcionarios y contratistas involucrados en el cumplimiento de la Politica y Procedimiento de
Funcional Administracion de riesgos PEC-PD-010 V1.

Dependencia:

6.0Objetivo de la
Auditoria:

Evaluar la Gestién de riesgos realizada por la UPRA en cumplimiento con las directrices internas
y externas vigentes incluyendo las responsabilidades de las 3 lineas de defensa en la
Administracién de los riesgos definidos.

7.Alcance de la
Auditoria:

Evaluar la definicion de riesgos por parte de la UPRA con corte al 30 de julio de 2020,
principalmente en temas relacionados con el establecimiento del contexto estratégico, la
identificacion del riesgo, valoracion del riesgo y el disefio del control. Igualmente, se incluira el
seguimiento a las actividades contempladas en la Politica de Administracion del Riesgo PEC-
GU-001 V1 y el procedimiento Administraciéon de Riesgos PEC-PD-010 V1.

8.Criterios de la
Auditoria:

Ley 1474 de 2011, Estatuto Anticorrupcion, Articulo 73. Decreto 1083 de 2015 "Por medio
del cual se expide el Decreto Unico reglamentario del sector de funcién publica”.

o Decreto 648 de 2017 «Por el cual se modifica y adiciona el Decreto 1083 de 2015.
¢ Manual operativo MIPG, versién 3 de diciembre de 2019 del DAFP.
e  Guia de auditoria del DAFP V4. octubre 2018.
e |SO 31000 Gestion del Riesgo, principios y directrices. Guia politica de administracion de
riesgos UPRA PEC-GU-001 del 31 de mayo de 2019.
e Procedimiento PEC-PD-010 Administracién del riesgo V1 del 26 de diciembre de 2019.
e Cualquier otra normatividad vigente aplicable a la entidad y al sistema de gestion.
9. Reunién de Apertura 10. Inicio Ejecucién de la 11. Reunioén de Cierre
Auditoria
. - 06/08/202 30/09/2020| Di 08 M 10 Afio | 2020
Dia | 19 | Mes| 08 | Afio| 2020 | Desde| Hasta 'a es no
D/M/A D/M/A
12. Asesor de Control Interno 13. Auditor

Sandra Milena Ruano Reyes

Julieth Angélica Escobar Cardenas

14. Metodologia

14.1. Herramientas Utilizadas:

Identificacion y validacién de la normatividad relacionada con la unidad auditable

objeto de auditoria, con el fin de evaluar el cumplimiento de la regulacién vigente
tanto externa como interna.

e Consulta de la informacion relacionada con la Administraciéon de Riesgos y
publicada en el Sistema de Eficiencia Administrativa — SEA.




e Procedimiento Evaluacio
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14.2.Universo:

Mapa de riesgos institucional vigente con corte al 31 de julio de 2020.

14.3.Poblacion objeto:

Riesgos y controles vigentes para cada uno de los procesos de la UPRA.

14.4. Tamafo de muestra;

Se evaluo la totalidad del universo de auditoria.

14.5.Fortalezas

e Se observaron avances frente a la creacion, documentacion, aprobacion y socializacion de la
Politica de riesgos por parte del equipo directivo y el direccionamiento estratégico de la UPRA.
e Existencia de mesas de trabajo entre funcionarios, contratistas y la Asesoria de Planeacion,
para la identificacion y valoracion de los diferentes tipos de riesgos establecidos en la UPRA.

e La UPRA realiza actualm
Asesora de Planeacion en

ente los seguimientos por parte de la primera linea y la Oficina
cumplimiento del monitoreo y la revision de la Gestion de Riesgos

mencionada en la Guia Politica de Administracién de Riesgos PEC-GU-001 V1.
o Definicion e inclusion de los riesgos asociados a los objetivos estratégicos institucionales en
el Mapa de Riesgos Institucional.

15 Resultados de Auditoria

15.1. Andlisis de la Matriz de Riesgos

Actualmente, la UPRA cuenta con un total de 20 riesgos distribuidos por tipo de riesgo asi: 9 riesgos
operativos, siete (7) riesgos estratégicos, un (1) riesgo de corrupcioén, un (1) riesgo financiero, un
(1) riesgo de imagen y un (1) riesgo tecnoldgico.

La siguiente grafica muestra el nimero de riesgos identificados para cada uno de los procesos:

PLANIFICACION DEL ORDENAMIENTO AGROPECUARIO TERRITORIAL
PLANIFICACION DEL ORDENAMIENTO AGROPECUARIONACIONAL
PLANEACION ESTRATEGICAY CONTROL

OBIETIVO ESTRATEGICO IV-..|

OBJETIVO ESTRATEGICO

OBJETIVO ESTRATEGICO I1:..

OBJETIVO ESTRATEGICO
GESTION FINANCIERA
GESTION DOCUMENTAL
GESTION DELTALENTO HUMANO
GESTION DEL CONOCIMIENTO Y COMUNCACIONES
GESTION DESERVICIOSTECNOLOGICOS
GESTION DE LA INFORMACION AGROPECUARIA
GESTION CONTRACTUAL
EVALUACION INDEPENDIENTE
ADMINISTRACION DE BIENES Y SERVICIOS

Numero de riesgos por Procesos

0 1 2 3
Fuente: Elaboracion
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interna Asesoria de Control Interno.

En cuanto a la clasificacion del riesgo, se observo que el 45% de los riesgos se clasificaron como
Operativos, el 35% corresponden a riesgos estratégicos, el 5% respectivamente para riesgos
tecnoldgicos, financieros, reputacionales y de corrupcién. El siguiente cuadro muestra la
distribucién del nimero de riesgos por cada tipo de Riesgos:

TIPO DE RIESGOS

Riesgos de
Corrupcion
5%
Riesgos
reputacionales
5% Riesgos Estratégicos

35%

Riesgos Operativos
45%

Fuente: Elaboracion interna Asesoria de Control Interno

Por otra parte, se revisaron las calificaciones dadas para el riesgo inherente y el riesgo residual,
encontrando que estas cumplen con los lineamientos establecidos por la Guia Para la
Administracion del Riesgo DAFP. V4. No obstante, no fue posible evaluar si los riesgos se
encuentran en cumplimiento con el perfil del riesgo definido por la UPRA, esto teniendo en cuenta
gue a la fecha de auditoria no existe una definicion de los niveles de aceptacion del riesgo de
gestién y riesgo de corrupcién por parte de la Alta Direccion.

Con respecto a la revision anterior, se encontré que una vez aplicado los controles en la entidad se
tiene un 65% (13) de riesgos en calificacion baja, 20% (4) riesgos en calificacion Moderada y 15%
(3) en calificacion Alta.

A continuacion, se muestra la totalidad de riesgos con su respectiva calificacion antes y después
de aplicar los controles:




Analisis de la calificacion del riesgo inherente y el riesgo residual

) Riesgo N° de Controles
Riesgo Inherente . )
Proceso Tipo de Riesgo Riesgo residual Asociados
Interrupcion de los servicios de la UPRA por perdida o
Administracién de Bienes y Servicios deterioro de los bienes muebles e inmuebles y Moderada Baja 2
Operativo automotores
- - Desabastecmlenp de bienes y servicios en .benef|C|o propio o de Alta Moderada 3
Gestién Contractual Corrupcién terceros, que impida el adecuado funcionamiento de la UPRA.
Pérdida de la gestion del conocimiento institucional e .
- . h ) L i - o Moderada Baja 2
Gestion del conocimiento y comuncacione|Estrategicos insuficiencia _en ladocumentaciéon de la informacion.
RIESGOS DE
IMAGEN O Pérdida de la imagen reputacional y falta de reconocimiento Moderada Baja 2
Gestion del conocimiento y comuncacione] REPUTACIONAL |de la entidad por parte de los diferentes  grupos  de valor.
Inefectividad en la implementacién de planes,
programas y proyectos de tecnologias de informacion, para .
n L Alta Baja 5
eldesarrollo de procesos misionales, estratégicos, de apoyo y
Gestion de la Informacién Agropecuaria  |Estrategicos evaluacion de la entidad.
Interrupcion en la
operacién de la infraestructura tecnolégica, por una .
RIESGOS ineficiente gestién de la misma, requeridapara la prestacion Alta R 2
Gestion de Servicios Tecnolégicos TECNOLOGICOS |de servicios tecnolégicos.
Alta Alta 3
Bajo nivel de participacion del talento humano que limite el
Gestion del Talento Humano Operativo cumplimiento de las metas y funciones institucionales.
Deficiencias en el proceso de liquidacion, revision y ajuste para el Alta MOderada 3
Gestion del Talento Humano Operativo pago némina, prestaciones sociales y parafiscales
Deficiencia en la gestién, custodia y almacenamiento de la
informacién de talento Moderada Moderada 2
Gestion del Talento Humano Operativo humano
Perdida de la informacion producida o recibida por la UPRA en su .
Gestién Documental Operativo ciclo vital Alta EER 2
Inadecuada gestion de los recursos financieros asignados a la
UPRA, por debilidades técnicas y/o humanas, que afecten la ALta Baja 6
Gestion Financiera Financiero oportunidad y confiabilidad de la informacion.
Planificacién del Ordenamiento Débil incidencia de los productos desarrollados por la UPRA en las Alta Baja 5
Agropecuario Nacional Operativo politicas nacionales de gestion del territorio para usos agropecuarios
Débil incidencia de los productos desarrollados por la UPRA en las
Planificacién del Ordenamiento politicas y planes territoriales relacionados con la gestion del Alta Baja 7
Agropecuario Territorial Operativo territorio para usos agropecuarios
Los productos generados por la UPRA respecto asu calidad,
Objetivo Estratégico I: cantidad y oportunidad son
Fortalecer la orientacién de la politica insuficientes o deficientes para la orientacion de MOderada Baja 4
publica de planificacion y gestiéon del la politica ptblica de planificaciény gestién del territorio para
territorio para USOS agropecuarios Estrategicos Us0S agropecuarios.
Objetivo Estratégico II:
Mejorar el seguimiento y evaluacion de
la politica pablica de planificacion y Deficiencia en el proceso de seguimiento y evaluacion de Moderada Baja 3
gestion del territorio para usos politica publica de planificacion y gestion del territorio para usos
agropecuarios Estrategicos agropecuarios
Objetivo Estratégico III:
Fortalecer la gestion de informacion
agropgcgarla y la gestion del Inefectividad ) (_en la gestion de la mforfrjamon agropecuaria Moderada Baja 2
conocimiento y del conocimiento, para la generaciéon de productos que
y comunicaciones para la planificacion orienten la
rural agropecuaria. Estrategicos planificacién rural agropecuaria.
Objetivo Estratégico IV:
Fortalecer la gestién del talento humano,
administrativa, financiera y de control .
interno, como apoyo a la orientacion de la Alta Baja 1
politica publica de planificacion y Insuficiencia  en la gestiéon de los procesos de apoyo y
gestion del territorio para usos evaluacion para la orientacién de la politica  publica  de
agropecuarios. Estrategicos planificacién y gestién del territorio para usos agropecuarios.
Incumplimiento en la ejecucién del plan estratégico de la entidad,
impidiendo consolidar el modelo nacional de planificacion Alta Moderada 9
Planeacion Estratégica y Control Estrategicos Agropecuaria del pais.
Alta Alta 4
Evaluacién Independiente Operativo Baja contribucion a la mejora de la operacion y la gestion
Inoportunidad ylo precision en los informes, reportes o
Evaluacion Independiente Operativo actividades de requerimiento legal _ Alta 3
P

Fuente: Elaboracién interna Asesoria de Control Interno




15.2. Andlisis de la Guia Politica de Administracién de Riesgos

Actualmente, la UPRA cuenta con la Guia Politica de Administracion de Riesgos PEC-GU-001 V1
aprobada en Comité Institucional de Control Interno del dia 31 de mayo de 2019 y formalizada en
el Sistema de Eficiencia Administrativa — SEA; el documento contiene la definicién de lineas de
defensa, la identificacion y valoracion de riesgos de activos de informacion, la identificacion y
valoracion de riesgos de gestion y temas asociados al monitoreo y revision de riesgos por parte de
la primera, segunda y tercera linea de defensa de la UPRA.

Como resultado de la revision por parte de la Asesoria de Control Interno, se encontraron dos (2)
observaciones relacionadas a continuacion:

OBSERVACION No. 1

Condicién Ausencia de la definicidn de niveles de aceptacion del riesgo de gestion y riesgo
de corrupcion por parte de la Alta Direccion en la Guia Politica de Administracion
de Riesgos PEC-GU-001 V1.

Evidencia Guia Politica de Administracién de Riesgos PEC-GU-001 V1 con fecha del 31 de
mayo de 2019.

Criterio Guia Para la Administracion del Riesgo y el disefio de control en entidades publicas

del DAFP V4 este debe ser inaceptable para los Riesgos de Corrupcién (Ver pagina
16).

(Establece “los niveles aceptables de desviacion relativa a la consecucion de los
objetivos” (NTC GTC 137 Numeral 3.7.16), los mismos estan asociados a la
estrategia de la entidad y pueden considerarse para cada uno de los procesos. Los
riesgos de corrupcién son inaceptables.)

Manual Operativo del Modelo Integrado de Planeacion y gestién V3- Diciembre de
2019. Ver pagina 36. (2.2.1 Politica de Planeacion institucional La politica establece
“los niveles aceptables de desviacion relativa a la consecucién de los objetivos”,
asociados a la estrategia de la entidad y pueden considerarse para cada uno de los
procesos. Los riesgos de corrupcion son inaceptables).

Se recomienda revisar los términos incluidos en la Guia Politica de Administracion de
Riesgos PEC-GU-001 del 31 de mayo de 2019 frente a los niveles de aceptacién de
riesgos por parte del equipo directivo y desde el ejercicio de Direccionamiento
Estratégico y de Planeacion.

Recomendacion

Al respecto, se anexa la respuesta remitida por la Direccién General y la Asesoria de Planeacion, para
el Informe Preliminar enviado el dia 1 de octubre de 2020.

OBSERVACION / OPORTUNIDAD DE
MEJORA
OBSERVACION No. 1: Ausencia de la

Respuesta Asesoria de Planeacion

Se acoge la recomendacién para revisar la

El siguiente cuadro muestra la Observacion N°2, la cual esta relacionada con la revision

definicion de niveles de aceptacion del riesgo
de gestidn y riesgo de corrupcion por parte de
la Alta Direccién en la Guia Politica de
Administracién de Riesgos PEC-GU-001 V1.

inclusion de niveles de aceptacion del riesgo en
la Guia Politica de Administracion de Riesgos
PEC-GU-001.




adelantada a la Guia Politica de Administracion de Riesgos PEC-GU-001 V1:

OBSERVACION No. 2

Condicion

Evidencia

Criterio

No se observo en la Guia Politica de Administracion de Riesgos PEC-GU-001 V1
del 31 de mayo de 2019, la descripciéon de la metodologia para identificar riesgos
de corrupcion como lo establece la Guia para la Administracién del riesgo y el
disefio de controles en entidades publicas del DAFP, pagina 16, en donde se
mencionan los items que debe contener la estructura definida en la Politica de
Administracion de Riesgos, entre ellos la metodologia a utilizar.

Guia Politica de Administracién de Riesgos PEC-GU-001 V1 del 31 de mayo de 2019.

Guia para la Administracién del Riesgo y el disefio de control en entidades publicas del
DAFP V4. (Ver pagina 24) Matriz de Definicién del Riesgo de Corrupcién.

Recomendacion

Se sugiere revisar la inclusion de la Matriz de definicion del riesgo de corrupcion en la Guial
Politica de Administracién de Riesgos PEC-GU-001 V1, con el fin de evitar que se
presenten confusiones entre la identificacion de riesgos de corrupcion y riesgos de gestion
por parte de los responsables de los procesos.

Para esta observacién fue considerada la respuesta allegada por parte de la Direcciéon General y la
Asesoria de Planeacion.

OBSERVACION No. 2: No se observo en la
Guia Politica de Administracion de Riesgos
PEC-GU-001 V1 del 31 de mayo de 2019 la
descripcion de la metodologia para identificar
riesgos de corrupcion descrita en la Guia para
la Administracion del Riesgo y el disefio de
control en entidades publicas del DAFP V4.

Se debe mejorar la observacion, considerando
que, en la metodologia para la identificacion de
riesgo de corrupcion en el caso del proceso de
gestion contractual, se incorpord lo sugerido en
la guia de la funcion publica en relacion a los
componentes para la definicion de riesgos de
corrupcion.

Descripeién del | Accién u Uso del
riesgo amision poder

nnnnnnn

Fuente: Guia de Riesgos DAFP - Pagina 24

Independiente que no esté menciona en la Guia
de la UPRA, se consideraron dichos aspectos,
que se puede evidenciar en el mapa de riesgos
de gestion contractual, que incluye el
cuestionario para la valoracion del impacto.

No obstante, se debe tener en cuenta lo descrito en la Guia para la Administracion del riesgo y el disefio de
controles en entidades publicas del DAFP, pagina 16, en donde se mencionan los items que debe contener la
estructura definida en la Politica de Administracion de Riesgos, entre ellos la metodologia a utilizar.




ESTRUCTURA PARA LA GESTION DEL RIESGO

Determina los siguientes aspectos:

* La metodologia a utilizar.

*En caso de que la entidad haya dispuesto un software o
herramienta para su desarrollo, debera explicarse su manejo.

* Incluir los aspectos relevantes sobre los factores de
riesgo estratégicos para la entidad, a partir de los cuales
todos los procesos podrdn iniciar con los andlisis para el
establecimiento del contexto.

* Incluir todos aquellos lineamientos que en cada paso de la
metodologia sean necesarios para que todos los procesos
puedan iniciar con los andlisis correspondientes.

* Incluir la periodicidad para el monitoreo y revisién de los riesgos,
asi como el seguimiento de los riesgos de corrupcion,

* Incluir los niveles de riesgo aceptados para la entidad y su
forma de manejo.

* Incluir la tabla de impactos institucional (ver tabla ilustrativa 3.
Niveles para calificar el impacto o consecuencias, p. 31).

* Dtros aspectos que la entidad considere necesarios deberan ser
incluidos, con el fin de generar orientaciones claras y precisas
para todos los funcienarios, de modo tal que la gestidn del riesgo

sea efectiva y esté articulada con la estrategia de la entidad.

Fuente Guia DAFP. V4.

Asi mismo, como resultado de la revision hecha a la Guia Politica de Administracion de Riesgos PEC-
GU-001. V1, se encontraron las siguientes oportunidades de mejora:

OPORTUNIDAD DE
MEJORA No. 1

Condicién

Inexistencia de lineamientos relacionados con el tratamiento, manejo y seguimiento a
los riesgos de Fraude en la UPRA.

Al respecto, se sugiere revisar lo descrito en el Manual Operativo del Modelo Integrado
de Planeacion y gestion V3- diciembre de 2019. Dimensién de Control Interno “Asegurar
la gestidn del riesgo en la entidad” Pagina 111.

Recomendacion

Se recomienda considerar la inclusién de la probabilidad de fraude que pueda afectar el
logro de los objetivos en la UPRA, donde se evallen los incentivos, las presiones y
justificaciones frente a la posible materializacion de fraude.!

OPORTUNIDAD DE
MEJORA No. 2

Condicion

Definicién incompleta de los responsables de la segunda linea de defensa en la Guia
Politica de Administraciéon de Riesgos PEC-GU-001. V1.

Frente al tema, se recomienda revisar lo descrito en el Manual Operativo del Modelo
Integrado de Planeacion y gestion V3- Diciembre de 2019. Dimension de Control Interno
“Implementacion de las lineas de defensa” Pagina 108.

Recomendacion

Se sugiere revisar las responsabilidades establecidas en la segunda linea de defensa
para el aseguramiento de la operacidn, la supervisién de practicas de gestion del riesgo
y la consolidacion y analisis de informacion sobre temas claves para la entidad.

Entre los pardmetros a tener en cuenta para esta definiciébn estan los cargos que
dependen del representante legal, aquellos que responden ante la Alta Direccion
(Temas trasversales) y aquellos que evalian y efectlan seguimiento a los controles
ejecutados por la primera linea de defensa.

1 Propuesto por Donald R. Cressey en su obra Dinero de los deméas (Montclair: Patterson Smith, 1973).




15.3. Revisién del Procedimiento de Administracion del Riesgo

La entidad actualmente cuenta con el procedimiento de Administracion del Riesgo PEC-PD-010 V1-
26 de diciembre de 2019, este se encuentra documentado y publicado en el Sistema de Eficiencia
Administrativa- SEA, como parte del proceso de auditoria se realiz6 prueba de recorrido al
procedimiento mencionado observando la siguiente oportunidad de mejora:

OPORTUNIDAD DE
MEJORA No. 3

Condicién Inexistencia de actividades documentadas en el procedimiento de Administracién
de Riesgos PEC-PD-010 V1 para el monitoreo de la materializacion de riesgos por
parte de la Asesoria de Planeacion.

Guia Politica de Administracién de Riesgos V1. PEC.GU-001.

Recomendacion Se sugiere revisar y considerar la inclusion de actividades de seguimiento y monitoreo
a la materializacion de riesgos por parte de la Asesoria de Planeacién en el
procedimiento de Administracion del Riesgo PEC-PD-010 del 26 de diciembre de 2019.

15.4. Revision de los Riesgos de cada proceso establecidos en la Matriz de Riesgos

Institucional.

Como parte del proceso de Auditoria a la Gestibn del Riesgo y en cumplimiento de las
responsabilidades asignadas a la tercera linea de defensa en la Politica interna de Administracién
de Riesgos, se reviso el establecimiento del contexto estratégico, la identificacién del riesgo y la
valoracién de los riesgos significativos definidos en el Mapa de Riesgos Institucional con corte al 31
de julio de 2020, encontrando las siguientes observaciones y oportunidades de mejora:

Administracion de Bienes y Servicios

Riesgo

Seguimiento Asesoria de Control Interno

Interrupcion de los servicios de
la UPRA por perdida o deterioro
de los bienes muebles e
inmuebles y automotores.

Oportunidad de Mejora N°4: Entre las actividades incluidas en el
proceso de Administracion de Bienes y Servicios, se tiene inmersa la
IAdministraciéon de los servicios generales y publicos de la UPRA, sin
embargo, no se observd cémo los riesgos establecidos cubren Ia
actividad mencionada.

Al respecto, se sugiere revisar el Decreto 4145 de 2011 “Por el cual se
crea la Unidad de Planificacion de Tierras Rurales, Adecuacion de
Tierras y Usos Agropecuarios...” ARTICULO 15. FUNCIONES DE LA
SECRETARIA GENERAL. Son funciones de la Secretaria General las
siguientes: “...5. Administrar y coordinar los servicios generales, tales
como aseo, vigilancia, transporte, cafeteria, mantenimiento locativo y
demas que se requieran para el normal funcionamiento de la Unidad.”

Oportunidad de Mejora N°5: Se recomienda revisar que riesgo mitiga
la actividad de control descrita en el numeral 9.6 Levantamiento y
entrega de inventario general de bienes en Almacén del Manual para la
administracion y control de bienes V1, la cual no encuentra incluida como
control en el actual mapa de riesgos, pero que debido a su importancial
se debe considerar que riesgo 0 que causa mitiga actualmente.

Oportunidad de Mejora N°6: Se sugiere revisar si se considero el riesgo
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de fraude para el proceso inmerso en este item. Es importante revisar,
elementos como incentivos, presiones y justificaciones que puedan
presentarse en el proceso de Administracién de bienes y servicios, el
cual contempla items sensibles a fraude.

Gestion Contractual - Oportunidad de Mejora

Riesgo Seguimiento Asesoria de Control Interno
Desabastecimiento de bienes Oportunidad de mejora N°7: Se sugiere revisar la existencia de Riesgos
y servicios en beneficio operativos para el proceso de Gestion Contractual, especialmente en lo
propio o de terceros, que relacionado con la Supervision de los contratos.
impida el adecuado
funcionamiento de la UPRA.

Gestién Contractual - Observacion

OBSERVACION No. 3
Condicion Riesgo de Corrupcién:
Desabastecimiento de bienes y servicios en beneficio propio o de terceros, que
impida el adecuado funcionamiento de la UPRA.

Inadecuada definicién del riesgo de corrupcion contractual, generada por la falta de
concurrencia de los componentes que debe incorporar un riesgo de corrupcion (Accion
u omisién, Uso del poder, Desviar la gestion de lo publico, Beneficio privado).

Esta debilidad ya se habia comunicado en el Informe de Seguimiento al Plan
Anticorrupcién y Atencion al ciudadano PAAC N°19 -2020, con fecha del 14 de
septiembre de 2020. Numeral 6. Seguimiento a los riesgos de corrupcion y en el
Informe de Seguimiento al Plan Anticorrupcion y Atencién al ciudadano PAAC N°11 -

2020 del 15 de mayo de 2020. Numeral 5. Seguimiento a los riesgos de corrupcion.
Evidencia Mapa de riesgos proceso Gestion Contractual GDR-GC-RI-001.

o o Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los
Criterio mecanismos de prevencion, investigacion y sancién de actos de corrupciéon y la
efectividad del control de la gestién publica” Articulo 84. Facultades y deberes de
los supervisores y los interventores.

e Guia Para la Administracion del Riesgo y el disefio de controles en entidades
publicas del DAFP V4. Pagina 23. “Es necesario gue en la descripcién del riesgo
concurran los componentes de su definicién, asii ACCIONUOMISION+U
SODELPODER+DESVIACIONDELAGESTIONDELOPUB
LICO+ELBENEFICIOPRIVADO.”

Recomendacion Se sugiere realizar un analisis de la definicién del riesgo y los componentes asociados a
este, con el fin de que estos puedan ocasionar de manera directa un Riesgo de
Corrupcion.

)Asi mismo, se recomienda tener en cuenta la Ley 1474 de 2011, Articulo 84. Facultades
iy deberes de los supervisores y los interventores, especialmente en lo relacionado con
los actos de corrupcién que puedan ocurrir en la ejecucion del contrato hasta su
finalizacion.

Igualmente, se sugiere revisar Guia Para la Administracion del Riesgo y el disefio de
controles en entidades publicas del DAFP V4. Pagina 33. “Procesos, procedimientos o
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actividades susceptibles de riesgos de corrupcion (Concentrar las labores de supervision
en poco personal).”

Para esta observacion fue considerada la respuesta allegada por parte de la Direccion General y la
Asesoria de Planeacion.

Gestion Contractual

OBSERVACION / OPORTUNIDAD DE
MEJORA

Respuesta Asesoria de Planeacion

Observacion N° 3: Se reitera la
recomendacion del Informe de Seguimiento al
Plan Anticorrupcién y atencién al ciudadano
PAAC N°11 -2020 con fecha del 15 de mayo de
2020, en donde se indicd que los riesgos de
corrupcion establecidos en el mapa de riesgos
institucional no cumplen con los lineamientos de
la Guia Para la Administracion del Riesgo y el
disefio de control en entidades publicas del
DAFP V4.

Igualmente, se sugiere articular el riesgo de
corrupcion definido con la Ley 1150 de 2007
ART. 4 De La Disfribucién De Riesgos En Los
Contratos Estatales y el documento CONPES
3714 de 2011 donde se establece que la
entidad estatal debe incluir la estimacion,
tipificacién y asignacién de riesgos previsibles
asignados en la contratacién.

Se saolicita, mejorar la observacion y eliminar la
palabra reitera, ya que el alcance de esta
auditoria no incluye el plan anticorrupcion 2020.
Situaciones paralelas pero independientes. Se
espera poder identificar claramente el no
cumplimiento de los lineamientos de la Guia
Para la Administracion del Riesgo y el disefio de
control en entidades publicas del DAFP V4.
Toda vez que como se indicd en la observacion
anterior la metodologia para la identificacion de
riesgo de corrupcion en el caso del proceso de
gestién contractual, incorpord lo sugerido en la
guia de la funcién publica en relacién a los
componentes para la definicién de riesgos de
corrupcion.

De otra parte no se entiende la sugerencia de
articular el riesgo de corrupcion con el art 4 de
la ley 1150 de 2007 y el documento CONPES

3714 de 2011, ya que en UPRA se da
cumplimiento para cada contrato, mediante el
procedimiento “Contratacién de la UPRA GDR-
GC-PD-001" con la aplicacion del formato
“Analisis de Riesgos previsibles del procesao”,
segun su naturaleza, del cual resulta el tipo de
cobertura y duracion de las garantias que debe
suscribir el respectivo confratista a favor de la
Entidad.

1. CHWETO GEL CONTRATE:

2. TIFICACKIM, ESTIACION Y ASKSHALKIH DE LOS RIESGOS PREVISELES

e e conel articuka 2.2 111 6.3 el Dincaka 1062 de 7015, 5 debe ovakaar iriesga
oua o proceen de coniratacon regesenia pars ¢ amplsenk

Farn o pmcrsn de conbsriacin cue ohiels mesconeda en o mumerl 1, e han
a0, vakNE 1 ESIM0N00 SU IELTENTIO ¥ MONRIED OF i0E Nesgos: (reviiies
-

we |1 £ [

En relacién con la respuesta allegada, la Asesoria de Control Interno precisa lo siguiente: En cumplimiento con
lo establecido en la Guia del Departamento Administrativo de la Funcién publica “Estrategias para la construccion
del Plan anticorrupcién y atencién al ciudadano V2 de 20155. Titulo VI. DESCRIPCION DE LOS
COMPONENTES DEL PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO. Numeral 5. Seqguimiento:
La Oficina de Control Interno o quien haga sus veces, debe adelantar sequimiento al Mapa de Riesgos de
Corrupcion. En este sentido es necesario gue en sus procesos de auditoria interna analice las causas, los riesgos
de corrupcion y la efectividad de los controles incorporados en el Mapa de Riesqos de Corrupcion.”, la Asesoria
de Control Interno emiti6 el dia 14 de septiembre de 2020 el Informe N° 19 Seguimiento al Plan Anticorrupcion y
Atencién Al Ciudadano PAAC, adicionalmente, la Guia para la Administracion del Riesgo y el disefio de Controles
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en entidades publicas DAFP. V4., incluye los riesgos de gestidn y corrupcion, cuyo criterio corresponde al alcance
de esta auditoria.

Por otro lado, en atencién a la respuesta del memorando 2020-3-005741 con fecha del 15 de septiembre de
2020, donde se indic6 “...se informa que plantearan las respectivas acciones una vez se conozca el resultado
de la auditoria que actualmente se viene realizando por parte de Control Interno respecto al disefio de los
controles del mapa de riesgos de la Entidad, y poder concentrarnos en atender de manera unificada y coordinada
las mejoras que correspondan al respecto.”, se considero la inclusion de esta observacion en el actual informe.

Por otro lado, La Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacién y sancién de actos de corrupcion y la efectividad del control de la gestiéon publica”,
Capitulo Séptimo DISPOSICIONES PARA PREVENIR Y COMBATIR LA CORRUPCION EN LA
CONTRATACION PUBLICA Articulo 84. Facultades y deberes de los supervisores y los interventores. La
supervisién e interventoria contractual implica el seguimiento al ejercicio del cumplimiento obligacional por la
entidad contratante sobre las obligaciones a cargo del contratista. Paragrafo 1°. El numeral 34 del articulo 48 de
la Ley 734 de 2002 quedara asi: No exigir, el supervisor o el interventor, la calidad de los bienes y servicios
adquiridos por la entidad estatal, 0 en su defecto, los exigidos por las normas técnicas obligatorias, o certificar
como recibida a satisfaccién, obra que no ha sido ejecutada a cabalidad. También sera falta gravisima omitir el
deber de informar a la entidad contratante los hechos o circunstancias que puedan constituir actos de corrupcion
tipificados como conductas punibles, o que puedan poner 0 pongan en riesgo el cumplimiento del contrato, o
cuando se presente el incumplimiento.

Razdn por la cual, se debe integrar la parte de la ejecucion y supervisién contractual en el Mapa de riesgos con
el fin de que tenga un seguimiento permanente y un plan de mitigacién con opciones definidas que disminuyan
la probabilidad de ocurrencia.

Gestion del Conocimiento y Comunicaciones

Riesgo Seguimiento Asesoria de Control Interno
Pérdida de la imagen Oportunidad de mejora N°8: Se recomienda revisar la redaccion del
reputacional y falta de Riesgo en relacién con la “Falta de reconocimiento de la entidad...”,
reconocimiento de la entidad teniendo en cuenta de denota un factor de riesgo de acuerdo con lo
por parte de los diferentes mencionado en la Guia para la Administracion del Riesgo Pagina 27:
grupos de valor. Evitar iniciar con palabras negativas como: “No...”, “Que no...”, o con

palabras que denoten un factor de riesgo (causa) tales como: “ausencia
de”, ‘falta de”, “poco(a)”, “escaso(a)’, ‘insuficiente”, “deficiente”,
“debilidades en...”

Oportunidad de mejora N°9: Se sugiere revisar si la causa "Uso no
autorizado de la imagen de las personas en material audiovisual y
fotografico" genera directamente la Pérdida de la imagen reputacional y
falta de reconocimiento de la entidad por parte de los diferentes grupos
de valor.

Gestion de Servicios Tecnolbgicos

Riesgo Seguimiento Asesoria de Control Interno

Interrupcion en la operacion de la Oportunidad de mejora N°10: Se sugiere revisar la redaccion del
infraestructura tecnoldgica, por una | Riesgo, teniendo en cuenta que su lectura da a entender la inclusion de

ineficiente gestion de la misma, la causa directa del riesgo.
requerida para la prestacion de
servicios tecnolégicos. Ver Guia Para la Administracion del Riesgo y el disefio de controles en

entidades publicas V4. Pagina 27 “Preguntese si el riesgo de gestion
identificado esta relacionado directamente con las caracteristicas del
objetivo. Si la respuesta es “no”, este puede ser la causa 0 la
consecuencia.”
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Gestion de Talento Humano

Riesgo

Seguimiento Asesoria de Control Interno

Bajo nivel de participacion del
talento humano que limite el
cumplimiento de las metas vy
funciones institucionales.

Oportunidad de mejora N°11: Se recomienda revisar la redaccion del
riesgo "Bajo nivel de participacion del talento humano..." que de acuerdo
con lo descrito es similar la causa "Baja participacion de los servidores
en las actividades de desarrollo integral.”

Deficiencias en el proceso de
liquidacidn, revision y ajuste para el
pago némina, prestaciones sociales
y parafiscales.

Oportunidad de mejora N°12: Se recomienda revisar los riesgos de
seguridad digital asociados a este proceso especialmente en lo
relacionado con la pérdida de disponibilidad de la Informacion.

Deficiencia en la gestion, custodia y
almacenamiento de la informaciéon
de talento humano.

Oportunidad de mejora N°13: Se recomienda revisar los riesgos de
seguridad digital asociados a este proceso especialmente en lo
relacionado con la pérdida de la confidencialidad.

Ver Guia Para la Administracion del Riesgo y el disefio de controles en
entidades publicas V4. Pagina 33. “* Concentracion de informacion de
determinadas actividades o0 procesos en una persona.

* Ausencia de sistemas de informacion.

* Ocultar la informacion considerada publica para los usuarios.

* Ausencia o debilidad de canales de comunicacion”

Gestién Documental

Riesgo

Seguimiento Asesoria de Control Interno

Perdida de la informacién producida
o recibida por la UPRA en su ciclo
vital.

Oportunidad de mejora N°14: Se sugiere revisar la Guia de
Administraciobn de Riesgos Péagina 33 frente a los procesos,
procedimientos o actividades susceptibles de riesgos de corrupcion
especialmente para la informacién y documentacion.

Oportunidad de mejora N°15: Se recomienda revisar los riesgos de
seguridad digital asociados a este proceso especialmente en lo
relacionado con la pérdida de integridad, disponibilidad vy
confidencialidad de la Informacion.

Gestion Financiera

Riesgo

Seguimiento Asesoria de Control Interno

Inadecuada gestion de los recursos,
financieros asignados a la UPRA, por,
debilidades técnicas y/o humanas,
gue afecten la oportunidad v,
confiabilidad de la informacion.

Oportunidad de mejora N°16: Se recomienda revisar como se mitigan
los siguientes riesgos materializados con anterioridad en el proceso de
Gestion Financiera, teniendo en cuenta que actualmente no se observé
la identificacion de estos riesgos:

* "Inadecuada expedicion del certificado de disponibilidad presupuestal
0 en el registro presupuestal”. Se materializé 2 veces para la vigencia
2019 (Ver Informe Seguimiento al Mapa de Riesgos N°8 Periodo enero
a abril 2019 del 15 de mayo de 2019 y el Informe Final de auditoria al
proceso de Gestién Financiera del 29 de noviembre de 2019).

* Inadecuada programacion, ejecucion y seguimiento del PAC (Ver
Informe Seguimiento al Mapa de Riesgos N°8 Periodo enero a abiril
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2019 del 15 de mayo de 2019).

Oportunidad de mejora N°17: Se sugiere revisar la Guia Para la
Administracién del Riesgo y el disefio de controles en entidades
publicas V4. Pagina 33 frente a los procesos, procedimientos o
actividades susceptibles de riesgos de corrupcion en el proceso
financiero. Entre estos tenemos:

* Inclusion de gastos no autorizados.

* Inversiones de dineros publicos en entidades de dudosa solidez
financiera, a cambio de beneficios indebidos para servidores publicos
encargados de su administracion.

* Inexistencia de registros auxiliares que permitan identificar y controlar
los rubros de inversion.

* Inexistencia de archivos contables.

* Afectar rubros que no corresponden con el objeto del gasto en
beneficio propio 0 a cambio de una retribucién econémica.

Oportunidad de mejora N°18: Se recomienda revisar los riesgos de
seguridad digital asociados a este proceso especialmente en lo
relacionado con la pérdida de integridad, disponibilidad y
confidencialidad de la Informacion.

En general se observaron riesgos que denotan posibles causas en su redaccion, los cuales incluyen
entre su estructura palabras como: “falta” “Bajo” y “Deficiencias”. Al respecto, se sugiere revisar la
Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas Pagina 27.
"Evitar iniciar con palabras negativas como: “No...”, “Que no...”, o con palabras que denoten un

factor de riesgo (causa) tales como: “ausencia de”, ‘falta de”, “poco(a)”, “escaso(a)’, “insuficiente”,
“deficiente”, “debilidades en...”.

15.5. Revision de los controles asociados a los Riesgos de cada proceso establecidos en la
Matriz de Riesgos Institucional.

El siguiente aparte considera la revision del disefio de los controles establecidos por la entidad para
cada uno de los riesgos identificados en los procesos. Como resultado se obtuvo que el 24% (17),
presentan deficiencias en la definicion del responsable del control, 21% (15) presentan deficiencias
en la definicién del propdsito del control, 17% (12) presentan deficiencias en la definicion de la
periodicidad, 11% (8) presentan deficiencias en la descripcion de las desviaciones del control y el
1% (1) presenta deficiencias en la definicion del Como se realiza el control.

DEFICIENCIAS EN LAS VARIABLES DE LOS CONTROLES

Cémo se realiza? Observaciones/Desviaciones
1% 11%

\\

Responsable
24%

Proposito
21%

Periodicidad
17%
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Cabe notar que la entidad realiz6 la definicion de los controles durante la vigencia de 2020
y muchos de estos se encuentran en proceso de ajuste y maduracion, razon por la cual
para esta auditoria los controles no se calificaron con la metodologia descrita en la Guia
para la Administracion del Riesgo y el disefio de controles en entidades publicas P4g. 61. Tabla 7.
Peso o participacion de cada variable en el disefio del control para la mitigacion del riesgo.; por lo

anterior, la variable de evidencia fisica de los controles no fueron objeto en esta auditoria.

El siguiente es el detalle de la revision hecha al disefio de los controles para cada uno de

los procesos:

Administracion de Bienes y Servicios

Riesgo: Interrupcién de los servicios de la UPRA por perdida o deterioro de los bienes muebles e

inmuebles y automotores.
Control

El Técnico Administrativo de almacén, cada vez que la
UPRA adquiera o dé de baja bienes tangibles e intangibles,
de consumo y automotores, realiza el seguimiento a las
entradas, asignaciones, devoluciones y bajas fisicas de los
bienes, mediante el registro en el sistema de inventarios,
dejando como evidencia la actualizacion del sistema de
inventarios, los reportes y las actas de aprobacién de baja
de bienes.

El Profesional Especializado del proceso de Bienes y
Servicios, permanentemente supervisa los contratos de
bienes muebles, automotores y de poélizas de seguros,
mediante el seguimiento de los mantenimientos preventivos,
en caso de presentarse falla en los bienes muebles vy
automotores se lleva a cabo un mantenimiento correctivo,
dejando como evidencia la adquisicion de polizas de seguro
y el registro en la matriz de mantenimientos.

Gestion Contractual

Seguimiento Asesoria de Control Interno
Oportunidad de mejora N°19: Se sugiere revisar si
la periodicidad definida para el control previene o
detecta de manera oportuna el riesgo “cada vez que
la UPRA adquiera o dé de baja bienes tangibles e

intangibles”.

Ver Guia para la Administracion del Riesgo DAFP
V4 Pag. 51. “El control debe tener una periodicidad
especifica para su realizacién (diario, mensual,
trimestral, anual, etc.) y su ejecucién debe ser
consistente y oportuna para la mitigacién del riesgo.”

Oportunidad de mejora N°20: El proposito del
control descrito por si solo hace referencia a una
actividad no a un control “Supervisa los contratos de
bienes muebles, automotores y de polizas de
seguros”. Al respecto, es importante que el control
describa que verifica, valida, concilia o coteja, para
diferenciarlo de una actividad normal del proceso.

Ver Guia para la Administracion del Riesgo DAFP
V4 Pag 53. “Al momento de identificar los controles
para mitigar el riesgo, debemos preguntarnos si es
una actividad o un control, y para diferenciarlo es
importante tener en cuenta que el control (verifica,
valida, concilia, coteja, compara, etc.) ayuda a la
mitigacion del riesgo, por eso es importante que
pensemos primero en tener controles preventivos
antes que detectivos.”

Riesgo: Desabastecimiento de bienes y servicios en beneficio propio o de terceros, que

impida el adecuado funcionamiento de la UPRA.
Control

El abogado de contratacion, el profesional técnico

responsable de la necesidad y el profesional financiero,

cuando éste Ultimo se requiera, cada vez que se inicie

Seguimiento Asesoria de Control Interno
Se reitera lo mencionado en el Informe PAAC Mayo
— Agosto N°19 del 14 de septiembre de 2020.

14




la estructuracion de una necesidad contractual,
orientaran, gestionaran y estructuraran, la necesidad
contractual establecida en el PAA, aportando desde
cada una de las areas de su competencia, los aspectos
relevantes inobservados, dejando como constancia los
documentos precontractuales finales, suscritos vy
publicados.

El equipo del proceso de gestion contractual, para cada
contrato, verifica el cumplimiento de los requisitos de
perfeccionamiento y ejecucion, consistentes en la
suscripcién (firma), afiliacibn a ARL (personas
naturales), expedicion del Registro Presupuestal - RP y
expedicion de la garantia; de inobservarse estos
requisitos no se suscribira el acta de inicio.

Oportunidad de mejora N°21: Frente al disefio del
control se recomienda revisar el responsable
definido, especialmente se sugiere evaluar la
situacion planteada por la Guia Para la
Administracion del Riesgo y el disefio de control en
entidades publicas del DAFP V4 Péagina 50 en
cuanto a “si el responsable del control quisiera hacer
algo indebido, por si solo, no lo podria hacer. Si la
respuesta es que cumple con esto, quiere decir gue
el control esta bien disefado, si la respuesta es que
no _cumple, tenemos gque identificar la_situacion y
mejorar_el disefo del control con relacién a la
persona responsable de su ejecucion.”

Teniendo en cuenta lo anterior se sugiere revisar la
segregacion de funciones en este control,
especialmente a la definicion del responsable del
control.

Oportunidad de mejora N°22: Revisar el disefio del
control frente al cémo se realiza, esto teniendo en
cuenta que la descripcién “Aportando desde cada
unade las areas de su competencia” no menciona
con detalle la fuente u origen de la informacion que
sirve para ejecutar el control. Al respecto se sugiere
revisar la Guia Para la Administracién del Riesgo y
el disefio de control en entidades publicas del DAFP
V4 Pag.54.

Igualmente, se sugiere revisar el proposito del
control, teniendo en cuenta que cuando la
descripcion “Orientaran, gestionaran Y
estructuraran, la  necesidad contractual
establecida _en el PAA”, hace referencia a
actividades normales del proceso. Al respecto se
sugiere revisar la Pagina 53 de la Guia Para la
Administracion del Riesgo y el disefio de control en
entidades publicas del DAFP V4.

“El control debe tener un propésito que indique para
qué se realiza, y que ese proposito conlleve a
prevenir las causas que generan el riesgo (verificar,
validar, conciliar, comparar, revisar, cotejar) o
detectar la materializacién del riesgo, con el objetivo
de llevar acabo los ajustes y correctivos en el disefio
del control o en su ejecucion. El solo hecho de
establecer un procedimiento o contar con una
politica por si sola, no va a prevenir o detectar la
materializacion del riesgo o una de sus causas.”

Se reitera lo mencionado en el Informe PAAC Mayo
— Agosto N°19 del 14 de septiembre de 2020.
Oportunidad de mejora N°23:

El control descrito no mitiga de manera adecuada
la causa del riesgo asociada a este.
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Gestion del Conocimiento y Comunicaciones

Riesgo: Pérdida de la gestion del
documentacion de la informacion.
Control

El profesional a cargo del proceso de gestion del
conocimiento anualmente elaborara un plan de gestién
de conocimiento, con base en una priorizacion
coordinada con los lideres de la entidad que contemple
los diferentes ejes de la dimension, y evaluara
semestralmente el cumplimiento del mismo.

En caso de observar inconsistencias ajustara las
actividades previa concertacion con los lideres de
proceso. Como evidencia del control se encuentra el
plan de gestién de conocimiento articulado al plan de
accion institucional de cada vigencia y los informes de
gestion.

Los profesionales que participan en la generacién de
conocimiento desde los diferentes procesos,
documentan de manera permanente, en el mapa de
conocimiento, las acciones requeridas y por su parte el
profesional a cargo de Gestion de conocimiento revisa
anualmente que este instrumento se encuentre
actualizado. como evidencia queda el plan de gestion
del conocimiento, el mapa de conocimiento
actualizado.

conocimiento

Revisar el disefio del control frente al responsable
del control "El equipo del proceso de gestion
contractual”, teniendo en cuenta que el control
debe evitar asignar areas de manera general.

Ver lo mencionado en la Pag. 51 de la Guia Para
la Administracion del Riesgo y el disefio de control
en entidades publicas del DAFP V4.

* El control debe iniciar con un cargo responsable
0 un sistema o aplicacion.

* Evitar asignar areas de manera general o
nombres de personas.

* El control debe estar asignado a un cargo
especifico.

institucional e insuficiencia en la

Revisién Asesoria de Control Interno
Oportunidad de mejora N°24:

Se sugiere revisar la redaccion del propésito del
control el cual esta descrito como “elaboraré un
plan de gestibn  de conocimiento y evaluara, el
cumplimiento del mismo.”, teniendo en cuenta que
este tiene inmerso actividades que son propias del
proceso.

Ver Guia para la Administracion del Riesgo DAFP
V4 Pag.53 “El control debe tener un propdésito que
indique para qué se realiza, y que ese proposito
conlleve a prevenir las causas que generan el
riesgo (verificar, validar, conciliar, comparar,
revisar, cotejar) o detectar la materializacion

del riesgo, con el objetivo de llevar acabo los
ajustes y correctivos en el disefio del control o en
su ejecuciéon. El solo hecho de establecer un
procedimiento o contar con una politica por si sola,
no va a prevenir o detectar la materializacion del
riesgo o una de sus causas.”

Oportunidad de mejora N°25:

Se recomienda revisar el responsable definido
para el control teniendo en cuenta que se debe
evitar asignar areas de manera general.

Ver Guia Para la Administraciéon del Riesgo y el
disefio de control en entidades publicas del DAFP
V4. Pag. 50

* El control debe iniciar con un cargo responsable
0 un sistema o aplicacion.

* Evitar asignar areas de manera general o
nombres de personas.

* El control debe estar asignado a un cargo
especifico.
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Igualmente, se sugiere revisar la periodicidad del
control de acuerdo con su descripcién no tiene una
periodicidad especifica definida. Ver Guia Para la
Administracién del Riesgo y el disefio de control en
entidades publicas del DAFP V4. Pag. 51 “El
control debe tener una periodicidad especifica para
su realizacién (diario, mensual, trimestral, anual,
etc.) y su ejecucibn debe ser consistente y
oportuna para la mitigacién del riesgo. Por lo que
en la periodicidad se debe evaluar si este previene
0 se detecta de manera oportuna el riesgo.”

Por otro lado, se sugiere revisar las desviaciones
propuestas para el control, las cuales no describen
directamente diferencias o aspectos que no se
cumplen en el control.

Ver Guia para la Administracion del Riesgo DAFP
V4 Pag.56. “El control debe indicar qué pasa con
las observaciones o desviaciones como resultado
de ejecutar el control. Al momento de evaluar si un
control esta bien disefiado para mitigar el riesgo, si
como resultado de un control preventivo se
observan diferencias o aspectos que no se
cumplen, la actividad no deberia continuarse hasta
gue se subsane la situacion o si es un control que
detecta una posible materializaciéon de un riesgo,
deberian gestionarse de manera oportuna los
correctivos o0 aclaraciones a las diferencias
presentadas u observaciones.”

Riesgo: Pérdida de la imagen reputacional y falta de reconocimiento de la entidad por parte

de los diferentes grupos de valor.
Control

El Asesor de comunicaciones y los profesionales
designados cada vez que produzca material
audiovisual aplicara las instrucciones del manual de
politica de proteccibn de datos personales e
informacion propiedad o bajo responsabilidad de la
UPRA, con la utilizacién de los instrumentos disefiados
para otorgar a la entidad la autorizacion para el uso de
la imagen. En caso de que un material audiovisual no
cuente con dichos instrumentos, ese material no se
podra publicar y se solicitaran las justificaciones y
adelantard las correcciones necesarias. Como
evidencia quedaran los soportes de los instrumentos
utilizados.

Revisién Asesoria de Control Interno
Oportunidad de mejora N°26: Se recomienda
revisar la redaccién del propoésito del control
descrito “...aplicara las instrucciones del manual
de politica de protecciéon de datos personales e
informacion propiedad o bajo responsabilidad de la
UPRA...”, el cual por si solo hace referencia a una
actividad normal del proceso.

Ver el control frente a los pardmetros de la Guia
para la Administracion del Riesgo DAFP V4
Pag.53. “Al momento de identificar los controles
para mitigar el riesgo, debemos preguntarnos si es
una actividad o un control, y para diferenciarlo es
importante tener en cuenta que el control (verifica,
valida, concilia, coteja, compara, etc.) ayuda a la
mitigacion del riesgo, por eso es importante que
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Gestion de la Informacién Agropecuaria

pensemos primero en tener controles preventivos
antes que detectivos.”

Riesgo: Inefectividad en laimplementacion de planes, programas y proyectos de tecnologias
de informacién, para el desarrollo de procesos misionales, estratégicos, de apoyo y

evaluacion de la entidad.
Control

El Profesional designado dentro del proceso “Gestion
de la Informacién Agropecuaria - GIA”, cada vez que
se solicite informaciébn a Entidades publicas o
privadas, para la generacion de productos y servicios
de la UPRA, realiza seguimiento a la respuesta de las
comunicaciones formales de solicitud de informacion,
verificando la consistencia, la cantidad, accesibilidad
y oportunidad de la informacién, generando un
informe del estado al responsable del dominio de
informacion, para la toma de decisiones, reiterar la
solicitud de informacién o continuar con el proceso de
procesamiento y disposicién de la informacién para la
generacion de productos misionales, dejando como
evidencia el repositorio de informacion actualizado.

El Profesional designado dentro del proceso “Gestion
de la Informaciéon Agropecuaria - GIA”, cada vez que
se presenten deficiencias en la transformacion de
datos y andlisis de informacién, evaluara y propondra
alternativas y/o mejoras para implementar
metodologias, estdndares y herramientas acordes a
los requerimientos de los productos solicitados, a
partir de la realizacion de reuniones entre el equipo de
andlisis de informacién y el equipo misional donde se
acuerden y validen los criterios de andlisis y las
metodologias de trabajo, una vez esto es unificado se
procede con la atencion de los respectivos
requerimientos y su seguimiento, dejando como
evidencia las acciones implementadas de Ila
aplicacion de técnicas de Tl en el analisis de
informacion, en los formatos de atencion de
requerimientos asociados y en el informe de gestion.

Revision Asesoria de Control Interno
Oportunidad de mejora N°27: Se sugiere revisar el
Propésito del control "Para la generacion de
productos y servicios de la UPRA.” el cual por si solo
hace referencia a una actividad normal del proceso.

Ver el control frente a los parametros de la Guia para
la Administracion del Riesgo DAFP V4 Péag.53. “Al
momento de identificar los controles para mitigar el
riesgo, debemos preguntarnos si es una actividad o
un control, y para diferenciarlo es importante tener
en cuenta que el control (verifica, valida, concilia,
coteja, compara, etc.) ayuda a la mitigacion del
riesgo, por eso es importante que pensemos
primero en tener controles preventivos antes que
detectivos.”

Oportunidad de mejora N°28: Se sugiere revisar si
la periodicidad del control descrita "Cada vez que se
presenten deficiencias en la transformacién de
datos y analisis de informacion.", mitiga el riesgo de
forma oportuna y preventiva.

Ver Guia para la Administracion del Riesgo DAFP
V4 Pag. 51. “El control debe tener una periodicidad
especifica para su realizacion (diario, mensual,
trimestral, anual, etc.) y su ejecucion debe ser
consistente y oportuna para la mitigacion del riesgo.
Por lo que en la periodicidad se debe evaluar si este
previene o se detecta de manera oportuna el riesgo.”

Igualmente, se recomienda revisar el propésito del
control descrito como “evaluara y propondra
alternativas y/o mejoras para implementar
metodologias, estandares y herramientas acordes a
los requerimientos de los productos solicitados”, el
cual por si solo hace referencia a una actividad
normal del proceso.

Ver el control frente a los parametros de la Guia para
la Administracion del Riesgo DAFP V4 Pag.53. “Al
momento de identificar los controles para mitigar el
riesgo, debemos preguntarnos si es una actividad o
un control, y para diferenciarlo es importante tener
en cuenta que el control (verifica, valida, concilia,
coteja, compara, etc.) ayuda a la mitigacion del
riesgo, por eso es importante que pensemos
primero en tener controles preventivos antes que
detectivos.”
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El Profesional designado dentro del proceso “Gestién
de la Informacion Agropecuaria - GIA”, cada vez que
identifique Insuficiencias de los sistemas de
informacion que soportan los productos y servicios
institucionales, propondra las acciones necesarias
para su actualizacion o modernizacion, de tal forma,
que se cuente con soluciones tecnoldgicas de manejo
de informacion, con atributos de calidad e
interoperabilidad (escalabilidad, seguridad,
confiabilidad y articulacién de sistemas informacion),
aplicando para ello el procedimiento de ingenieria de
software de la entidad, mediante el cual se
implementan técnicas y buenas practicas para su
operacion y mantenimiento, dejando como evidencia
los soportes del procedimiento de ingenieria de
software.

El Profesional designado dentro del proceso “Gestidn
de la Informacion Agropecuaria - GIA”, cada vez que
identifique  un  bajo uso, conocimiento 0
aprovechamiento de los productos y servicios de
informacion o cada vez que se implemente, adquiera
o delegue un sistema o proceso, desarrollara
estrategias de comunicacion y de uso y apropiacion
para mejorar el uso de los mismos o emprendera un
estudio de estos para determinar si existen falencias
que conllevan al bajo uso y aprovechamiento,
verificando que las metodologias aplicadas conlleven
a mejorar los indicadores establecidos. Como
evidencia quedaran las acciones implementadas en
cualquiera de los casos.

Oportunidad de mejora N°29: Se sugiere revisar si
la periodicidad del control descrita como "Cada vez
que identifique Insuficiencias de los sistemas de
informacion que soportan los productos y servicios
institucionales", mitiga el riesgo de forma oportuna y
preventiva.

Ver Guia para la Administracién del Riesgo DAFP
V4 Pag. 51. “El control debe tener una periodicidad
especifica para su realizacion (diario, mensual,
trimestral, anual, etc.) y su ejecucion debe ser
consistente y oportuna para la mitigacion del riesgo.
Por lo que en la periodicidad se debe evaluar si este
previene o se detecta de manera oportuna el riesgo.”

Asi mismo, se recomienda revisar si el propésito
descrito “propondra las acciones necesarias para su
actualizacion o modernizacién, de tal forma, que se
cuente con soluciones tecnolégicas de manejo de

informaciéon, con atributos de calidad e
interoperabilidad (escalabilidad, seguridad,
confiabilidad y  articulacibn de  sistemas

informacion)”, el cual por si solo hace referencia a
una actividad normal del proceso.

Ver Guia para la Administracion del Riesgo DAFP
V4 Pag.53. “Al momento de identificar los controles
para mitigar el riesgo, debemos preguntarnos si es
una actividad o un control, y para diferenciarlo es
importante tener en cuenta que el control (verifica,
valida, concilia, coteja, compara, etc.) ayuda a la
mitigacion del riesgo, por eso es importante que
pensemos primero en tener controles preventivos
antes que detectivos.”

Oportunidad de mejora N°30: Se sugiere revisar si
la periodicidad del control "Cada vez que identifique
un bajo uso conocimiento o aprovechamiento de los
productos y servicios de informacién”, con el fin de
tener una periodicidad especifica y una ejecucion
oportuna para la mitigacién del riesgo.

Ver Guia para la Administracién del Riesgo DAFP
V4 Pag. 51. “El control debe tener una periodicidad
especifica para su realizacion (diario, mensual,
trimestral, anual, etc.) y su ejecucion debe ser
consistente y oportuna para la mitigacion del riesgo.
Por lo que en la periodicidad se debe evaluar si este
previene o se detecta de manera oportuna el riesgo.”

Igualmente, se recomienda revisar la redaccion del
proposito del control descrito el cual por si solo hace
referencia a una actividad normal del proceso.

Ver Guia para la Administraciéon del Riesgo DAFP
V4 Pag.53. “Al momento de identificar los controles
para mitigar el riesgo, debemos preguntarnos si es
una actividad o un control, y para diferenciarlo es
importante tener en cuenta que el control (verifica,
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Gestion de Servicios Tecnolbgicos

valida, concilia, coteja, compara, etc.) ayuda a la
mitigacion del riesgo, por eso es importante que
pensemos primero en tener controles preventivos
antes que detectivos.”

Por otro lado, es importante revisar si las
desviaciones propuestas para el control “verificando
que las metodologias aplicadas conlleven a mejorar
los indicadores establecidos” describen
directamente diferencias o aspectos que no se
cumplen en el control.

Ver Guia para la Administraciéon del Riesgo DAFP
V4 Pag.56. “El control debe indicar qué pasa con las
observaciones o desviaciones como resultado de
ejecutar el control. Al momento de evaluar si un
control esta bien disefiado para mitigar el riesgo, si
como resultado de un control preventivo se
observan diferencias 0 aspectos que no se cumplen,
la actividad no deberia continuarse hasta que se
subsane la situacion o si es un control que detecta
una posible materializacion de un riesgo, deberian
gestionarse de manera oportuna los correctivos o
aclaraciones a las diferencias presentadas u
observaciones.”

Riesgo: Interrupcion en la operacion de la infraestructura tecnoldgica, por una ineficiente
gestién de la misma, requerida para la prestacion de servicios tecnoldgicos.

Control

El Profesional designado dentro del proceso “Gestion
de Servicios Tecnoldgicos”, gestiona la renovacion de
contratos de servicios en nube, soporte y asistencia
técnica especializada y garantia con el fabricante de los
recursos tecnoldgicos implementados en la entidad
cada vez que se requiera y efectia el seguimiento al
cumplimiento del mismo, dejando como evidencia los
registros del sistema, informe de las actividades
adelantadas de seguimiento, reemplazo de partes y
actualizaciones de firmware, contratos con los
proveedores y los ANS, Hoja de vida de equipos.

Revisidon Asesoria de Control Interno
Oportunidad de mejora N°31: Se sugiere revisar
el disefio del control frente a la descripcion del
propdsito "gestiona la renovacion de contratos de
servicios en nube, soporte y asistencia técnica
especializada y garantia con el fabricante de los
recursos tecnoldgicos implementados en la
entidad", el cual por si solo hace referencia a una
actividad normal del proceso, se recomienda
evaluar si el propésito mitiga el riesgo.

Ver Guia para la Administracion del Riesgo DAFP
V4 Pag.53. “Al momento de identificar los controles
para mitigar el riesgo, debemos preguntarnos si es
una actividad o un control, y para diferenciarlo es
importante tener en cuenta que el control (verifica,
valida, concilia, coteja, compara, etc.) ayuda a la
mitigacion del riesgo, por eso es importante que
pensemos primero en tener controles preventivos
antes que detectivos.”

Por otra parte, se sugiere revisar si la redaccion del

control menciona que pasa con las desviaciones
ylo observaciones descritas

20




El Profesional designado dentro del proceso “Gestidon
de Servicios Tecnologicos”, periédicamente, en
ejecucion del plan de trabajo, adelanta acciones para
fortalecer las herramientas tecnolégicas que permitan
generar alertas tempranas de los sistemas de
informacion criticos, dejando como evidencia el plan de
trabajo, las actas de reuniones y las soluciones
implementadas.

Gestion de Talento Humano

Ver Guia para la Administracion del Riesgo DAFP
V4 Pag.56. “El control debe indicar qué pasa con
las observaciones o desviaciones como resultado
de ejecutar el control. Al momento de evaluar si un
control esta bien disefiado para mitigar el riesgo, si
como resultado de un control preventivo se
observan diferencias o0 aspectos que no se
cumplen, la actividad no deberia continuarse hasta
que se subsane la situacion o si es un control que
detecta una posible materializacion de un riesgo,
deberian gestionarse de manera oportuna los
correctivos o aclaraciones a las diferencias
presentadas u observaciones.”

Oportunidad de mejora N°32: Se sugiere revisar
el disefio del control frente a la descripcion de la
periodicidad, el control menciona que esta se hace
"Periédicamente” no obstante, esta debe ser
especifica para mitigar oportunamente el riesgo.

Ver Guia para la Administraciéon del Riesgo DAFP
V4 Pég. 51. “El control debe tener una periodicidad
especifica para su realizacién (diario, mensual,
trimestral, anual, etc.) y su ejecucién debe ser
consistente y oportuna para la mitigacion del
riesgo. Por lo que en la periodicidad se debe
evaluar si este previene o se detecta de manera
oportuna el riesgo.”

Igualmente, se recomienda revisar si la redaccién
del control menciona que pasa con las
desviaciones y/o observaciones descritas.

Ver Guia para la Administracion del Riesgo DAFP
V4 Pag.56. “El control debe indicar qué pasa con
las observaciones o desviaciones como resultado
de ejecutar el control. Al momento de evaluar si un
control esta bien disefiado para mitigar el riesgo, Si
como resultado de un control preventivo se
observan diferencias o aspectos que no se
cumplen, la actividad no deberia continuarse hasta
que se subsane la situacion o si es un control que
detecta una posible materializacién de un riesgo,
deberian gestionarse de manera oportuna los
correctivos o aclaraciones a las diferencias
presentadas u observaciones.”

Riesgo: Bajo nivel de participacion del talento humano que limite el cumplimiento de las

metas y funciones institucionales.

Control
A partir de las orientaciones de la alta direccion
formalizadas, La secretaria General — Talento humano,
anualmente, entre el 01 de noviembre y el 15 de
diciembre adelantaran las actividades previas a la

Revision Asesoria de Control Interno
Oportunidad de mejora N°33: Revisar el disefio
del control frente al responsable del control para
ejecutarlo "La secretaria General — Talento
humang", teniendo en cuenta que el control debe
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formulacién del plan estratégico del Talento Humano,
gue se formulard a 31 de enero de la Siguiente
vigencia, en cumplimiento del Decreto 612 de 2018,
Conocida la asignacion del decreto de liquidacién del
presupuesto si es el caso se realizaran los ajustes
pertinentes y quedara formalizado en el plan de accién
de la entidad a 31 de enero de la siguiente vigencia con
la respectiva publicacion en la pagina web de la
entidad.

El profesional especializado de talento humano para las
actividades definidas de desarrollo integral, aplica el
consentimiento de descuento a todos los funcionarios
en el formato disefiado para tal efecto. En caso no
contar con la participacion, solicitar adelantar los
procesos administrativos respectivos. Dejando como
evidencia el consentimiento firmado y dentro de la
historial

laboral.

evitar asignar areas de manera general.

Ver Guia Para la Administracion del Riesgo y el
disefio de control en entidades publicas del DAFP
V4. Pag. 50

* El control debe iniciar con un cargo responsable
0 un sistema o aplicacién.

* Evitar asignar areas de manera general o
nombres de personas.

* El control debe estar asignado a un cargo
especifico.

Oportunidad de mejora N°34: Se sugiere revisar
el disefio del control frente a la descripcion de la
periodicidad, el control menciona que esta se hace
"Para las actividades definidas de desarrollo
integral”, es importante revisar si esta mitiga el
riesgo de forma oportuna.

Ver Guia para la Administracion del Riesgo DAFP
V4 Pag. 51. “El control debe tener una periodicidad
especifica para su realizacion (diario, mensual,
trimestral, anual, etc.) y su ejecucion debe ser
consistente y oportuna para la mitigacién del
riesgo. Por lo que en la periodicidad se debe
evaluar si este previene o se detecta de manera
oportuna el riesgo.”

Riesgo: Deficiencias en el proceso de liquidacién, revisién y ajuste para el pago némina,

prestaciones sociales y parafiscales
Control

La secretaria General — Talento Humano en
coordinacién con la oficina Tic, a 31 de diciembre de
2020, dispondra de una solucién que reemplace la
herramienta para la liquidacion de la ndmina,
prestaciones sociales y parafiscales, gestionando y
monitoreando permanentemente su implementacion.
Como evidencia se tiene los soportes generados
durante la implementacion. (Contrato o actas de
reunién, entre otros), la herramienta implementaday las
noéminas liquidadas a partir de la puesta en produccion.

Revision Asesoria de Control Interno
Oportunidad de mejora N°35: Revisar el disefio
del control frente al responsable para ejecutarlo
"La secretaria General — Talento Humano en
coordinacién con la oficina Tic", teniendo en cuenta
gue el control debe evitar asignar areas de manera
general.

Ver Guia Para la Administracion del Riesgo y el
disefio de control en entidades publicas del DAFP
V4. Pag. 50

* El control debe iniciar con un cargo responsable
0 un sistema o aplicacién.

* Evitar asignar areas de manera general o
nombres de personas.

* El control debe estar asignado a un cargo
especifico.

Igualmente, se sugiere revisar la periodicidad del
control "a 31 de diciembre de 2020 ", es importante
preguntarnos si esta Unica aplicacion del control
previene o detecta de manera oportuna el riesgo.

Por otro lado, se recomienda revisar el propdsito
del control descrito “dispondra de una solucion que
reemplace la herramienta para la liguidacién de la
némina, prestaciones sociales y parafiscales”, el
22




Mensualmente, se aplican los roles y responsabilidades
definidos para la liquidacion de la nGmina, prestaciones
sociales y parafiscales:

El operador tecnoldgico, atendera lo correspondiente al
funcionamiento técnico de la solucién, asi como su
acceso y disponibilidad de la herramienta.

Operador financiero: parametriza si es el caso las
cuentas contables frente a los conceptos de némina
Operador de NOmina: incluird las novedades en
desarrollo de las situaciones administrativas (Técnico
administrativo Talento Humano)

Revision de NOmina: Verifica la liquidacién de la
ndémina, prestaciones sociales y parafiscales frente a
las novedades recibidas (Profesional especializado
Talento humano)

Aprobacién Nomina: Valida y aprueba la némina
liquidada (Secretaria General)

Ordenador del pago: Aprueba para pago (Director
General)

En caso de presentarse inconsistencias en cada etapa
de la liquidacién de la némina, prestaciones sociales y
parafiscales, se haran oportunamente los ajustes que
correspondan.

Dejando como evidencia los reportes en cada uno de
los pasos y/o la trazabilidad en la herramienta de
liquidacibn de nomina, prestaciones sociales vy
parafiscales.

El profesional especializado de talento humano
mensualmente recibe formalmente todas las
situaciones administrativas, con el visto bueno del jefe
inmediato de aquellas que lo requieran, dentro de los
10 primeros dias calendario de cada mes. En caso de
recibirse de manera extemporanea se procesara en el

cual_por si solo corresponde a una actividad normal
del proceso.

Ver Guia para la Administracion del Riesgo DAFP
V4 Pag.53. “Al momento de identificar los controles
para mitigar el riesgo, debemos preguntarnos si es
una actividad o un control, y para diferenciarlo es
importante tener en cuenta que el control (verifica,
valida, concilia, coteja, compara, etc.) ayuda a la
mitigacion del riesgo, por eso es importante que
pensemos primero en tener controles preventivos
antes que detectivos.”

Igualmente, se recomienda revisar si la redaccion
del control menciona que pasa con las
desviaciones y/o observaciones descritas.

Ver Guia para la Administracion del Riesgo DAFP
V4 Pag.57. “Si el responsable de ejecutar el control
no realiza ninguna actividad de seguimiento a las
observaciones o desviaciones, o la actividad
contintia a pesar de indicar esas observaciones o
desviaciones, el control tendria problemas en su
diserio.”

Oportunidad de mejora N°36:

Se recomienda separar las actividades de control
establecidas en este item, esto teniendo en cuenta
gue segun los responsables definidos y las
diferentes actividades de control propuestas
corresponden a varias actividades de control para
la mitigacién de la misma causa asociada al riesgo.

Oportunidad de mejora N°37: Se sugiere revisar
el proposito del control para el cual fue creado,
teniendo en cuenta que la descripcion "recibe
formalmente todas las situaciones administrativas
",por si sola menciona una actividad de un
procedimiento y no un control.
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siguiente periodo y aquellas que lleguen sin el visto
bueno del jefe inmediato se devolveran. Dejando como
evidencia las novedades radicadas en él SEA.

Ver el control frente a los parametros de la Guia
para la Administracion del Riesgo DAFP V4
Pag.53. “Al momento de identificar los controles
para mitigar el riesgo, debemos preguntarnos si es
una actividad o un control, y para diferenciarlo es
importante tener en cuenta que el control (verifica,
valida, concilia, coteja, compara, etc.) ayuda a la
mitigacion del riesgo, por eso es importante que
pensemos primero en tener controles preventivos
antes que detectivos.”

Riesgo: Deficiencia en la gestion, custodia y almacenamiento de la informacién de talento

humano

Control
Los profesionales designados por la secretaria general
de los procesos de gestion de talento humano y gestion
documental por lo menos una vez al afio, adelantaran
la identificacidn, adecuacion y verificacion de los tipos
documentales de las TRD de la historia laboral y el
expediente en el SEA. En caso de no evidenciarse la
articulacion de la TRD con el expediente de talento
humano en él SEA, se informara a los responsables
para el ajuste respectivo.
Dejando como evidencia el acta de las sesiones de
trabajo adelantadas.

Gestion Documental

Riesgo: Perdida de lainformacion producida o
Control

C1. El Funcionario responsable de cada una de las
dependencias de la UPRA, cada vez que se produzca
o reciba documentos institucionales, determina su
funcionalidad, realiza los descartes y aplica la TRD
respectiva, clasificando y ordenando los tipos
documentales en las series y subseries, de acuerdo a
su formato. Si se identifica inquietudes sobre la
disposicion del documento respecto a la TRD, realiza la
consulta al responsable de Gestiébn Documental para la
aclaracion. Como complemento, se realizan
seguimientos programados por parte de los
profesionales del &rea de gestion documental,
soportados con actas.

Revisidon Asesoria de Control Interno
Oportunidad de mejora N°38: Revisar el disefio
del control frente al responsable del control para
ejecutarlo "Los profesionales designados por la
secretaria general de los procesos de gestion de
talento humano y gestién documental”, teniendo en
cuenta que el control debe evitar asignar areas de
manera general.

Ver Guia para la Administracion del Riesgo DAFP
V4 P4g. 51:

* El control debe iniciar con un cargo responsable
0 un sistema o aplicacién.

* Evitar asignar areas de manera general o
nombres de personas.

* El control debe estar asignado a un cargo
especifico.

recibida por la UPRA en su ciclo vital

Revisién Asesoria de Control Interno
Oportunidad de mejora N°39: Se sugiere revisar
el propdésito del control, teniendo en cuenta que la
descripcion "determinar_su funcionalidad, realiza
los descartes y aplica la TRD respectiva,
clasificando y ordenando los tipos documentales
en las series y subseries " por si sola menciona una
actividad normal.

Ver el control frente a los parametros de la Guia
para la Administracion del Riesgo DAFP V4
Pag.53. “Al momento de identificar los controles
para mitigar el riesgo, debemos preguntarnos si es
una actividad o un control, y para diferenciarlo es
importante tener en cuenta que el control (verifica,
valida, concilia, coteja, compara, etc.) ayuda a la
mitigacion del riesgo, por eso es importante que
pensemos primero en tener controles preventivos
antes que detectivos.”
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Gestion Financiera

Es importante mencionar que para el Proceso de Gestion Financiera se incluy6 un control durante la
ejecucion de esta auditoria, sin embargo, la revisidn se realizé para el Mapa de riesgos vigente al inicio

del proceso auditor GDR-GF-RI-001 V2 del 8 de junio de 2020.

Riesgo: Inadecuada gestidon de los recursos financieros asighados ala UPRA, por debilidades
técnicas y/o humanas, que afecten la oportunidad y confiabilidad de la informacion.

Control

La secretaria General - equipo proceso de gestion
financiera, en articulacion con el Asesor de Planeacion
y la Oficina TIC, cada vez que se requiera, actualizaran
los manuales y/o procedimientos, mediante la
respectiva solicitud en el SEA, por cambios en la
normatividad o cambios en la operacion del proceso,
dejando como evidencia los manuales y/o
procedimientos actualizados y publicados en el SG.

La secretaria General en articulacion con el Jefe de
oficina TIC, en caso de presentarse fallas tecnol6gicas
y con base a los acuerdos de niveles de servicio,
cuando sea necesario, dara continuidad a las
actividades de la cadena financiera, mediante la
instruccion para que se active la operacién manual,
dejando como evidencia los radicados manuales
durante la contingencia presentada y posteriormente
seran registrados en el aplicativo que lo amerite por el
administrador del mismo desde oficina TIC.

Revisién Asesoria de Control Interno
Oportunidad de mejora N°40: Revisar el disefio
del control frente al responsable descrito "La
secretaria_General - equipo proceso de gestidon
financiera, en articulacibn con el Asesor de
Planeacién y la Oficina TIC", teniendo en cuenta
que el control debe evitar asignar areas de manera
general.

Ver Guia Para la Administracién del Riesgo y el
disefio de control en entidades publicas del DAFP
V4. Pag. 50

* El control debe iniciar con un cargo responsable
0 un sistema o aplicacién.

* Evitar asignar areas de manera general o
nombres de personas.

* El control debe estar asignado a un cargo
especifico.

Oportunidad de mejora N°41: Es importante
revisar el disefio del control frente al responsable
para su ejecucion "La secretaria General en
articulacion con el Jefe de oficina TIC", teniendo en
cuenta que el control debe evitar asignar areas de
manera general.

Ver Guia Para la Administracién del Riesgo y el
disefio de control en entidades publicas del DAFP
V4. P4g. 50

* El control debe iniciar con un cargo responsable
0 un sistema o aplicacion.

* Evitar asignar areas de manera general o
nombres de personas.

* El control debe estar asignado a un cargo
especifico.

Planificacion del Ordenamiento Agropecuario Nacional

Riesgo: Débil incidencia de los productos desarrollados por la UPRA en las politicas
nacionales de gestién del territorio para usos agropecuarios

Control
Los profesionales informan cada vez que se requiera 'y
de manera oportuna a los directores técnicos sobre
situaciones que pueden llevar a dificultades y retrasos
y por su parte la alta direccién brindara apoyo

Revision Asesoria de Control Interno
Oportunidad de mejora N°42: Se recomienda
revisar la definicion del responsable del control,
teniendo en cuenta que esta debe indicar un
responsable especifico para su ejecucion.
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permanente y oportuno para impulsar los proceso para
lo cual efectuara revisién y mejoramiento de estrategias
de comunicacion y metodologias de trabajo para ser
flexibles y adaptables a las circunstancias de los
actores, en el marco de los cronogramas del proyecto.
Como evidencia quedan las Actas de las reuniones con
los directores técnicos y/o las de comité de direccion,
las ayudas de memoria de comité de direccién.

Ver Guia Para la Administracién del Riesgo y el
disefio de control en entidades publicas del DAFP
V4. P4g. 50

* El control debe iniciar con un cargo responsable
0 un sistema o aplicacion.

* Evitar asignar areas de manera general o
nombres de personas.

* El control debe estar asignado a un cargo
especifico.

Igualmente, se sugiere revisar el disefio del control
frente a la descripcidn de la periodicidad, el control
menciona que esta se hace "Cada Vez que se
requiera y de manera oportuna" no tiene definida
una periodicidad especifica de acuerdo con lo
mencionado en la Guia para la Administracion del
Riesgo DAFP V4, Pag. 51.

Planificacion del Ordenamiento Agropecuario Territorial

Riesgo: Débil incidencia de los productos desarrollados por la UPRA en las politicas y planes
territoriales relacionados con la gestidn del territorio para usos agropecuarios

Control

Los profesionales de seguimiento y evaluacion de
politica publica, una vez entregados los instrumentos a
la entidad territorial, efectian seguimiento a la
implementacion de los productos, a través de los
instrumentos de medicién definidos, se socializa los
resultados y recomendaciones mas relevantes.
Dejando como evidencia la entrega formal de los
mismos y los documentos resultado de la aplicacion del
seguimiento.

Los directores técnicos y los profesionales designados,
involucrando todos los niveles de la UPRA , en el marco
de su gestibn, acompafiard permanentemente al
territorio para que éste genere acciones y espacios que
faciliten la armonizacion con otros planes
intrasectoriales (PIDARET, PDEA, POSP, POP de
cadenas, Planes Maestros de Reconversion productiva
agropecuaria, PDET) e intersectoriales (competitividad,
cambio climatico, infraestructura, POMCASs, entre
otros), dejando como evidencia actas de reunion,
correos electronicos, comisiones de servicio y actos
administrativos, entre otros.

Revisién Asesoria de Control Interno
Oportunidad de mejora N°43: Se sugiere revisar
el disefio del control frente a las desviaciones, de
acuerdo con la redaccion “Se socializa los
resultados y recomendaciones mas relevantes” no
se describe que pasa con estas desviaciones.

Ver Guia para la Administracion del Riesgo DAFP
V4 Pag.57. “Si el responsable de ejecutar el control
no realiza ninguna actividad de seguimiento a las
observaciones o desviaciones, o la actividad
continlia a pesar de indicar esas observaciones o
desviaciones, el control tendria problemas en su
disefio.”

Oportunidad de mejora N°44: Se recomienda
revisar la definicion del responsable del control,
teniendo en cuenta que el control debe ejecutarlo
un responsable especifico.

Ver Guia Para la Administracién del Riesgo y el
disefio de control en entidades publicas del DAFP
V4. Pag. 50

* El control debe iniciar con un cargo responsable
0 un sistema o aplicacioén.

* Evitar asignar areas de manera general o
nombres de personas.

* El control debe estar asignado a un cargo
especifico.

Asi mismo, se recomienda revisar el proposito del
control teniendo en cuenta que su redaccion da a
entender una actividad o procedimiento
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Objetivo Estratégico |

establecido para el proceso.

Ver el control frente a los parametros de la Guia
para la Administracion del Riesgo DAFP V4
Pag.53. “El control debe tener un propdsito que
indique para qué se realiza, y que ese propoésito
conlleve a prevenir las causas que generan el
riesgo (verificar, validar, conciliar, comparar,
revisar, cotejar) o detectar la materializaciéon del
riesgo, con el objetivo de llevar acabo los ajustes y
correctivos en el disefio del control o en su
ejecucion. El solo hecho de establecer un
procedimiento o contar con una politica por si sola,
no va a prevenir o detectar la materializacion del
riesgo o una de sus causas.”

Por otro lado, se sugiere revisar el disefio del
control frente a las desviaciones se realiza, de
acuerdo con la redaccién no se describe que pasa
con los aspectos que no se cumplen.

Ver Guia para la Administracion del Riesgo DAFP
V4 Pag.57. “Si el responsable de ejecutar el control
no realiza ninguna actividad de seguimiento a las
observaciones o desviaciones, o la actividad
continlia a pesar de indicar esas observaciones o
desviaciones, el control tendria problemas en su
disefio.”

Riesgo: Los productos generados por la UPRA respecto a su calidad, cantidad y oportunidad
son insuficientes o deficientes para la orientacion de la politica publica de planificacion y

gestién del territorio para usos agropecuarios.

Control

El funcionario miembro del Comité de Direccion de la
UPRA, delegado por éste, cada vez que se presenten
limitaciones en el acceso a la informacién para la
generacion de productos y servicios estratégicos de la
UPRA (Plan Nacional de Desarrollo), gestionara en los
espacios respectivos de nivel superior, ante su par
institucional, el acceso a la informacién requerida e
informara al comité de direccién sobre los resultados
obtenidos, A partir del acceso real a la informacion
requerida en términos de cantidad, calidad vy
oportunidad se tomaran las decisiones respectivas en
torno al alcance del producto o servicio. Dejando
constancia en el acta de la sesion donde se trate el
tema.

Los funcionarios miembros del Comité de Direccion de
la UPRA, delegados por éste, cada vez que se
identifiqguen limitantes en los conocimientos técnicos
para producir lineamientos, criterios, instrumentos y
planes, gestionaran espacios de transferencia de

Revision Asesoria de Control Interno
Oportunidad de mejora N°45: Se sugiere revisar
el disefio del control frente a la periodicidad "Cada
vez que se presenten limitaciones en el acceso a
la informacién para la generacion de productos y
servicios estratégicos de la UPRA (Plan Nacional
de Desarrollo)", teniendo en cuenta que esta no
previene o detecta de manera oportuna el riesgo.

Ver Guia para la Administracion del Riesgo DAFP
V4 Pag. 51. “El control debe tener una periodicidad
especifica para su realizacién (diario, mensual,
trimestral, anual, etc.) y su ejecucion debe ser
consistente y oportuna para la mitigacion del
riesgo. Por lo que en la periodicidad se debe
evaluar si este previene o se detecta de manera
oportuna el riesgo.”

Oportunidad de mejora N°46: Se sugiere revisar
el disefio del control frente a la periodicidad "Cada
vez que se identifiguen limitantes en los
conocimientos técnicos para producir lineamientos,
criterios, instrumentos y planes", teniendo en
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conocimiento técnico con pares externos para cerrar
las brechas de conocimiento en la generacion de
productos y servicios UPRA, dejando constancia de las
actividades en actas resultado de las sesiones de
trabajo, informes de contratos y productos o servicios
desarrollados con el conocimiento adquirido.

Objetivo Estratégico Il

cuenta que esta no previene o detecta de manera
oportuna el riesgo.

Ver Guia para la Administracion del Riesgo DAFP
V4 Pag. 51. “El control debe tener una periodicidad
especifica para su realizacién (diario, mensual,
trimestral, anual, etc.) y su ejecucién debe ser
consistente y oportuna para la mitigacion del
riesgo. Por lo que en la periodicidad se debe
evaluar si este previene o se detecta de manera
oportuna el riesgo.”

Riesgo: Deficiencia en el proceso de seguimiento y evaluacion de politica publica de
planificacién y gestion del territorio para usos agropecuarios.

Control

El funcionario miembro del Comité de Direccién de la
UPRA, delegado por éste, cada vez que se presenten
limitaciones en el acceso a la informacion linea base
para el seguimiento y evaluacién de politica publica
de planificacion y gestidon del territorio para usos
agropecuarios, gestionara en los espacios
respectivos de nivel superior, ante su par institucional,
el acceso a la informacion requerida e informara al
comité de direccién sobre los resultados obtenidos, A
partir del acceso real a la informacion requerida en
términos de cantidad, calidad y oportunidad se
tomaran las decisiones respectivas en torno al
alcance del producto o servicio. dejando constancia
en el acta de la sesion donde se trate el tema.

Objetivo Estratégico Il

Revision Asesoria de Control Interno
Oportunidad de mejora N°47: Se sugiere revisar
el disefo del control frente a la periodicidad "Cada
vez que se presenten limitaciones en el acceso a
la informacién linea base para el seguimiento y
evaluacion de politica publica de planificacion y
gestion del territorio para usos agropecuarios",
teniendo en cuenta que esta no previene o detecta
de manera oportuna el riesgo. Ver Guia para la
Administracion del Riesgo DAFP V4 Pag. 51.

Ver Guia para la Administracion del Riesgo DAFP
V4 Pag. 51. “El control debe tener una periodicidad
especifica para su realizacién (diario, mensual,
trimestral, anual, etc.) y su ejecucién debe ser
consistente y oportuna para la mitigaciéon del
riesgo. Por lo que en la periodicidad se debe
evaluar si este previene o se detecta de manera
oportuna el riesgo.”

Riesgo: Inefectividad en la gestion de la informacién agropecuariay del conocimiento, para
la generacién de productos que orienten la planificacién rural agropecuaria.

Control

Los funcionarios miembros del Comité de Direccion
de la UPRA, de la oficina TIC y de la asesoria de
comunicaciones, en cada vigencia, gestionaran las
acciones para superar las deficiencias identificadas
en la divulgacion para el uso y apropiacion de los
productos generados, a través del desarrollo del
programa 4 - Gestion del conocimiento, Proyecto 1-
Mejorar los niveles de uso y apropiacion de Tl del Plan
Estratégico de Tecnologia de la Informacion y las
Comunicaciones — PETIC, dejando como evidencia
de la gestion, los informes de ejecucién del plan de
accion.

Revision Asesoria de Control Interno
Oportunidad de mejora N°48: Se recomienda
revisar la definicion del responsable del control,
teniendo en cuenta que este debe ser especifico
para su ejecucion.

Ver Guia Para la Administracion del Riesgo y el
disefio de control en entidades publicas del DAFP
V4. Pag. 50

* El control debe iniciar con un cargo responsable
0 un sistema o aplicacioén.

* Evitar asignar areas de manera general o
nombres de personas.
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Planeacion Estratégicay Control

* El control debe estar asignado a un cargo
especifico.

Riesgo: Incumplimiento en la ejecucion del plan estratégico de la entidad, impidiendo
consolidar el modelo nacional de planificacién Agropecuaria del pais.

Control

El director del proyecto de inversién y su equipo de
trabajo, efectllan seguimiento mensual, respecto a las
actividades, productos y ejecucion presupuestal y
reportan el avance fisico (porcentual y cualitativo) de
los planes de trabajo de los productos BPIN y del
seguimiento presupuestal a los recursos de inversion
del proyecto. Adicionalmente el profesional de
planeacién valida la informacion suministrada y
verifica su coherencia respecto a la informacion
cargada en las plataformas: SPI — SIIF, para registrar
informacion de seguimiento al Proyecto de Inversion
en el en el Sistema de Seguimiento de Proyectos de
Inversion (SPI) del Departamento Nacional de
Planeacion — DNP. En caso de encontrar
inconsistencias en la informacién suministrada, el
profesional de planeacion solicita por correo
electronico al director del proyecto los ajustes al
seguimiento del mismo. Como evidencia de este
control se encuentra el Registro del seguimiento en el
Sistema de Seguimiento de Proyectos de Inversion
(SPI) y la trazabilidad respectiva, asi como los
documentos que soportan el seguimiento mensual del
proyecto remitidos a la Asesoria de planeacién via
correo electrénico: Descripcion y seguimiento de
productos, Programacion y Seguimiento a los
recursos de inversibn del proyecto, Informe
consolidado de compromisos y obligaciones.

Los responsables de cada proceso, la asesoria de
planeacién y la asesoria de control interno, bajo el
esquema de las lineas de defensa, realizan monitoreo
a los riesgos, con la frecuencia definida en la politica
de administracién de riesgos de la UPRA, verificando
la aplicacion de controles, las acciones de tratamiento
y los eventos de materializacion , se registra el
seguimiento en el formato mapa de riesgos de cada
proceso y se presentan los resultados en el comité
institucional de coordinacion de control Interno CICI.
Si producto del monitoreo se identifica la necesidad
de fortalecer los controles se establece un plan de
accion para tal fin, asi mismo, si se materializa un
evento de riesgo se adelanta un plan de
mejoramiento. Como evidencia de este control se
tiene los registros de seguimiento a los riesgos del
proceso por parte de cada una de las lineas de
defensa y las actas de comité institucional de
coordinacién de control interno en las que se
presenten los resultados del monitoreo a los riesgos.

Revisién Asesoria de Control Interno
Oportunidad de mejora N°49: Se recomienda
revisar la definicion del responsable del control,
teniendo en cuenta que esta debe indicar un
responsable especifico para su ejecucion.

Ver Guia Para la Administracion del Riesgo y el
disefio de control en entidades publicas del DAFP
V4. Pag. 50

* El control debe iniciar con un cargo responsable
0 un sistema o aplicacién.

* Evitar asignar areas de manera general o
nombres de personas.

* El control debe estar asignado a un cargo
especifico.

Asi mismo, se recomienda revisar el propdsito del
control teniendo en cuenta que su redaccion da a
entender que existen dos controles establecidos en
este item.

Oportunidad de mejora N°50: Se recomienda
revisar la definicibn del responsable del control,
teniendo en cuenta que esta debe indicar un
responsable especifico para su ejecucion.

Ver Guia para la Administracion del Riesgo y el
disefio de controles en entidades publicas del
DAFP V4. P&g. 50

* El control debe iniciar con un cargo responsable
0 un sistema o aplicacion.

* Evitar asignar areas de manera general o
nombres de personas.

* El control debe estar asignado a un cargo
especifico.

El Proposito Del control no debe tener actividades
normales del proceso o corresponder a politicas
previamente establecidas, es importante tener en
cuenta que la redaccion debe tener las
caracteristicas de un control dadas por la Guia
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Los responsables de cada proceso y la asesoria de
planeacién trimestralmente, analizan los resultados
obtenidos de la medicion de los indicadores del SG
frente a los rangos establecidos, para evaluar el
desempenfio de los proceso, se registra la medicion y
analisis en los instrumentos definidos y se reporta en
las fechas establecidas a la asesoria de planeacion
para su consolidacion y andlisis. Si se identifican
indicadores con resultados en rango minimo en los
dos ultimos periodos al corte, cuya frecuencia sea
inferior o igual a la trimestral o por un periodo para
indicadores con frecuencia igual o mayor a la
semestral, requerird la formulacién, ejecucion y
seguimiento de un plan de mejoramiento. Como
evidencia de este control se tienen los registros de
medicién y andlisis de indicadores, el tablero de
control de indicadores del SG consolidado y el analisis
del desempefio en el informe de indicadores.

DAFP. Ver Guia para la Administracion del Riesgo
y el disefio de controles en entidades publicas del
DAFP V4 Pag. 53. “El control debe tener un
propdsito que indique para qué se realiza, y que
ese proposito conlleve a prevenir las causas que
generan el riesgo (verificar, validar, conciliar,
comparar, revisar, cotejar) o detectar la
materializacion del riesgo, con el objetivo de llevar
acabo los ajustes y correctivos en el disefio del
control o en su ejecucion. El solo hecho de
establecer un procedimiento o contar con una
politica por si sola, no va a prevenir o detectar la
materializacion del riesgo o una de sus causas.”

Oportunidad de mejora N°51: Se recomienda
revisar la definicion del responsable del control,
teniendo en cuenta que esta debe indicar un
responsable especifico para su ejecucion.

Ver Guia Para la Administracion del Riesgo y el
disefio de control en entidades publicas del DAFP
V4. Pag. 50

* El control debe iniciar con un cargo responsable
0 un sistema o aplicacion.

* Evitar asignar areas de manera general o
nombres de personas.

* El control debe estar asignado a un cargo
especifico.

16. Comentarios de la entidad frente a las Oportunidades de Mejora

Los siguientes son los comentarios remitidos por la Direccién General y la Asesoria de Planeacion,
mediante comunicado SEA N° 2020-3-006359, para las oportunidades de mejora relacionadas en el

Informe Preliminar de la actual Auditoria:

Respecto a las oportunidades de mejora y siguiendo la metodologia definida para el tratamiento de estas:

1. Se acogeréan las que apliquen, a través de las actualizaciones de la documentacion del sistema de Gestion - SG, cada vez

que los responsables lo soliciten, para lo cual se le hara entrega a cada uno de los responsables de los procesos.

2. Para evitar reprocesos, gque se evidencian a lo largo de las oportunidades de mejora se sugiere atentamente la participacion
efectiva de la Asesoria de la Tercera linea de defensa en la actualizacion de la documentacion del sistema, previa invitacion.
Es importante revaluar la respuesta no puede ser juez y parte, ya que se trata de una asesoria, en cumplimiento del propdsito

del cargo establecido en el manual de funciones y las funciones 1y 13, resolucién 11 de 2019.

3. Las guias del DAFP brindan los elementos generales para que las entidades publicas implementen su Modelo de Gestién
de manera adecuada y facil, ya que contempla los aspectos generales que se deben tener en cuenta para cada una de las
politicas de gestion y desempefio, su marco normativo, su ambito de aplicacién, sus propésitos, sus lineamientos generales.
(Manual Operativo MIPG V3). Frente a ello, la Alta Direccion y asesores de la UPRA entienden, que se debe considerar la
naturaleza, objeto, estructura y funciones de la Entidad, para la aplicacién de las importantes herramientas brindadas por el

DAFP, para el cumplimiento de los fines del estado y la atencién de las expectativas de los grupos de valor.

4. El proposito de cada control responde a la causa que origina el riesgo y que en criterio del equipo que particip6 en la
definicion asi lo establecid, por tanto, afirmar la deficiencia de los mismos evidencia el desconocimiento en la metodologia
utilizada y las razonas expuestas en las mesas de trabajo.
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5. En el enfoque por procesos puede existir mas de un responsable en la ejecucién del control, propendiendo por el trabajo en
equipo y eliminando la idea de la dilucién de la responsabilidad. Se entiende que los profesionales se encuentran designados
mediante acto administrativo y para el caso de contratistas en su objeto u obligaciones del contrato. Alli lo importante es tener
identificado de que servidor publico se trata, situacion que se manifiesta en el seguimiento al control. Por otra parte, el lider
del proceso como primera linea de defensa es responsable de la aplicacién de los controles definidos en el mapa de riesgos
y en los procedimientos. Sin embargo, para los procesos de planificacién del Ordenamiento agropecuario Nacional se entiende
que son los lideres de producto o proyecto.

6. Respecto a la frecuencia dependiendo de la dindmica del control no necesariamente este responde de manera sistematica
a dias, semanas, meses, trimestres, semestres. Como por ejemplo, en los controles del proceso de Evaluacién Independiente:
La incorporacion de este tipo de frecuencias cuando la dinamica del proceso lo requiere fue también resultado de las
recomendaciones del asesor externo en los talleres de riesgo, acogidas por la UPRA.

Cada que ingrese un auditor el Asesor de Control interno verifica que e
suditor reciba &l entrenamiento en temas requeridos en UPRA para &
desarrolio de la auditoria,por parte del responsable del proceso a auditar
los designados de temas transversales y evaluacion independiente.

En caso de que no se de el entrenamiento por parte del proceso auditado
antes de iniciar el ejercicio de auditoria se realizara en reunion de apertura

Ewvidencia: Formato de enfrenamiento Auditor , Reunion de apertura, listado
de asistencia

Cuatro veces al afio ( febrero, mayo, octubre. diciembre) el Asesor de

Fantrel imtarnn nracants 30 Camitd da Cancdinssidn de Camtenl letarns o

3 En cada auditoria se diligencian los formatos de planeacion definidos
en el procedimiento de auditoria y se revisan y aprueban las
respectivas plantillas por el Asesor de Control Intemo.

En caso de que se encueniren desviaciones en Ia ejecucion de la

auditoria se realizan retroalir para los resp ajustes
con el auditor drurante el desarrolio de la auditoria y antes de informe
final

E Formatos del p de auditoria

Fl rantratieta de ©1 verifica en al Dian Annal de Auditnnia Iac fachae 2

El contratista de Cl verifica en el Plan Anual de Auditoria las fechas a
p los inf del mes y programa en agenda de outlook con
minimo 5 dias antes del vencimiento de la fecha de requrimiento de
ley la revision de la i ion e informe ivo,Para rep en
modulos de entes de control ingresa mensualmente al modulo donde
se encuentra la fecha del reporie los primeros fres dias del mes para
verificar cuando se entrega la informacion, en caso de no realizar la
revision se realiza g 1t en ) de
ion sobre i de tiempos.

Evidencia: Agenda outiook, Actas AutoevaluacionPlan Anual de
Auditoria

Cuatro veces al afio ( febrero. mavo. octubre. diciembre) el Asesor de

La incorporacion de este tipo de frecuencias cuando la dindmica del proceso lo requiere fue también resultado de las
recomendaciones del asesor externo en los talleres de riesgo, acogidas por la UPRA.

Respecto a los comentarios recibidos para las oportunidades de mejora, la Asesoria de Control Interno
menciona lo siguiente teniendo en cuenta el mismo orden con el cual se recibieron:

1.

2.

En relacién con los procesos desde la Asesoria de Control Interno se generan las alertas, para que
cada nivel de control tome la accion, definan su tratamiento o se tomen las decisiones de acuerdo
con el nivel de responsabilidad y funciones asignadas en el cumplimiento con la normatividad
vigente. Se debe precisar que la gestion adelantada debe ser documentada para evidenciar su
trazabilidad en el proceso de mejora continua.

Frente al tema mencionado “Es importante revaluar la respuesta juez y parte”, no se comprende la
sugerencia. Sin embargo, en aras de tener certeza en los términos utilizados anteriormente, se
realizé una revision detallada del Informe Preliminar que fue allegado el 1 de octubre de 2020, sin
obtener un contexto para esta afirmacion.

Para el tema es necesario recordar el Decreto 1083 de 2015 “Por medio del cual se expide el

Decreto Unico Reglamentario del Sector de Funcién Piblica”, en su CAPITULO 5. ELEMENTOS

TECNICOS Y ADMINISTRATIVOS QUE FORTALEZCAN EL SISTEMA DE CONTROL INTERNO

DE LAS ENTIDADES Y ORGANISMOS DEL ESTADO. ARTICULO 2.2.21.5.5. Politicas de control

interno disefiadas por el Departamento Administrativo de la Funcién Pudblica. Las guias, circulares,
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instructivos y demas documentos técnicos elaborados por el Departamento Administrativo de la
Funcién Publica, constituiran directrices generales a través de las cuales se disefian las politicas
en materia de control interno, las cuales deberan ser implementadas al interior de cada organismo
y entidad del Estado.

El Departamento Administrativo de la Funcion Publica elaborara prioritariamente guias e
instructivos sobre elaboracion de manuales de procedimientos, y sobre disefio de indicadores para
evaluar la gestion institucional, los cuales se constituiran en herramientas basicas de eficiencia y
transparencia de las organizaciones.

Como se menciond anteriormente, estas Guias son documentos técnicos, con herramientas
basicas que deberan ser implementadas al interior de cada entidad, es por esto que las
observaciones y oportunidades de mejora incluidos en este informe hacen referencia a esas
herramientas bésicas que deben ser tenidas en cuenta para la Administracion del Riesgo y el
Disefio de Controles en Entidades Publicas.

Es importante recordar que este ejercicio menciona las debilidades y deficiencias respecto a cada
una de las variables definidas para el adecuado disefio de controles, Ver Guia para la
Administracién del Riesgo y el disefio de controles en entidades publicas DAFP V4., tal como se
indicé en la pagina nimero 11 de este informe, para esta auditoria los controles no se
calificaron con la metodologia descrita en la Guia para la Administracién del Riesgo y el disefio
de controles en entidades publicas Pag. 61. Tabla 7. Peso o participacién de cada variable en el
disefio del control para la mitigacion del riesgo; razén por la cual, no es posible afirmar que se
concluyé sobre la deficiencia de la totalidad del control (Incluyendo disefio y ejecucion).
Igualmente, considerando que la entidad se encuentra en proceso de implementacion y
maduracién de los controles la actual auditoria se encamino a realizar alertas con detalle para
cada proceso.

Con respecto, al control mencionado para el proceso de Planificacion del Ordenamiento
Agropecuario Nacional “Los profesionales informan cada vez que se requiera y de manera
oportuna a los directores técnicos sobre situaciones que pueden llevar a dificultades y retrasos y
por su parte la alta direccién brindara apoyo permanente y oportuno para impulsar los proceso
para lo cual efectuara revisién y mejoramiento de estrategias de comunicacion y metodologias de
trabajo para ser flexibles y adaptables a las circunstancias de los actores, en el marco de los
cronogramas del proyecto. Como evidencia quedan las Actas de las reuniones con los directores
técnicos y/o las de comité de direccion, las ayudas de memoria de comité de direccion.”, la
Asesoria de control Interno se permite precisar que la redaccion del control para los responsables,
no cuenta con una descripcion especifica tal como se document6 en la respuesta a este Informe
Preliminar; es decir si la responsabilidad es del Lider del proceso, asi deberia indicarse en el
control o si por el contrario si la responsabilidad corresponde a los Profesionales o Contratistas
del area de Planificacién del Ordenamiento Agropecuario Nacional deberia describirse en este
control, por consiguiente, se debe tener en cuenta que la redaccion por si sola de “Profesionales”
es una designacion de forma general para el responsable del control.

Frente al tema expuesto por parte de la Asesoria de Planeacién, para la denominacion de frecuencias en
relacion con la dinamica del control, la Asesoria de Control Interno aclara que las periodicidades que fueron
objeto de oportunidades de mejora en este informe corresponden a aquellas donde la contextualizacién de
la periodicidad definida NO previene o detecta de manera oportuna el riesgo. Ver Guia para la
Administracion del Riesgo DAFP V4 Pag. 51. “El control debe tener una periodicidad especifica para su
realizacion (diario, mensual, trimestral, anual, etc.) y su ejecucion debe ser consistente y oportuna para la
mitigacion del riesgo. Por lo que en la periodicidad se debe evaluar si este previene o se detecta de manera
oportuna el riesgo.”

A continuacién, se relacionan los ejemplos para los cuales la periodicidad no detecta de manera oportuna
el riesgo:
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Cada vez gue se presenten deficiencias en la transformacién de datos
y analisis de informacién.

Cada vez que se identifiqgue Insuficiencias de los sistemas de
informacién que soportan los productos y servicios institucionales

cada vez gue identifigue un bajo uso

Cada vez gue se presenten limitaciones en el acceso a
la informacidn para la generacion de productos y servicios
estratégicos de la UPRA (Plan Nacional de Desarrollo)

Cada vez gque se identifiquen limitantes en los
conocimientos técnicos para producir lineamientos, criterios,
instrumentos y planes.

Cada vez gdue se presenten limitaciones en el acceso a
lainformacién _linea base para el seguimientoy evaluacion de
politica publica de planificacion y gestion del territorio para usos
agropecuarios

Cada vez gue se identifiguen limitantes en la metodologiay su
aplicacion para la evaluacién de la politica publica

17.Conclusiones de la auditoria

v' En el desarrollo de la auditoria se observaron avances frente al establecimiento de politicas,
procedimientos, responsabilidades y roles para la gestion del riesgo en las diferentes lineas de
defensa, no obstante, aun existen debilidades frente a la definicion de los responsables de la
segunda linea de defensa de la entidad.

v' Para los 20 riesgos definidos en el Mapa Institucional, se identificaron que el 45% tienen
debilidades en su redaccion e identificacién de causas o posibles eventos de riesgos asociados
a los procesos.

v El andlisis de los riesgos materializados en vigencias anteriores no guarda trazabilidad con los
nuevos riesgos establecidos en la UPRA para la vigencia 2020.

v' El 53% de los controles establecidos actualmente en la UPRA desarrollan las condiciones
definidas en la Guia para la Administracion del Riesgo y el Disefio de Controles en entidades
Publicas. V4.

v/ Existen debilidades en la definicion de controles para la mitigacién oportuna de riesgos,
especialmente en las siguientes variables: responsable, periodicidad, propésito y desviaciones

v Persisten algunas debilidades en la descripcién de controles, especialmente relacionadas con la
identificacion y distincion entre actividades operativas del proceso y actividades de control
definidas para mitigar los riesgos.

v' Es importante mencionar que este ejercicio se hizo como parte del proceso de implementacion
de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas- DAFP
V4, por tal razon, se solicitara un Plan de Mejoramiento por parte de los responsables de los
procesos para 3 observaciones y plan de tratamiento para 51 oportunidades de mejora; estos
seran objeto de revisiones posteriores en cumplimiento con la calificacién dada por la Guia DAFP
para cada variable que participa en el disefio del control.
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