
8.4 APLICACIÓN DEL CONTROL

Debido a … Puede ocurrir …
Lo que podría llevar a ...  Afectar... 

o generar …

Describa de forma concreta cuál es la 

ACCIÓN  que se realiza.
Responsables Periodicidad

Describa qué REGISTROS  (observas), se 

producen con la aplicación del control

Desconocimiento de los 

instrumentos establecidos por 

DNP y UPRA para la planeación 

y ejecución de los planes, 

programas y proyectos 

Institucionales.

Verificar que se emita concepto

técnico favorable a la solicitud

de creación de un nuevo

proyecto o de actualización de

los proyectos en ejecución.

Asesor de Planeación

y

DNP

Una vez con su

formulación y según las

necesidades que

identifique cada

proyecto para las

actualizaciones

Correo emitido por DNP con concepto

técnico favorable para el Proyecto de

Inversión

N.A N.A N.A N.A

La verificación de emisión de concepto técnico favorable a la

solicitud de creación de nuevos proyectos fue reportado en el

primer cuatrimestre de la v igencia 2018.

Para el segundo cuatrimestre se verificó la emisión de los

conceptos técnicos favorables a las solicitudes de

actualización de los proyectos en ejecución, que observa en

los correos y soportes emitidos por DNP con concepto técnico

favorable de actualización para los Proyectos de Inversión en

ejecución.

04/09/2018

Se observa para la v igencia 2018 el concepto técnico favorable de los proyectos que se actualizaron:

1. Fortalecimiento de la Planificación del Uso Eficiente del Suelo Rural y la Adecuación de Tierras a nivel

Nacional.04/07/2018

2.Fortalecimiento del Ordenamiento social de la Propiedad rural productiva y la legalización del mercado de tierras a

nivel nacional.29/06/2018

3. Fortalecimiento a la Gestión de la información y Conocimiento requerido por la UPRA a nivel Nacional.05/07/2018.

4. Fortalecimiento de la capacidad de Gestión de la Unidad de Planificación de tierras rurales.05/07/2018.

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad,periodicidad,propósito,

descripción de como se realiza la activ idad de control, observa de la ejecución del control, se debe complementar

incluyendo el criterio : " que pasa si se presentan desv iaciones". Ver Guía par ala administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera consistente por parte del responsable.

En cuanto a la identificación del riesgo se solicita rev isar la redacción siguiendo el lineamiento: Acción+uso del

poder+desv iación de la gestión de lo público+el benficio privado.Ver Guía par ala administración de los riesgos V1.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificación de la alineación de

las metas del PND con las

capacidades institucionales

para su cumplimiento

Director General

Directores técnicos,  Jefe 

Oficina TIC y/o Asesor de 

Planeación

Una vez al año

Seguimiento indicador Sinergia y Matriz

de alineación del Plan Estratégico

Institucional

N.A N.A N.A N.A

La verificación de la alineación de

las metas del PND con las

capacidades institucionales

para su cumplimiento, se observa en el seguimiento al

indicador Sinergia

y con la matriz de alineación del Plan Estratégico Institucional

04/09/2018

Se observa el pantallazo de Gerente de meta Daniel Aguilar, para el cargue del indicador SINERGIA del 31/08/2018 y la

matriz del  Plan Estratégico de la entidad actualizada con los resultados del año 2017. 

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad,periodicidad,descripción

de como se realiza la activ idad de control, se recomienda revisar el propósito del control teniendo en cuenta la

periodicidad actual, definir con mayor claridad como se realiza y complementarlo incluyendo el criterio : " que pasa si se

presentan desv iaciones" . Ver Guía par ala administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera consistente por parte del responsable.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Aprobación o actualización del

Plan Estratégico Institucional

por parte del Comité de

Dirección

Director General 

Directores Técnicos,  Jefe 

Oficina TIC, Asesor de 

Planeación, Comité de 

Dirección

Una vez cada periodo

de gobierno (cuatrienio)

para Plan estratégico o

de acuerdo con su

actualización

Plan Estratégico aprobado - Acta de

aprobación del comité de dirección
N.A N.A N.A N.A

La aprobación o actualización del Plan Estratégico Institucional

por parte del Comité de Dirección, se observa en el Plan

Estratégico aprobado y en el Acta de aprobación del comité

de dirección

04/09/2018

Al corte de este informe el Plan Estratégico no ha tenido modificaciones, se observa acta de aprobación de 24 de

agosto de 2015.

En cuanto al diseño, se recomienda revisar la descripción de como se realiza y el responsable ( Existe un responsable

asignado a la ejecución del control) e incluir el criterio : " que pasa si se presentan desv iaciones" Ver Guía para la

administración de los riesgos V1. 

En cuanto a la ejecución, el control se ejecuta de una manera consistente por parte del responsable.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Aprobación o actualización del

Plan de Acción alineado con el

Plan estratégico Institucional en

el marco del MIPG I I

Directores técnicos, 

Secretario General, Jefe 

Oficina TIC, y/o Asesores

Una vez al año o de

acuerdo con su

actualización

Plan de Acción aprobado Versión

Firmada
N.A N.A N.A N.A

La aprobación del Plan de Acción alineado con el Plan

estratégico Institucional en el marco del MIPG I I , se observa

en el Plan de Acción aprobado Versión Firmada reportado en

el primer cuatrimestre.

La actualización del Plan de Acción alineado con el Plan

estratégico Institucional en el marco del MIPG I I , se observa

para el segundo cuatrimestre en el Plan de Acción Actualizado

a versión 2 

04/09/2018

Se observa la Matriz de plan de acción 2018 firmada en versión 1 . No se encuentra observa la firma de la matriz del Plan

de acción en versión 2 que fue modificado en el segundo semestre de 2018.

En cuanto al diseño, el control se recomienda revisar la descripción de como se realiza y el responsable ( Existe un

responsable asignado a la ejecución del control) incluir el criterio : " que pasa si se presentan desv iaciones" Ver Guía

para la administración de los riesgos V1.

El control se ejecuta algunas veces por parte del responsable.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificar que la versión dispuesta

para oficializar en SI IF de

Anteproyecto de Presupuesto

este acorde con lo oficializado

en SI IF.

Asesor de Planeación y 

Profesional especializado - 

Secretaría General - 

Presupuesto

Una vez al año

Anteproyecto de presupuesto versión

oficial en el SI IF y Anteproyecto versión

para oficializar

N.A N.A N.A N.A

La verificación que la versión dispuesta para oficializar en SI IF

de Anteproyecto de Presupuesto este acorde con 

lo oficializado en SI IF, se observa con el Anteproyecto de

presupuesto versión oficial en el SI IF y con el Anteproyecto

versión para oficializar

04/09/2018

Se observa los pantallazos de la versión para oficializar y versión oficial en el SI IF del anteproyecto de presupuesto

vigencia 2019 fecha de cargue 2018-03-26.

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad,periodicidad,propósito,

descripción de como se realiza la activ idad de control, observa de la ejecución del control, se debe complementar

incluyendo el criterio : " que pasa si se presentan desv iaciones". Ver Guía par ala administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera consistente por parte del responsable.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificar que las metas físicas y

ejecución presupuestal remitida

por las áreas este acorde a lo

registrado en SPI .

Asesor de Planeación Mensual

Registro seguimiento SPI , PLE-FT-007

Descripción y seguimiento de los

productos BPIN y PLE-FT-010

PROGRAMACIÓN Y SEGUIMIENTO A

LOS RECURSOS DE INVERSIÓN Y

FUNCIONAMIENTO DE LA UPRA

N.A N.A N.A N.A

La verificación que las metas físicas y ejecución presupuestal

remitida por las áreas este acorde a lo registrado en SPI , se

observa en: 

Registro seguimiento SPI , PLE-FT-007 Descripción y seguimiento

de los productos BPIN y PLE-FT-010 PROGRAMACIÓN Y

SEGUIMIENTO A LOS RECURSOS DE INVERSIÓN Y

FUNCIONAMIENTO DE LA UPRA

04/09/2018

Se observa para los meses de mayo, junio, julio y agosto  el seguimiento SPI , el reporte de Descripción y seguimiento de los 

productos BPIN y la Programación y seguimiento a los recursos de inversión y funcionamiento de la UPRA para los

proyectos 1. Fortalecimiento de la Planificación del Uso Eficiente del Suelo Rural y la Adecuación de Tierras a nivel

Nacional.

2.Fortalecimiento del Ordenamiento social de la Propiedad rural productiva y la legalización del mercado de tierras a

nivel nacional.

3. Fortalecimiento a la Gestión de la información y Conocimiento requerido por la UPRA a nivel Nacional.

4. Fortalecimiento de la capacidad de Gestión de la Unidad de Planificación de tierras rurales.

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad,periodicidad,propósito,

descripción de como se realiza la activ idad de control, observa de la ejecución del control, se debe complementar

incluyendo el criterio : " que pasa si se presentan desv iaciones". Ver Guía par ala administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera consistente por parte del responsable.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno
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Concentración de roles de 

v iabilización en una sola 

persona.

Indebida aplicación y 

desarrollo de los 

instrumentos para la 

planeación y 

ejecución  de los 

proyectos 

institucionales en 

donde se lesionen 

intereses de la entidad

Pérdida de oportunidad de gestión 

de recursos, para el cumplimiento 

de la misión institucional

Pérdida de imagen institucional

Los productos y serv icios 

institucionales no cumplen con las 

necesidades y el alcance 

identificado  

Verificar que el rol asignado

este de acuerdo con la

responsabilidad de la persona

que ejecuta la activ idad

Asesor de Planeación Una vez al año Reporte usuarios - roles  SUIFP N.A N.A N.A N.A

La verificación que el rol asignado este de acuerdo con la

responsabilidad de la persona

que ejecuta la activ idad, se observa en el Reporte usuarios -

roles  SUIFP

N.A N/A NO N.A

DADO QUE EL 

RIESGO NO SE HA 

MATERIALIZADO NO 

SE ACTIVA EL PLAN 

DE CONTIGENCIA 

04/09/2018

Se observa el pantallazo del 9 de mayo de 2018, en el que se establecen los roles actuales de la entidad en el SUIF, se

verifica que estos roles actualmente estén activos y con funcionarios y contratistas v inculados actualmente en la

entidad.

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, propósito, descripción de

como se realiza la activ idad de control, observa de la ejecución del control, se debe complementar incluyendo el

criterio : " que pasa si se presentan desv iaciones" , rev isar la periodicidad teniendo en cuenta que se pueden presentar

finalizaciones de contratos, suspensiones, retiro de un funcionario y esto ocasionaría modificación de personas asignadas

a un rol, por otra parte siguiendo los criterios de seguridad de la información se recomienda revisar el control teniendo

en cuenta los periodos de inactiv idad de un contratista o funcionario. Ver Guía par ala administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera consistente por parte del responsable según la

periodicidad definida actualmente..

En cuanto a la identificación del riesgo se recomienda revisar la redacción siguiendo el lineamiento: Acción+uso del

poder+desv iación de la gestión de lo público+el beneficio privado.Ver Guía par ala administración de los riesgos V1.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Definición inadecuada del

responsable en cada

dependencia para realizar la

solicitudes de publicación de

información.

Verificar que cada correo con la

solicitud de diseño y

comunicaciones sea enviada por

el serv idor publico autorizado

anualmente por el dueño del

proceso.

Web master Permanente

Correo por parte de Comunicaciones

solicitando el nombre del delegado y

correo por parte de los responsables

de los procesos para las solicitudes de

Diseño y Comunicaciones.

Correo enviado informando a la UPRA

los delegados para las solicitudes

N.A N.A N.A N.A

Se verifica correo por parte de Comunicaciones socializando

los nombres de los delegados autorizados para las solicitudes

de diseño y comunicaciones.

Así mismo durante el segundo cuatrimestre se realizó la

verificación de cada correo con la solicitud de diseño y

comunicaciones enviada por el serv idor público autorizado, los 

cuales se observan en las solicitudes en formato CDE-FT-002,

enviadas a la oficina de comunicaciones a través de correo

electrónico.

observas:

1. Formatos CDE-FT-002, recibidos durante el período del

presente informe, dispoble en la siguiente ruta: 

U:\01. 

DIRECCION\Planeación\2018\01_29_Planes\01_29_01_Planes 

Anticorrupción\2.Seg_PAAC_Septiembre\1_Gest_riesg\5_Mon

\CDE\Riesgo 1\Control 1

N.A N/A NO N.A N.A 06/09/2018

Se observa la aplicación del control, correo enviado del 23 de febrero de 2018 donde se actualizan los delegados para

solicitar la publicación de documentos.

En cuanto a la identificación del riesgo se recomienda revisar la redacción siguiendo el lineamiento: Acción+uso del

poder+desv iación de la gestión de lo público+el benficio privado.Ver Guía par ala administración de los riesgos V1.

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad,periodicidad,propósito,

descripción de como se realiza la activ idad de control, observa de la ejecución del control, se debe complementar

incluyendo el criterio : " que pasa si se presentan desv iaciones". Ver Guía par ala administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera consistente por parte del responsable.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Errores en los archivos

enviados para publicación.

Verificar que el solicitante de la

publicación haya confirmado

que la información está conforme 

al requerimiento realizado, en

caso de no recibir respuesta se

entiende que ha sido publicada a 

conformidad.

Web master
Por cada solicitud de

publicación realizada

Correo electrónico enviado al

solicitante y respuesta de este de

recibo a satisfacción.

N.A N.A N.A N.A

Se verificó durante este cuatrimestre que el solicitante de la

publicación haya confirmado que la información está

conforme al requerimiento realizado, en los casos en los que no

recibió respuesta se entiende que está conforme y se publicó a 

conformidad.

observas:

1. Archivo pdf con correos de aprobación recibidos durante el

segundo cuatrimestre, disponible en:

U:\01. 

DIRECCION\Planeación\2018\01_29_Planes\01_29_01_Planes 

Anticorrupción\2.Seg_PAAC_Septiembre\1_Gest_riesg\5_Mon

\CDE\Riesgo 1\Control 2

N.A N/A NO N.A N.A 06/09/2018

Se observa la aprobación por parte del área de control interno y Gestión Administrativa para dos solicitudes realizadas.

Durante el periodo evaluado se recibieron 31 solicitudes. 

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, periodicidad, descripción

de como se realiza la activ idad de control, observa de la ejecución del control, se recomienda revisar el propósito en

coherencia con el registro que lo evidencia, se debe complementar el control incluyendo el criterio : " que pasa si se

presentan desv iaciones". Ver Guía par ala administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera moderada por parte del responsable.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Deficiencias en el cumplimiento 

de las disposiciones en materia

de transparencia y acceso a la

información pública y gobierno

en línea

Seguimiento al cumplimiento de

las Políticas de Desarrollo

administrativo: Transparencia,

eficiencia administrativa y

Gobierno en Línea en el Comité

MIPG I I

Asesor de Comunicaciones

Secretario General

Jefe Oficina TIC

Trimestral Actas de Comité MIPG I I N.A N.A N.A N.A

Se realizó el seguimiento al cumplimiento de las políticas de

desarrollo administrativo: transparencia, eficiencia

administrativa y gobierno en línea en el Comité MIPG I I . 

El Comité Institucional de Gestión y Desempeño de la UPRA,

CIGDE, tuvo su primera reunión ordinaria, la cual se realizó en

dos sesiones, la primera el 29 de junio y la segunda el 4 de julio

que se observan en una sola acta y durante las cuales se

trataron los siguientes temas:

1- Presentación Resolución 031 de 2018 CIGDE

2- Presentación plan de bienestar 2018

3- Automatización v iáticos

4- Seguridad de la información

observas: Copia del acta de reunión del comité CIGDE,

disponible en: U:\01. 

N.A N/A NO N.A N.A 06/09/2018

Se observa acta del CIGDE en donde se trata el Decreto 728 de 2017 y la resolución 3436 de 2017 sobre el tema : "

Internet inalámbrico de acceso público y gratuito.

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, periodicidad, descripción

de como se realiza la activ idad de control, observa de la ejecución del control, se recomienda revisar el propósito en

coherencia con el registro que lo evidencia, se debe complementar el control incluyendo el criterio : " que pasa si se

presentan desv iaciones". Ver Guía par ala administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera moderada por parte del responsable.

Se recomienda actualizar la descripción del control en cuanto a las políticas que allí se mencionan teniendo en cuenta

los cambios del  nuevo Modelo Integrado de Planeación y Gestión.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificar el registro de las

activ idades de administración y

monitoreo de los componentes

de la infraestructura tecnológica

- IT, requeridos para la prestación

de los serv icios tecnológicos

incluidos en el catalogo de

serv icios de TI

Jefe TIC

Profesional especializado

grado 17 - Serv icios

tecnológicos

Profesional especializado

grado 22 - Sistemas de

Información

Semestral

GIC-FT-028 Bitácora de administración e 

infraestructura tecnológica,

diligenciada de acuerdo a su

instructivo

Las activ idades de administración y gestión de los

componentes que soportan los serv icios tecnológicos de la

UPRA se registran en la bitácora GIC-FT-028, en la cual se

indican las acciones de monitoreo realizadas.

Las observas se encuentran en la siguiente ruta:

U:\01. 

DIRECCION\Planeación\2018\01_29_Planes\01_29_01_Planes 

Anticorrupción\2.Seg_PAAC_Septiembre\1_Gest_riesg\5_Mon

\GIC\observas\R1Tec\Acción1

Se observa el diligenciamiento de  la bitácora  GIC-FT-028, en la cual se indican las acciones de monitoreo realizadas.

En cuanto a la identificación del riesgo se recomienda:" Ev itar iniciar con palabras negativas como: “No…” “Que no…”, o

con palabras que denoten un factor de riesgo (causa) tales como: “ausencia de”, “falta de”, “poco(a)”, “escaso(a)”,

“insuficiente”, “deficiente”, “debilidades en…” Ver Guía par ala administración de los riesgos V1.

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, periodicidad, descripción

de como se realiza la activ idad de control, observa de la ejecución del control, se recomienda revisar el propósito en

coherencia con la periodicidad, se debe complementar el control incluyendo el criterio : " que pasa si se presentan

desv iaciones". Ver Guía para la administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera moderada por parte del responsable, ( no se documenta

que pasa si se presentan desv iaciones   bitácora  GIC-FT-028).

Recomendación:" NTC ISO 31000 5.6 Monitoreo y Revisión.: Analizar y aprender lecciones a partir de los eventos." 

SI SI NO

Se presenta evento 

en el mes de julio y 

agosto por No 

disponibilidad de la 

información en 

servidor U  fallas en 

el restablecimiento 

de la información 

en la Unidad U y 

suspensión del 

fluido electrico en el 

edificio

No se establece 

en el diseño del 

control  que 

pasa si se 

presentan 

desviaciones

13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Programar y realizar

mantenimientos preventivos a los

equipos que hacen parte de la

plataforma tecnológica

Jefe TIC

Profesional especializado

grado 17 - Serv icios

tecnológicos

Semestral

GIC-FT-022 Hoja de vida del equipo

diligenciada de acuerdo a su

instructivo

y

GAD-FT-011 Matriz de Planeación y

seguimiento al mantenimiento

preventivo de los bienes e

infraestructura tecnológica de la UPRA

diligenciada de acuerdo a su

instructivo

Durante el primer cuatrimestre de la vigencia 2018, en el

formato GAD-FT-011 Matriz de Planeación y seguimiento, se

programaron los mantenimientos preventivos a realizar a los

componentes de IT que soportan o desde los cuales se accede 

a los serv icios tecnológicos de la UPRA, durante la v igencia, el

cumplimento de estos mantenimientos es registrado en el

formato GIC-FT-022 Hoja de v ida de cada uno de los equipos.

Las observas se encuentran en la siguiente ruta:

U:\01. 

DIRECCION\Planeación\2018\01_29_Planes\01_29_01_Planes 

Anticorrupción\2.Seg_PAAC_Septiembre\1_Gest_riesg\5_Mon

\GIC\observas\R1Tec\Acción2

Se observa el formato GAD-FT-011 Matriz de Planeación y seguimiento, se programaron los mantenimientos preventivos a

realizar a los componentes de IT y el cumplimento de estos mantenimientos es registrado en el formato GIC-FT-022 Hoja de

vida de cada uno de los equipos.

Recomendación:

En cuanto a la identificación del riesgo se recomienda:" Ev itar iniciar con palabras negativas como: “No…” “Que no…”, o

con palabras que denoten un factor de riesgo (causa) tales como: “ausencia de”, “falta de”, “poco(a)”, “escaso(a)”,

“insuficiente”, “deficiente”, “debilidades en…” Ver Guía par ala administración de los riesgos V1.

Riesgo: " No disponibilidad de la plataforma tecnológica....Efecto: " No disponibilidad de información y/o recursos..." la

efectiv idad del control solo se puede observar si el riesgo se encuentra identificado correctamente.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificar el cumplimiento de los

acuerdos de niveles de serv icio

ANS establecidos en el manual de 

ANS GIC-MA-003

Profesionales 

especializados de la Oficina

TIC grados 17, 20 y 22, y Jefe

Oficina TIC

Semestral

Reportes de disponibilidad de los

serv icios tecnológicos a los cuales se le

definieron ANS, obtenidos de la

herramienta de monitoreo de la IT de la

UPRA

A través de la herramienta de monitoreo de la infraestructura

tecnológica de la UPRA, se realiza el seguimiento de la

disponibilidad y cumplimiento de los ANS definidos para los

diferentes serv icios tecnológicos incluidos en el Catálogo de

Serv icios Tecnológicos de la UPRA, lo cual se observa en los

reportes de disponibilidad  generados por dicha herramienta.

Las observas se encuentran en la siguiente ruta:

U:\01. 

DIRECCION\Planeación\2018\01_29_Planes\01_29_01_Planes 

Anticorrupción\2.Seg_PAAC_Septiembre\1_Gest_riesg\5_Mon

\GIC\observas\R1Tec\Acción3

Se observa el Reporte Mensual Mapa de Serv icios Gerencial para los meses de mayo,junio,julio,agosto

En cuanto a la identificación del riesgo se recomienda:" Ev itar iniciar con palabras negativas como: “No…” “Que no…”, o

con palabras que denoten un factor de riesgo (causa) tales como: “ausencia de”, “falta de”, “poco(a)”, “escaso(a)”,

“insuficiente”, “deficiente”, “debilidades en…” Ver Guía par ala administración de los riesgos V1.

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, periodicidad, descripción

de como se realiza la activ idad de control, observa de la ejecución del control, se recomienda revisar el propósito en

coherencia con la periodicidad, se debe complementar el control incluyendo el criterio : " que pasa si se presentan

desv iaciones". Ver Guía para la administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera moderada por parte del responsable, no se documenta

que pasa si se presentan desv iaciones:1.incidente presentado por fallas en la energía eléctrica en el mes de agosto que

ocasiono suspensión del serv icio por todo un día sobre el cual no se presenta analisis y 2. falla del disco duro del serv idor

de placa 00734 que ocasionó demoras en el acceso a la información de la unidad U para algunos usuarios de la

Dirección General, no existe registro de las acciones tomadas en el caso relacionado con la restauración del back-up

en la unidad U.

Recomendación: "NTC ISO 31000 5.6 Monitoreo y Revisión. Analizar y aprender lecciones a partir de los eventos." 

SI SI N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Debilidades en el

levantamiento de los

requerimientos

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Mala interpretación del

requerimiento por parte del

desarrollador

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Deficiencias en la

sensibilización y

concientización en temas de

seguridad de la información

13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno
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N.A N.A 13/09/2018

SI SI NO N.A N.A

En cuanto a la identificación del riesgo se recomienda revisar la redacción siguiendo el lineamiento: Acción+uso del

poder+desv iación de la gestión de lo público+el benficio privado.Ver Guía par ala administración de los riesgos V1.

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, periodicidad, descripción

de como se realiza la activ idad de control, observa de la ejecución del control, se debe complementar el control

incluyendo el criterio : " que pasa si se presentan desv iaciones". Ver Guía para la administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera moderada por parte del responsable, ( no se documenta

que pasa si se presentan desv iaciones ). Por otra parte se observan las observas para la implementación del control de

Concienciación, educación y capacitación en seguridad de la información durante el periodo evaluado para los temas

de Ingeniería Social y phishing, " La evidencia o rastro de la ejecución del control, no permite a cualquier tercero con la

evidencia, llegar a la misma conclusión de su aplicación"

PLE-PR-001 

Planeación 

Estratégica
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GIC-PR-001 

Gestión de 

Información y 

Conocimiento

GIC-PR-001 

Gestión de

Información y

Conocimiento

GIC-PR-001 

Gestión de 

Información y 

Conocimiento

EN PROCESO NO N/A N/A

TE
C

N
O

LO
G

ÍA

TE
C

N
O

LÓ
G

IC
O

S

Semestral

Jefe Oficina TIC

y

Profesional especializado 

grado 17 - Serv icios 

tecnológicos

Verificar la implementación de los 

controles contenidos en la

declaratoria de aplicabilidad del

SGSI de la UPRA, relacionados

con la sensibilización y

concientización de la seguridad

de la información

TE
C

N
O

LÓ
G

IC
O

S

EN PROCESO NO N/A N/A 04/05/2018

EN PROCESO NO N/A N/A 03/05/2018

Con el fin de garantizar la

disponibilidad de los serv icios

web (portal UPRA, portal de

serv idores UPRANEANDO y

Serv icios UPRA), los mismos

serán migrados a

infraestructura alojada en la

nube privada, para lo cual se

adelantó la contratación de

los serv icios de nube privada y

de conectiv idad requeridos.

Las observas se encuentran en

la siguiente ruta:

U:\01. 

DIRECCION\Planeación\2018\

01_29_Planes\01_29_01_Planes 

Anticorrupción\1.Seg_PAAC_A

bril\Gest_riesgos\GIC\observ

as\Riesgo_1_Tecnológico\Acc

ión_Manejo_RR

Con la información registrada en los formatos GIC-FT-006

Documento de análisis de historias de usuario y PLE-FT-003 Acta

de Reunión de Validación y entendimiento de requerimientos

con el usuario solicitante y con desarrollador, se observa la

verificación de los requerimientos del usuario solicitante y el

entendimiento de la solución requerida por parte del

desarrollador asignado. 

A continuación las observas del segundo cuatrimestre de 2018:

Mejoramiento SIPRA:

GIC_FT_006_Documento_analisis_MejormientoSIPRA_2.0.pdf

GIC_FT_006_Documento_analisis_MejormientoSIPRA_3.0.pdf

20180730_AC_ValidEntendReqMejSIPRA-JefeTIC.pdf

20180509_AC_ValidEntendReqMejSIPRA_DG.pdf

SEA:

GIC-FT-006_AReq_CServ icios_v1.4.pdf

20180718_AC_entendimiento SServ icios.pdf

20180712_AC_viaticos_sgrall.pdf

UPRA_DET_CORRESP_04_1-0-5_pdf.pdf

20180719 AprobaDETterceroCorresFinal.pdf

Durante el proceso de

contratación del recurso

humano asignado para el

desarrollo de aplicaciones en

el equipo de Sistemas de

Información, se realizó el

análisis de: hojas de vida,

certificados de estudios

realizados y la experiencia

acreditada de: Jofre

Manchola, Jack Jonathan

Medina, Luis Zamora, Ivonne

Quiroga. El mismo análisis se

realizó para la profesional

Lorena Laguna, quien es el

recurso humano asignado

para el levantamiento de

requerimientos. Las observas

de esta acción de manejo se

encuentran en los certificados

de idoneidad respectivos, 

Como implementación del control No.7.2.2 Concienciación,

educación y capacitación en seguridad de la información, de

la norma ISO 27002, se ha adelantado sensibilización a los

usuarios de la UPRA en temas relacionados con phishing y

ataques de ingeniería social, entre otros.

Las observas se encuentran en la siguiente ruta:

U:\01. 

DIRECCION\Planeación\2018\01_29_Planes\01_29_01_Planes 

Anticorrupción\2.Seg_PAAC_Septiembre\1_Gest_riesg\5_Mon

\GIC\observas\R3Corr

A través de la herramienta

"Correlacionador de Eventos"

se realiza el monitoreo de los

logs de eventos de los activos

críticos que soportan los

serv icios de la entidad; estos

logs contienen el registro de

accesos. La observa de esta

acción de manejo es la

herramienta "Correlacionador

de eventos en

funcionamiento".

31/12/2018

Daniel Rozo - 

Jefe Oficina TIC

y

Juan José 

Ballesteros - 

Profesional 

especializado 

Oficina TIC

Listados de Asistencia y temáticas a

desarrollar en las jornadas de

sensibilización y concientización de

seguridad de la información

R
E
LA

C
IO

N
E
S
 C

O
N

 O
TR

A
S
 E

N
TI

D
A

D
E
S

Deficiencias en la 

aplicación y desarrollo 

de los instrumentos 

para la planeación, 

ejecución y 

seguimiento de los 

planes, programas y 

proyectos 

institucionales en 

donde se lesionen 

intereses de la entidad

R
E
LA

C
IO

N
E
S
 C

O
N
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A
S
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N
TI

D
A
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E
D

IM
IE

N
TO

S

Daniel Rozo - 

Jefe oficina TIC

y

Rubén Peña - 

Profesional 

especializado 

Oficina TIC

Pérdida de oportunidad de gestión 

de recursos, para el cumplimiento 

de la misión institucional

Pérdida de imagen institucional

Los productos y serv icios 

institucionales no cumplen con las 

necesidades y el alcance 

identificado  

Insuficiencias en la información  

para la planeación, 

seguimiento y evaluación  

(oportunidad, completa y 

coherente)

D
E
 C

O
R

R
U

P
C

IÓ
N

Perdida o alteración 

de los conjuntos de 

datos de la UPRA

Soluciones de 

software no acordes a 

los requerimientos de 

los usuarios

Perdida de recursos

Persistencia de la problemática del 

usuario

Perdida de reputación del proceso

Inadecuado uso de la

información a divulgar

buscando un

beneficio propio o de

terceros.

Pérdida de credibilidad por parte de

la ciudadanía, entidades del sector

y de las partes interesadas en

general.

Incumplimiento de requerimientos

legales o institucionales Sanciones

y/o procesos disciplinarios.

Consecuencias negativas en la

toma de decisiones a partir de la

información suministrada.

O
P
E
R

A
TI

V
O

Debilidades en la 

administración y/o fallas de la 

plataforma tecnológica

TE
C

N
O

LO
G

ÍA

De acuerdo con los

requerimientos de

desarrollo de Software

del usuario

Profesional especializado 

grado 22 - Sistemas de 

Información

Verificar que los requerimientos 

documentados en el Formato 

GIC-FT-006 DOCUMENTO DE 

ANÁLISIS DE HISTORIAS DE 

USUARIO, se encuentren 

aprobados por el solicitante, 

mediante el Acta de Reunión PLE-

FT-003  de Validación y 

entendimiento de requerimientos 

con el usuario solicitante y con 

desarrollador

Formato GIC-FT-006 DOCUMENTO DE 

ANÁLISIS DE HISTORIAS DE USUARIO y 

PLE-FT-003 Acta de Reunión de 

Validación y entendimiento de 

requerimientos con el usuario 

solicitante y con desarrollador

No disponibilidad de la 

plataforma 

tecnológica requerida 

para la prestación de 

serv icios tecnológicos 

de la UPRA, incluidos 

en el catalogo de 

serv icios de TI

Reducción de la integridad,

disponibilidad y confidencialidad de

los conjuntos de datos críticos de la

UPRA

Afectación en la continuidad de

activ idades realizadas en la Entidad.

No disponibilidad de información y/o 

recursos

Retraso en la atención de 

compromisos institucionales

Afectación en la continuidad de 

activ idades realizadas en la Entidad.

Pérdida de la reputación 

institucional

14.5 ACTIVACIÓN DEL PLAN DE 

CONTINGENCIA

14.4 DESCRIPCIÓN DE LA 

MATERIALIZACIÓN DEL RIESGO.

14.3 ¿ EL RIESGO 

SE MATERIALIZÓ ?

01/03/2018

Implementación de 

serv icios tecnológicos, 

incluidos en el catalogo 

de serv icios de TI , en un 

centro de datos v irtual 

(nube privada)

31/12/201801/01/2018

Monitorear el acceso a 

los activos de 

información críticos de la 

UPRA

4
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O

6. IDENTIFICACIÓN DEL RIESGO

4. CONTEXTO 

ESTRATÉGICO

2. PROCESO 3. OBJETIVO DEL PROCESO
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S
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IC
A

C
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N
 

D
E
L 

R
IE

S
G

O 6.1 CAUSAS 6.2 RIESGO

MAPA  DE RIESGOS 

6.3 CONSECUENCIA

De la materialización u ocurrencia del riesgo.

8.2 DOCUMENTACIÓN  DEL CONTROL

8. VALORACIÓN DEL RIESGO ( IDENTIFICACIÓN Y EVALUACIÓN DE CONTROLES EXISTENTES

CÓDIGO

VERSIÓN 

14. SEGUIMIENTO INDEPENDIENTE POR PARTE  DE LA  ASESORÍA DE CONTROL INTERNO

14.6 FECHA DEL 

SEGUIMIENTO

14.1.4 ES 

EFECTIVO

12.5 DESCRIPCIÓN 

DE LA 

MATERIALIZACIÓN 

DEL RIESGO.

14.1.1 DESCRIPCIÓN DEL SEGUIMIENTO REALIZADO A LOS CONTROLES

12.3 ESTADO ACTUAL DE 

LAS ACCIONES DE 

MANEJO

12.6 ACTIVACIÓN DEL 

PLAN DE CONTINGENCIA
12.1 SEGUIMIENTO A CONTROLES EXISTENTES

12.2 SEGUIMIENTO A LAS ACCIONES DE 

MANEJO

12. SEGUIMIENTO DE AUTOCONTROL POR PARTE DEL RESPONSABLE DEL PROCESO

12.7 FECHA DE 

SEGUIMIENTO

14.1.3 SE 

APLICA

14.7 AUDITOR

CÓDIGO

VERSIÓN

FECHA

14.1.2 ESTÁ 

DOCUMENTADO

14.1 SEGUIMIENTO A LOS CONTROLES EXISTENTES

COG-FT-001

3

31/01/2017

MAPA DE RIESGOS

10. ACCIONES DE MANEJO DEL RIESGO RESIDUAL

10.1 ACCIONES

12.4 ¿ EL 

RIESGO SE 

MATERIALIZÓ ?

10.2 FECHA DE 

INICIO

10.3 FECHA DE 

TERMINACIÓN

FECHA

DADO QUE EL 

RIESGO NO SE HA 

MATERIALIZADO NO 

SE ACTIVA EL PLAN 

DE CONTIGENCIA 

N.ANON/AN.A

10.4 RESPONSABLE 

(Nombre y cargo)

Daniel Rozo - 

Jefe Oficina TIC,

Rubén Peña - 

Profesional 

especializado  

Oficina TIC

y

Juan José 

Ballesteros 

Profesional 

especializado  

Oficina TIC

31/12/2018

Verificación de la 

idoneidad y experticia 

del Recurso Humano 

asignado para el 

levantamiento de 

requerimientos y 

desarrollo de 

aplicaciones

01/01/2018
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7

8

9

CDE-PR-001 

Comunicación y 

Divulgación 

Estratégica

D
E
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O
R

R
U

P
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IÓ
N

TE
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N
O
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ÍA
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N
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Identificación del riesgo: se recomienda:" Ev itar iniciar con palabras negativas como: “No…” “Que no…”, o con palabras

que denoten un factor de riesgo (causa) tales como: “ausencia de”, “falta de”, “poco(a)”, “escaso(a)”, “insuficiente”,

“deficiente”, “debilidades en…” Ver Guía para la administración de los riesgos V1.

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, periodicidad, descripción

de como se realiza la activ idad de control, observa de la ejecución del control, se debe complementar el control

incluyendo el criterio : " que pasa si se presentan desv iaciones". Ver Guía para la administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera moderada por parte del responsable, ( no se documenta

que pasa si se presentan desv iaciones )" La evidencia o rastro de la ejecución del control, no permite a cualquier

tercero con la evidencia, llegar a la misma conclusión de su aplicación" (Se observan los soportes del control definido en

los formatos en el Formato GIC-FT-006 DOCUMENTO DE ANÁLISIS DE HISTORIAS DE USUARIO 30/08/2017 y las aprobaciones

en el formato Acta de Reunión PLE-FT-003 del 30/07/2018 para los desarrollo de: Mejoramiento SIPRA.

En los casos de Solicitud de Comisión de Serv icios y Gastos de viajes, y Viáticos se observa acta de Reunión PLE-FT-003 de

fecha 18/07/2018 y GIC-FT-006 Documento Análisis de requerimientos V3 del 19/05/2015, Firma Digital, se observan

correos con el desarrollador y para Firma digital se observan Documentos de Especificaciones técnicas en el formato del

Proveedor, para los desarrollos externos se observa la validación entre Oficina TIC, desarrollador sin embargo no hay

claridad en quien es el usuario solicitante por lo tanto no se observa si participa en la validación y entendimiento de los

requerimientos, se menciona a la Secretaria General como solicitante del requerimiento pero no se observa firma como

participante de la reunión)
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 d
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8.4 APLICACIÓN DEL CONTROL

Debido a … Puede ocurrir …
Lo que podría llevar a ...  Afectar... 

o generar …

Describa de forma concreta cuál es la 

ACCIÓN  que se realiza.
Responsables Periodicidad

Describa qué REGISTROS  (observas), se 

producen con la aplicación del control

14.5 ACTIVACIÓN DEL PLAN DE 

CONTINGENCIA

14.4 DESCRIPCIÓN DE LA 

MATERIALIZACIÓN DEL RIESGO.

14.3 ¿ EL RIESGO 

SE MATERIALIZÓ ?

4
.1

. 
E
X

TE
R

N
O

S

4
.2

.I
N

TE
R

N
O

S

1
. 
C

O
N

S
E
C

U
TI

V
O

6. IDENTIFICACIÓN DEL RIESGO

4. CONTEXTO 

ESTRATÉGICO

2. PROCESO 3. OBJETIVO DEL PROCESO

5
. 
C

LA
S
IF

IC
A

C
IÓ

N
 

D
E
L 

R
IE

S
G

O 6.1 CAUSAS 6.2 RIESGO
6.3 CONSECUENCIA

De la materialización u ocurrencia del riesgo.

8.2 DOCUMENTACIÓN  DEL CONTROL

8. VALORACIÓN DEL RIESGO ( IDENTIFICACIÓN Y EVALUACIÓN DE CONTROLES EXISTENTES

14. SEGUIMIENTO INDEPENDIENTE POR PARTE  DE LA  ASESORÍA DE CONTROL INTERNO

14.6 FECHA DEL 

SEGUIMIENTO

14.1.4 ES 

EFECTIVO

12.5 DESCRIPCIÓN 

DE LA 

MATERIALIZACIÓN 

DEL RIESGO.

14.1.1 DESCRIPCIÓN DEL SEGUIMIENTO REALIZADO A LOS CONTROLES

12.3 ESTADO ACTUAL DE 

LAS ACCIONES DE 

MANEJO

12.6 ACTIVACIÓN DEL 

PLAN DE CONTINGENCIA
12.1 SEGUIMIENTO A CONTROLES EXISTENTES

12.2 SEGUIMIENTO A LAS ACCIONES DE 

MANEJO

12. SEGUIMIENTO DE AUTOCONTROL POR PARTE DEL RESPONSABLE DEL PROCESO

12.7 FECHA DE 

SEGUIMIENTO

14.1.3 SE 

APLICA

14.7 AUDITOR

14.1.2 ESTÁ 

DOCUMENTADO

14.1 SEGUIMIENTO A LOS CONTROLES EXISTENTES

10. ACCIONES DE MANEJO DEL RIESGO RESIDUAL

10.1 ACCIONES

12.4 ¿ EL 

RIESGO SE 

MATERIALIZÓ ?

10.2 FECHA DE 

INICIO

10.3 FECHA DE 

TERMINACIÓN

10.4 RESPONSABLE 

(Nombre y cargo)

Accesos no autorizados a los

activos de información, por

debilidades en la gestión de

contraseñas

Verificar la implementación del 

modelo de seguridad y 

privacidad de la información

Jefe oficina TIC

y

Profesional especializado 

grado 17 - Serv icios 

tecnológicos

Semestral

Instrumento de medición de la 

implementación del modelo de 

seguridad y privacidad de la 

información del MINTIC diligenciado

A través del diligenciamiento del indicador GIC-ID-009 se

realiza la medición de la eficacia en la implementación del

Modelo de Seguridad y Privacidad de la Información en la

UPRA, frente a la implementación objetivo, definida por MINTIC

en el Decreto 1078 de 2015 para cada v igencia, para lo cual se 

toma como insumo el Instrumento de medición de la

implementación del modelo de seguridad y privacidad de la

información del MINTIC.

Nota: Esta medición se realiza semestralmente.

Las observas se encuentran en la siguiente ruta:

U:\01. 

DIRECCION\Planeación\2018\01_29_Planes\01_29_01_Planes 

Anticorrupción\2.Seg_PAAC_Septiembre\1_Gest_riesg\5_Mon

\GIC\observas\R4Ope\Acción1

Se observa la aplicación del control con la utilización de la herramienta de MINTIC "INSTRUMENTO DE IDENTIFICACIÓN DE

LA LINEA BASE DE SEGURIDAD" de fecha junio de 2018 y la medición del indicador " Implementación del Modelo de

Seguridad y Privacidad de la Información (MSPI)" de igual fecha con el respectivo análisis.

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, periodicidad, descripción

de como se realiza la activ idad de control, observa de la ejecución del control, se debe complementar el control

incluyendo el criterio : " que pasa si se presentan desv iaciones". Ver Guía para la administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera consistente por parte del responsable.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificar la efectiv idad de los

controles de seguridad de la

información implementados

Jefe oficina TIC

y

Profesional especializado

grado 17 - Serv icios

tecnológicos

Semestral

Registro de las situaciones de

seguridad de la información reportados 

en el formato REGISTRO DE

SITUACIONES DE SEGURIDAD DE LA

INFORMACIÓN GIC-FT-034

A través del diligenciamiento del indicador GIC-ID-008, se

realiza la medición de la efectiv idad de los controles

implementados en el

SGSI , a partir de las situaciones de seguridad registradas contra

las situaciones de seguridad atendidas exitosamente, para lo

cual se toma como insumo la información del formato REGISTRO 

DE SITUACIONES DE SEGURIDAD DE LA INFORMACIÓN GIC-FT-

034

Nota: Esta medición se realiza semestralmente.

Las observas se encuentran en la siguiente ruta:

U:\01. 

DIRECCION\Planeación\2018\01_29_Planes\01_29_01_Planes 

Anticorrupción\2.Seg_PAAC_Septiembre\1_Gest_riesg\5_Mon

Para este periodo se observa el reporte del indicador Efectiv idad de los controles implementados en el Sistema de

Gestión de Seguridad de la Información con corte junio de 2018 y el reporte de incidencias de seguridad de la

información  ( 4 reportes en el periodo evaluado) para los meses de mayo, junio y julio.

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, periodicidad, descripción

de como se realiza la activ idad de control, y observa de la ejecución del control, se debe complementar el control

incluyendo el criterio : " que pasa si se presentan desv iaciones", se recomienda revisar el propósito del control y la

periodicidad establecida. Ver Guía para la administración de los riesgos V1.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Validación de los productos con

actores estratégicos internos o

externos.

Líderes de producto.

De acuerdo con lo

estipulado en el plan de

trabajo

Resultados las validaciones con

actores. Actas Listados de asistencia
N.A N.A N.A N.A

Se han realizado validaciones de los productos «un documento

de estrategia territorial_GESTUA»,
N.A N/A NO N.A N.A 06/09/2018

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, periodicidad, , observa de

la ejecución del control, se debe complementar el control incluyendo el criterio : " que pasa si se presentan

desv iaciones" y mejorando la descripción de como se realiza la activ idad de control. Ver Guía para la administración de

los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera moderada por parte del responsable, ( no se documenta

que pasa si se presentan desv iaciones )" La evidencia o rastro de la ejecución del control, no permite a cualquier

tercero con la evidencia, llegar a la misma conclusión de su aplicación" (Se observan Actas de reuniones de fecha 4 y

11 de mayo con los respectivos listados de asistencia cuyo tema es "Coordinación semanal del POPSP " las cuales no

indican cual fue la conclusión frente a la validación del producto, "Momento IV: primera versión junio 29 y versión final

julio 16 departamento Cesar" , por otra parte la especificación técnica del producto Gestua no tiene documentada la

fecha en que se elaboró la versión 1)

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificación del producto frente

a los requerimientos establecidos

en la especificación técnica en

el informe de calidad.

Líderes de producto.
De acuerdo a la

necesidad

GIC-FT-003 Especificación técnica

productos misionales y GIC-FT-004

Especificación técnica productos

geográficos

GIC-FT-025 informe de calidad.

N.A N.A N.A N.A

En el segundo cuatrimestre no se han realizado verificaciones

de calidad frente a las especificaciones técnicas, teniendo en

cuenta que los productos 2018 están en proceso de

elaboración.

N.A N/A NO N.A N.A 06/09/2018

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, observa de la ejecución

del control, se debe complementar el control incluyendo el criterio : " que pasa si se presentan desv iaciones" y

mejorando la descripción de como se realiza la activ idad de control, de igual forma se debe definir su periodicidad Ver

Guía para la administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera moderada por parte del responsable, "La evidencia o

rastro de la ejecución del control, no permite a cualquier tercero con la evidencia, llegar a la misma conclusión de su

aplicación" (no se observa plan de trabajo con las respectivas fechas de ejecución de las activ idades)

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

SI SI NO N.A N.A

En cuanto a la identificación del riesgo se recomienda revisar la redacción siguiendo el lineamiento: Acción+uso del

poder+desv iación de la gestión de lo público+el benficio privado.Ver Guía par ala administración de los riesgos V1.

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, periodicidad, descripción

de como se realiza la activ idad de control, observa de la ejecución del control, se debe complementar el control

incluyendo el criterio : " que pasa si se presentan desv iaciones". Ver Guía para la administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera moderada por parte del responsable, ( no se documenta

que pasa si se presentan desv iaciones ). Por otra parte se observan las observas para la implementación del control de

Concienciación, educación y capacitación en seguridad de la información durante el periodo evaluado para los temas

de Ingeniería Social y phishing, " La evidencia o rastro de la ejecución del control, no permite a cualquier tercero con la

evidencia, llegar a la misma conclusión de su aplicación"

Planificar y producir 

lineamientos, criterios, 

instrumentos e indicadores 

para orientar la política 

sobre el uso eficiente del 

suelo con fines 

agropecuarios, la 

reconversión productiva y 

la adecuación de tierras, 

así como realizar el 

seguimiento y evaluación 

de las políticas públicas en 

estas materias.

GIC-PR-001 

Gestión de 

Información y 

Conocimiento

GPU-PR-001 

Gestión para la 

Planeación del 

Uso del Suelo

EN PROCESO NO N/A N/A

TE
C

N
O

LO
G

ÍA

TE
C

N
O

LÓ
G

IC
O

S

Semestral

Jefe Oficina TIC

y

Profesional especializado 

grado 17 - Serv icios 

tecnológicos

Verificar la implementación de los 

controles contenidos en la

declaratoria de aplicabilidad del

SGSI de la UPRA, relacionados

con la sensibilización y

concientización de la seguridad

de la información

N/A 03/05/2018EN PROCESO NO N/A

Como implementación del control No.7.2.2 Concienciación,

educación y capacitación en seguridad de la información, de

la norma ISO 27002, se ha adelantado sensibilización a los

usuarios de la UPRA en temas relacionados con phishing y

ataques de ingeniería social, entre otros.

Las observas se encuentran en la siguiente ruta:

U:\01. 

DIRECCION\Planeación\2018\01_29_Planes\01_29_01_Planes 

Anticorrupción\2.Seg_PAAC_Septiembre\1_Gest_riesg\5_Mon

\GIC\observas\R3Corr

A través de la herramienta

"Correlacionador de Eventos"

se realiza el monitoreo de los

logs de eventos de los activos

críticos que soportan los

serv icios de la entidad; estos

logs contienen el registro de

accesos. La observa de esta

acción de manejo es la

herramienta "Correlacionador

de eventos en

funcionamiento".

Implementación del

procedimiento de copias de

respaldo GIC-PD-007, lo cual se 

puede verificar en los formatos

GIC-FT-026 "Entrega de

información para

almacenamiento externo", GIC-

FT-032 "Registro de copias de

respaldo" y GIC-FT-033 "Plan de

copias de respaldo".

Las observas se encuentran en

la siguiente ruta:

U:\01. 

DIRECCION\Planeación\2018\

01_29_Planes\01_29_01_Planes 

Anticorrupción\1.Seg_PAAC_A

bril\Gest_riesgos\GIC\observ

as\Riesgo_4_Operativo\Acció

n_Manejo_RR

Daniel Rozo - 

Jefe oficina TIC

y

Rubén Peña - 

Profesional 

especializado 

Oficina TIC

31/12/201801/01/2018

Verificar la correcta 

implementación del 

procedimiento de copias 

de respaldo GIC-PD-007, 

mediante el 

diligenciamiento de los 

formatos GIC-FT-026 

Entrega de información 

para almacenamiento 

externo, GIC-FT-032 

registro de copias de 

respaldo y GIC-FT-033 

Plan de copias de 

respaldo diligenciados 

de acuerdo a sus 

instructivos

No disponibilidad de información y/o 

recursos

Retraso en la atención de 

compromisos institucionales

Afectación en la continuidad de 

activ idades realizadas en la Entidad.

Pérdida de la reputación 

institucional

10

Deficiencia en las 

verificaciones y validaciones 

de los productos.

Interés de obtener beneficios 

del estado

Modificación de los 

polígonos de aptitud 

de las cadenas 

productivas para el 

beneficio de un 

tercero

Perdida de imagen institucional y 

credibilidad técnica

Sanciones 

D
E
 C

O
R

R
U

P
C

IÓ
N

P
R

O
C

E
S
O

S
 Y

 P
R

O
C

E
D

IM
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N
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S

P
O

LÍ
TI

C
O

S

13

Pérdida de la 

confidencialidad, 

disponibilidad e 

integridad de los 

activos de 

información de la 

UPRA

Falta de implementación  y/o 

fallas de controles 

implementados de seguridad 

de la información

O
P
E
R

A
TI

V
O

TE
C

N
O

LO
G

ÍA

TE
C

N
O

LÓ
G

IC
O

S

Listados de Asistencia y temáticas a

desarrollar en las jornadas de

sensibilización y concientización de

seguridad de la información

Daniel Rozo - 

Jefe oficina TIC

y

Rubén Peña - 

Profesional 

especializado 

Oficina TIC

Perdida o alteración 

de los conjuntos de 

datos de la UPRA

Reducción de la integridad,

disponibilidad y confidencialidad de

los conjuntos de datos críticos de la

UPRA

Afectación en la continuidad de

activ idades realizadas en la Entidad.

31/12/201801/01/2018

Monitorear el acceso a 

los activos de 

información críticos de la 

UPRA

9

D
E
 C

O
R

R
U

P
C

IÓ
N

GIC-PR-001 

Gestión de 

Información y 

Conocimiento
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8.4 APLICACIÓN DEL CONTROL

Debido a … Puede ocurrir …
Lo que podría llevar a ...  Afectar... 

o generar …

Describa de forma concreta cuál es la 

ACCIÓN  que se realiza.
Responsables Periodicidad

Describa qué REGISTROS  (observas), se 

producen con la aplicación del control

14.5 ACTIVACIÓN DEL PLAN DE 

CONTINGENCIA

14.4 DESCRIPCIÓN DE LA 

MATERIALIZACIÓN DEL RIESGO.

14.3 ¿ EL RIESGO 

SE MATERIALIZÓ ?

4
.1

. 
E
X

TE
R

N
O

S

4
.2

.I
N

TE
R

N
O

S

1
. 
C

O
N

S
E
C

U
TI

V
O

6. IDENTIFICACIÓN DEL RIESGO

4. CONTEXTO 

ESTRATÉGICO

2. PROCESO 3. OBJETIVO DEL PROCESO

5
. 
C

LA
S
IF

IC
A

C
IÓ

N
 

D
E
L 

R
IE

S
G

O 6.1 CAUSAS 6.2 RIESGO
6.3 CONSECUENCIA

De la materialización u ocurrencia del riesgo.

8.2 DOCUMENTACIÓN  DEL CONTROL

8. VALORACIÓN DEL RIESGO ( IDENTIFICACIÓN Y EVALUACIÓN DE CONTROLES EXISTENTES

14. SEGUIMIENTO INDEPENDIENTE POR PARTE  DE LA  ASESORÍA DE CONTROL INTERNO

14.6 FECHA DEL 

SEGUIMIENTO

14.1.4 ES 

EFECTIVO

12.5 DESCRIPCIÓN 

DE LA 

MATERIALIZACIÓN 

DEL RIESGO.

14.1.1 DESCRIPCIÓN DEL SEGUIMIENTO REALIZADO A LOS CONTROLES

12.3 ESTADO ACTUAL DE 

LAS ACCIONES DE 

MANEJO

12.6 ACTIVACIÓN DEL 

PLAN DE CONTINGENCIA
12.1 SEGUIMIENTO A CONTROLES EXISTENTES

12.2 SEGUIMIENTO A LAS ACCIONES DE 

MANEJO

12. SEGUIMIENTO DE AUTOCONTROL POR PARTE DEL RESPONSABLE DEL PROCESO

12.7 FECHA DE 

SEGUIMIENTO

14.1.3 SE 

APLICA

14.7 AUDITOR

14.1.2 ESTÁ 

DOCUMENTADO

14.1 SEGUIMIENTO A LOS CONTROLES EXISTENTES

10. ACCIONES DE MANEJO DEL RIESGO RESIDUAL

10.1 ACCIONES

12.4 ¿ EL 

RIESGO SE 

MATERIALIZÓ ?

10.2 FECHA DE 

INICIO

10.3 FECHA DE 

TERMINACIÓN

10.4 RESPONSABLE 

(Nombre y cargo)

Aprobar los ajustes de los

polígonos de las cadenas

productivas 

Director General

Director Técnico

De acuerdo a las

verificaciones solicitadas

por terceros o propias

Acta comité técnico de dirección N.A N.A N.A N.A

En el segundo cuatrimestre no se han adelantado correcciones 

a los polígonos de la cadenas productivas elaboradas, para

que sean aprobadas por el Comité de dirección

N.A N/A NO N.A N.A 06/09/2018

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, observa de la ejecución

del control, se debe complementar el control incluyendo el criterio : " que pasa si se presentan desv iaciones" y

mejorando la descripción de como se realiza la activ idad de control, de igual forma se debe definir su periodicidad Ver

Guía para la administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera moderada por parte del responsable, "La evidencia o

rastro de la ejecución del control, no permite a cualquier tercero con la evidencia, llegar a la misma conclusión de su

aplicación" ( no se observan actas del Comité técnico de Dirección)

SI SI NO N.A N:A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

13/09/2018

13/09/2018

17

E
C

O
N

Ó
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S

R
E
C

U
R

S
O

S
 H

U
M

A
N

O
S

D
E
 C

O
R

R
U

P
C

IÓ
N

Intencionalidad en la

manipulación de la información

para el pago de la nómina

Manipulación del

archivo plano del SI IF

para el pago de la

nómina

Detrimento patrimonial en el pago

de salarios y prestaciones sociales a

los serv idores

Incumplimiento en los porcentajes

de ejecución de PAAC

Verificación de la igualdad de

valores entre el archivo plano

(SI IF) y el resumen de la nómina

Profesional Especializado

con funciones de Talento

humano

Mensualmente Registro de verificación N.A N.A N.A N.A
No se reportan observas de la aplicación del control, al cierre

de este informe

En cuanto a la identificación del riesgo se recomienda revisar la redacción siguiendo el lineamiento: Acción+uso del

poder+desv iación de la gestión de lo público+el benficio privado.Ver Guía par ala administración de los riesgos V1.

En cuanto al diseño, el control cumple los criterios de: Responsable, periodicidad, descripción de como se realiza la

activ idad de control, observa de la ejecución del control, se debe complementar el control incluyendo el criterio : " que

pasa si se presentan desv iaciones". Ver Guía para la administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera débil por parte del responsable, no se reportan observas

de la implementación del control 

SI NO NO 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Falta de registro de la

necesidad a contratar en el

plan de anual de adquisiciones

Verificar que la necesidad a

contratar se encuentre registrado 

en el Plan Anual de

Adquisiciones.

Profesional especializado

grado  20

De acuerdo con cada

proceso

Plan anual de adquisiciones check

archivo digital compartido
N.A N.A N.A N.A

Durante el periodo de medición se ha verificado en la columna 

<<AM>> que se encuentran las necesidades en el Plan de

Adquisiciones de la Unidad y se encuentren registradas

adecuadamente. 

El archivo "VERSION FINAL PAA ENERO 2018 APROBADO POR

DIRECCION" se puede verificar en la siguiente ruta: U:\05.

SECRETARIA 

GENERAL\Administrativo\Plan_Anual_Adquisiciones\2018 - 1

N.A N/A NO N.A N.A 04/09/2018

En cuanto a la identificación del riesgo se recomienda revisar la redacción siguiendo el lineamiento: Acción+uso del

poder+desv iación de la gestión de lo público+el benficio privado.Ver Guía par ala administración de los riesgos V1.

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, observa de la ejecución

del control, se debe complementar el control incluyendo el criterio : " que pasa si se presentan desv iaciones" y

mejorando la descripción de como se realiza la activ idad de control, de igual forma se debe definir su periodicidad Ver

Guía para la administración de los riesgos V1.

Se verifica el Plan de Adquisiciones, dispuesto en la Ruta U U:\05. SECRETARIA

GENERAL\Administrativo\Plan_Anual_Adquisiciones\2018 - 1

En cuanto a la ejecución, el control se ejecuta de una manera moderada por parte del responsable, "La evidencia o

rastro de la ejecución del control, no permite a cualquier tercero con la evidencia, llegar a la misma conclusión de su

aplicación" 

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Deficiencia en la realización

del análisis del sector, estudios

previos, pliego de condiciones

o inv itación para la

estructuración del proceso

contractual.

Revisar y aprobar los documentos 

de los estudios y documentos

previos y pliego de condiciones

de las modalidades de selección

que se adelanten.

Profesional especializado

grado 20, Directores

técnicos, Jefe TIC, Asesores,

Secretario General. (De

acuerdo a lo establecido

en el formato) 

De acuerdo con lo

establecido en el Plan

anual de adquisiciones

Documentos aprobados y rev isados

por los profesionales de la Secretaria

General y las áreas que desean

satisfacer la necesidad. (GCO-FT-006

Estudios y documentos Prev ios; GCO-FT-

019 Análisis Económico del Sector; GCO-

FT-020 Ficha Técnica del Producto; GCO-

FT-021 Solicitud de Cotización; GCO-FT-

022 Análisis de Riesgos Prev isibles del

Proceso; GCO-FT-023 Matriz Acuerdos

Comerciales; Pliego de condiciones)

N.A N.A N.A N.A

Durante el periodo de medición se han adelantado 27

procesos contractuales que de acuerdo a su Modalidad de

contratación han sido revisados y aprobados los documentos y

formatos establecidos en la etapa precontractual.

Estos documentos de pueden verificar de manera análoga en

el archivo de gestión de la Secretaria general y digitalmente

en la plataforma electrónica del SECOP I I . 

Se pueden verificar en la siguiente ruta:

https://community.secop.gov.co/Public/Tendering/ContractNo

ticeManagement/Index?Page=login&Country=CO&SkinName=

CCE

N.A N/A NO N.A N.A 04/09/2018

Durante el periodo de medición se observa que se han adelantado 56 procesos contractuales , Se observan los

contratos en SECOP I I ruta:

https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?Page=login&Country=CO&SkinN

ame=CCE

En cuanto al diseño del control se debe revisar: Responsable ( quien verifica que los estudios y documentos previos y

pliegos de condiciones para que queden bien elaborados) , segregación y autoridad ( El que revisa y aprueba no debe

ser el mismo), observa de la ejecución del control ( criterios para revisión de estudios previos y pliegos de condiciones),

se debe complementar el control incluyendo el criterio : " que pasa si se presentan desv iaciones" y mejorando la

descripción de como se realiza la activ idad de control, de igual forma se debe definir con claridad su periodicidad Ver

Guía para la administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera moderada por parte del responsable, "La evidencia o

rastro de la ejecución del control, no permite a cualquier tercero con la evidencia, llegar a la misma conclusión de su

aplicación" 

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Falta de selección objetiva de

los oferentes omitiendo los

parámetros establecidos en el

pliego de condiciones.

Verificar y calificar las propuestas

de la contratación estatal

Responsables de adelantar

la contratación estatal.

De acuerdo con lo

establecido en el Plan

anual de adquisiciones

GCO-FT-001 Verificación documentos

habilitantes Jurídicos

GCO-FT-014 Verificación componente

técnico.

GCO-FT-015 Calificación técnica de las

propuestas

GCO-FT-018 Verificación componente

financiero

N.A N.A N.A N.A

Dentro del periodo de medición se han efectuado

verificaciones jurídicas, financieras y técnicas, dentro de los

proceso de selección Mínima Cuantía y Selección Abreviada

por Subasta Inversa Presencial, correspondiente a los contratos 

CO1.PCCNTR.482914 y CO1.PCCNTR.438054, los cuales se

pueden verificar en el SECOP I I .

N.A N/A NO N.A N.A 04/09/2018

Contratos CO1.PCCNTR.482914 y CO1.PCCNTR.438054 en el SECOP I I .

En cuanto al diseño del control se debe revisar: Responsable ( quien verifica y califica las propuestas ( cargos) ,

segregación y autoridad ( El califica no debe ser el mismo que revisa), observa de la ejecución del control, se debe

complementar el control incluyendo el criterio : " que pasa si se presentan desv iaciones" y mejorando la descripción de

como se realiza la activ idad de control, de igual forma se debe definir con claridad su periodicidad Ver Guía para la

administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera moderada por parte del responsable, "La evidencia o

rastro de la ejecución del control, no permite a cualquier tercero con la evidencia, llegar a la misma conclusión de su

aplicación". Ver Guía para la administración de los riesgos V1. 

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Omisión en la aplicabilidad de

la normativ idad que regule

componente del proceso

contractual (Jurídico,

financiero y técnico).

Adelantar los procesos

contractuales en la plataforma

SECOP I I

Directores técnicos, Jefe

TIC, Asesores, Secretario

General, Profesional

especializado grado 20, 

De acuerdo con cada

procesos establecidos en

el PAA

Plan anual de adquisiciones en el

SECOP I I  

Procesos tramitados SECOP I I

N.A N.A N.A N.A

Durante el periodo de medición se implemento toda las

necesidades contractuales dentro del aplicativo electrónico

SECOP I I

Se pueden verificar en la siguiente

ruta:https://community.secop.gov.co/Publica/Tendering/Contr

actNoticeManagement/Index?Page=login&Country=CO&Skin

Name=CCE

Se reitera la recomendación sobre este control planteada en

el Informe 09_2018- Seguimiento Plan Anticorrupción y Atención 

N.A N/A NO N.A N.A 04/09/2018

Se mantiene la recomendación del informe anterior modificar el control la acción descrita no tiene las características

para cumplir con la redacción de un control. Ver Guía para la administración de los riesgos V1. eje de redacción de un

control: "El profesional de contratación cada vez que se va a realizar un contrato, verifica que la información

suministrada por el proveedor corresponda con los requisitos establecidos de contratación, a través de una lista de

chequeo donde están los requisitos de información y la rev isión con la información física suministrada por el proveedor.

En caso de encontrar información faltante, requiere al proveedor a través de correo para el suministro de la información

y poder continuar con el proceso de contratación."

SI SI N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificación de la entrada de

bienes al almacén, frente al

contrato de compra de bienes,

insumos o suministros

Técnico Administrativo

Secretaría General de

Almacén realiza las

entradas al almacén y

Profesional especializado

Secretaría General de

Gestión Administrativa

verifica el diligenciamiento

Cada ve que se realice

una compra
GAD-FT-002 Entrada de Almacén N.A N.A N.A N.A

Con la verificación del diligenciamiento del formato GAD-FT-

002 Entrada de almacén. (Para verificar las observas rev isar la

carpeta física en la oficina de Recursos físicos con Sandra

Rincón)

N.A N/A NO N.A N.A 05/05/2018

Se observan los soportes en físico de las entradas a almacén desde el 23 de mayo de 2018 hasta el 31 de agosto de 2018.

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, periodicidad, , observa de

la ejecución del control, se debe complementar el control incluyendo el criterio : " que pasa si se presentan

desv iaciones" .Ver Guía para la administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera moderada por parte del responsable, ( no se documenta

que pasa si se presentan desv iaciones).Ver Guía para la administración de los riesgos V1.

SI SI N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificación de la entrega de los

bienes, insumos o suministros

frente al inventario

Técnico Administrativo

Secretaría General de

Almacén realiza las

entregas de bienes y

Profesional especializado

Secretaría General de

Gestión Administrativa

verifica el diligenciamiento

Cada ve que se realice

una entrega

Reporte de Inventario de la UPRA, del

aplicativo Sistema de manejo de

existencias

y

GAD-FT-003 Entrega de bienes

N.A N.A N.A N.A

Con la verificación del diligenciamiento del formato GAD-FT-

003 Entrega de bienes (Para verificar las observas rev isar la

carpeta física en la oficina de Recursos físicos con Sandra

Rincón)

N.A N/A NO N.A N.A 05/05/2018

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, periodicidad, , observa de

la ejecución del control, se debe complementar el control incluyendo el criterio : " que pasa si se presentan

desv iaciones" .Ver Guía para la administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera moderada por parte del responsable, "La evidencia o

rastro de la ejecución del control, no permite a cualquier tercero con la evidencia, llegar a la misma conclusión de su

aplicación" .Ver Guía para la administración de los riesgos V1.

SI SI N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificación de las devoluciones

frente a la entrega y el inventario

Técnico Administrativo

Secretaría General de

Almacén recibe las

devoluciones de bienes y

Profesional especializado

Secretaría General de

Gestión Administrativa

verifica el diligenciamiento

Cada ve que se realice

una devolución

Reporte de Inventario de la UPRA, del

aplicativo Sistema de manejo de

existencias

y

GAD-FT-005 Devolución  de bienes

N.A N.A N.A N.A

Con la verificación del diligenciamiento del formato GAD-FT-

005 Devolución de bienes. (Para verificar las observas rev isar

la carpeta física en la oficina de Recursos físicos con Sandra

Rincón)

N.A N/A NO N.A N.A 05/05/2018

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, periodicidad, , observa de

la ejecución del control, se debe complementar el control incluyendo el criterio : " que pasa si se presentan

desv iaciones" .Ver Guía para la administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera moderada por parte del responsable, "La evidencia o

rastro de la ejecución del control, no permite a cualquier tercero con la evidencia, llegar a la misma conclusión de su

aplicación" .Ver Guía para la administración de los riesgos V1.

SI SI N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificación del inventario frente

a las salidas temporales

Profesional especializado

Secretaría General de

Gestión Administrativa

Una vez al mes GAD-FT-008 Salida temporal de bienes N.A N.A N.A N.A

Con la verificación del diligenciamiento del formato GAD-FT-

008 Salida temporal de bienes (Para verificar las observas

rev isar la carpeta física en la oficina de Recursos físicos con

Sandra Rincón)

N.A N/A NO N.A N.A 05/05/2018

En cuanto al diseño, el control cumple los criterios de: Responsable( Quien realiza la activ idad no debe ser el mismo que

ejecuta el control), segregación y autoridad, periodicidad , observa de la ejecución del control, se debe complementar

el control incluyendo el criterio : " que pasa si se presentan desv iaciones" .Ver Guía para la administración de los riesgos

V1.

En cuanto a la ejecución, el control se ejecuta de una manera moderada por parte del responsable, "La evidencia o

rastro de la ejecución del control, no permite a cualquier tercero con la evidencia, llegar a la misma conclusión de su

aplicación". Ver Guía para la administración de los riesgos V1.

SI SI N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificación de la realización de

los mantenimientos preventivos y

correctivos, de acuerdo a los

requerimientos de la Unidad

Profesional especializado

Secretaría General de

Gestión Administrativa

Trimestral

GAD-FT-011 Matriz de planeación y

seguimiento a mantenimiento

preventivo de los bienes e

infraestructura tecnológica de la UPRA

N.A N.A N.A N.A

Con la verificación del diligenciamiento del formato GAD-FT-

011 Matriz de planeación y seguimiento de mantenimiento

preventivo de los bienes e infraestructura tecnológica de la

UPRA. (Para verificar las observas rev isar la carpeta física en la

oficina de Recursos físicos con Sandra Rincón)

N.A N/A NO N.A N.A 05/05/2018

En cuanto al diseño, el control cumple los criterios de: Responsable( Quien realiza la activ idad no debe ser el mismo que

ejecuta el control), segregación y autoridad, periodicidad , observa de la ejecución del control ( Matriz de

mantenimiento contra que se compra para establecer que se realizo el mantenimiento según lo programado), se debe

complementar el control incluyendo el criterio : " que pasa si se presentan desv iaciones" y rev isar la descripción del

propósito del control .Ver Guía para la administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera consistente por parte del responsable.

SI SI N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Adquisición de las pólizas de

seguro contra todo riesgo de los

bienes de la entidad

Profesional especializado

Secretaría General de

Gestión Administrativa

Una vez al año
Pólizas de seguro contra todo riesgo de

los bienes de la entidad
N.A N.A N.A N.A

Con la adquisición por parte de la Secretaria General de las

pólizas de seguro contra todo riesgo de los bienes de la

entidad. (Para verificar las observas rev isar la carpeta física en

la oficina de Recursos físicos con Sandra Rincón)

N.A N/A NO N.A N.A 05/05/2018

Seguro multirriesgo

Se observan las pólizas de póliza 10750 ramo terremoto. v igencia desde el 11 de diciembre de 2017 hasta el 6 de junio

de 2018 que cubre equipo eléctrico y electrónico. Muebles y enseres,

Ramo incendio , objeto del seguro contenidos, muebles y enseres desde el 6 de junio de 2018 hasta el 4 de septiembre de

2018 

Seguro de manejo Global 

Póliza 8001 003400 ramo manejo: 6 de junio de 2018 a 4 de septiembre de 2018.

Seguro responsabilidad civ il: desde 6 de junio hasta 4 de septiembre de 2018.

Seguro de infidelidad y riesgos financieros: 6 de junio hasta 4 de septiembre de 2018.Poliza 8001002697

SeguroAutomoviles:27 de abril de 2018 a 26 de abril de 2019.Poliza 2201118026156

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, periodicidad, observa de

la ejecución del control, se debe complementar el control incluyendo el criterio : " que pasa si se presentan

desv iaciones" y rev isar el propósito ( adquirir las pólizas ) .Ver Guía para la administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera consistente por parte del responsable.

SI SI N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificación de la firma del

usuario de cada recorrido, en la

Planilla de recorridos de

vehículos de la UPRA GAD-FT-012

Profesional especializado

Secretaría General de

Gestión Administrativa

Mensualmente
GAD-FT-012 Planilla de recorridos de

vehículos de la UPRA 
N.A N.A N.A N.A

Se verificaron las firmas del formato  GAD-FT-012  de los  usuarios 

en los recorridos de las camionetas OCK 359 y OCK 360, ( Para

verificar las observas rev isar la carpeta física ubicada en la

oficina de Recursos físicos con Sandra Rincón)

N.A N/A NO N.A N.A 05/05/2018

En cuanto a la identificación del riesgo se recomienda revisar la redacción siguiendo el lineamiento: Acción+uso del

poder+desv iación de la gestión de lo público+el benficio privado.Ver Guía par ala administración de los riesgos V1.

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, periodicidad, , observa de

la ejecución del control, se debe complementar el control incluyendo el criterio : " que pasa si se presentan

desv iaciones" .Ver Guía para la administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera moderada por parte del responsable( Se observa que en

las planillas de recorridos de vehículos no se firman en todas las ocasiones 8 de mayo destino presidencia, 17 de mayo

destino Incoder,28 de mayo Ministerio de hacienda, junio 1,4 y 5 Puerto López,14 de junio Presidencia, la firma del usuario

del recorrido en las planillas de vehículos GAD-FT-012)

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificación y archivo de los

recibos de consumo de

combustible para los vehículos

de la entidad, conforme al

acuerdo marco establecido

Profesional especializado

Secretaría General de

Gestión Administrativa

Mensualmente
Recibos de consumo de combustible

para los vehículos de la entidad
N.A N.A N.A N.A

Se realizo la verificación de los recibos entregados por la EDS

JAVERIANA DE TERPEL a cada uno de los conductores,

teniendo encuenta el numero de chips de cada una de las

camionetas ( Para las observas verificarlas en la orden de

compra 24540 de 2018 con terpel carpeta de soportes).

N.A N/A NO N.A N.A 05/05/2018

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, periodicidad, observa de

la ejecución del control, se debe complementar el control incluyendo el criterio : " que pasa si se presentan

desv iaciones" .Ver Guía para la administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera moderada por parte del responsable, "La evidencia o

rastro de la ejecución del control, no permite a cualquier tercero con la evidencia, llegar a la misma conclusión de su

aplicación" Ver Guía para la administración de los riesgos V1.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificación de las salidas

temporales de los bienes

devolutivos, asignados

previamente

Profesional especializado

Secretaría General de

Gestión Administrativa

Cada vez que se realice

una salida temporal de

bienes devolutivos

Formato GAD-FT-008 Salida temporal de

bienes
N.A N.A N.A N.A

Se verifico el formato de salida temporal de bienes GAD-FT-008

que se realizaron, ( para las observas rev isar la carpeta física

ubicada en la oficina de Recursos físicos con Sandra Rincón)

N.A N/A NO N.A N.A 05/05/2018

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, periodicidad, observa de

la ejecución del control, se debe complementar el control incluyendo el criterio : " que pasa si se presentan

desv iaciones" .Ver Guía para la administración de los riesgos V1.

Se observa la aplicación del control mediante el diligenciamiento del formato GAD-FT-008 salida temporal de bienes

periodo 2 de mayo del 2018 al 15 de agosto de 2018.

En cuanto a la ejecución se realiza de manera consistente.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificación del formato Solicitud

de Bienes GAD-FT-009 frente al

inventario del aplicativo Sistema

manejo de existencias

Profesional especializado

Secretaría General de

Gestión Administrativa

Cada vez que se realice

una solicitud de bienes

Formato Solicitud de Bienes GAD-FT-009

y Correo electrónico que informa al

solicitante, sobre la no disponibilidad

de los bienes devolutivos y/o de

consumo en el almacén (para

requerimientos no disponibles en el

inventario)

N.A N.A N.A N.A

Se verifico el formato Solicitud de Bienes GAD-FT-009 frente al

inventario ( Para verificar las observas rev isar la carpeta física

y el aplicativo ubicada en la oficina de Almacén con Jon

Peña)

N.A N/A NO N.A N.A 05/05/2018

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, periodicidad, observa de

la ejecución del control, se debe complementar el control incluyendo el criterio : " que pasa si se presentan

desv iaciones" .Ver Guía para la administración de los riesgos V1.

Se observa para el periodo el diligenciamiento del formato solicitud de bienes GAD-FT-009 desde el 2/05/2018 hasta el

31/08/2018 con el respectivo formato de entrega de bienes GAD-FT-003 diligenciado. 

En cuanto a la ejecución funciona moderadamente "La evidencia o rastro de la ejecución del control, no permite a

cualquier tercero con la evidencia, llegar a la misma conclusión de su aplicación" Ver Guía para la administración de los

riesgos V1.( no se observa soporte que demuestre que se verifica la información frente al inventario que arroja el

Sistema de Manejo de existencias y no se deja reporte frente a las desv iaciones del control)

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificación de la entrega de los

bienes, insumos o suministros

frente al inventario del aplicativo

Sistema manejo de existencias

Técnico Administrativo

Secretaría General de

Almacén entrega los bienes

solicitados por las áreas

verificando su entrega y

Profesional especializado

Secretaría General de

Gestión Administrativa

verifica el diligenciamiento

del formato GAD-FT-003 y

aprueba el cronograma

Dos veces al año

Formato Entrega de Bienes GADFT-003,

Cronograma de v isitas

y

Acta de inconsistencias de inventario

asignado frente a verificación física del 

cronograma de v isitas (si aplica)

N.A N.A N.A N.A

Se Verifico el formato GAD-FT 003 entrega de bienes de cada

una de las áreas ( Para verificar las observas en el aplicativo "

SISTEMA DE MANEJO DE EXISTENCIAS" y rev isar la carpeta

física ubicada en la oficina de Almacén con Jon Peña, ya que

en las carpetas están los formatos con las firmas de cada

funcionario)

N.A N/A NO N.A N.A 05/05/2018

En cuanto al diseño, el control cumple los criterios de: Responsable, segregación y autoridad, periodicidad, observa de

la ejecución del control, se debe complementar el control incluyendo el criterio : " que pasa si se presentan

desv iaciones" .Ver Guía para la administración de los riesgos V1.

Se observa para el periodo el diligenciamiento del formato Entrega de bienes GAD-FT-009 desde el 1/05/2018 ( día no

hábil registros de Wilson Gamboa y Fidel Londoño) hasta el 21/08/2018.

En cuanto a la ejecución funciona moderadamente puesto que no se deja soporte que demuestre que se verifica la

información frente al inventario. La evidencia o rastro de la ejecución del control, no permite a cualquier tercero con la

evidencia, llegar a la misma conclusión de su aplicación" Ver Guía para la administración de los riesgos V1.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

N.A

En cuanto a la identificación del riesgo se recomienda revisar la redacción siguiendo el lineamiento: Acción+uso del

poder+desv iación de la gestión de lo público+el benficio privado.Ver Guía par ala administración de los riesgos V1.

En cuanto al diseño, el control cumple los criterios de: Responsable, , periodicidad, descripción de como se realiza la

activ idad de control, observa de la ejecución del control, se debe complementar el control incluyendo el criterio : " que

pasa si se presentan desv iaciones", rev isar segregación y autoridad ( quien lo ejecuta no puede ser el mismo que lo

verifica). Ver Guía para la administración de los riesgos V1.

En cuanto a la ejecución, el control se ejecuta de una manera débil por parte del responsable, no se reportan observas

de la implementación del control 

SI NO NO N.A

Adelantar las modalidades 

de selección necesarias 

para la adquisición de 

bienes o serv icios 

requeridos por la UPRA,  

con el fin de cumplir con las  

acciones institucionales y 

enmarcadas en  la 

normativ idad v igente 

Planificar y producir 

lineamientos, criterios, 

instrumentos e indicadores 

para orientar la política 

sobre el uso eficiente del 

suelo con fines 

agropecuarios, la 

reconversión productiva y 

la adecuación de tierras, 

así como realizar el 

seguimiento y evaluación 

de las políticas públicas en 

estas materias.

GPU-PR-001 

Gestión para la 

Planeación del 

Uso del Suelo

I legitimidad de las actuaciones

realizadas por parte de los

serv idores en ejercicio de sus

funciones.

Generación de productos o

activ idades con vacíos técnicos

Detrimento patrimonial por multas o

sanciones que generen las

actuaciones de los serv idores

nombrados sin el cumplimiento de

requisitos

Detrimento patrimonial en el pago

de salarios y prestaciones sociales a

los serv idores nombrados sin el

cumplimiento de requisitos

Debilidades en la asignación y 

control de los bienes, e insumos 

de la entidad
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Nombramientos sin el 

cumplimiento de los 

requisitos

Pérdida de activos

Detrimento de bienes del Estado

Procesos disciplinarios

Correo electrónico o Certificación del 

ente respectivo

Cada vez que se inicie un 

proceso de vinculación

de personal

Profesional Especializado  

con funciones de Talento 

humano

Realizar la solicitud de validación

de los documentos a partir de la

autorización del tratamiento de

los datos personales de la hoja de 

v ida.

Deficiencia en las 

verificaciones y validaciones 

de los productos.

Interés de obtener beneficios 

del estado

Modificación de los 

polígonos de aptitud 

de las cadenas 

productivas para el 

beneficio de un 

tercero

Perdida de imagen institucional y 

credibilidad técnica

Sanciones 

D
E
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R
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U
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C
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R
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O
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S
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Falta de seguimiento a los 

inventarios

GCO-PR-001 

Gestión 

Contractual

21
Detrimento patrimonial 

Procesos disciplinarios

Pérdida de credibilidad Institucional

Incumplimiento al objeto y funciones 

de la Upra

Procesos disciplinarios

Detrimento de bienes del Estado

Sanciones

N.AN.A N.AN.A

22

Administrar y mantener la 

infraestructura física, 

tecnológica y de serv icios 

generales para el 

cumplimiento de las 

funciones de la UPRA.

GAD-PR-001 

Gestión 

Administrativa

Administrar y mantener la 

infraestructura física, 

tecnológica y de serv icios 

generales para el 

cumplimiento de las 

funciones de la UPRA.

GAD-PR-001 

Gestión 

Administrativa
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Falta de control en la entrada y 

salida de bienes,  e insumos de 

la entidad

Indebido uso de 

bienes, insumos, o 

infraestructura física 

de la Unidad  en 

provecho propio o de 

terceros

Presentación de requisitos de 

estudios o experiencia no veraz

Pérdida o deterioro de 

los bienes e 

infraestructura física 

de la entidad

Falta de mantenimientos de los 

bienes de la entidad

D
E
 C

O
R

R
U

P
C

IÓ
N

Indebido proceso de 

Contratación Estatal, 

para  beneficio propio 

o de terceros

GTH-PR-001 

Gestión del 

Talento Humano

Gestionar las políticas de 

talento humano dentro del 

marco constitucional y 

legal de la función pública, 

en cumplimiento de los 

objetivos institucionales, de 

los fines del Estado y 

generando las condiciones 

de mejoramiento para el 

desarrollo integral de los 

funcionarios públicos al 

igual que los componentes 

económicos y 

prestacionales.

16
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No se reportan observas de la aplicación del control, al cierre 

de este informe
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8.4 APLICACIÓN DEL CONTROL

Debido a … Puede ocurrir …
Lo que podría llevar a ...  Afectar... 

o generar …

Describa de forma concreta cuál es la 

ACCIÓN  que se realiza.
Responsables Periodicidad

Describa qué REGISTROS  (observas), se 

producen con la aplicación del control

14.5 ACTIVACIÓN DEL PLAN DE 

CONTINGENCIA

14.4 DESCRIPCIÓN DE LA 

MATERIALIZACIÓN DEL RIESGO.

14.3 ¿ EL RIESGO 

SE MATERIALIZÓ ?

4
.1

. 
E
X

TE
R

N
O

S

4
.2

.I
N

TE
R

N
O

S

1
. 
C

O
N

S
E
C

U
TI

V
O

6. IDENTIFICACIÓN DEL RIESGO

4. CONTEXTO 

ESTRATÉGICO

2. PROCESO 3. OBJETIVO DEL PROCESO

5
. 
C

LA
S
IF

IC
A

C
IÓ

N
 

D
E
L 

R
IE

S
G

O 6.1 CAUSAS 6.2 RIESGO
6.3 CONSECUENCIA

De la materialización u ocurrencia del riesgo.

8.2 DOCUMENTACIÓN  DEL CONTROL

8. VALORACIÓN DEL RIESGO ( IDENTIFICACIÓN Y EVALUACIÓN DE CONTROLES EXISTENTES

14. SEGUIMIENTO INDEPENDIENTE POR PARTE  DE LA  ASESORÍA DE CONTROL INTERNO

14.6 FECHA DEL 

SEGUIMIENTO

14.1.4 ES 

EFECTIVO

12.5 DESCRIPCIÓN 

DE LA 

MATERIALIZACIÓN 

DEL RIESGO.

14.1.1 DESCRIPCIÓN DEL SEGUIMIENTO REALIZADO A LOS CONTROLES

12.3 ESTADO ACTUAL DE 

LAS ACCIONES DE 

MANEJO

12.6 ACTIVACIÓN DEL 

PLAN DE CONTINGENCIA
12.1 SEGUIMIENTO A CONTROLES EXISTENTES

12.2 SEGUIMIENTO A LAS ACCIONES DE 

MANEJO

12. SEGUIMIENTO DE AUTOCONTROL POR PARTE DEL RESPONSABLE DEL PROCESO

12.7 FECHA DE 

SEGUIMIENTO

14.1.3 SE 

APLICA

14.7 AUDITOR

14.1.2 ESTÁ 

DOCUMENTADO

14.1 SEGUIMIENTO A LOS CONTROLES EXISTENTES

10. ACCIONES DE MANEJO DEL RIESGO RESIDUAL

10.1 ACCIONES

12.4 ¿ EL 

RIESGO SE 

MATERIALIZÓ ?

10.2 FECHA DE 

INICIO

10.3 FECHA DE 

TERMINACIÓN

10.4 RESPONSABLE 

(Nombre y cargo)

Utilización indebida de los 

perfiles de SI IF, de manera que 

se puedan alterar la ejecución 

de los recursos de los rubros de 

funcionamiento e inversión.

Vulnerabilidad en el acceso y 

custodia de la información, y 

las firmas digitales para 

Minhacienda y el token 

bancario para la gestión 

financiera.

Revisar y depurar

periódicamente que los roles y

usuarios establecidos por el

Ministerio de Hacienda para el

acceso al SI IF estén conformes a

novedades de nomina,

finalización o sesiones de

contrato.

Profesional especializado

presupuesto

Cada que se presente un

cambio de personal

Formulario SI IF de creación,

modificación o retiro de usuario

Reporte de usuarios activos del SI IF

N.A N.A N.A N.A

Se realizo la rev isión y depuración periódica de los roles y

usuarios establecidos por el Ministerio de Hacienda para el

acceso al SI IF estén conformes a novedades de nomina,

finalización o sesiones de contrato.

Anexo 1. Formulario SI IF de creación, modificación o retiro de

usuario y Reporte de usuarios activos del SI IF

N.A N/A NO N.A N.A 07/09/2018

En cuanto al diseño, el control cumple los criterios de: Responsable, periodicidad, observa de la ejecución del control, se

debe complementar el control incluyendo el criterio : " que pasa si se presentan desv iaciones" , en cuanto a la

segregación y autoridad ( existe concentración de funciones administrador del sistema es quien ejecuta el control) .Ver

Guía para la administración de los riesgos V1.

En cuanto a la ejecución funciona moderadamente puesto que se observa la aplicación del control para usuarios

Sandra Rosales, Sandra Ruano, Juan Carlos Villanueva y Derly Lisbeth Herrera, se reporta para este periodo una

modificación de usuario del SI IF para Derly Lisbeth Herrera Rico de fecha 30 de agosto de 2018 , no se reporta el perfil al

inicio de la novedad y el Reporte de usuarios del SI IF muestra que un usuario esta activo pero no las modificaciones en

los roles por vacancias temporales y los priv ilegios de cada rol. La evidencia o rastro de la ejecución del control, no

permite a cualquier tercero con la evidencia, llegar a la misma conclusión de su aplicación" Ver Guía para la

administración de los riesgos V1.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Afectación de rubros 

inadecuados, registros y pagos 

que no corresponden con el 

objeto del gasto y/o solicitud.

Revisar y Aprobar las

conciliaciones bancarias,

propiedad planta y equipo, pago

por cuenta de terceros,

prov isiones de nomina, impuestos, 

mediante la firma del contador y

los funcionarios que generan

hechos económicos y el registro

oportuno de las partidas

conciliatorias.

Profesional de contabilidad

Funcionarios que generan

hechos económicos

Mensual

GFI-FT-015 Conciliación Bancaria, GFI-FT-

016 Conciliación Propiedad, Planta y

Equipo, GFI-FT-017 Conciliación pago

por cuenta de terceros y provisiones

de nómina. Conciliación entre tesorería

y contabilidad de impuestos

Registro de ajuste del SI IF 

N.A N.A N.A N.A

Se realizo la verificación de las conciliaciones bancarias,

propiedad planta y equipo, pago por cuenta de terceros,

prov isiones de nomina, impuestos, mediante la firma del

contador y los grupos que generan hechos económicos y el

registro oportuno de las partidas conciliatorias.

Anexo 8. GFI-FT-015 Conciliación Bancaria, GFI-FT-016

Conciliación Propiedad, Planta y Equipo, GFI-FT-017

Conciliación pago por cuenta de terceros y provisiones de

nómina. Conciliación entre tesorería y contabilidad de

impuestos PLE-FT-003 Conciliación Anticipo para Viáticos y

Gastos de Viaje

Registro de ajuste del SI IF cuando se requiera

N.A N/A NO N.A N.A 07/09/2018

En cuanto al diseño, el control cumple los criterios de: Responsable, periodicidad, observa de la ejecución del control, se

debe complementar el control incluyendo el criterio : " que pasa si se presentan desv iaciones" , en cuanto a la

segregación y autoridad ( responsables de la conciliación en otras áreas) control ( v iáticos)) .Ver Guía para la

administración de los riesgos V1.

En cuanto a la ejecución  funciona moderadamente :

Se encuentra conciliación bancaria  del 31 de  mayo de 2018  referentes a nómina de abril AFC y Emermédica.

Conciliación Propiedad Planta y equipo del mes de mayo de 2018

Conciliación ICA 17 de julio de 2018 periodo bimestral periodo evaluado mayo-junio

Conciliación retención en la fuente 8 de julio de 2018 periodicidad mensual periodo mayo

Conciliación v iáticos 1 de junio de 2018 firmada solo por el área contable. Periodo mayo

No se observa registro de ajustes en SI IF.

La evidencia o rastro de la ejecución del control, no permite a cualquier tercero con la evidencia, llegar a la misma

conclusión de su aplicación" Ver Guía para la administración de los riesgos V1.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno
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Falsificación en la carta

bancaria para el pago de

aportes a seguridad social e

impuestos.

Inadecuados pagos 

de recursos 

monetarios de la 

Entidad 

correspondientes al 

pago de aportes a 

seguridad social e 

impuestos.

Detrimento Patrimonial

Perdidas monetarias para la entidad.

Sanciones y multas por el no pago 

de obligaciones.

Perdida de imagen institucional.

Demandas de los beneficiarios por 

incumplimientos legales.

Establecimiento de Dos firmas

autorizadas ante el banco para el 

pago de impuestos y seguridad

social 

Ordenador del gasto y

Profesional especializado

Pagos

De acuerdo a la

necesidad

Aprobación del Banco de las firmas

autorizadas para la Entidad.
N.A N.A N.A N.A

Teniendo en cuenta que no se ha cambiado las personas

autorizadas para la firma de lo cheques para deducciones, no

ha sido necesario la renovación de las aprobaciones

N.A N/A NO N.A N.A 07/09/2018

En cuanto al diseño, se debe revisar el Responsable de realizar el control, periodicidad, observa de la ejecución del

control, se debe complementar el control incluyendo el criterio : " que pasa si se presentan desv iaciones" Ver Guía para

la administración de los riesgos V1.

En cuanto a la ejecución  funciona moderadamente : la fecha las firmas autorizadas son Ordenador del gasto y pagador , 

el pagador se encuentra v inculado a la entidad desde el año 2017.No se reporta el registro del control la aprobación del

banco de las firmas por lo tanto no se observa su aplicación según lo definido. "La evidencia o rastro de la ejecución del

control, no permite a cualquier tercero con la evidencia, llegar a la misma conclusión de su aplicación" Ver Guía para la

administración de los riesgos V1.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Vulnerabilidad de acceso al

archivo central y de gestión

centralizado

Verificar que el control de

acceso a la documentación de

los archivos central y de gestión

centralizado, correspondan a los

responsables definidos

Técnico Administrativo

Secretaría General de

Gestión documental

Cada vez que se solicite

la consulta de la

documentación

Formato GDO-FT-013 Solicitud de

consulta y préstamo de documentos
N.A N.A N.A N.A

Se atienden las consultas realizadas al archivo de gestión

centralizado, mediante Formato GDO-FT-013 Solicitud de

consulta y préstamo de documentos.

Se cargan las observas en la ruta: U:\01.

DIRECCION\Planeación\2018\01_29_Planes\01_29_01_Planes 

Anticorrupción\2.Seg_PAAC_Septiembre\1_Gest_riesg\5_Mon

\GDO

N.A N/A NO N.A

DADO QUE EL 

RIESGO NO SE HA 

MATERIALIZADO NO 

SE ACTIVA EL PLAN 

DE CONTIGENCIA 

05/09/2018

En cuanto al diseño, se debe complementar el control incluyendo el criterio : " que pasa si se presentan desv iaciones,

rev isar el propósito del control frente al registro que soporta la evidencia Formato GDO-FT-013 ver listado de responsables

con acceso al archivo. " Ver Guía para la administración de los riesgos V1.

En cuanto a la ejecución ( se observa solicitudes de documentos al archivo central, no se observa el listado de personas

autorizadas para tener acceso a la información) La evidencia o rastro de la ejecución del control, no permite a

cualquier tercero con la evidencia, llegar a la misma conclusión de su aplicación" Ver Guía para la administración de los

riesgos V1.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificación y seguimiento

muestral a la información que se

custodia en el archivo central y

de gestión centralizado 

Técnico Administrativo

Secretaría General de

Gestión documental y

grupo de Gestión

Documental

Cuatrimestral

Tabla de Retención Documental de la

UPRA

y

Acta de verificación de la muestra de

la información que se custodia en el

archivo central y de gestión

centralizado 

N.A N.A N.A N.A

Se realizan las correspondientes actas de verificación y

seguimiento a los documentos en el archivo de gestión

centralizado que corresponden a gestión contractual,

aplicando las TRD correspondientes.

Se cargan las observas en la ruta: U:\01.

DIRECCION\Planeación\2018\01_29_Planes\01_29_01_Planes 

Anticorrupción\2.Seg_PAAC_Septiembre\1_Gest_riesg\5_Mon

\GDO

N.A N/A NO N.A N.A 05/09/2018

En cuanto al diseño, se debe complementar el control incluyendo el criterio : " que pasa si se presentan desv iaciones,

rev isar el responsable (quien ejecuta no es el mismo que verifica), rev isar el propósito frente a la evidencia del control "

Ver Guía para la administración de los riesgos V1.

En cuanto a la ejecución según las ev idencias reportadas se concluye que el control se aplica consistentemente.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificación y seguimiento de la

aplicación de las TRD en los

archivos de gestión, en

cumplimento a la programación

establecida de transferencias

documentales primarias., o su

reprogramación si aplica

Técnico Administrativo

Secretaría General de

Gestión documental y

grupo de Gestión

Documental

De acuerdo a la

programación de

transferencias primarias

Acta de acompañamiento de

aplicación de la TRD, que contenga las

transferencias o los casos de no

transferencias y Cronograma de

transferencias (incluidas las

reprogramaciones, si aplica)

N.A N.A N.A N.A

En cumplimiento a las circulares 004 y 006 del 2018, se realizan

los seguimientos a los archivos de gestión con los lideres de

cada proceso, para el alistamiento de las transferencias

primarias aplicando las TRD en cuanto a la clasificación,

ordenación y rotulación, una vez hallan cumplido el tiempo de

retención.

Se formalizan las Transferencias Documentales Primarias.

Se cargan las observas en la ruta: U:\01.

DIRECCION\Planeación\2018\01_29_Planes\01_29_01_Planes 

Anticorrupción\2.Seg_PAAC_Septiembre\1_Gest_riesg\5_Mon

\GDO

N.A N/A NO N.A N.A 05/09/2018

En cuanto al diseño, se debe complementar el control incluyendo el criterio : " que pasa si se presentan desv iaciones,

rev isar el responsable quien ejecuta no es el mismo que verifica, rev isar el propósito frente a la evidencia del control "

Ver Guía para la administración de los riesgos V1.

En cuanto a la ejecución según las ev idencias reportadas se concluye que el control se aplica consistentemente.

SI SI NO N.A N.A 13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificar que la clasificación de

las comunicaciones oficiales

(externa recibida, externa

enviada e interna) y las PQRSD

recibidas sean clasificadas de

acuerdo a su naturaleza

Técnico Administrativo

Secretaría General de

Gestión documental, grupo

de Gestión Documental

y

Técnico Administrativo

Secretaria General de

Atención al Ciudadano

Por cada comunicación

oficiales (externa

recibida, externa

enviada e interna) y

cada PQRSD, en la fecha

radicada

Matriz de seguimiento de atención al

ciudadano en medio digital para

PQRSD

y

seguimiento a los radicados de las

comunicaciones oficiales (externa

recibida, externa enviada e interna)

en el SEA (botón buscar) contra los

reportes respectivos (Menú > Reportes)

Con los reportes de correspondencia y PQRSD (externa

recibida, externa enviada e interna- Matriz de Seguimiento

PQRSD - digitales) se verifican las comunicaciones de acuerdo

a su naturaleza. 

Con el seguimiento a los radicados de las comunicaciones

(externa recibida, externa enviada e interna incluyendo las

PQRSD) y en SEA (binóculos - botón buscar) contra los reportes

respectivos se lleva el control de las clasificación de las

comunicaciones oficiales. 

observas:

Reportes SEA: 

Correspondencia Devuelta

Correspondencia Externa Enviada

Correspondencia Externa Recibida

Correspondencia Interna

Anulados

05/09/2018

Identificación del riesgo: se recomienda:" Ev itar iniciar con palabras negativas como: “No…” “Que no…”, o con palabras

que denoten un factor de riesgo (causa) tales como: “ausencia de”, “falta de”, “poco(a)”, “escaso(a)”, “insuficiente”,

“deficiente”, “debilidades en…” Ver Guía para la administración de los riesgos V1.

En cuanto al diseño del control se recomienda revisar: Responsable ( quien ejecuta la activ idad no debe ser el mismo

que verifica), periodicidad ( definir una frecuencia), observa de la ejecución del control, se debe complementar el

control  incluyendo el criterio : " que pasa si se presentan desv iaciones" Ver Guía para la administración de los riesgos V1.

En cuanto a la ejecución del control se aplica moderadamente "La evidencia o rastro de la ejecución del control, no

permite a cualquier tercero con la evidencia, llegar a la misma conclusión de su aplicación" Ver Guía para la

administración de los riesgos V1.

13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Realizar seguimiento a los tiempos

de respuesta de las PQRSD previo

a su vencimiento

Técnico Administrativo

Secretaria General de

Atención al Ciudadano

Por cada PQRSD

Matriz de seguimiento de atención al

ciudadano en medio digital para

PQRSD

y

Correos electrónicos de PQRSD

próximas a vencer

Con el reporte: Matriz de Seguimiento de Atención al

Ciudadano en medio digital se verifican los tiempos de

respuesta de las PQRSD y previo a su vencimiento se envían los

correos de aviso de vencimiento a los designados para dar

respuesta y a los lideres de los procesos. 

observas: 

Correos enviados a los designados para dar respuesta.

Matriz de Seguimiento Atención al Ciudadano, SEA - 

http://sea.upra.gov.co/SEA_UPRA/reportes.do?group_system_

actual=5&menu=1&tab=3

05/09/2018

En cuanto al diseño del control se recomienda revisar: periodicidad ( definir una frecuencia), observa de la ejecución

del control, se debe complementar el control incluyendo el criterio : " que pasa si se presentan desv iaciones" Ver Guía

para la administración de los riesgos V1.

En cuanto a la ejecución del control se aplica moderadamente ( se observan correos recordando fecha de

vencimiento, no se observa registro de las desv iaciones ( vencida y acciones a tomar ).La evidencia o rastro de la

ejecución del control, no permite a cualquier tercero con la evidencia, llegar a la misma conclusión de su aplicación"

Ver Guía para la administración de los riesgos V1.

13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificar que las comunicaciones

oficiales (externa recibida,

externa enviada e interna) y las

PQRSD recibidas sean asignadas

con la debida oportunidad

Técnico Administrativo

Secretaría General de

Gestión documental, grupo

de Gestión Documental

y

Técnico Administrativo

Secretaria General de

Atención al Ciudadano

Por cada comunicación

oficiales (externa

recibida, externa

enviada e interna) y

cada PQRSD, en la fecha

radicada

Matriz de seguimiento de atención al

ciudadano en medio digital para

PQRSD

y

seguimiento a los radicados de las

comunicaciones oficiales (externa

recibida, externa enviada e interna)

en el SEA (botón buscar) contra los

reportes respectivos (Menú > Reportes)

Con los reportes SEA digitales (Correspondencia externa

recibida, externa enviada e interna) y con el SEA (botón

buscar) se verifica la asignación con la debida oportunidad,

de las comunicaciones oficiales

Con el reporte: Matriz de Seguimiento de Atención al

Ciudadano en medio digital y con el SEA (botón buscar) se

verifica la oportuna asignación de las PQRSD recibidas.

observas:

Reportes SEA: 

Correspondencia Devuelta

Correspondencia Externa Enviada

Correspondencia Externa Recibida

Correspondencia Interna

Anulados

05/09/2018

En cuanto al diseño del control se recomienda revisar: periodicidad ( definir una frecuencia), observa de la ejecución

del control frente al propósito del control, se debe complementar el control incluyendo el criterio : " que pasa si se

presentan desv iaciones" Ver Guía para la administración de los riesgos V1.

En cuanto a la ejecución del control se aplica moderadamente. La evidencia o rastro de la ejecución del control, no

permite a cualquier tercero con la evidencia, llegar a la misma conclusión de su aplicación" Ver Guía para la

administración de los riesgos V1.

13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Verificar que las comunicaciones

oficiales (externa recibida,

externa enviada e interna) y las

PQRSD sean asignadas en el SEA

al usuario que corresponde para

su trámite

Técnico Administrativo

Secretaría General de

Gestión documental,

Técnico Administrativo

Secretaria General de

Atención al Ciudadano y

grupo de Gestión

Documental

Por cada comunicación

oficiales (externa

recibida, externa

enviada e interna) y

cada PQRSD, en la fecha

radicada

Matriz de seguimiento de atención al

ciudadano en medio digital para

PQRSD

y

seguimiento a los radicados de las

comunicaciones oficiales (externa

recibida, externa enviada e interna)

en el SEA (botón buscar) contra los

reportes respectivos (Menú > Reportes)

y/o Reporte de anulación de

documentos (Si aplica).

Con los reportes SEA (Correspondencia externa recibida,

externa enviada e interna) y con el SEA (botón buscar) se

verifica la asignación y entrega a los usuarios

correspondientes.

Con el reporte: Matriz de Seguimiento de Atención al

Ciudadano en medio digital y con el SEA (botón buscar) se

verifica la oportuna asignación y entrega de las PQRSD

recibidas.

observas:

Reportes SEA: 

Correspondencia Devuelta

Correspondencia Externa Enviada

Correspondencia Externa Recibida

Correspondencia Interna

Anulados

Acta de Anulados 

05/09/2018

En cuanto al diseño del control se recomienda revisar: periodicidad ( definir una frecuencia), observa de la ejecución

del control frente al propósito del control, se debe complementar el control incluyendo el criterio : " que pasa si se

presentan desv iaciones" Ver Guía para la administración de los riesgos V1.

En cuanto a la ejecución del control se aplica moderadamente. La evidencia o rastro de la ejecución del control, no

permite a cualquier tercero con la evidencia, llegar a la misma conclusión de su aplicación" Ver Guía para la

administración de los riesgos V1.

13/09/2018

Liss Anggela López

Contratista Control 

Interno

Sandra Milena 

Ruano

Asesor Control 

Interno

Inoportunidad en 

las respuestas a las 

PQRSD.

Se reporta por el 

responsable del 

proceso "Se 

documentarán y 

desarrollarán 

acciones en 

coordinación con 

la Secretaría 

General  

Atención al 

Ciudadano  y la 

Asesoría Jurídica 

como lider de la 

Política de 

Prevención del 

Daño Antijurídico 

de la Unidad y la 

Oficina TIC."

no se observa en 

las evidencias 

reportadas el 

desarrollo de las 

actividades 

planteadas, se 

realizará 

seguimiento en el 

informe semestral 

que realiza 

Control Interno  a 

las PQRSD.

SIN INICIAR SIN INICIAR SI

Inoportunidad 

en las 

respuestas a 

las PQRSD.

Se 

documentarán 

y desarrollarán 

acciones en 

coordinación 

con la 

Secretaría 

General  

Atención al 

Ciudadano  y 

la Asesoría 

Jurídica como 

lider de la 

Política de 

Prevención del 

Daño 

Antijurídico de 

la Unidad y la 

Oficina TIC.

N/A SI SI SI

Gestionar, manejar y 

organizar la 

documentación producida, 

recibida y tramitada por la 

UPRA, para facilitar la 

disponibilidad, consulta y 

conservación de la 

información, así como 

también administrar el 

Sistema de Gestión 

Integrado (SGI) y recibir, 

tramitar y velar porque las 

peticiones, quejas, 

reclamos y sugerencias 

sean atendidos 

oportunamente.

Gestionar, manejar y 

organizar la 

documentación producida, 

recibida y tramitada por la 

UPRA, para facilitar la 

disponibilidad, consulta y 

conservación de la 

información, así como 

también administrar el 

Sistema de Gestión 

Integrado (SGI) y recibir, 

tramitar y velar porque las 

peticiones, quejas, 

reclamos y sugerencias 

sean atendidos 

oportunamente

GDO-PR-001 

Gestión 

Documental

GDO-PR-001 Gestión Documental

Gestionar la disponibilidad 

de recursos financieros, su 

ejecución y seguimiento de 

acuerdo al marco legal y 

normativo, como apoyo al 

cumplimiento de la misión 

institucional.

Inconsistencias en la  

asignación de las 

comunicaciones oficiales 

(externa recibida, externa 

enviada e interna) y las PQRSD

Programación y 

ejecución del 

entrenamiento en el 

puesto de trabajo sobre 

PINAR, PGD y sus planes y 

programas; y

sobre atención al 

ciudadano y PQRSD

01/01/2018 31/12/2018

Mauricio 

González 

Técnico 

Administrativo 

en Gestión 

Documental y 

grupo de 

Gestión 

Documental

y

Claudia 

Guerrero 

Técnico 

Administrativo 

de atención al 

ciudadano

Inoportunidad en la 

atención de las 

comunicaciones 

oficiales (externa 

recibida, externa 

enviada e interna) y 

las PQRSD

Incumplimientos legales

Procesos disciplinarios

Procesos penales

Sanciones 

Deterioro Imagen

Perdida en la trazabilidad de la 

información institucional

Descoordinación y desarticulación 

en las acciones de los diferentes 

procesos de la UPRA en el campo 

de la gestión documental

Incumplimientos legales

Procesos disciplinarios

Procesos penales

Sanciones 

31
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28

GFI-PR-001 Gestión 

Financiera

LE
G
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S

P
R
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C
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 P
R
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P
R
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O
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R
U

P
C

IÓ
N

D
E
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O
R

R
U

P
C

IÓ
N

Indebidos  registros  

y/o pagos en la 

cadena presupuestal  

para beneficio propio 

o de terceros.

Perdida intencionada 

de información 

producida o recibida 

por la UPRA

Inconsistencias en la 

clasificación de las 

comunicaciones oficiales 

(externa recibida, externa 

enviada e interna) y las PQRSD

Manipulación de la 

información en los archivos 

central y de gestión 

centralizado

Pérdida de credibilidad Institucional

Incumplimiento al objeto y funciones 

de la Upra

Toma de decisiones sin información 

real de soporte.

Detrimento Patrimonial

Sanciones y multas por el no pago 

de obligaciones.

Demandas de los beneficiarios por 

incumplimientos legales.

Procesos disciplinarios.
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