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1 RESUMEN EJECUTIVO.

La UPRA, a través del proceso de servicios tecnolégicos de la Oficina TIC define el Plan de
Tratamiento de Riesgos con el fin de mitigar los riesgos presentes en la pérdida de
confidencialidad de los activos de informacion, integridad o disponibilidad, evitando aquellas
situaciones que impidan el logro de los objetivos misionales de la Entidad. El Plan de Tratamiento
de Riesgo se define con el fin de evaluar las posibles acciones que se deben tomar para mitigar
los riesgos. Estas acciones comprenden la definicion de medidas, objetivos, justificacion,
responsable del tratamiento de la medida y su prioridad. Al definir estas acciones se logra
identificar las herramientas necesarias y los procedimientos a seguir para la ejecucion del Plan
de Tratamiento de Riesgos.

2 INTRODUCCION.

El plan de tratamiento de riesgos de seguridad de la informacion permite reducir la pérdida y
mejorar la proteccion de los activos de informacion, mediante el descubrimiento de debilidades y
el mejoramiento de los procesos y procedimientos que buscan resguardar la seguridad de la
informacion, enfrentando los riesgos identificados. Los riesgos més relevantes, como desastres
naturales, procesos no adecuados en el tratamiento de la informacion, desconocimiento de
normas y politicas de seguridad por parte de los funcionarios y el no cumplimiento de las mismas,
suelen ser las razones mas frecuentes y de mayor impacto en la seguridad de la informacién. A
través de una cultura de caracter preventivo, mediante charlas de sensibilizacion, material grafico
de apoyo y medidas preventivas difundidas a todos los funcionarios y contratistas de la entidad
se buscara dar a conocer el concepto de riesgo, asi como su contexto, permitiendo asi reducir la
afectacion, en caso de que uno o mas de los riesgos identificados se materialicen, adicionalmente
se busca desarrollar estrategias para la identificacion, andlisis, tratamiento, evaluacion y
monitoreo de dichos riesgos con mayor objetividad.

Para lograr la implementacion exitosa del presente plan, es necesario el compromiso y
cumplimiento de las siguientes acciones:

e Comprometer a la alta direccién de la entidad.

e Dar cumplimiento a la implementacion del plan.

o Difundir y capacitar a todo el personal de la entidad, en el proceso de plan de gestién del
riesgo de la seguridad de la informacion.

3  DEFINICIONES

e Amenaza: es un agente o escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio o impacto negativo a una organizacion o entidad
cuando logra materializarse.
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e Control o Medida: acciones o mecanismos definidos para prevenir o reducir el impacto de
los eventos que ponen en riesgo, la adecuada ejecucion de las actividades y tareas
requeridas para el logro de objetivos de los procesos de una entidad.

e Impacto: son las consecuencias que genera un riesgo una vez se materialice.

e Probabilidad: es la posibilidad de la amenaza aproveche la vulnerabilidad para materializar
el riesgo.

e Riesgo: es un escenario bajo el cual una amenaza puede explotar una vulnerabilidad
generando un impacto negativo en la organizacion o entidad.

e Vulnerabilidad: es una falencia o debilidad que puede estar presente en la tecnologia, las
personas o en las politicas y procedimientos.

4  POLITICA DE ADMINISTRACION DE RIESGOS

Como estrategia principal, es necesario que todos los usuarios que hacen uso directo o indirecto
de los activos de informacién de la UPRA, se comprometan a mantener una cultura de la gestion
del riesgo asociados a los activos, apropiandose de las politicas, planes, programas y proyectos
de la entidad y del sector, mediante mecanismos, sistemas y controles enfocados a la prevencion
y deteccidn de riesgos relacionados con la seguridad de la informacion. El Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de la Informacién, identifica las opciones para tratar y
manejar los riesgos, permite tomar decisiones adecuadas y fija los lineamientos para
administracion de los mismos.

Luego de la deteccion de riesgos, se debera trazar un plan de tratamiento que conlleve a su
andlisis, atencion y gestion, para luego mitigarlos o eliminarlos. De igual manera, para la
adecuada gestion del riesgo se debe asignar un responsable del tratamiento, que debe ser el
mismo duefio del proceso o responsable del activo.

5 ALCANCE.

La adecuada gestion y el buen tratamiento de riesgos de Seguridad y Privacidad de la
informacion, Seguridad Digital y Continuidad de la Operacion, permite involucrar activamente los
procesos de la entidad, para que adopten buenas practicas que contribuyan a la toma de
decisiones y prevencion de incidentes que puedan afectar el logro de los objetivos misionales de
la UPRA.

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién, debe ser de
estricto cumplimiento por parte de los funcionarios, contratistas y terceros que presten sus
servicios, o tengan algun tipo de relacion con la UPRA, por lo cual, todos los procesos de la
Entidad, en especial aquellos que impactan directamente la consecucién de los objetivos
misionales, deben involucrarse activamente en su ejecucion.

6 OBJETIVO GENERAL.

Trazar una estrategia que permita definir los lineamientos y la metodologia a seguir para el Plan
de tratamiento de riesgos de Seguridad y privacidad de la informacién.
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OBJETIVOS ESPECIFICOS.

e Dar cumplimiento a las directrices y leyes impartidas en la legislacién colombiana para la
proteccion de la informacion.

e Implementar estrategias que permitan mantener la continuidad de la operacién IT de la
Entidad.

e  Gestionar los riesgos de Seguridad y Privacidad de la Informacion y Seguridad Digital.

e Actualizar permanentemente los activos de informacién de la Entidad.

e Implementar y ejecutar un plan para la identificacion y tratamiento de vulnerabilidades a los
que estan expuestos los activos de informacién.

e Atender y gestionar los incidentes de seguridad de la informacién con efectividad.

o Fortalecer las estrategias que permiten dar a conocer a funcionarios y contratistas, los temas
relacionados a la gestion de riesgos de Seguridad y Privacidad de la informacion, Seguridad
Digital y Continuidad de la Operacién.

MARCO LEGAL Y NORMATIVO.

Para el soporte normativo y legal del presente Plan, la UPRA identifica como pilares principales
las siguientes normas, leyes, decretos y estandares establecidos por el estado colombiano:

8.1 CONPES 3854 de 2016
Tiene como objetivo general identificar los riesgos a los que estan expuestos los
ciudadanos, las entidades del Gobierno y los empresarios en el entorno digital y que

aprendan coémo protegerse, prevenir y reaccionar ante los delitos y ataques
cibernéticos.

8.2 Modelo de Seguridad y Privacidad de MINTIC

Tiene como objetivo preservar la confidencialidad, integridad y disponibilidad de los
activos de informacidn, garantizando su buen uso y la privacidad de los datos.

8.3 Decreto 1008 de 14 de junio 2018

Tiene como objetivo oficializar el cambio de la estrategia de la politica de gobierno
digital.

8.4 1SO 27001:2013

Tiene como objetivo sugerir lineamientos y buenas practicas a cualquier tipo de
organizacion o entidad para el aseguramiento, la confidencialidad e integridad de los
datos y de la informacion, asi como de los sistemas que la procesan.
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8.5 1S0 31000:2018

Tiene como objetivo sugerir lineamientos y buenas practicas a cualquier tipo de
organizacion o entidad, para incorporar estandares y procesos de alto nivel para evaluar
y mitigar riesgos en todas sus operaciones.

Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Riesgos de gestion, corrupcion y seguridad digital - Version 4 emitida por el DAFP.

DOCUMENTOS RELACIONADOS

Como apoyo al presente Plan, los siguientes documentos son de vital importancia para la
identificacion y tratamiento de los riesgos asociados a la seguridad de la informacion:

Manual de la Politica Seguridad y Privacidad de la Informacion.
Inventario de activos de informacion.

Inventario tecnolégico.

Bitacora de Administracién de IT.

IDENTIFICACION DE VULNERABILIDADES.

Como estrategia para la identificacion de vulnerabilidades la UPRA se soporta en su
documentacion disponible, sus planes de mejora y la experiencia del personal IT. Las
vulnerabilidades identificadas son:

10.1 A nivel de entidad:

Control de credenciales de acceso.

Control de acceso a los activos de la informacion.
Acuerdos de Nivel de Servicio ANS.

Procedimientos para la identificacion de vulnerabilidades.
Procedimientos para el control de cambios.

10.2 A nivel de usuarios:

Personal insuficiente.

Conocimiento necesario.

Falta de conciencia de seguridad.

Desconocimiento del manual de politicas de seguridad de la informacion.
Control del personal para el mantenimiento y limpieza.
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10.3 A nivel de espacios fisicos:

Control de acceso a zonas restringidas.

proteccion de zonas expuestas a riesgos medio ambientales.
Red regulada.

Proteccién de acceso zonas restringidas.

10.4 A nivel de red:

e Pruebas de seguridad.
e Puntos de acceso desatendidos.
e  Seguridad aplicada para la transmisién de datos.

10.5 A nivel de hardware:

° Mantenimiento de la infraestructura IT.

o Reemplazo de la IT obsoleta.

. Proteccion de la infraestructura critica frente amenazas externas como la
temperatura, el polvo y la humedad.

. Practicas de almacenamiento de IT en condiciones favorables.

o Procedimiento para la disposicion final de IT obsoleta.

o Copia de informacion no controlada.

10.6 A nivel de software:

Procedimiento para las pruebas de seguridad de nuevas soluciones de software.
Cuentas de usuario o sesiones desatendidas.

Registros y logs de auditoria.

Roles y asignacién de permisos.

Documentacion de sofware.

Mecanismos para la identificacién y autenticacién de usuarios.

11 METODOLOGIA

Para ejecutar adecuadamente el Plan de Tratamiento de Riesgos, la Entidad establece una serie
de fases que permiten identificar de los riesgos a los que estan expuestos los activos informacién.

Fase Actividad

Identificar aquellos riesgos criticos a los que se encuentran expuestos los activos de informacién,
mediante encuestas realizadas a los procesos o duefios de los activos de informacion. Luego de
identificar los riesgos estos seran registrados en una matriz que permita su clasificacion.

Identificacién
de riesgos
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Valoracion Generar una lista completa de los riesgos, luego de haber completado la matriz anterior. Estos riesgos;
de los | segun el DAFP, se pueden clasificar de acuerdo a los riesgos inherentes a la seguridad digital,
riesgos (Confidencialidad, Integridad y Disponibilidad).
Andlisis  del . . . . . o )
fesgo  de Identificar y valorar los riesgos a los cugles estan expuestos Ios' activos dg mformamon con el f|.n. de
. establecer controles apropiados de seguridad. En esta fase se definen los criterios que se deben utilizar
seguridad de . X X .
a para gvaluar Ia_lm_portanma de! riesgo, de acuerdo al impacto que pueda tener en caso de que este se
. . materialice (Insignificante — Bajo — Moderado — Mayor — Catastréfico).
informacion
Evaluacion
de los
controles Evaluar los controles, luego de haber establecido el riesgo inherente a cada activo de informacion, el
establecidos | impacto y probabilidad de ocurrencia. La evaluacion de controles se realiza identificando los criterios
para la | relacionados a cada uno de los riesgos establecidos.
mitigacion de
los riesgos.
Adelantar acciones de mejora que permitan mantener la confidencialidad, integridad y disponibilidad de
la informacion, mediante la identificacion de los niveles de riesgo, su ponderacién, las acciones
Tratamiento requeridas y el tratamiento que se le dara (Mitigar - Aceptar).

Es importante tener en cuenta que, de acuerdo a lo establecido en la ISO 31000:2018 el tratamiento de
riesgos no son excluyentes entre si, ni resultan eficaces en todas las circunstancias.

Asi mismo, el plan de tratamiento incluye una serie de actividades relacionadas con las acciones
a ejecutar para la consecucion de plan.

. .. Fecha de
Accion Actividad Responsable terminacion
Actualizar el Manual de Implementar nuevas medidas que permitan Senvicios
Politicas de Seguridad y pem . . que P Tecnologicos - | Junio 30 de
L garantizar la seguridad de la informacién, frente a .
Privacidad de la . Oficial de | 2021
S nuevas amenazas o riesgos emergentes. X
Informacién. seguridad
Servicios
Socializacion y | Manual de Politicas de Seguridad y Privacidad de la | Tecnologicos - .
S, ) - Julio 2021
sensibilizacion. Informacion. Oficial de
seguridad
Identificar los de riesgos de | Identificar los riesgos asociados a la seguridad y Serwcu’)s' .
. S N . - . S Tecnologicos - | Junio 30 de
seguridad y privacidad de la | privacidad de la informacion, seguridad digital y plan ey
; o L Oficial de | 2021
informacion. de continuidad. .
seguridad
Aceptacion  de  riesgos | Aceptacion, aprobacién y planes de tratamiento de gﬂcmg e - Agosto 31
R . ervicios
identificados. riesgos. . de 2021
Tecnolégicos
Servicios
Publicacion de  riesgos Publicacién de la matriz de riesqos Tecnolégicos - | Septiembre
identificados. gos. Oficina de | 17 de 2021
Comunicaciones
Servicios
Tratamiento y seguimiento | Realizar el seguimiento al tratamiento de riesgos | Tecnologicos - | Noviembre
de riesgos identificados. identificados y verificacidn de evidencias. Oficina asesora | 30 de 2021
de Planeacion.
L ' Evaluar aquellos riesgos que se mantienen luego de | Oficna TIC - | ..
Evaluacion de  riesgos . e L Diciembre
. los controles implementados en su mitigacion, con el | Servicios
residuales. ) . » . 17 de 2021
fin de alcanzar un nivel de aceptacion. Tecnoldgicos
Oficina TIC -
Identificacion de oportunidades de mejora, acorde a | Servicios -
) . ) o . Diciembre
Mejoramiento. los resultados obtenidos durante la evaluaciéon de | Tecnologicos -
; ) e 17 de 2021
riesgos residuales. Oficial de
Seguridad
Moni - Reporte de indicadores sobre la gestion del plan de | Servicios Diciembre
onitoreo y revision . L
riesgo. Tecnoldgicos — | 17 de 2021
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12 RECURSOS NECESARIOS

Para lograr la ejecucion del Plan Tratamiento de riesgos de seguridad y Privacidad de la
informacién, la UPRA dispone de los siguientes recursos.

Humanos: es necesario contar con el personal técnico y profesional necesario para implementar,
actualizar y realizar seguimiento a las politicas, procesos y procedimientos establecidos para la
proteccion y seguridad de los activos de informacion y la mejora continua.

Técnicos: contar con los recursos tecnoldgicos necesarios para mantener en Optimas
condiciones de trabajo la infraestructura tecnoldgica de la UPRA que soportan los activos de
informacién de la Entidad.

Logisticos: contar con los recursos y herramientas necesarias para adelantar jornadas de
socializacion, trasferencia de conocimiento y realizar seguimiento constante a la gestion de
riesgos.

Financieros: contar con los recursos necesarios para la adquisicién de conocimiento, apoyo
técnico y profesional y desarrollo de auditorias.

13 PRESUPUESTO

La UPRA ha destinado el presupuesto necesario para la ejecucion del Plan de tratamiento de
riesgos de Seguridad y Privacidad de la informacion, Seguridad digital y Plan de continuidad IT,
mediante la adquisicién de nuevos equipos de seguridad perimetral, equipos de procesamiento,
renovacion de servicios de soporte técnico especializado con los fabricantes, migraciéon de
servicios a nube publica y nube privada y servicios de almacenamiento para copias de respaldo
en nube privada. A ademas se cuenta con el personal técnico y profesional necesario para apoyar
las tareas necesarias para la implementacion de plan.
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