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1. Introduccion

En el marco de la transformacion digital del Estado colombiano, la Arquitectura
Empresarial y el aseguramiento de la calidad de los productos de informacién
constituyen elementos esenciales para orientar las capacidades institucionales,
tecnoldgicas y de datos hacia el cumplimiento de los objetivos estratégicos. Su
adecuada aplicacién favorece la articulacién entre las necesidades de la entidad,
las soluciones de tecnologias de la informacion, la toma de decisiones y la
generacion de valor publico, en concordancia con los lineamientos de Gobierno
Digital, el Modelo Integrado de Planeaciéon y Gestion (MIPG) y el Marco de
Referencia de Arquitectura Empresarial del Estado Colombiano.

En este contexto, las entidades publicas deben disponer de procedimientos que
permitan planear y desarrollar ejercicios de Arquitectura Empresarial, evaluar la
situacidon actual y objetivo, identificar brechas, priorizar iniciativas y efectuar
seguimiento a su implementacién. De igual manera, deben establecer
mecanismos para evaluar y asegurar la calidad de los productos de informacion,
garantizando su confiabilidad, consistencia, oportunidad, documentaciéon y
adecuada disposicién para los usuarios institucionales y sectoriales.

Los procedimientos Arquitectura Empresarial (GIA-PD-012) y Calidad de
Productos de Informacién (GIA-PD-011) forman parte del proceso de Gestidén de
la Informacién Agropecuaria de la Unidad de Planificacién Rural Agropecuaria
(UPRA). Estos instrumentos establecen las actividades, responsabilidades y
controles aplicables al desarrollo de los ejercicios de arquitectura y a la
evaluacion de los productos de informacidén generados por la entidad.

En cumplimiento del Plan Anual de Auditorias 2026, aprobado por el Comité
Institucional de Coordinacion de Control Interno, se programd un seguimiento
especifico a los procedimientos mencionados, con el propédsito de verificar la
ejecucion de las actividades y controles definidos en sus diferentes etapas,
revisar la suficiencia y trazabilidad de las evidencias e identificar oportunidades
de mejora que contribuyan al fortalecimiento de la gobernanza de TI, la calidad
de la informacion y el desempefio institucional.

Unidad de Planificacion Rural Agropecuaria (UPRA)

Calle 28 N° 13-22, Torre C, piso 3. Edif. Palma Real. Bogota, Colombia.
+57(601) 552 9820, 245 7307

WWW.upra.gov.co

Pagina | 2



2. Metodologia

Para el presente Seguimiento Especifico se aplicd la metodologia de auditoria de
cumplimiento, con el propdsito de evaluar la aplicaciéon de lo establecido en los
procedimientos GIA-PD-012 - Arquitectura Empresarial y GIA-PD-011 - Calidad
de Productos de Informacién, asi como en los formatos, registros, controles y
demas evidencias asociadas a su ejecucion.

Actividades desarrolladas

En el marco del Seguimiento Especifico, se adelantaron las siguientes
actividades:

« Revision documental: Se realizé la lectura y analisis de los procedimientos
GIA-PD-012 - Arquitectura Empresarial y GIA-PD-011 - Calidad de Productos
de Informacion, junto con sus formatos, registros, documentos técnicos,
informes, matrices, indicadores, repositorios y demas evidencias asociadas a
su ejecucion.

e Analisis de riesgos y controles: Se revisé el Mapa de Riesgos del proceso
Gestion de la Informacidon Agropecuaria, identificando y evaluando los riesgos
y controles relacionados con el cumplimiento de las actividades de
Arquitectura Empresarial y con la calidad, confiabilidad y trazabilidad de los
productos de informacion.

e Muestreo: Para el procedimiento GIA-PD-011, se seleccion6 una muestra
aleatoria de 36 procesos registrados en el Sistema de Eficiencia
Administrativa (SEA), sobre los cuales se verifico la aplicacion de las etapas
y controles definidos. Para el procedimiento GIA-PD-012, se efectud una
revision selectiva de ejercicios, productos y soportes de Arquitectura
Empresarial disponibles para la vigencia evaluada, considerando criterios de
pertinencia, trazabilidad y suficiencia documental.

Se inicid la actividad mediante el Memorando Interno No. 2026-3-006952 del 8
de mayo de 2026, a través del cual se presenté el plan de trabajo
correspondiente al Seguimiento Especifico a los procedimientos de Arquitectura
Empresarial (GIA-PD-012) y Calidad de Productos de Informacién (GIA-PD-011),
en cumplimiento del Plan Anual de Auditorias 2026 de la UPRA.

Unidad de Planificacion Rural Agropecuaria (UPRA)

Calle 28 N° 13-22, Torre C, piso 3. Edif. Palma Real. Bogota, Colombia.
+57(601) 552 9820, 245 7307

WWW.upra.gov.co

Pagina | 3



Aspecto
evaluable
(Unidad
Auditable)

Lider de proceso

/ Jefe de
Dependencia

Objetivo general

del Seguimiento
Especifico

Alcance del
Seguimiento
Especifico

Inicio

Ejecucion del
Seguimiento
Especifico
Lider de
auditoria

Auditor

Procedimiento de Arquitectura Empresarial GIA-PD-012 y
Procedimiento Calidad de Productos de Informacion GIA-
PD-011, asociados al proceso Gestion de la Informacion
Agropecuaria.

PAOLA ANDREA ZAMBRANO GARCIA.
Jefe de la Oficina TIC.

Evaluar el cumplimiento de lo establecido en el
Procedimiento de Arquitectura Empresarial GIA-PD-012 y
en el Procedimiento Calidad de Productos de Informacién
GIA-PD-011, asi como la adecuada aplicacion de sus
actividades, controles, flujogramas, documentacion de
apoyo y registros asociados, en el marco del proceso
Gestidn de la Informacién Agropecuaria.

El alcance del presente seguimiento especifico
comprende la evaluacion del cumplimiento de las
actividades definidas en el Procedimiento de Arquitectura
Empresarial (GIA-PD-012) y el Procedimiento de Calidad
de Productos de Informacién (GIA-PD-011) para la
vigencia 2025, incluyendo la revisién de la gestion de
riesgos, la efectividad de los controles, la trazabilidad de
las actividades y la gestién de los indicadores asociados
dentro del Proceso de Gestion de la Informacion
Agropecuaria; adicionalmente, cuando se requiera, se
podran tomar muestras de soportes, registros vy
documentos de vigencias anteriores para complementar
el andlisis.

8 de mayo de 2026.
Memorando de presentacion (rad. No.2026-3-006952)

Desde: 08 de mayo de 2026
Hasta: 24 de agosto de 2026

Sandra Milena Ruano Reyes
Asesora de Control Interno

Paola Tatiana Mesa Davila
Contratista Control Interno
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3. Marco Normativo Aplicable

o« Decreto 4145 de 2011. Por el cual se crea la Unidad de Planificacién de
Tierras Rurales, Adecuacién de Tierras y Usos Agropecuarios —UPRA— y se
dictan otras disposiciones. Establece, entre sus funciones, la direccién vy
coordinacion de las actividades relacionadas con la gestién de la informacion
requerida para el cumplimiento de su misién institucional.

e Ley 1341 de 2009, modificada por la Ley 1978 de 2019. Define los
principios y conceptos relacionados con la sociedad de la informacion y las
Tecnologias de la Informacion y las Comunicaciones —TIC—, promoviendo su
uso eficiente, la calidad de los servicios y el desarrollo de planes, programas
y proyectos tecnoldgicos en las entidades publicas.

e Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica Nacional. Establece el
principio de calidad de la informacién, conforme al cual la informacion publica
debe ser oportuna, objetiva, veraz, completa, reutilizable, procesable y
accesible.

« Decreto 767 de 2022. Por el cual se actualiza la Politica de Gobierno Digital,
subrogando el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015. Establece elementos relacionados con gobernanza, innovacién
publica digital, arquitectura, seguridad y privacidad de la informacion vy
generacion de valor publico.

o Resolucion MInTIC 1978 de 2023. Por la cual se adopta la versiéon 3 del
Marco de Referencia de Arquitectura Empresarial para el Estado Colombiano,
como instrumento para implementar el habilitador de Arquitectura de la
Politica de Gobierno Digital. Establece principios y lineamientos para la
Arquitectura Empresarial, el gobierno de TI y el desarrollo de proyectos con
componentes tecnoldgicos en las entidades publicas.

Unidad de Planificacion Rural Agropecuaria (UPRA)

Calle 28 N° 13-22, Torre C, piso 3. Edif. Palma Real. Bogota, Colombia.
+57(601) 552 9820, 245 7307

WWW.upra.gov.co

Pagina | 5



4. Resultados del Seguimiento Especifico

En el marco del presente Seguimiento Especifico, se analiz6 el Riesgo de Gestion
Numero uno (1) relacionado con el alcance de los procedimientos GIA-PD-012 -
Arquitectura Empresarial y GIA-PD-011 - Calidad de Productos de Informacion,
contenido en el Mapa de Riesgos del proceso Gestién de la Informacion
Agropecuaria, cédigo GIA-RI-001, versidn 6 del 28 de julio de 2025, formulado
asi: "Posibilidad de afectacion econdmica y reputacional por inefectividad en la
implementacion de planes, programas y proyectos de tecnologias de
informacion, para el desarrollo de procesos misionales, estratégicos, de apoyo y
evaluacion de la entidad, debido a la insuficiencia en la planeacion y alineacion
estratégica de las necesidades organizacionales y los recursos de TIC.”

Como resultado del analisis, se determind que este riesgo habia sido evaluado
previamente en la auditoria al Plan Estratégico de Tecnologias de la Informacién
—PETI—, formalizada mediante el Informe INF-AI-13-2026, radicado 2026-3-
008299 del 04 de junio de 2026. En dicha auditoria se formuld la Observacion
N.° 1: “Debilidades en la formulacién de riesgos asociados a la gestion de
proyectos TI, en relacion con lo establecido en la Guia para la Administraciéon del
Riesgo en Entidades Publicas”, para la cual se encuentra en ejecucién la
correspondiente accién de mejoramiento.

En relacion con los controles asociados, se evidencid que estos también habian
sido objeto de evaluacion en auditorias y seguimientos anteriores,
particularmente respecto de su disefo y efectividad, y que actualmente se
encuentran en proceso de ajuste y fortalecimiento por parte de los responsables.

En consecuencia, para evitar la duplicidad de observaciones y acciones de
mejora, el presente seguimiento no formula una nueva observacién sobre la
estructuracién del riesgo o el disefio de sus controles. No obstante, se mantiene
la referencia al antecedente y se considera necesario continuar verificando el
avance, cumplimiento y efectividad de las acciones establecidas, asi como su
contribucion al fortalecimiento de los procedimientos objeto de evaluacion.
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Se llevé a cabo la verificacion de la aplicacion del Procedimiento Calidad de
Productos de Informacién GIA-PD-011, cuyo propdsito es orientar el proceso de
calidad de los conjuntos de datos generados en la UPRA que sean susceptibles
de almacenamiento en los repositorios institucionales, entrega a usuarios
externos o publicacién en el Sistema de Informacion para la Planificacién Rural
y Agropecuaria —SIPRA—, datos abiertos y demas sistemas de informacion de
la entidad.

El procedimiento inicia con la solicitud de evaluacion de calidad formulada por el
Director Técnico o Lider Tematico; continGa con la asignacion de la solicitud y
las actividades de preparacidon, organizacion y evaluacion del producto; e
incluye, segun corresponda, el tratamiento de observaciones, la incorporacion
de la informacién aprobada en la geodatabase corporativa, la generacion y
publicacion de metadatos, la validacidon tematica, la publicacién en SIPRA
Interno y Externo y el almacenamiento de los productos en el repositorio
institucional. Su resultado se orienta a disponer informacién con calidad para los
usuarios internos y externos de la entidad.

La revisidn se efectué mediante la inspeccién de las solicitudes registradas en el
Sistema para la Eficiencia Administrativa —SEA—, las especificaciones técnicas,
los informes de evaluacidon de calidad, la Matriz de Calidad - Instrumento de
Gobierno de Datos, los metadatos, los registros de publicacién, Ila
documentacion asociada a la geodatabase corporativa y las evidencias
disponibles en los repositorios institucionales.

El seguimiento se orientd a identificar las evidencias generadas en las diferentes
etapas de los procedimientos evaluados, establecer la trazabilidad entre las
solicitudes, los ejercicios y los productos obtenidos, y verificar la aplicacién de
los controles definidos para preservar la calidad, integridad, disponibilidad y
confiabilidad de la informacion.

A continuacion, se presentan las situaciones evidenciadas en cada una de las
actividades generales objeto de revision, teniendo en cuenta el alcance de la
muestra seleccionada y la disponibilidad de los accesos, documentos y soportes

Unidad de Planificacion Rural Agropecuaria (UPRA)

Calle 28 N° 13-22, Torre C, piso 3. Edif. Palma Real. Bogota, Colombia.
+57(601) 552 9820, 245 7307

WWW.upra.gov.co

Pagina | 7



suministrados. El detalle de las pruebas aplicadas, las evidencias revisadas y los
resultados obtenidos puede consultarse en la siguiente plantilla de trabajo:

e 06_PlanilProced_Calidad_Productos

4.2.1. Seleccion de Muestra

Para definir la muestra se aplicéd el instrumento EVI-FT-009 - Calculo de la
muestra, version 2 del 5 de julio de 2022, utilizando la metodologia de
muestreo aleatorio simple para estimar la proporcidén de una poblacion.

Para la vigencia 2025 se identificé un universo de ciento setenta y siete (177)
procesos registrados en el aplicativo SEA, asociados a productos gestionados
mediante el Procedimiento Calidad de Productos de Informacién GIA-PD-011.
El célculo se efectud considerando un nivel de confianza del 95%, un margen
de error del 5% y una proporcion estimada del 3%. Como resultado, se obtuvo
una muestra optima de 35,70 registros, aproximada a treinta y seis (36)
procesos.

Sobre los procesos seleccionados se realizaron las pruebas de auditoria y el
analisis cruzado de la informacion disponible en SEA, la Matriz de Calidad -
Instrumento de Gobierno de Datos, las especificaciones técnicas, los informes
de evaluacién de calidad, los metadatos, las evidencias de publicacién en
SIPRA y los documentos almacenados en los repositorios institucionales.

La muestra seleccionada fue la siguiente:

N.° Proceso
1 158234
2 165510
3 165513
4 170611
5 171288
6 171770
7 173040
8 175025
9 175525
10 175585
11 176544
12 176579
13 176752
14 177503
15 177967
16 177971
17 177972
18 177974
19 178106
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20 178108

21 178111
22 178391
23 179731
24 179827
25 179831
26 180575
27 182630
28 182858
29 184593
30 184976
31 185732
32 186281
33 186803
34 187189
35 188444
36 190677

4.2.2. Gestion de solicitudes

Se evidencid que los treinta y seis (36) procesos seleccionados se encuentran
registrados en el aplicativo SEA y contienen registros de las actividades
desarrolladas, asi como informacion relacionada con su asignacion y
distribucién a los responsables correspondientes.

Igualmente, se identificaron especificaciones técnicas y registros en la Matriz
de Calidad asociados a los productos evaluados. Sin embargo, el detalle visible
en SEA no permitié consultar directamente la totalidad de la informacion
contenida en cada solicitud, particularmente la identificacion completa del
producto de informacién.

Para establecer la correspondencia entre la solicitud, el producto, su
especificacion técnica y los documentos almacenados en el repositorio
institucional fue necesario efectuar cruces entre diferentes fuentes de
informacioén.

4.2.3. Preparacion del producto de informacion

El Instrumento de Gobierno de Datos contiene registros relacionados con los
componentes requeridos para la preparacién de los productos de informacion,
incluyendo, segun su naturaleza, mapas, metadatos, capas, simbologia,
salidas graficas y toolbox o geoprocesos.

Los campos de control disponibles permitieron efectuar un seguimiento
general a las etapas de preparacién, validacion, publicacion y almacenamiento
de los productos.
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No obstante, no fue posible comprobar directamente la totalidad de los
archivos fisicos asociados a determinados componentes, particularmente
simbologias, salidas graficas y toolbox o geoprocesos, debido a que no se
contd con acceso al repositorio temporal utilizado para su gestion.

4.2.4. Evaluacion de calidad

Se evidencid la existencia de especificaciones técnicas e informes de
evaluacion de calidad para los productos revisados. Estos documentos
registran los criterios evaluados, los resultados de las verificaciones, las
observaciones identificadas, los ajustes efectuados y el concepto técnico
resultante de cada ciclo de evaluacién.

En algunos casos se identificaron productos que inicialmente presentaron
observaciones frente a los criterios establecidos y que posteriormente fueron
ajustados y sometidos a una nueva revision hasta obtener un resultado
favorable.

La relacion entre los procesos registrados en SEA y los documentos técnicos
de evaluacién no siempre fue inmediata, por lo que se requirié consultar la
Matriz de Calidad para identificar la especificacion técnica y el informe
correspondiente a cada producto.

Asimismo, la evidencia especifica de la validacion final realizada por el Director
Técnico o Lider Tematico no se encuentra incorporada de manera uniforme en
un Unico soporte, por lo que su identificacién depende de la consulta de
registros adicionales.

4.2.5. Gestion de no conformidades

Los informes de evaluacién de calidad revisados documentan las
observaciones identificadas, los criterios afectados y las acciones requeridas
para su correccion.

Se evidencid que los productos que presentaron observaciones fueron
ajustados y reevaluados antes de continuar con las etapas de aprobacion y
publicacion. La Matriz de Calidad registra los cambios de estado y las
actividades de validacién, notificacion y aprobacion desarrolladas durante este
proceso.

Para la muestra seleccionada, las observaciones identificadas durante las
evaluaciones fueron atendidas antes de la aprobacién final de los productos
de informacion.
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4.2.6. Administracion de la geodatabase corporativa

En la Matriz de Calidad se identificaron registros relacionados con la
aprobacién de los productos, el nombre de la geodatabase correspondiente y
las fechas asociadas a su validacion e incorporacién al esquema final.

La documentacion permitié relacionar la versidon aprobada del producto con la
informacién registrada en el Instrumento de Gobierno de Datos.

Sin embargo, al no disponerse de acceso directo a la geodatabase corporativa,
no fue posible comprobar fisicamente la existencia de la totalidad de las capas
en el esquema final, la eliminacion de los productos del esquema de validacion
ni la creacién de determinados campos en la estructura definitiva de los datos.

4.2.7. Gestion de metadatos

Se evidencid la generacion y almacenamiento de archivos XML de metadatos,
la actualizacién del diccionario de datos, su publicacién en el Catalogo
Institucional de Metadatos y la disponibilidad de la informacion para consulta.
Los registros revisados permitieron establecer correspondencia entre los
metadatos y los productos de informacion evaluados.

No obstante, no se identific6 un soporte independiente que documentara
expresamente la validacion especifica del metadato por parte del Director
Técnico o Lider Tematico antes de su publicacion.

La relacion entre los metadatos, las especificaciones técnicas, los informes de
evaluacion, los procesos SEA y el repositorio institucional requirid la
realizacion de validaciones cruzadas, debido al uso de diferentes convenciones
de identificacién y nomenclatura.

4.2.8. Publicacion en SIPRA Interno

Los registros revisados evidencian que los productos avanzaron a la etapa de
publicacion en SIPRA Interno después de las actividades de evaluacion,
aprobacién e incorporacion al esquema final de la geodatabase corporativa.

Asimismo, se identificaron fechas de cargue, metadatos asociados y registros
relacionados con la validacién tematica de los productos.

Sin embargo, no fue posible comparar directamente la simbologia publicada
con la versién aprobada durante la evaluacién de calidad, debido a que no se
contd con acceso al visor de SIPRA Interno ni al repositorio temporal donde
se almacenaba la simbologia correspondiente.
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De igual forma, aunque la Matriz de Calidad permite evidenciar la culminacion
del flujo de publicacién, en la documentacién revisada no se identificd un
registro independiente que permitiera verificar expresamente el cierre formal
de la solicitud o incidencia en el aplicativo SEA.

4.2.9. Validacion por el area solicitante

Se identificaron registros relacionados con la notificacién y validaciéon general
de los productos por parte del Director Técnico o Lider Tematico antes de
continuar con las etapas posteriores del procedimiento.

Los productos que avanzaron en el flujo contaban con metadatos asociados y
con registros de atencion de las observaciones identificadas durante la
evaluacion de calidad.

No obstante, la documentacion aportada no permitié comprobar de forma
independiente que la validacidn realizada hubiera incluido expresamente la
revision de la simbologia y de los demas componentes visuales del producto
publicado.

4.2.10. Publicacion en SIPRA Externo

Para los productos revisados se identificaron solicitudes registradas en SEA,
autorizaciones previas, anexos requeridos, metadatos disponibles y registros
asociados a la publicacién en SIPRA Externo.

La validacion funcional efectuada sobre la muestra permitio comprobar la
disponibilidad de los productos, el funcionamiento de los enlaces y el acceso
a la informacidn publicada, sin que se evidenciaran situaciones que impidieran
su consulta por parte de los usuarios externos.

También se observd correspondencia entre la versidon aprobada y la
informacién publicada. No obstante, aunque la Matriz de Calidad refleja la
culminacion de las etapas de publicacién, en la documentacidn revisada no se
identificd un registro independiente que permitiera verificar expresamente el
cierre formal del proceso en el aplicativo SEA.

4.2.11. Repositorio institucional

Se evidencid que el repositorio institucional conserva documentacion asociada
a los productos evaluados, incluyendo especificaciones técnicas, informes de
evaluacion de calidad, metadatos, mapas y otros soportes disponibles.
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La estructura documental permitié efectuar seguimiento a los productos
durante diferentes momentos del procedimiento. Sin embargo, para la
muestra revisada, las evidencias suministradas no permitieron verificar de
manera integral la totalidad de los componentes técnicos asociados a los
productos, particularmente archivos GDB o Shapefile, simbologia y toolbox o
geoprocesos.

Asimismo, la asociacion entre el expediente documental, el proceso registrado
en SEA y la Matriz de Calidad requirié la consulta y el cruce de diferentes
fuentes para reconstruir el ciclo de gestién del producto.

4.2.12. Trazabilidad y Gobierno de Datos

La Matriz de Calidad constituye el principal instrumento para efectuar el
seguimiento general de los productos de informaciéon, al consolidar
informacién relacionada con los responsables, estados, validaciones,
publicaciones, metadatos y almacenamiento.

Para la muestra seleccionada se identificé correspondencia entre los productos
registrados en la matriz y los procesos gestionados en SEA.

No obstante, la Matriz de Calidad no integra por si sola la totalidad de las
evidencias generadas durante el procedimiento. En consecuencia, la
reconstruccién integral del ciclo de vida de cada producto requirié la consulta
y el cruce de informacién entre SEA, las especificaciones técnicas, los informes
de evaluacion de calidad, los metadatos, la geodatabase, los repositorios y las
publicaciones en SIPRA.

Esta situacidn se relaciona con la ausencia de un identificador unico
incorporado de manera uniforme en todos los documentos y registros.
Adicionalmente, no se identificé para todos los productos un campo especifico
gue permitiera establecer de manera expresa la fecha de cierre del proceso.

La revisidn permitié evidenciar que los productos incluidos en la muestra fueron
sometidos a actividades de evaluacion y ajuste antes de su publicacion.

Durante las verificaciones efectuadas no se identificaron inconsistencias
posteriores a la publicacién que afectaran la disponibilidad, consulta o integridad
de los productos revisados. Asimismo, se observd correspondencia entre la
informacién aprobada, los metadatos disponibles y los productos publicados.

Este resultado evidencia la operacion de los mecanismos de evaluacidon y ajuste
previo a la publicacién, sin perjuicio de las oportunidades de mejora identificadas
respecto de la trazabilidad documental, |a disponibilidad de algunos soportes
técnicos y la formalizacién del cierre de las solicitudes.
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Se llevé a cabo la verificacidon de la aplicacién del Procedimiento de Arquitectura
Empresarial GIA-PD-012, versién 1 del 20 de junio de 2025, el cual describe las
etapas y actividades requeridas para desarrollar ejercicios de Arquitectura
Empresarial en la UPRA, orientados a definir soluciones y una hoja de ruta que
apoye la estrategia de transformacion digital, en alineacion con el Marco de
Referencia de Arquitectura Empresarial para el Estado —MRAE— y con los
objetivos institucionales.

El procedimiento contempla la generacidon, evaluacion vy gestién de
requerimientos de Arquitectura Empresarial; la planeacién y aprobacién del
alcance de los ejercicios; la identificacién del estado actual —As Is— y del estado
objetivo —To Be—; el analisis de brechas; la definicion y priorizacion de
iniciativas; la elaboracidn, ejecucion y seguimiento de la hoja de ruta; y la
generacion de arquitecturas, conceptos técnicos y especificaciones relacionadas
con soluciones y procesos de contratacién de tecnologias de la informacion.

La revision se efectué mediante la inspeccion de documentos de arquitectura y
arquitecturas de solucion, modelos y diagramas técnicos, Modelo Integrado de
Arquitectura —MIA—, hoja de ruta, cronogramas, registros de Azure DevOps,
informes de gestién, presentaciones, actas, correos electrénicos vy
documentacion almacenada en los repositorios institucionales.

El seguimiento se orientd a identificar las evidencias generadas durante las
etapas aplicables del procedimiento, establecer la relacidn entre las necesidades
institucionales, los ejercicios de arquitectura y los productos elaborados, y
revisar la trazabilidad de las actividades de planeacion, analisis, validacion,
priorizacién, seguimiento y cierre.

A continuacion, se describen las situaciones evidenciadas en cada una de las
actividades generales evaluadas, teniendo en cuenta que la documentacion se
encontraba distribuida en diferentes fuentes y que no se aportdé un consolidado
unico de los requerimientos de Arquitectura Empresarial gestionados durante la
vigencia 2025. El detalle de las pruebas aplicadas, las evidencias revisadas y los
resultados obtenidos puede consultarse en la siguiente plantilla de trabajo:

e 07_PlanilProced_Arquitectura_Empresarial
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4.3.1. Seleccion de la muestra y evidencias revisadas.

La revisidon se realizé sobre una muestra documental de ejercicios, iniciativas
y productos de Arquitectura Empresarial aportados por la Oficina TIC. No se
indicard una muestra estadistica ni un nUmero determinado de
requerimientos, debido a que no fue suministrado un backlog consolidado que
permitiera identificar el universo total y seleccionar registros individuales.

4.3.2. Recepcion, clasificacion y gestion de requerimientos

Se identificaron requerimientos y necesidades mediante documentos técnicos,
correos, reuniones, formularios y herramientas de gestién. Sin embargo, no
fue posible reconstruir directamente el ciclo completo de cada requerimiento,
debido a la ausencia de un registro Unico que consolidara su origen,
clasificacién, dominio, responsable, estado y cierre.

4.3.3. Planeacion y definicion del alcance

Los documentos revisados contienen objetivos, alcances, dominios vy
componentes de arquitectura relacionados con necesidades institucionales y
con instrumentos como el PEI, el PETI, el Plan de Accién y la hoja de ruta. No
obstante, la aprobacién formal del alcance no se encontré documentada de
manera uniforme para todos los ejercicios.

4.3.4. Analisis de arquitectura: As Is, To Be y brechas.

Los documentos técnicos y modelos permiten identificar la situacion actual, el
estado objetivo y las necesidades de transformacion. Sin embargo, el analisis
de brechas se encuentra incorporado en diferentes soportes y no siempre se
presenta mediante un documento o matriz estructurada que relacione de
forma explicita el As Is, el To Be, las brechas y las iniciativas derivadas.

4.3.5. Desarrollo, validacion y entrega de productos.

La revisidon permitid identificar productos derivados de los ejercicios de
Arquitectura Empresarial, entre ellos arquitecturas de solucidn, arquitecturas
de referencia, conceptos técnicos, modelos y diagramas, asi como evidencias
de actividades de revision, validacion, socializacién y retroalimentacion.

Los soportes revisados permitieron evidenciar que los productos fueron
sometidos a revision técnica y puestos en conocimiento de las areas
involucradas. No obstante, no se identific6 un mecanismo estandarizado que
permitiera registrar, para todos los ejercicios revisados, las observaciones
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formuladas durante las validaciones técnicas, las acciones realizadas para su
atencidn y su respectivo cierre.

4.3.6. Priorizacion, hoja de ruta y articulacion con la planeacion
de TI.

La revisidon permitié evidenciar que las iniciativas derivadas de los ejercicios
de Arquitectura Empresarial responden a necesidades institucionales y se
encuentran articuladas con el PETI, la hoja de ruta, los cronogramas y demas
herramientas utilizadas para su planeacion y seguimiento.

No obstante, en la documentacidn revisada no se identific6 un mecanismo
estandarizado que permita evidenciar de manera consolidada la asignacién de
responsables de las iniciativas y la validacion o aprobacién de la hoja de ruta
por la instancia competente.

4.3.7. Ejecucion, seguimiento y evaluacion de resultados.

Se identificaron mecanismos de seguimiento mediante cronogramas, Azure
DevOps, informes de gestidon y presentaciones de avance. Estos soportes
permiten observar estados y resultados de iniciativas; sin embargo, las
novedades, desviaciones y acciones implementadas para su tratamiento no
se encuentran documentadas mediante un mecanismo estandarizado.

4.3.8. Gestion documental, trazabilidad y cierre.

Los productos y soportes se encuentran disponibles en diferentes repositorios
y herramientas institucionales. No obstante, la reconstruccion completa de
cada ejercicio requiere consultar documentos, correos, actas, presentaciones
y registros de gestion, debido a que no existe un expediente consolidado que
relacione directamente el requerimiento inicial, los analisis, decisiones,
validaciones, productos y cierre.

Se evidencid la ejecucién de las actividades y la generacidon de productos de
Arquitectura Empresarial. Sin embargo, se identificaron oportunidades para
fortalecer la trazabilidad integral del procedimiento, principalmente por la
dispersidn de las evidencias, la ausencia de un registro Unico de requerimientos
y la falta de estandarizacién en la documentacion de aprobaciones, analisis de
brechas, observaciones, novedades y cierres.
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5. Recomendaciones del Presente Seguimiento

5.1 Trazabilidad de los productos de informacion:
Fortalecer el uso del identificador del proceso o solicitud generado en SEA
como referencia comun en las especificaciones técnicas, informes de
evaluacion, Matriz de Calidad, metadatos, geodatabase, repositorios y
publicaciones en SIPRA, con el fin de relacionar de manera directa las
evidencias del producto durante su ciclo de gestidon y reducir la necesidad
de realizar cruces manuales.

5.2 Evidencias técnicas y cierre del procedimiento Calidad de
Productos de Informacion:
Fortalecer la conservacion y consulta de las evidencias técnicas de los
productos, incluyendo sus componentes, incorporacién a la geodatabase,
simbologia y validaciones tematicas. Asimismo, registrar formalmente la
fecha y el estado final de cada solicitud en SEA o en la Matriz de Calidad.

5.3 Trazabilidad de los ejercicios de Arquitectura Empresarial:
Fortalecer el registro y seguimiento de los requerimientos y ejercicios de
Arquitectura Empresarial, de manera que permita relacionar la necesidad
inicial, responsables, andlisis, productos generados, decisiones, uso o
aplicacion de estos productos, proyecto de inversidon asociado cuando
aplique, resultados obtenidos y cierre, facilitando la trazabilidad desde el
ejercicio de arquitectura hasta su contribucion a las iniciativas
institucionales.

5.4 Formalizacion de <controles del procedimiento de
Arquitectura Empresarial:
Estandarizar las evidencias de aprobacién del alcance y la hoja de ruta, el
analisis de brechas, la atencion de observaciones, la gestién de novedades
y el cierre de los ejercicios, articulandolas con el PETI y los demas
instrumentos de planeacidn institucional.
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6. Conclusiones del presente seguimiento

1. El seguimiento permitioé evidenciar que los procedimientos GIA-PD-011 -
Calidad de Productos de Informacion y GIA-PD-012 - Arquitectura
Empresarial se encuentran implementados y cuentan con actividades,
responsables y mecanismos de control que soportan su operacion dentro
del proceso Gestién de la Informacién Agropecuaria.

2. Para el procedimiento GIA-PD-011, la muestra de treinta y seis (36)
procesos permitido observar la aplicacion del ciclo de evaluacidén, ajuste,
aprobacién y disposicion de los productos de informacion. Durante las
verificaciones realizadas no se identificaron inconsistencias posteriores a
la publicacion que afectaran la consulta, disponibilidad o integridad de los
productos revisados.

3. En relacion con el procedimiento GIA-PD-012, se evidencié el desarrollo
de ejercicios y productos de Arquitectura Empresarial que apoyan la
planeacion y evolucion de las soluciones tecnoldgicas institucionales. No
obstante, la documentacién disponible no permite reconstruir de manera
directa y uniforme el ciclo completo de cada requerimiento, desde su
recepcion hasta el resultado y cierre.

4. En términos generales, no se identificaron incumplimientos generalizados
que evidencien la inoperancia de los procedimientos. Las situaciones
observadas corresponden principalmente a aspectos de estandarizacién,
suficiencia de evidencias vy formalizacion de controles, cuyo
fortalecimiento contribuird a mejorar la gobernanza de TI y de datos, asi
como la verificacién objetiva de la gestidn institucional.

Elaborado por: Revisado y aprobado por:
Paola Tatiana Mesa Davila Sandra Milena Ruano Reyes
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