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1. Introduccion

El Plan Estratégico de Tecnologias de la Informacion — PETI de la Unidad de
Planificacion Rural Agropecuaria - UPRA constituye el instrumento estratégico
mediante el cual la entidad tiene como fin orientar la gestion de las tecnologias
de la informacién y las comunicaciones, alineando las iniciativas de TI con los
objetivos institucionales, sectoriales y de politica publica. El PETI se articula con
el Plan Estratégico Institucional — PEI, la Politica de Gobierno Digital, el Modelo
Integrado de Planeacién y Gestion - MIPG y el Marco de Referencia de
Arquitectura Empresarial - MRAE, estableciendo una hoja de ruta orientada al
fortalecimiento de la gestidon de informacion agropecuaria, la transformacion
digital, la interoperabilidad, la seguridad digital y la generacién de valor publico.

En el marco de la misidn institucional de la UPRA, el PETI busca fortalecer las
capacidades tecnoldgicas y de gestidn de informacién necesarias para apoyar la
planificacidon agropecuaria, el ordenamiento productivo y social de la propiedad
rural y la toma de decisiones basadas en informacién, mediante iniciativas
orientadas al fortalecimiento de los sistemas de informacion, la infraestructura
tecnoldgica, la arquitectura empresarial y la seguridad digital.

La presente auditoria tiene como propodsito evaluar el PETI en funcidon del
cumplimiento de los criterios normativos, la alineacién estratégica, la
gobernanza, la gestion de riesgos, la trazabilidad de las iniciativas PETIC y la
consecucidon de resultados asociados a la gestion de tecnologias de la
informacidén en la entidad. Asi mismo, busca identificar fortalezas, debilidades y
oportunidades de mejora relacionadas con la formulacién, formalizacion,
seguimiento y materializacion de las iniciativas de TI, con el fin de fortalecer la
capacidad institucional para gestionar estratégicamente las tecnologias de la
informacién y garantizar su contribucion al cumplimiento de los objetivos
institucionales y la generacion de valor publico.

La auditoria constituye una herramienta fundamental para el mejoramiento
continuo de la gestidén institucional; en este sentido, se espera que los
resultados obtenidos proporcionen informacién objetiva sobre los avances
alcanzados, asi como sobre las situaciones observadas y oportunidades de
mejora identificadas, permitiendo orientar acciones de fortalecimiento
enfocadas en la consolidacion de una gestién integral, estratégica y orientada a
resultados de las tecnologias de la informacién en la UPRA.
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2. Metodologia

Aspecto evaluable | Plan Estratégico de Tecnologias de la Informacion - PETI
(unidad auditable)

Lider de proceso /
jefe(s) de
dependencia(s)

PAOLA ANDREA ZAMBRANO
Jefe Oficina TIC

Objetivo de la | Evaluar el Plan Estratégico de Tecnologias de la Informacion
auditoria “PETI” en funcién del cumplimiento de los criterios
normativos, el desempefio operativo, los estandares de
calidad, la administracion de riesgos y la influencia de los
resultados obtenidos en la gestion y los objetivos
estratégicos de la UPRA.

Alcance de la | El alcance de la presente auditoria se enmarca en el objetivo
auditoria planteado y comprende la verificacion de los indicadores, la
gestion de riesgos y los controles asociados, asi como la
planeacion, gestion y ejecucion del Plan Estratégico de
Tecnologias de la Informacion (PETI), evaluando su
alineacién con los objetivos institucionales, la adecuada
gestién de los recursos tecnoldgicos y su contribucién al
fortalecimiento de la gestidén de la informacién institucional,
la vigencia comprende desde el primer semestre de 2025 al
primer trimestre de 2026. En caso de ser necesario, se
revisaran  muestras de soportes y documentos
correspondientes a periodos anteriores, siempre que se
considere pertinente para ampliar la informacion disponible.

Reunion de apertura | Acta de Reunidn de Apertura (Radicado # 2026-3-003816)

Ejecucién de | Desde: marzo 09 de 2026

auditoria Hasta: mayo 19 de 2026

Memorando de presentacion de Auditoria
(Rad #2026-3-003725)

Reunidén de cierre Mayo 19 de 2026

Lider de auditoria Sandra Milena Ruano Reyes
Asesora de Control Interno

Auditor Paola Tatiana Mesa Davila

Contratista Control Interno
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Guia para la Gestién Integral del Riesgo en Entidades Publicas, version 7 -
2025.
Guia para la Administracion del Riesgo y el diseio de controles en entidades
publicas, version 6. noviembre de 2022.
Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Riesgos de Gestién, Corrupcién y Seguridad Digital, version 4.
octubre de 2018.
Plan Sectorial - Ministerio de Agricultura y Desarrollo Rural.
Documento CONPES 4098 - Competitividad Agropecuaria.
Politica de Gobierno Digital - MinTIC.
Metodologia PETI — MinTIC (MRAE).
Modelo Integrado de Planeacion y Gestion - MIPG
Norma ISO/IEC 27001:2022.
Plan Estratégico Institucional — PEI 2023-2026
Plan de Accién Institucional 2025-2026
PEC-GU-001 Guia Politica de Administracién de Riesgos de la UPRA, version
7 (2025-03-07).
GIA-PR-001 Proceso Gestion de la Informacion Agropecuaria, version 2
(2021-11-22).
Anexo 10 Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones - PETI (2025)
Anexo 10. Plan Estratégico de Tecnologias de la Informacién PETI 2026.pdf
Procedimientos:
o GIA-PD-006 Procedimiento de Gobierno y Estrategia, version 3 (2025-
07-13)
o GIA-PD-012 Procedimiento de Arquitectura Empresarial, version 1
(2025-06-20).
Mapas de Riesgos:
o GIA-RI-001 Mapa de Riesgos Proceso Gestion de la Informacion
Agropecuaria, version 6 (2025-07-28).
o GST-RI-001 Mapa de Riesgos Proceso Gestién de Servicios
Tecnoldgicos, version 6 (2025-07-28).
o PEC-RI-002 Mapa de riesgos Institucional UPRA, versién 2 (2024-02-
02)
Formatos asociados e Indicadores del proceso
Normatividad vigente aplicable a la entidad.
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De un total de quince (15) proyectos reportados por la Oficina TIC para la
vigencia 2025, se realizd una clasificacién preliminar orientada a identificar
escenarios asociados a continuidad, recurrencia, evolucidn funcional vy
articulacién de las iniciativas de TI entre vigencias, considerando aspectos
relacionados con generacién de productos, definicion de indicadores,
reutilizacion de soluciones tecnoldgicas y alineacién estratégica de los
proyectos.

Para ello, se tomaron como referencia lineamientos asociados a gestion del
riesgo, gestion de proyectos y gobierno TI definidos en la Guia para la Gestidn
Integral del Riesgo del DAFP, el Modelo Integrado de Planeacion y Gestién -
MIPG, la Politica de Gobierno Digital y el Modelo de Referencia de Arquitectura
Empresarial - MRAE, particularmente en aspectos relacionados con continuidad
operativa, generacién de valor, articulacién institucional y seguimiento de
resultados.

A continuacién, se presenta la clasificacion definida para el analisis de los
proyectos evaluados durante el ejercicio auditor:

Clasificacion Descripcion

Proyectos que, ademas de repetirse entre vigencias,
presentan antecedentes relacionados con duplicidad

©® Posible duplicidad de iniciativas, no uso de productos o debilidades de
articulacion institucional.

Proyectos recurrentes en los cuales no se evidencia
evolucidén funcional, definicion de nuevos productos o

Riesgo de reproceso incorporaciéon de nuevos indicadores que soporten su
continuidad.

Proyectos cuya recurrencia puede justificarse por su
naturaleza operativa, evolutiva o de cumplimiento,

Continuidad valida siempre que cuenten con un alcance claramente
definido para la nueva vigencia.

Con base en esta clasificacion, la cual puede ser consultada en detalle en los
papeles de trabajo 07_Plani3PruebaRecorrido_20260318, Ila muestra
seleccionada para la prueba de recorrido se concentré en los proyectos
categorizados como “Posible duplicidad”, teniendo en cuenta su nivel de
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criticidad, recurrencia y relevancia frente a los objetivos del ejercicio auditor.

Para la definicidon de la muestra se aplicé el instrumento de calculo EVI-FT-009
version 2 (2022-07-05). En la vigencia 2025, de un total de cuatro (4) proyectos
clasificados bajo dicho criterio, se seleccionaron dos (2) para la ejecucién de la
prueba de recorrido y el respectivo andlisis y cruce de informacién con los
registros y evidencias asociadas a cada proyecto, garantizando un nivel de
confianza del 95% y un margen de error del 5%.

= Herramientas utilizadas durante la auditoria:
o Repositorio Institucional
o Sistema de Eficiencia Administrativa (SEA)
o Informacidn publicada en el sitio web de la Entidad

= Relacién de planillas de trabajo utilizadas:
o 05_PlanilRiesgos_20260318
o 06_Plani2PETI_20260318
o 07_Plani3PruebaRecorrido_20260318
o 08_CaélculoMuestra_20260318
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3. Seguimiento al plan de mejoramiento

derivado de auditoria interna anterior

De acuerdo con el Plan Anual de Auditorias 2026, la auditoria al Plan Estratégico
de Tecnologias de la Informacién “PETI”, no tiene un plan de mejoramiento anterior

para realizar seguimiento.
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4. Antecedentes y Contextualizacion del
Plan Estratégico de Tecnologias de la
Informacion - PETI

La Unidad de Planificacion Rural Agropecuaria - UPRA, creada mediante el
Decreto 4145 de 2011, tiene como misién orientar la politica de gestién del
territorio para usos agropecuarios en Colombia. Sus funciones abarcan la
planificacion del uso eficiente del suelo rural, la adecuacién de tierras, el
ordenamiento social de la propiedad, la regulacién del mercado de tierras y la
generacion de lineamientos técnicos que soporten la toma de decisiones en
materia de politica publica y desarrollo rural sostenible.

En el marco de la evolucién funcional y tecnolédgica de la entidad, la UPRA ha
fortalecido progresivamente el uso de tecnologias de la informacién como
soporte para la gestién institucional, la interoperabilidad, la analitica de datos y
la consolidacion de sistemas de informacion orientados a la planificacion
agropecuaria. Este fortalecimiento responde tanto al crecimiento de las
responsabilidades asociadas a la gestion de informacion territorial y
agropecuaria, como a los lineamientos nacionales relacionados con
transformacién digital, gobierno TI y modernizacién de la administracién publica.

En este contexto surge el Plan Estratégico de Tecnologias de la Informacion -
PETI, como el instrumento orientador de la gestién tecnoldgica de la entidad,
articulado con el Plan Estratégico Institucional (PEI), la Politica de Gobierno
Digital, el Modelo Integrado de Planeaciéon y Gestién - MIPG y el Modelo de
Referencia de Arquitectura Empresarial - MRAE. El PETI define la hoja de ruta
institucional para la planeacién, gestion y fortalecimiento de las capacidades
tecnoldgicas y de informacion requeridas para soportar los procesos misionales,
estratégicos y de apoyo de la entidad.

El PETI 2024-2026 se orienta al fortalecimiento del desempefo institucional
mediante iniciativas asociadas a la consolidacion de la gestidn de informacion
agropecuaria, la modernizacion de los sistemas de informacion y servicios
tecnoldgicos, el fortalecimiento de la seguridad digital, la interoperabilidad y la
adopcién de practicas estandarizadas de gestidén de TI. Asi mismo, contempla
acciones dirigidas a mejorar la eficiencia operativa, la sostenibilidad tecnoldgica
y el aprovechamiento estratégico de la informacién para la toma de decisiones
institucionales.
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La trayectoria normativa y funcional de la UPRA respalda el alcance estratégico
del PETI. Entre las disposiciones mas relevantes se encuentran la Ley 1551 de
2012, relacionada con la incorporacién de lineamientos de ordenamiento
territorial; la Ley 1682 de 2013 sobre cambios en el uso del suelo para
infraestructura vial; la Ley 1776 de 2016 relacionada con las ZIDRES; el Decreto
902 de 2017 en materia de formalizacién de tierras; la Resolucion 299 de 2019
mediante la cual se fortalecié la gestién de sistemas de informacion sectoriales;
el Decreto 1834 de 2021 y la Ley 2183 de 2022, asociadas a la gestién y reporte
de informacidn estratégica del sector agropecuario.

En este marco, el PETI se proyecta como un instrumento estratégico para
consolidar la modernizacién tecnoldgica de la UPRA, fortaleciendo la capacidad
institucional para gestionar informacidn estratégica, soportar la toma de
decisiones y mejorar la eficiencia de los procesos misionales, estratégicos y de
apoyo. Asi mismo, sus iniciativas buscan contribuir al fortalecimiento de la
gobernanza institucional, la sostenibilidad tecnoldgica, la generaciéon de valor
publico y el desarrollo de capacidades digitales que favorezcan la planificaciéon
agropecuaria y el ordenamiento territorial con enfoque sostenible.
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Alineacion Estratégica del PETI

Eje Transformacional PND 2022-2026

Estrategias Institucionales (UPRA) 2023 - 2026

Enfoque
Diferencial

1. Ordenamiento
productivo y social de la
propiedad rural
orientado al derecho
humano a la
alimentacion.

2. Gestién de los
instrumentos
territoriales de
planificacion del
desarrollo y
ordenamiento
agropecuario.

3. Gestion y gobernanza
de la informacién

estratégica agropecuaria
para OPSPR.

4. Comunicaciones al
servicio de la gente, los
territorios y la
Institucionalidad.

5. Fortalecimiento
Institucional.

Objetivos Estratégicos

1. Fortalecer la
planificacion del
territorio rural
agropecuario para el
ordenamiento productivo
y social de la propiedad
rural orientado al
derecho humano a la
alimentacion.

2. Mejorar la gestion de
los instrumentos
territoriales de
planificacion del
desarrollo y
ordenamiento
agropecuario.

3. Aumentar la
capacidad de gestion y
gobernanza de
informacion agropecuaria
para el ordenamiento
productivo y social de la

propiedad rural.

4. Orientar las
comunicaciones al
servicio de la gente, los
territorios y la
institucionalidad

5. fortalecer el
desempefio institucional,
los sistemas de gestion,
el talento humano para
la satisfaccion de las
necesidades como
soporte a la planificacion
del territorio rural
agropecuario

Objetivo PETI

Definir un conjunto de
proyectos y un mapa de
ruta que respondan a los
objetivos estratégicos de
la UPRA para optimizar la
gestion de la informacion,
mejorar la eficiencia
operativa y consolidar la
transformacion digital de
la entidad, mediante la
modernizacion de la
infraestructura
tecnoldgica, el
perfeccionamiento de los
sistemas de informacion y
la garantia de seguridad y
calidad de los datos.

Esto con el fin de
potenciar la toma de
decisiones y la
planificacién estratégica
en el ordenamiento del
territorio rural y el
desarrollo agropecuario
sostenible, en armonia
con los objetivos del
sector y la politica de
gobierno

digital.

Nota: La informacién presentada fue tomada del documento “Anexo 10 - Plan
Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETI)”,
especificamente de la Tabla 7. Despliegue Estratégico UPRA, pagina 34. Fuente:
Elaboracién propia de la entidad.
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5. Resultados de Auditoria 2026

5.1. Analisis de riesgos y controles

En el marco de la presente auditoria se llevd a cabo el andlisis de los riesgos y
controles asociados a los procesos de Gestion de la Informacion Agropecuaria
(GIA) y Gestidn de Servicios Tecnoldgicos (GST), los cuales contemplan riesgos
relacionados con la gestion del Plan Estratégico de Tecnologias de la Informacion
- PETI y las iniciativas PETIC, todos ellos enmarcados dentro del alcance definido
para el ejercicio auditor y documentados en los Mapas Institucionales de Riesgos
de Gestion 2025: Gestion de la Informacion Agropecuaria, Cdédigo GIA-RI-001,
y Gestidn de Servicios Tecnoldgicos, Cédigo GST-RI-001, versién 6 del 28 de
julio de 2025 respectivamente.

La revision comprendié el analisis de cuatro (4) riesgos de gestién y un (1) riesgo
de seguridad de la informacion asociados al proceso de Gestidon de la Informacién
Agropecuaria (GIA), asi como un (1) riesgo correspondiente al proceso de
Gestidn de Servicios Tecnoldgicos (GST), todos ellos incluidos dentro del alcance
de la presente auditoria. En relacién con los controles asociados a dichos riesgos,
se evidencid que estos ya habian sido objeto de revision y observacién en
auditorias y seguimientos anteriores, particularmente en aspectos relacionados
con su diseno y efectividad, encontrandose actualmente en proceso de ajuste y
fortalecimiento por parte de los procesos responsables.

Los riesgos analizados se encuentran clasificados dentro de las siguientes
categorias institucionales de riesgo:

v Riesgos de Gestion.
v Riesgos de Seguridad de la Informacion.

Con el fin de evaluar la formulacién de los riesgos, se tomaron como criterios
técnicos las siguientes disposiciones:

e Guia Politica para la Gestion Integral del Riesgo en la UPRA (PEC-GU-001),
version 7 del 7 de marzo de 2025.

e Guia para la Gestion Integral del Riesgo en Entidades Publicas, versién 7 -
2025.

e Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas, versién 6 - noviembre de 2022.
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e Guia para la Administracién del Riesgo y el Disefio de Controles — Riesgos
de Gestién, Corrupcion y Seguridad Digital, version 4 - octubre de 2018.

Realizada la revisién de los riesgos formalizados e identificados que resultan
aplicables dentro del alcance de la presente auditoria, se concluye que su estado
corresponde a:

Clasificacion Observacion General Riesgo

Elriesgo presenta condiciones o escenarios que podrian

Riesgo Moderado / Requiere ; afectar parcialmente el logro de los objetivos
Fortalecimiento Q/ institucionales, requiriendo fortalecimiento en su

identificacidn, analisis, tratamiento o gestion.

De acuerdo con la Guia para la Gestidon Integral del Riesgo en Entidades Publicas
del DAFP, los riesgos deben formularse considerando de manera integral los
objetivos institucionales afectados, las causas raiz, los factores internos y
externos, los escenarios de materializacion y las consecuencias que puedan
impactar el cumplimiento de la estrategia institucional. Asi mismo, la gestion del
riesgo debe articularse con el direccionamiento estratégico, la gestidon por
procesos, la generacion de valor publico y el seguimiento a resultados
institucionales.

En este contexto, durante el ejercicio auditor se evidencid la necesidad de
fortalecer la articulacidon entre la gestion del riesgo, la gestion estratégica del
PETI y la ejecucion de iniciativas de TI, particularmente en aspectos relacionados
con la trazabilidad estratégica de las iniciativas, la continuidad de proyectos
entre vigencias, la validacion formal de resultados, la apropiacion de soluciones
tecnoldgicas y la incorporacién de mecanismos orientados a la medicidon de
resultados, impacto institucional y generacién de valor publico.

En consecuencia, los resultados presentados a continuacion se enfocan en
elementos especificos identificados para cada uno de los riesgos evaluados,
considerando las particularidades de su formulacién, alcance y escenarios
asociados frente al cumplimiento de los objetivos del proceso y la estrategia
institucional.
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De acuerdo con el objetivo del proceso de Gestion de la Informacion
Agropecuaria, orientado a planear, gestionar y disponer la informacién requerida
por la entidad mediante estrategias de tecnologias de la informacion para el
desarrollo de productos asociados a los procesos misionales, estratégicos y de
apoyo, se realizo la revision de los riesgos formalizados en el mapa GIA-RI-001
V.6 del 28-07-2025, con el proposito de evaluar su coherencia frente a la gestion
del PETI y la ejecucidn de iniciativas y proyectos de TI.

En este sentido, y considerando los lineamientos establecidos en la Guia para la
Gestion Integral del Riesgo en Entidades Publicas del DAFP, a continuacion, se
presentan las observaciones particulares identificadas para cada uno de los
riesgos evaluados, teniendo en cuenta su formulacién, alcance y escenarios
asociados.

Riesgo #1: Posibilidad de afectacion econémica y reputacional por inefectividad en la implementacion de
planes, programas y proyectos de tecnologias de informacion, para el desarrollo de procesos misionales,
estratégicos, de apoyo y evaluacion de la entidad debido a la insuficiencia en la planeacion y alineacion
estratégica de las necesidades organizacionales y los recursos de TIC.

Observaciones de los Riesgos por parte de Asesoria de Control Interno

Disefo Evaluacion

El riesgo evaluado presenta oportunidades de fortalecimiento en aspectos relacionados

con la alineacién estratégica y la gestién integral de iniciativas y proyectos de T, VL
particularmente frente a la articulacion entre los objetivos del proceso, los proyectos -
PETIC, los indicadores y los resultados esperados para los procesos misionales, Riesgo Moderado

estratégicos y de apoyo de la entidad. Requiere fortalecimiento
Asi mismo, se identifican oportunidades de mejora en la incorporacion de escenarios
asociados a continuidad entre vigencias, validacion formal de resultados, trazabilidad
de las iniciativas y control de posibles duplicidades, aspectos que pueden afectar la
efectividad en la implementacion de soluciones tecnologicas y el cumplimiento del
objetivo del proceso de Gestion de la Informacion Agropecuaria.

Riesgo #2: Posibilidad de afectacion por inoportunidad en la gestion del ciclo de vida de la informacién
requerida para la generacion de productos misionales y el desarrollo de los procesos institucionales y
proyectos estratégicos, debido a la insuficiente capacidad del recurso humano y tecnolégico necesarios
para dicha gestion.

Observaciones de los Riesgos por parte de Asesoria de Control Interno

Disefo Evaluacion

El riesgo evaluado presenta oportunidades de fortalecimiento en aspectos relacionados
con la gestidn integral del ciclo de vida de la informacion requerida para soportar la | N

&
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generacion de productos misionales y el desarrollo de los procesos institucionales,
particularmente frente a la trazabilidad de la informacién, la articulacién entre procesos Riesgo Moderado

e iniciativas de T, la continuidad operativa entre vigencias y la incorporacion de Requiere fortalecimiento
mecanismos orientados al seguimiento de resultados e impacto asociados a la gestion
estratégica de informacion.

Asi mismo, se identifican oportunidades de mejora en aspectos relacionados con la
validacion y seguimiento de las iniciativas tecnoldgicas que soportan la disposicién y
aprovechamiento de la informacion institucional, elementos que pueden afectar la
oportunidad, disponibilidad y utilizacién efectiva de la informacién requerida para el
cumplimiento del objetivo del proceso de Gestion de la Informacién Agropecuaria.

Riesgo #4: Posibilidad de afectacién econdémica y reputacional por Insuficiencia en la capacidad y
funcionalidad tecnolégica de los sistemas de informacion que soportan los productos y servicios
institucionales debido a la falta de entendimiento de los requerimientos por parte de los profesionales de
Sistemas de Informacién o de claridad en la especificacién por parte de los usuarios solicitantes.

Observaciones de los Riesgos por parte de Asesoria de Control Interno

Disefo Evaluacion

El riesgo evaluado presenta oportunidades de fortalecimiento en aspectos asociados a .
la gestion integral de proyectos y soluciones de Tl que soportan los productos y N\
servicios institucionales, particularmente frente a la trazabilidad entre requerimientos
funcionales, iniciativas y objetivos estratégicos, la articulacién con componentes de
arquitectura empresarial, la validacién funcional de las soluciones implementadas y la
incorporacién de mecanismos orientados a evaluar el uso, apropiacion e impacto de
los sistemas de informacién institucionales.

Riesgo Moderado
Requiere fortalecimiento

Asi mismo, se identifican oportunidades de mejora en aspectos relacionados con la
definicion, seguimiento y validacién de requerimientos tecnol6gicos, elementos que
pueden afectar la capacidad y funcionalidad de los sistemas de informacion requeridos
para soportar el cumplimiento del objetivo del proceso de Gestion de la Informacion
Agropecuaria.

Riesgo #5: Posibilidad de afectacion reputacional por baja comprension del uso y aprovechamiento de los
productos y servicios de informacién por parte de los grupos de interés institucional y sectorial debido ala
deficiencia en las estrategias planeadas para el uso y apropiacion de Tl, a partir de los insumos disponibles.

Observaciones de los Riesgos por parte de Asesoria de Control Interno

Disefno Evaluacion

El riesgo evaluado presenta oportunidades de fortalecimiento en aspectos relacionados .
con el uso, apropiacion y aprovechamiento de los productos y servicios de informacion N\
soportados por iniciativas de TI, particularmente frente al seguimiento de la adopcion
de soluciones tecnoldgicas, la validaciéon del nivel de uso de los productos
institucionales, la medicién del impacto sobre los grupos de interés y la incorporacién
de mecanismos orientados a evaluar la generacion de valor derivada de las iniciativas
PETIC.

Riesgo Moderado
Requiere fortalecimiento

Asi mismo, se identifican oportunidades de mejora en aspectos relacionados con las
estrategias de apropiacion y seguimiento al uso de los servicios y productos de
informacion institucional, elementos que pueden afectar el aprovechamiento efectivo
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de la informacién y el cumplimiento del objetivo del proceso de Gestidn de la
Informacion Agropecuaria.

debido a un ineficiente control de actualizaciones de seguridad.

Riesgo #6: Afectacion de laimagen del proceso, por lapérdidade Integridad de los sistemas de informacion,

Observaciones de los Riesgos por parte de Asesoria de Control Interno

Disefio

Evaluacion

El riesgo evaluado presenta oportunidades de fortalecimiento en aspectos asociados a
la gestion de seguridad de la informacién y administracion de los sistemas tecnolégicos
que soportan los procesos institucionales, particularmente frente a la gestiéon de
vulnerabilidades, seguimiento a configuraciones de seguridad, administracion del ciclo
de vida tecnoldgico, monitoreo de eventos de seguridad y trazabilidad de incidentes
que puedan afectar la integridad y confiabilidad de los sistemas institucionales.

Asi mismo, se identifican oportunidades de mejora en aspectos relacionados con el
aseguramiento de la integridad, disponibilidad y confiabilidad de la informacion
institucional, elementos que pueden afectar la continuidad, operacion y seguridad de
los servicios tecnolégicos requeridos para el cumplimiento del objetivo del proceso de
Gestidn de la Informacion Agropecuaria.

\\; / '/’

Riesgo Moderado
Requiere fortalecimiento

infraestructura de TI.

Riesgo #5: Posibilidad de afectacion reputacional por deficiencia en la planeaciéon de los recursos
requeridos para la continuidad, la calidad y el crecimiento de servicios de Tl debido a limitaciones en la
identificacion de objetivos estratégicos de la organizacion, el personal, los recursos financieros y de

Observaciones de los Riesgos por parte de Asesoria de Control Interno

administracion de la infraestructura Tl para garantizar la continuidad, el 6ptimo
desempefio, operacién y seguridad de los servicios tecnolégicos institucionales,
el riesgo evaluado presenta oportunidades de fortalecimiento en aspectos relacionados
con la gestién de infraestructura y servicios tecnolégicos, particularmente frente a la
capacidad operativa de la infraestructura TI, continuidad operativa, gestion de
capacidad, disponibilidad de ambientes tecnoldgicos, obsolescencia tecnoldgica y
planificacion de recursos requeridos para garantizar la sostenibilidad, crecimiento,
disponibilidad y calidad de los servicios tecnolégicos soportados por la entidad.

Asi mismo, se identifican oportunidades de mejora en aspectos relacionados con la
planeacion estratégica y operativa de la infraestructura tecnolégica, el monitoreo de la
capacidad instalada y la proyeccién de recursos tecnoldgicos requeridos para soportar
la operacion institucional, elementos que pueden afectar la continuidad y el adecuado
desempefio de los servicios tecnoldgicos institucionales.

Disefio Evaluacion
Considerando el objetivo del proceso de Gestidn de Servicios Tecnoldgicos, orientado .
a gestionar el soporte a los servicios y recursos tecnolégicos mediante la O/

Riesgo Moderado
Requiere fortalecimiento
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En el marco de la presente auditoria se llevd a cabo la verificaciéon de la
alineacion estratégica del Plan Estratégico de Tecnologias de la Informacion -
PETI, mediante la revisién y analisis de los documentos estratégicos y técnicos
asociados a su formulacion, ejecucién y seguimiento, incluyendo el PETI 2024 -
2026 y sus anexos, la matriz de iniciativas y proyectos PETIC, la hoja de ruta
tecnoldgica, los instrumentos de arquitectura empresarial, los mapas de riesgos
asociados, el Plan Estratégico Institucional (PEI), el Plan de Accion institucional
y los lineamientos definidos en la Politica de Gobierno Digital, el Modelo
Integrado de Planeaciéon y Gestion - MIPG y el Modelo de Referencia de
Arquitectura Empresarial - MRAE.

La revisién incluyd el analisis de componentes técnicos relacionados con
gobierno de TI, arquitectura empresarial, gestion de informacion,
interoperabilidad, seguridad digital, gestion de proyectos PETIC y mecanismos
de seguimiento estratégico, con el propdsito de verificar la articulacidon entre las
iniciativas tecnoldgicas y los objetivos institucionales y sectoriales definidos por
la entidad.

Asi mismo, se efectud la revision de la relacidn existente entre objetivos
estratégicos, iniciativas de TI, proyectos PETIC, productos definidos, indicadores
y mecanismos de seguimiento, evaluando la consistencia metodoldgica y la
trazabilidad de las iniciativas frente a los resultados esperados y la generacién
de valor institucional.

Como resultado de la revisidn realizada, se evidencid que el PETI presenta
coherencia formal con los lineamientos institucionales y sectoriales, asi como
una estructura metodoldgica orientada a la alineacién estratégica de las
iniciativas de TI. No obstante, se identifican oportunidades de mejora
relacionadas con la trazabilidad integral entre los objetivos estratégicos, las
iniciativas PETIC, los proyectos ejecutados, los indicadores definidos y los
resultados esperados, lo que limita la verificacidon objetiva de la materializacion
de la estrategia, la medicién del impacto de las iniciativas y la generacion de
valor publico a través de las tecnologias de la informacion.
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En el marco de la presente auditoria se realizé la verificacion de la metodologia
aplicada para la formulacién, actualizacién, seguimiento y gobernanza del Plan
Estratégico de Tecnologias de la Informacién - PETI, mediante la revisién de los
documentos metodoldgicos y técnicos asociados a su construccion y gestion,
incluyendo el PETI 2024-2026 y sus anexos, el Procedimiento de Gobierno y
Estrategia GIA-PD-006 V3, las actas del Comité de Gobierno TI, las actas del
Comité Institucional de Gestidon y Desempeiio (CIGDE), la matriz de iniciativas
PETIC, los instrumentos de seguimiento y los soportes asociados a la
socializacion, aprobacion y divulgacién del instrumento.

La revisién incluyé el andlisis de componentes relacionados con gobierno de TI,
arquitectura empresarial, mecanismos de seguimiento estratégico, articulacion
institucional y aplicacién de las fases metodoldgicas definidas para la gestién del
PETI, con el propdsito de verificar la adecuada implementacion de los
lineamientos asociados a la actualizacion, validacion, aprobacion y socializacién
del instrumento estratégico.

Asi mismo, se efectud la validacion de la aplicacidn de las actividades definidas
en el Procedimiento de Gobierno y Estrategia GIA-PD-006 V3, particularmente
aquellas relacionadas con la presentacion, retroalimentacion, aprobacién vy
divulgacion del PETI, evaluando la consistencia entre los mecanismos de
gobernanza definidos y las evidencias documentales suministradas por la
entidad.

Como resultado de la revision realizada, se evidencid que la entidad cuenta con
mecanismos para la gestidon y seguimiento del PETI, asi como con espacios
institucionales orientados al gobierno y seguimiento de iniciativas de TI. No
obstante, se identificaron debilidades en la aplicacion de la fase de socializacion
y formalizacién del instrumento, particularmente en lo relacionado con la
aprobacion institucional del PETI para la vigencia 2025, respecto de la cual no
se evidenciaron soportes documentales de validacién ante el Comité
Institucional de Gestién y Desempeno (CIGDE), lo que limita la adecuada
aplicacion metodoldgica, la trazabilidad y la consolidacién de la gobernanza del
instrumento estratégico.
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En el marco de la presente auditoria se realizd la verificacion de la ejecucién y
seguimiento de las iniciativas y proyectos asociados al Plan Estratégico de
Tecnologias de la Informacion - PETI, mediante la revision de la matriz de
proyectos PETIC, los consolidados de seguimiento, los repositorios
institucionales de evidencias, las rutas SharePoint suministradas por la Oficina
TIC, los instrumentos de control y seguimiento de proyectos y las evidencias
documentales asociadas a la ejecucidn de iniciativas tecnoldgicas
correspondientes a las vigencias 2025 y primer trimestre de 2026.

La revision incluyd el analisis de componentes relacionados con gestidon de
proyectos TI, seguimiento operativo, trazabilidad de iniciativas, validacion de
entregables, control de continuidad entre vigencias y mecanismos de
seguimiento a resultados, con el propdsito de verificar la aplicacion de practicas
de gestion alineadas con la metodologia del PETI y los lineamientos
institucionales asociados a la ejecucién de iniciativas PETIC.

Asi mismo, se efectud prueba de recorrido sobre los proyectos SIGRA, Monitoreo
de Cultivos y EVAs, realizando validacién documental y cruce de informacion
entre los registros de ejecucidn, productos reportados, estados de avance,
evidencias disponibles y mecanismos de seguimiento definidos por la entidad,
con el fin de evaluar la trazabilidad y materializaciéon de las iniciativas de TI
incluidas dentro del alcance de la auditoria.

Como resultado de la revision realizada, se evidencio que la entidad cuenta con
mecanismos para la gestién y seguimiento de proyectos de TI, asi como con
herramientas y espacios de control orientados al monitoreo operativo de las
iniciativas PETIC. No obstante, se identificaron debilidades relacionadas con la
trazabilidad integral de los proyectos de TI, la validacion formal del cierre y
cumplimiento de resultados, la articulacidon de iniciativas entre vigencias y el
control de posibles duplicidades entre proyectos o soluciones tecnoldgicas, lo
qgue limita la gestion efectiva del ciclo de vida de los proyectos y la verificacion
objetiva de los resultados e impacto de las iniciativas de TI.

En el marco de la presente auditoria se realizé la verificacion de los resultados
e impacto asociados al Plan Estratégico de Tecnologias de la Informacién - PETI,
mediante la revisibn de los mecanismos institucionales definidos para el
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seguimiento de iniciativas PETIC, los consolidados de avance, los productos
entregados, las evidencias documentales de ejecucién y los instrumentos
utilizados por la entidad para el monitoreo de proyectos de TI correspondientes
a las vigencias evaluadas.

La revisién incluyé el andlisis de componentes relacionados con la validacién de
resultados, materializacion de iniciativas, seguimiento estratégico, generacién
de valor institucional y uso de las soluciones tecnolégicas implementadas, con
el propodsito de verificar la existencia de mecanismos que permitan evaluar el
aporte efectivo de las iniciativas de TI al cumplimiento de los objetivos
institucionales y a la generacién de valor publico.

Asi mismo, se efectué prueba de recorrido y validacion documental sobre
proyectos PETIC incluidos dentro del alcance de la auditoria, evaluando aspectos
asociados a trazabilidad, cierre de iniciativas, continuidad entre vigencias y
mecanismos de validacidon de resultados y beneficios obtenidos a partir de la
ejecucion de proyectos de TI.

Como resultado de la revision realizada, se evidencid que la entidad cuenta con
mecanismos de seguimiento orientados principalmente al monitoreo operativo
y control de avance de las iniciativas PETIC; no obstante, se identificaron
oportunidades de mejora relacionadas con la definicion y aplicaciéon de
mecanismos integrales que permitan validar de manera estructurada los
resultados obtenidos, el nivel de apropiacion y uso de las soluciones
implementadas, el impacto generado y el valor aportado por las iniciativas de
TI, lo que limita la verificacidén objetiva de la materializacidon de beneficios y del
aporte estratégico del PETI al fortalecimiento institucional.

En el marco de la presente auditoria se realizé la verificacién de los indicadores
asociados al Plan Estratégico de Tecnologias de la Informacion - PETI, mediante
la revisiéon de los instrumentos metodoldgicos definidos por la entidad, las
matrices de seguimiento PETIC, los consolidados de avance, los anexos
estratégicos del PETI, los mecanismos de monitoreo institucional y las
evidencias documentales relacionadas con el seguimiento de iniciativas y
proyectos de TI.

La revision incluyé el anadlisis de componentes relacionados con definicion de
indicadores, mecanismos de medicion, seguimiento estratégico, validacién de
resultados y articulacion entre objetivos institucionales, iniciativas PETIC vy
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productos asociados, con el propdsito de verificar la existencia de indicadores
que permitan evaluar de manera integral el desempefio, los resultados y el
aporte estratégico de las iniciativas de TI.

Asi mismo, se efectud la validacion de la relacion entre los indicadores definidos
metodolégicamente, los proyectos ejecutados y los mecanismos de seguimiento
utilizados por la entidad, evaluando su capacidad para evidenciar el
cumplimiento de objetivos, la generacidon de valor institucional y el impacto
derivado de la ejecucién de iniciativas tecnoldgicas.

Como resultado de la revision realizada, se evidencid que, si bien los indicadores
asociados al PETI se encuentran contemplados a nivel metodoldgico, su
aplicacion se orienta principalmente al seguimiento del avance de actividades y
cumplimiento operativo de las iniciativas; no obstante, se identificaron
debilidades relacionadas con la definicién e implementacién de un modelo
estructurado de indicadores que permita medir de manera integral los
resultados, el impacto, el nivel de uso y la generacién de valor de las iniciativas
de TI, fortaleciendo asi la toma de decisiones vy la verificacién objetiva del aporte
estratégico del PETI al cumplimiento de los objetivos institucionales.

En el marco de la presente auditoria se realizd la revision de los repositorios
documentales, rutas de almacenamiento y soportes suministrados por la Oficina
TIC, con el proposito de verificar la disponibilidad general de informacién
asociada al PETI 2025, PETI 2026 y a los productos asociados a los proyectos
SIGRA, EVAs y Monitoreo de Cultivos incluidos dentro del alcance del ejercicio
auditor.

La revisién comprendid la visualizacion de la estructura general de carpetas
dispuestas en servidor y la verificacion de algunos productos y evidencias
asociados a seguimiento, ejecucién y gestién documental de dichas iniciativas,
observandose la existencia de soportes relacionados con productos finales de
proyectos TI asociados a la Serie 07 - Planes de Infraestructura Tecnoldgica
definida en las Tablas de Retencion Documental del proceso.

Como resultado de la revision realizada, se evidencié la existencia de
repositorios documentales y soportes asociados a los proyectos evaluados
dentro del alcance de la auditoria.
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Se evidencid, en el mapa de riesgos del proceso de Gestion de la Informacién
Agropecuaria (GIA), que los riesgos asociados a la implementacion de proyectos
TI, si bien se encuentran definidos, presentan una formulacion general que no
incorpora de manera integral la identificacion completa de causas inherentes
asociadas su gestidn, ni escenarios criticos identificados durante la auditoria.

En particular, no se evidencié en la revisidn realizada durante la auditoria, ni en
la prueba de recorrido aplicada a los proyectos SIGRA, Monitoreo de Cultivos y
EVAs, la inclusién de riesgos relacionados con:

« Reprocesos derivados de la falta de cierre formal de proyectos.

« Duplicidad de iniciativas o soluciones tecnoldgicas entre vigencias.

- Falta de trazabilidad entre objetivos estratégicos, iniciativas,
proyectos e indicadores.

« Limitaciones en la medicién de resultados, impacto y generacion de
valor de las iniciativas de TI.

Adicionalmente, se evidencian debilidades en la articulacion entre el mapa de
riesgos del proceso GIA y los proyectos PETIC, al no incorporar de manera
explicita la identificacion y gestidon de riesgos especificos asociados a la ejecucion
de iniciativas de TI, lo que limita la gestion integral del riesgo y la toma de
decisiones informadas frente a la ejecucion de los proyectos.

Criterio:

e Guia para la Administracion del Riesgo y el disefio de controles en
entidades publicas. Version 6. — noviembre de 2022.

e Guia para la administraciéon del riesgo y el disefio de controles en
entidades publicas — Riesgos de Gestién, Corrupcion y Seguridad Digital.
versién 4. - octubre de 2018.

e Guia Politica de Administracién de Riesgos de la UPRA, V6 (PEC-GU-001)

Recomendacion:
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Se recomienda revisar y fortalecer la formulacién de los riesgos del proceso de
Gestion de la Informacién Agropecuaria, asegurando su adecuada estructuracién
conforme a la Guia para la administracion del riesgo en entidades publicas
(DAFP), mediante la incorporacion del analisis del contexto, la identificacion de
escenarios reales asociados a la gestidon de proyectos TI y la definicidn clara de
causas y consecuencias, con el fin de garantizar una gestién integral del riesgo
y un eficiente uso de los recursos asignados.

Realizada la verificaciéon de los soportes remitidos y de las actas del Comité
Institucional de Gestion y Desempefio (CIGDE) correspondientes a la vigencia
2025, no se encontraron evidencias documentales que permitan acreditar la
presentacidn, revisidon y aprobacidén del Plan Estratégico de Tecnologias de la
Informacion - PETI ante dicha instancia, definida institucionalmente para la
validaciéon de la planeacién estratégica, situacién que evidencia debilidades en
la aplicacidon de las actividades AT8 y AT10 establecidas en el procedimiento
GIA-PD-006 V3, las cuales se describen a continuacion:

Al revisar los procedimientos institucionales:

« El GIA-PD-006 V3- Procedimiento de Gobierno y Estrategia (2025)
indica en la actividad AT8 Actualizar el PETI: Se presenta al comité de
gobierno el PETI actualizado, el cual incluye las necesidades de TI
caracterizadas por los equipos de arquitectura empresarial y gobierno y
estrategia, para su retroalimentacion, ajustes y aprobacién. De requerir
ajustes al documento, se realizan y se vuelve a presentar en el siguiente
comité de Gobierno de TI

« El GIA-PD-006 V3- Procedimiento de Gobierno y Estrategia (2025)
indica en la actividad AT10 Publicar y divulgar el PETI Una vez
aprobada la actualizacién del PETI en el comité CIGDE, el equipo de gobierno
y estrategia gestiona la publicacion y divulga el PETI en la pagina web de la
UPRA.

No obstante, para la vigencia 2026 se evidencié la aprobacion formal del PETI
mediante el Acta N.° 01 del Comité Institucional de Gestiéon y Desempefio
(CIGDE), correspondiente a la reunién del 27 de enero de 2026, lo que respalda
su validez como instrumento de planeacién institucional para dicha vigencia.
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Lo anterior evidencia debilidades en la aplicacion oportuna y consistente de los
mecanismos de formalizacién y gobernanza del PETI entre vigencias, asi como
un cumplimiento parcial de lo establecido en el procedimiento institucional,
afectando la trazabilidad, continuidad y validacion formal del instrumento.

Criterio:

e Procedimiento de Gobierno y Estrategia GIA-PD-006 V3:
- Actividad AT8: Actualizar el PETI (presentacién, retroalimentacion,
ajustes y aprobacion en instancia de gobierno).
- Actividad AT10: Publicar y divulgar el PETI (posterior a su aprobacion

formal).
e Modelo Integrado de Planeacion y Gestion - MIPG (Dimensién
Direccionamiento Estratégico y Planeacion).
e Politica de Gobierno Digital - MinTIC (lineamientos de planeacion y

gobernanza de TI).

Recomendacion:

Se recomienda fortalecer la formalizacion y aprobacion institucional del PETI,
asegurando su presentacion, validacidon y documentaciéon oportuna en las
instancias de gobierno definidas, en cumplimiento del procedimiento
establecido, con el fin de garantizar su trazabilidad, validez y adecuada
gobernanza.

Durante la verificacion realizada en la prueba de recorrido aplicada a los
proyectos SIGRA, Monitoreo de Cultivos y EVAs, se evidencié que la entidad
cuenta con capacidades técnicas, roles definidos y buenas practicas en la
ejecucion de iniciativas de proyectos TI; no obstante, no se identificé una
metodologia formalmente adoptada que articule de manera integral el ciclo de
vida de los mismos, desde su identificacién, priorizacidon, formulacién,
ejecucion, seguimiento, cierre y evaluacion de resultados.

Si bien se evidencian elementos metodolégicos contenidos dentro del Plan
Estratégico de Tecnologias de la Informacién (PETI) Actualizacién 2025 y del
Marco de Referencia de Arquitectura Empresarial (MRAE), no se pudo
evidenciar la existencia de mecanismos institucionales que permitan validar de
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manera formal la finalizacién de los proyectos, el cumplimiento de entregables,
la medicion del uso, impacto y valor generado, ni el control de su continuidad
entre vigencias, lo que limita la trazabilidad y la adecuada gestion del portafolio
de proyectos TI.

Criterio:

e Metodologia para la elaboracion del PETI — MinTIC

e Modelo de Referencia de Arquitectura Empresarial - MRAE (MinTIC)
e Politica de Gobierno Digital - MIinTIC

e Modelo Integrado de Planeacién y Gestion - MIPG

Recomendacion:

Se recomienda definir, adoptar e implementar una metodologia institucional
para la gestién de proyectos PETIC, que articule de manera integral su ciclo de
vida, incluyendo la definicion de mecanismos formales de cierre, la validacién de
resultados y la medicion del impacto, con el fin de fortalecer la trazabilidad de
las iniciativas y garantizar su aporte efectivo a los objetivos institucionales y uso
eficiente de todos los recursos asignados.

Las oportunidades de mejora generadas por la Asesoria de Control Interno en
sus informes tienen como fin la mejora de los aspectos evaluados, por lo que se
espera sean consideradas por los responsables como un instrumento que
contribuya a la realizacién de ajustes que se requieran, previos a posibles
pronunciamientos de organismos externos de control.

A continuacidn, se enuncian las oportunidades de mejora derivadas del ejercicio
de auditoria realizado:

Fortalecer la articulacién entre la planeacién institucional y la planeacién
de TI, mediante la integracién de objetivos, iniciativas, proyectos,
indicadores y resultados, garantizando la trazabilidad y alineacion entre el
PETI, el PETIC y el Plan de Accidn.

Fortalecer la incorporacion del enfoque de generacién de valor en la gestién
de iniciativas de TI, alineado con la Politica de Gobierno Digital, mediante
la definicion de mecanismos que permitan evidenciar el aporte de las
soluciones tecnoldgicas a los objetivos institucionales.
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Fortalecer la consolidacion de un esquema de indicadores estratégicos del
PETI que permita evidenciar su contribucién a los objetivos institucionales
y a la generacion de valor publico, incorporando la medicion de resultados,
impacto, uso y beneficio para los grupos de interés, y complementando los
mecanismos actuales de seguimiento operativo para mejorar la toma de
decisiones y la gestion institucional.

Fortalecer la identificacién y gestiéon de riesgos fiscales asociados a la
ejecucién de iniciativas y proyectos TI, considerando la asignacion y
administracion de los recursos financieros/recursos de inversion,
tecnoldgicos y operativos gestionados por la dependencia, asi como la
articulacién con el catdlogo institucional de riesgos fiscales definido por la
entidad, con el fin de robustecer la gestion preventiva, la trazabilidad y
proteccién de los recursos publicos.

6. Conclusiones

= La entidad dispone de instrumentos, metodologias y estructuras para la
gestion del PETI, estos presentan niveles de madurez intermedios,
requiriendo fortalecimiento en su integracion, estandarizacion y orientacién
a resultados. Se identificaron debilidades en la formalizacién y gobernanza
del PETI, asi como en la gestién integral de los proyectos de TI,
particularmente en la trazabilidad, la validacion de resultados, la
articulaciéon entre vigencias y la medicion de impacto, lo que limita la
verificacion del cumplimiento a través de las iniciativas de TI.

» La auditoria al PETI permitié encontrar avances en la alineacion estratégica,
no obstante, es prioritario consolidar un modelo de gestién que permita
evidenciar su articulacion en detalle con la planeacién estratégica
institucional y de TI, la identificacién adecuada de riesgos, el uso eficiente
de recursos asignados y la generacidon de resultados y/o productos con
valor publico.

Unidad de Planificacion Rural Agropecuaria (UPRA) Pagina | 25
Carrera 10 No. 28-49 Torre A, pisos 11, 12 y 19, Bogota, Colombia.

+57 310 801 6445

WWW.upra.gov.co



