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1. Introduccion

La Unidad de Planificacién Rural Agropecuaria (UPRA), entidad adscrita al
Ministerio de Agricultura y Desarrollo Rural, cumple una funcién
estratégica en la planificacion del uso eficiente de los recursos publicos
destinados al desarrollo rural, lo cual incluye la correcta gestidon
contractual como medio para garantizar la ejecucién transparente y eficaz
de los proyectos orientados al ordenamiento productivo y social de la
propiedad rural.

En ese marco, la UPRA, desde una perspectiva de fortalecimiento
institucional, ha incorporado en su planeacidon acciones orientadas al
mejoramiento permanente de los procesos de contratacién, en coherencia
con los lineamientos del Modelo Integrado de Planeacidon y Gestién -
MIPG, el Estatuto General de Contratacién Estatal y los principios de
transparencia, economia, responsabilidad y publicidad que rigen la
actuacion administrativa. La gestidn contractual constituye un pilar que
asegura el uso adecuado de los recursos publicos, fortalece la confianza
ciudadana y mitiga los riesgos legales, fiscales y reputacionales asociados
a la contratacion estatal.

A través de esta Auditoria al Proceso de Gestion Contractual, cuyo
propodsito es evaluar el adecuado cumplimiento normativo, la eficacia de
los controles internos y la correcta planeacién, ejecucién, supervision y
liquidacién de los contratos celebrados por la entidad, se busca identificar
no solamente los cumplimientos, sino también las oportunidades de
mejora derivadas del analisis de los procedimientos, riesgos de gestion y
riesgos fiscales, asi como la implementacion de acciones del Plan de
Mejoramiento 2024. Con ello se pretende reforzar la capacidad
institucional de la UPRA para asegurar la integridad, continuidad y calidad
de sus procesos de contratacién y, en consecuencia, la generacidon de
valor publico.

La auditoria es, entonces, una herramienta fundamental para el
mejoramiento continuo de la UPRA y para garantizar que los recursos
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publicos asignados a la entidad se gestionen de manera Eeficiente,
transparente y orientada al cumplimiento de los objetivos misionales. En
ese sentido, se espera que los resultados proporcionen informacion
objetiva sobre los logros alcanzados, asi como sobre las oportunidades de
fortalecimiento identificadas, de manera que sirvan para orientar acciones
que consoliden una cultura de control, integridad y excelencia en la
gestidn contractual institucional.
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2. Metodologia

Aspecto evaluable
(unidad auditable)

Proceso Gestion Contractual GDR-GC-PD-001

Lider de processo /
Jefe(s)

JUAN CARLOS LOPEZ GOMEZ
Secretario General

Objetivo de |la
auditoria

Evaluar y verificar el cumplimiento de la normativa
aplicable y la gestion del Proceso de Contratacion.

Alcance de la
auditoria

La evaluacién abarcara todas las etapas del Proceso
de Contratacién, desde la elaboracion de los estudios
previos hasta la liquidacién de los contratos. Para
ello, se tomara una muestra selectiva de los
procesos contractuales adelantados por la UPRA
entre el 01 de octubre de 2024 y el 31 de agosto de
2025, asi como de los contratos finalizados entre el
1 de enero de 2023 y el 30 de septiembre de 2024.
Adicionalmente, se evaluara la identificacion de
riesgos, el diseifo, ejecucidon y efectividad de los
controles asociados, asi como la eficacia de los
planes de mejoramiento actualmente vigentes.

Reunidn de | Acta de Reunidn de Apertura 10 de Septiembre de
apertura 2025

Ejecucion de | Memorando de presentacion de Auditoria
auditoria (Rad # 2025-3-014889)

Desde: Septiembre 08 de 2025
Hasta: Noviembre 28 de 2025

Reunidn de cierre

12 de diciembre de 2025

Lider de auditoria

Sandra Milena Ruano Reyes
Asesora de Control Interno

Auditor

Juan Pablo Gutiérrez Alzate
Abogado Contratista Control Interno
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Constitucién Politica de Colombia (art. 209 - principios de la funcién
administrativa y contratacién estatal.

Ley 80 de 1993 - Estatuto General de Contratacién de la
Administracién Publica.

Ley 1150 de 2007 - Medidas para la eficiencia y transparencia en la
contratacién publica.

Decreto 1082 de 2015 - Decreto Unico Reglamentario del Sector
Administrativo de Planeacién Nacional (régimen de compras vy
contratacién).

Ley 1474 de 2011 - Estatuto Anticorrupcion.

Guia para la administracién del riesgo y el disefio de controles en
entidades publicas. Versidon 6 — noviembre de 2022.

Guia para la administracién del riesgo y el disefio de controles en
entidades publicas - Riesgos de Gestion, Corrupcion y Seguridad
Digital. Version 4 — octubre de 2018.

Politica de Administracion del Riesgo de la UPRA - PEC-GU-001,
Versidén vigente.

Lineamientos y manuales de Colombia Compra Eficiente - SECOP 1 y
SECOP II.

GDR-GC-PR-001 Proceso Gestion Contractual.

Manual de Contratacion de la UPRA (version vigente).

Manual de Supervisiéon e Interventoria Contractual.

GDR-GC-PD-001 Procedimiento Gestion Contractual (version 5 - 2025-
01-02).

Guia para la gestion documental contractual y uso de SECOP II.

Guia para la identificacion de riesgos en contratacién estatal.

Mapa de Riesgos del Proceso de Gestién Contractual - GDR-GC-RI-
001.

Plan Anual de Adquisiciones (PAA) vigencias 2024-2025.
Normatividad vigente aplicable a la entidad en materia contractual,
presupuestal, transparencia y SECOP.
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Una vez verificada la base de datos de contratos administrada por la
Secretaria General en el Grupo de Contratacion, se selecciond una
muestra de 184 contratos, correspondiente aproximadamente al 31% del
total de 593 contratos identificados en el periodo objeto de analisis. Este
porcentaje de cobertura supera el minimo requerido por el formato de
Calculo de la Muestra EVI-FT-009 del Proceso de Evaluacién
Independiente, lo que asegura una amplitud suficiente y representativa
para el andlisis de los procedimientos y controles establecidos en las
etapas precontractual, contractual y postcontractual.

Para la determinacion del tamafio de la muestra se aplicaron criterios de
muestreo basados en riesgo, materialidad, impacto en la gestidn
contractual y criticidad operativa, garantizando que los resultados del
ejercicio auditor aporten evidencia objetiva para el fortalecimiento del
Proceso de Gestion Contractual institucional.

Modalidad de Contratacion Poblacion Muestra a revisar
Acuerdo Marco: SA-AM - Tienda Virtual 16 16
Minima Cuantia - MC 12 12
Seleccion Abreviada - Menor Cuantia: 7 7
SA-MC
Seleccion Abreviada - Subasta Inversa: 7 7
SA-SI
Contrato Interadministrativo 1 1
Contratacion Directa — Prestacion de 175 81
servicios superior a 100 millones
Contratacion Directa — Prestacion de 357 42
servicios menor a 100 millones
Contratacion Directa - Especifica 10 10
Contratos EVAS - Gestores Territoriales
Contratos Precios de Mercado - PPM 8 8
Convenios Interadministrativos 1 1
TOTAL 594 185

» Herramientas utilizadas durante la auditoria:
o Repositorio Institucional
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o Sistema Electrénico de Contratacién Publica (SECOP II)

o Sistema de Eficiencia Administrativa (SEA)

o Informacién publicada en el sitio web de la Entidad

= Relacion de planillas de trabajo utilizadas:

o AI-GD_2025_PLANI_1_Riesgos
Revisién de disefio y ejecucidon de riesgos del proceso

o AI-GD_2025_PLANI_2_TRD
Revisiéon de la aplicacion de las TRD vigentes, en oficinas
productoras seleccionadas por muestreo.
EVI-FT-009 Calculo Muestra 1_ACTA_ENTREGA_RETIRADOS
EVI-FT-009 Calculo Muestra 2_TRD_REVISIONES
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3. Seguimiento al Plan de Mejoramiento derivado de la
Auditoria Interna anterior

La Asesoria de Control Interno, en desarrollo del Plan Anual de Auditoria,
realizo auditorias al Proceso de Gestion Contractual durante las vigencias
2021, 2022, 2023 y 2024; realizé seguimiento al plan de mejoramiento
consolidado del proceso y presentado resultados en el informe de radicado
2024-3-016846 numeral 3.

En el marco de la presente auditoria se revisaron los documentos soporte
para realizar el seguimiento al Plan de Mejoramiento vigente con respecto
al ultimo seguimiento 2024. A continuacién, se presentan los resultados
del seguimiento consolidado de las acciones de mejora correspondientes
a las vigencias 2021, 2022, 2023 y 2024:

2021 1 1 0
2022 1 1 0
2023 3 2 1
2024 7 2 5

v" Vigencia 2023: Permanecian tres acciones pendientes por validacion;
dos fueron cerradas y una permanece pendiente de cierre.
v Vigencia 2024: Se formularon siete acciones; dos fueron cerradas y

cinco permanecen pendientes de verificacion posterior.

En el siguiente aparte se muestra la revision del cumplimiento de las
acciones correctivas propuestas:

Causa dela Algunos contratistas presentan demoras en el cargue de los
Observacion soportes generados en SEA, y, de igual forma, algunos
supervisores tardan en realizar su validacion. Adicionalmente,
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existen procesos contractuales que aln se encuentran en
ejecucion, razén por la cual no se han cargado todos los
soportes correspondientes.
Descripcion Adoptar una medida administrativa dentro del procedimiento
de la accion: financiero, con el fin de impedir la realizaciéon de pagos sin la
previa carga de soportes en SECOP II.
Esta instruccidn se encuentra consignada en la Circular del 20
de diciembre de 2022, radicado 2022-3-010662. La circular fue
socializada a todos los funcionarios y colaboradores de la
Evidencias entidad a través del sistema SEA.

Validacion de los expedientes contractuales de la muestra
seleccionada para la presente Auditoria.

Seguimiento Se efectud la validacion de la ruta sefialada y la verificacidon a
través del Sistema para la Eficiencia Administrativa, donde se
pudo constatar la disposicién y disponibilidad para consulta de
la Circular.

Se efectlo la validacion de la aplicacion de los lineamientos
sefialados en la Circular, en los expedientes contractuales
objeto de validacién en el marco de la presente Auditoria, en
los cuales se pudo evidenciar la adecuada disposicion de
soportes de las actividades desarrolladas por los respectivos
contratistas y de los formatos de verificacion a cargo de los
Supervisores asignados.
Estado Accion Finalizada y Cumplida

La difusién de la circular es una accidn pertinente y alineada
con la causa del hallazgo, en tanto busca mitigar las demoras
en el cargue y validacién de soportes por parte de contratistas
y supervisores, incluso en procesos contractuales aun en
ejecucion.

Conclusién
De acuerdo con la validacion del muestreo realizado, se
evidencido que los expedientes contractuales cuentan con los
soportes y formatos necesarios para verificar el cumplimiento
contractual y la gestion de los supervisores designados, lo que
permite concluir que la accion se encuentra cumplida.
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Causa de la Falta de rigurosidad en la aplicacion de criterios del sistema de
Observacion gestidon en el ejercicio de la supervision de contratos, por falta
de claridad o por falta de mayor capacitacion.

Descripcion | Instruccion transversal desde la Secretaria General frente la
de la accion: aplicacidon de los controles establecidos para el seguimiento en

la ejecucion contractual frente a la revisién en SECOP II
Fecha de Finalizacion: 31/12/2024
Se emitié Circular de Lineamientos en el Proceso de Gestion
Financiera y en el ejercicio de la Supervision Contractual, con
radicado No. 2024-3-010977 de fecha 06 de Junio de 2024. La
Evidencias circular fue socializada a todos los funcionarios y colaboradores
de la entidad a través del sistema SEA y mediante del correo
institucional comunicaciones@upra.gov.co el dia 18 de junio de
2024.

Ruta Circular:
P:\05.SECRETARIA_GENERAL\3.CONTRACTUAL\APOYO_GEST
ION\PLANES_MEJORAMIENTO_AUDITORIAS\
2023\EVIDENCIAS IMPLEMENTACION PLAN DE
MEJORAMIENTO

Validacion de los expedientes contractuales de la muestra
seleccionada para la presente Auditoria.

Seguimiento Se efectud la validacion de la ruta sefialada y la verificacién a
través del Sistema para la Eficiencia Administrativa, donde se
pudo constatar la disposicion y disponibilidad para consulta de
la Circular.

Igualmente se pudo confirmar la remisidén a toda la entidad de
la Circular, desde el correo institucional
comunicaciones@upra.gov.co.

Se efectlo la validacion de la aplicacion de los lineamientos
sefialados en la Circular, en los expedientes contractuales
objeto de validacion, en los cuales se pudo evidenciar la
adecuada disposicion de soportes de las actividades
desarrolladas por los respectivos contratistas y de los formatos
de verificacion a cargo de los Supervisores asignados.

Estado Accion Finalizada y Cumplida
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La difusién de la circular es una accion pertinente y alineada
con la causa raiz del hallazgo, en tanto corrige la falta de
lineamientos claros y estandariza el proceso de supervision. Su
eficacia en el largo plazo estd supeditada al alcance de su
difusion y aplicacion practica.
Conclusion

De conformidad con la validacion del muestreo efectuada, se
pudo evidenciar que, en los expedientes contractuales constan
los soportes y formatos requeridos para verificar el
cumplimiento contractual y la gestion de los supervisores
designados, lo que indica que la accién ha sido cumplida.

Causa de la Deficiente disefio y ejecucion de los controles asociados a los
Observacion riesgos del proceso de gestién contractual faltando incluir el
riesgo fiscal.
Descripcion | Identificacion de riesgos fiscales y disefio de controles
de la accion: asociados de acuerdo a la guia de riesgos de la UPRA que
contiene los lineamientos del DAFP.
Fecha de Finalizacion: 31/12/2024
Se incluyeron en el Mapa de Riesgos del Proceso de Gestion
Contractual (GDR-GC-RI-001) dos (2) riesgos de Naturaleza
Fiscal, dicho mapa consta en el Sistema para la Eficiencia
Evidencias Administrativa — SEA.

Validacion de los expedientes contractuales de la muestra
seleccionada para la presente Auditoria.

Se validd la disposicion del Mapa de Riesgos en la Sistema para
la Eficiencia Administrativa - SEA, identificado mediante el
Codigo GDR-GC-RI-001 de 19/12/2024.
Seguimiento
Se efectud la validacidn de los expedientes contractuales de la
muestra seleccionada para la presente Auditoria, sin que en
ninguno de los expedientes verificados, se pudiera identificar
la existencia de un detrimento patrimonial al Estado, causado
por la materializacion de los riesgos evidenciados o por otros
no identificados.
Estado Accion Finalizada y Cumplida
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Se verific6 la actualizacion del Mapa de Riesgos en el SEA
(cédigo GDR-GC-RI-001 del 19/12/2024) vy, tras revisar los
expedientes contractuales de la muestra seleccionada, no se
identificaron indicios de detrimento patrimonial para el Estado.

Conclusion  No obstante, se recomienda mantener el monitoreo continuo
del Mapa de Riesgos y de la gestidon contractual, con el fin de
mitigar oportunamente la eventual materializacion de riesgos
y asegurar la adecuada administracién de los recursos publicos.

Causa de la Falta de aplicacion del articulo 1 del decreto 392 de 2018 en
Observacion las licitaciones publicas.

Capacitacion y actualizacion con los profesionales de gestion
Descripcion  contractual sobre criterios ponderables en los procesos de
de la accion: seleccion que contemplen asignacién de puntaje Fecha de

Finalizacion: 31/12/2024

Material audiovisual de la jornada de capacitacion vy
Evidencias  actualizacion.

De acuerdo con la informacion suministrada por la Secretaria
General, se remitié una grabacion correspondiente a la reunion
realizada con todos los abogados del Grupo de Gestién

Seguimiento Contractual, en la cual se explicé la metodologia para la
asignacion de puntajes en los procesos de licitacion publica. Se
evidencio la citacion a la reunidn a través de Microsoft Teams;
sin embargo, no se adjuntd la lista de asistencia, por lo que no
es posible verificar plenamente la participacion de los
convocados.

Lo anterior fue verificado en la siguiente ruta de red de la
Entidad:

P:\05.SECRETARIA_GENERAL\3.CONTRACTUAL\APOYO_GEST
ION\PLANES_MEJORAMIENTO_AUDITORIAS\2023\EVIDENCIA
S IMPLEMENTACION PLAN DE MEJORAMIENTO
Estado Accion Finalizada.

Frente a la accion formulada para la observacion, se evidencio
que esta fue ejecutada. No obstante, debera ser verificada en
proximas auditorias, teniendo en cuenta que durante el periodo
de tiempo objeto de la presente verificacion, no se publicaron
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procesos de licitacion publica en el SECOP II por parte de la
Conclusion | Entidad, por lo cual no fue posible evaluar la aplicacién de los
lineamientos implementados.

Causa de la Inconsistencias en la publicacion de documentos en el SECOP
Observacion II debido a un inadecuado control y falta de definicion de
responsables de verificar y hacer seguimiento.

Incluir una medida administrativa (control) dentro del
Descripcion | procedimiento financiero para no generar ningun pago sin la
de la accion: carga de los soportes de ejecuciéon de los contratos con
personas juridicas en el SECOP II.

Fecha de Finalizaciéon: 30/09/2025
Nuevo procedimiento para el Pago a Contratistas, aplicable a
Evidencias partir del mes de Septiembre de 2025.

Seguimiento Se efectué la validacion de los expedientes objeto de la
presente Auditoria, en los cuales no se evidencié que se
hubieran presentado situaciones como las que dieron lugar a la
observacién.

Estado Accion Finalizada

Frente a la accion formulada para la observacion, se evidencio
que esta fue ejecutada. No obstante, su efectividad debera ser
verificada en proximas auditorias, teniendo en cuenta que la
entrada en vigencia de los nuevos lineamientos para el pago a
contratistas, no aplican para los contratos de la muestra

Conclusion  seleccionada para el desarrollo de la presente auditoria, por lo
gue se requerira de una validacién posterior.

Causa de la  Falta de rigurosidad en la aplicacién de criterios del sistema de
Observacion gestion en el ejercicio de la supervision de contratos, por falta
de claridad o por falta de mayor capacitacion.

Incluir una medida administrativa (control) dentro del
Descripcion procedimiento financiero para no generar ningun pago sin la
de la accion: carga de los soportes de ejecuciéon de los contratos con
personas juridicas en el SECOP II.
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Fecha de Finalizacion: 30/09/2025
Se emitié Circular de Lineamientos en el Proceso de Gestion
Evidencias Financiera y en el ejercicio de la Supervision Contractual, con
radicado No. 2024-3-010977 de fecha 06 de Junio de 2024. La
circular fue socializada a todos los funcionarios y colaboradores
de la entidad a través del sistema SEA y mediante del correo
institucional comunicaciones@upra.gov.co el dia 18 de junio de
2024.

Ruta Circular:
P:\05.SECRETARIA_GENERAL\3.CONTRACTUAL\APOYO_GEST
ION\PLANES_MEJORAMIENTO_AUDITORIAS\
2023\EVIDENCIAS IMPLEMENTACION PLAN DE
MEJORAMIENTO

Validacion de los expedientes contractuales de la muestra
seleccionada para la presente Auditoria.

Seguimiento Se efectud la validacion de la ruta sefialada y la verificacidon a
través del Sistema para la Eficiencia Administrativa, donde se
pudo constatar la disposicién y disponibilidad para consulta de
la Circular.

Igualmente se pudo confirmar la remisidén a toda la entidad de
la Circular, desde el correo institucional
comunicaciones@upra.gov.co.

Se efectlo la validacion de la aplicacion de los lineamientos
sefialados en la Circular, en los expedientes contractuales
objeto de validacion, en los cuales se pudo evidenciar la
adecuada disposicion de soportes de las actividades
desarrolladas por los respectivos contratistas y de los formatos
de verificacion a cargo de los Supervisores asignados.
Estado Accion Finalizada y Cumplida
La difusidn de la circular es una accién pertinente y alineada
con la causa raiz del hallazgo, en tanto corrige la falta de
lineamientos claros y estandariza el proceso de supervisién. Su
eficacia en el largo plazo estd supeditada al alcance de su
difusion y aplicacion practica.
Conclusion

De conformidad con la validacion del muestreo efectuada, se
pudo evidenciar que, en los expedientes contractuales constan
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los soportes y formatos requeridos para verificar el
cumplimiento contractual y la gestion de los supervisores
designados, lo que indica que la accién ha sido cumplida.

Causa de la Deficiente disefio y ejecucion de los controles asociados a los
Observacion riesgos del proceso de gestién contractual faltando incluir el
riesgo fiscal.
Identificacion de riesgos fiscales y disefio de controles
Descripcion | asociados de acuerdo a la guia de riesgos de la UPRA que
de la accion: contiene los lineamientos del DAFP.
Fecha de Finalizacion: 31/08/2025
Se incluyeron en el Mapa de Riesgos del Proceso de Gestion
Contractual (GDR-GC-RI-001) dos (2) riesgos de Naturaleza
Fiscal, dicho mapa consta en el Sistema para la Eficiencia
Evidencias Administrativa — SEA.

Validacion de los expedientes contractuales de la muestra
seleccionada para la presente Auditoria.

Se validd la disposicion del Mapa de Riesgos en la Sistema para
la Eficiencia Administrativa - SEA, identificado mediante el
Cddigo GDR-GC-RI-001 de 19/12/2025.
Seguimiento
Se efectud la validacidon de los expedientes contractuales de la
muestra seleccionada para la presente Auditoria, sin que en
ninguno de los expedientes verificados, se pudiera identificar
la existencia de un detrimento patrimonial al Estado, causado
por la materializacion de los riesgos evidenciados o por otros
no identificados.
Estado Accion Finalizada

Se verificd la actualizacion del Mapa de Riesgos en el SEA
(codigo GDR-GC-RI-001 del 19/12/2024) vy, tras revisar los
expedientes contractuales de la muestra seleccionada, no se
identificaron indicios de detrimento patrimonial para el Estado.

Conclusion  Persisten debilidades en la articulacion operativa de los
controles con enfoque preventivo, especialmente en las etapas
de estructuracion precontractual, supervisién y validacion de
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bienes y servicios, lo cual limita la eficacia real del control
frente a la probabilidad de un eventual dafio patrimonial.

Se recomienda mantener el monitoreo continuo del Mapa de
Riesgos y de la gestién contractual, con el fin de mitigar
oportunamente la eventual materializacién de riesgos y
asegurar la adecuada administracion de los recursos publicos.

Causadela Falta de control y seguimiento al cumplimiento de las

Observacion actividades en el SECOP II para realizar el respectivo cierre
Incluir en el procedimiento pago de obligaciones CODIGO GDR-

Descripcion = GF-PD-001- VERSION 5 - FECHA 19/12/2024 como punto de

de la accion: control, el cargue de los documentos soportes de ejecucion
(personas naturales y juridicas) en el SECOP II previamente
por parte del contratista para realizar el pago por parte de
financiera.

Fecha de Finalizacion: 31/08/2025
Procedimiento GDR-GF-PD-001- VERSION 6 - 28/07/2025,
disponible en el Sistema de Eficiencia Administrativa — SEA.

Evidencias Se efectud la validacion de los expedientes contractuales de la
muestra seleccionada para la presente Auditoria.
Se actualiza el procedimiento GDR-GF-PD-001- VERSION 6 -
28/07/2025 modificando las siguientes actividades:

Seguimiento v" Seincluye la actividad AT9 "Cargar documentos soporte
de la cuenta en la plataforma SECOP II" a cargo del
supervisor o contratista.

v" Se modifica la actividad AT21 "Cargar documentos de la
cuenta en la plataforma SECOP II" por la actividad AT22
"Cargar Orden de pago en la plataforma SECOP II" a
cargo del supervisor.

v' Validacion de los expedientes contractuales de Ia
muestra seleccionada para la presente Auditoria.

Ruta Circular:
P:\05.SECRETARIA_GENERAL\3.CONTRACTUAL\APOYO_GEST
ION\PLANES_MEJORAMIENTO_AUDITORIAS\
202\EVIDENCIAS IMPLEMENTACION PLAN DE MEJORAMIENTO
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Se efectud la validacién de todos los expedientes contractuales
de la muestra seleccionada para la presente Auditoria, que
debian pasar a estado cerrado, de acuerdo con los lineamientos
legales y las novedades del procedimiento, y se pudo
evidenciar que, en la totalidad de los casos, se procedid
conforme a dicho criterio.
Estado Accion Finalizada y Cumplida

Se verificd la actualizacién del procedimiento GDR-GF-PD-001-
VERSION 6 - 28/07/2025 vy, tras revisar los expedientes
contractuales de la muestra seleccionada de 2024 y 2025 se
pudo identificar el cumplimiento de los lineamientos sefialados.

Conclusion  No obstante, se recomienda mantener el monitoreo continuo
del procedimiento, con el fin de mitigar oportunamente que se
puedan volver a presentar debilidades en los cierres de
expedientes.

Causa de la Falta de rigurosidad por parte del abogado y supervisor para
Observacion dar inicio al contrato en el SECOP II

Capacitacion a supervisores acerca de las funciones del
Descripcion | supervisor haciendo énfasis en el inicio, gestion,
de la accion: documentacion y soportes de ejecucion contractual

Fecha de Finalizacion: 31/08/2025
Certificados y listados de asistencia al Curso de Supervisién e
Evidencias Interventoria de Contratos Estatales.

Se efectud la validacién de los expedientes contractuales de la
muestra seleccionada para la presente Auditoria en la
Plataforma SECOP II, y se pudo evidenciar que en la totalidad
de los casos, no existen lapsos no razonables en el inicio de
ejecucion de los contratos.
Se planted y desarrolld el Curso de Supervision e Interventoria
de Contratos Estatales, con la Escuela Superior de

Seguimiento Administracion Superior — ESAP, entre el 26/08/2025 vy
16/09/2025.

Estado Accion Finalizada
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Se verifico el desarrolld el Curso de Supervision e Interventoria

de Contratos Estatales, con Ila Escuela Superior de

Administracion Superior - ESAP, entre el 26/08/2025 vy
Conclusion | 16/09/2025.

No obstante, se recomienda efectuar un monitoreo posterior,
para validar los efectos en los contratos celebrados con
posterioridad al desarrollo del Curso.

Causa de la  Falta de rigurosidad en la aplicacién de criterios del sistema de
Observacion gestidon en el ejercicio de la supervision de contratos, por falta
de claridad o por falta de mayor capacitacion.

"Incluir en el procedimiento pago de obligaciones CODIGO
Descripcién GDR-GF-PD-001- VERSION 5- FECHA 19/12/2024 como punto
de la accion: de control, el cargue de los documentos soportes de ejecucién
(personas naturales y juridicas) en el SECOP II previamente
por parte del contratista para realizar el pago por parte de
financiera Lineamiento mediante circular frente a la ruta de
cargue de documentos en la ejecucion de los contratos".

Fecha de Finalizaciéon: 31/08/2025
Procedimiento GDR-GF-PD-001- VERSION 6 - 28/07/2025,
disponible en el Sistema de Eficiencia Administrativa — SEA.

Evidencias Ruta Circular:
P:\05.SECRETARIA_GENERAL\3.CONTRACTUAL\APOYO_GEST
ION\PLANES_MEJORAMIENTO_AUDITORIAS\
2024\EVIDENCIAS IMPLEMENTACION PLAN DE
MEJORAMIENTO

Se efectud la validacién de los expedientes contractuales de la
muestra seleccionada para la presente Auditoria en la
Plataforma SECOP II.
Se actualiza el procedimiento GDR-GF-PD-001- VERSION 6 -
28/07/2025 modificando las siguientes actividades:
v Seincluye la actividad AT9 "Cargar documentos soporte
Seguimiento de la cuenta en la plataforma SECOP II" a cargo del
supervisor o contratista.
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v" Se modifica la actividad AT21 "Cargar documentos de la
cuenta en la plataforma SECOP II" por la actividad AT22
"Cargar Orden de pago en la plataforma SECOP II" a
cargo del supervisor.

v' Validacion de los expedientes contractuales de Ia
muestra seleccionada para la presente Auditoria.

Se validd la Ruta de la Circular:

P:\0O5.SECRETARIA_GENERAL\3.CONTRACTUAL\APOYO_GEST
ION\PLANES_MEJORAMIENTO_AUDITORIAS\
2023\EVIDENCIAS IMPLEMENTACION PLAN DE
MEJORAMIENTO

Se efectud la validacidon de los expedientes contractuales de la
muestra seleccionada para la presente Auditoria en la
plataforma SECOP II, en concordancia con el nuevo punto de
control incorporado en el procedimiento Pago de Obligaciones
- Codigo GDR-GF-PD-001 - Version 5 - Fecha 19/12/2024,
relativo al cargue previo de los documentos soportes de
ejecucion por parte del contratista como requisito para el
tramite de pago.
Estado Accion Finalizada
Mediante validacion el SECOP II se pudo evidenciar su
cumplimiento, toda vez que los contratos verificados cuentan
con el cargue de los documentos de ejecucién por parte de los
contratistas como condicién para el tramite de pago, en
concordancia con lo establecido en el procedimiento
Conclusion  actualizado y el lineamiento institucional impartido.

No obstante, se recomienda efectuar un monitoreo posterior a
efectos de validar el impacto de la accion frente a las
situaciones que dieron lugar a la observacion.

Causadela Falta de control y seguimiento al cumplimiento de las
Observacion actividades del procedimiento

Ajustar el procedimiento Contratacién de la UPRA - CODIGO
Descripcion | GDR-GC-PD-001- VERSION 4- FECHA 26/09/2024 permitiendo
de la accion:
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la aprobacién del documento mediante firma mecanica del
documento y/o por correo electrénico.
Fecha de Finalizacion: 31/08/2025
Procedimiento procedimiento Contratacién de la UPRA -
Evidencias CODIGO GDR-GC-PD-001- VERSION 5 - FECHA 02/01/2025,

disponible en el Sistema de Eficiencia Administrativa — SEA.
Se validd la actualizacion del procedimiento GDR-GC-PD-001-
VERSION 5 - FECHA 02/01/2025 modificando las siguientes
actividades, incluyendo la siguiente accion dentro de la AT5:

Seguimiento "E/ Pliego de condiciones sera realizado de conformidad con lo
establecido en el SECOP, en el cual se establecera igualmente
el cronograma del proceso y se remitiria para validacion en la
plataforma, de acuerdo a los flujos de aprobacion
establecidos”.

Estado Accion Finalizada

Se verificd la actualizacion del Procedimiento en el SEA (GDR-
GC-PD-001- VERSION 5 - FECHA 02/01/2025y, tras revisar los
expedientes contractuales de la muestra seleccionada, no se
evidencié la situacidon que dio lugar a la observacion, no
obstante, se recomienda efectuar un monitoreo posterior a

Conclusion  efectos de validar el impacto de la accion.

Causa de la Falta de rigurosidad por parte del abogado para publicar
Observacion documentos en el SECOP II
Capacitacion a los abogados acerca de la importancia de
Descripcidon | publicar los documentos dentro de los 3 dias habiles siguientes
de la accion: a su expedicion, asi como coordinar con presupuesto la entrega
oportuna de los registros presupuestales para su publicacion

Fecha de Finalizacion: 31/08/2025
Certificados y listados de asistencia al Curso de Supervision e
Evidencias Interventoria de Contratos Estatales.

Se efectud la validacién de los expedientes contractuales de la

muestra seleccionada para la presente Auditoria, y se pudo

evidenciar que en la totalidad de los casos, no existen lapsos

el inicio de ejecucidn de los contratos.

Se validd el desarrolld del Curso de Supervision e Interventoria

de Contratos Estatales, con la Escuela Superior de
Seguimiento
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Administracion Superior - ESAP, entre el 26/08/2025 vy
16/09/2025.

Estado Accion Finalizada

Se verifico el desarrolld el Curso de Supervision e Interventoria
de Contratos Estatales, con la Escuela Superior de
Administracion Superior - ESAP, entre el 26/08/2025 vy
16/09/2025.
No obstante, se recomienda efectuar un monitoreo posterior,

Conclusién para validar los efectos en los contratos celebrados con
posterioridad al desarrollo del Curso.
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4. Antecedentes y Contextualizacion del
Proceso Gestion Contractual

El Plan Estratégico Institucional de la UPRA 2023 - 2026 tiene como
proposito desarrollar y gestionar los instrumentos y lineamientos de
politica para la planificacion y gestién del ordenamiento productivo y
social de la propiedad rural en Colombia, asi como la produccion y
administracion de informacién agropecuaria, contribuyendo al uso
eficiente del suelo, la seguridad juridica, la produccién sostenible de
alimentos y la garantia del derecho humano a la alimentacién.

Para el cumplimiento de este propdsito misional, la UPRA requiere
asegurar que los bienes y servicios necesarios para la operacion
institucional se adquieran bajo condiciones de eficiencia, transparencia,
legalidad y responsabilidad, conforme al Estatuto General de Contratacién
de la Administracion Publica, los lineamientos de Colombia Compra
Eficiente, el Modelo Integrado de Planeacién y Gestiéon - MIPG vy las
disposiciones aplicables del Decreto 1082 de 2015 en materia de compras
y contratacién estatal.

En esa direccion, y teniendo en cuenta que la gestidon contractual
constituye un eje habilitador para la ejecucion de los proyectos
estratégicos de la entidad, la UPRA ha previsto el fortalecimiento del
Proceso de Gestién Contractual - GDR-GC-PR-001, el cual soporta la
adquisicion oportuna y adecuada de los recursos requeridos para el
desarrollo de planes, programas e instrumentos de politica publica rural,
garantizando condiciones de integridad, trazabilidad, control y valor
publico en la administracion de los recursos.

Por lo anterior, y considerando que la contratacidon publica es fundamental
para la UPRA en el contexto institucional, el proceso se articula con el
Objetivo Estratégico N.° 5y con el proyecto Fortalecimiento de la Gestion
de la UPRA en los procesos estratégicos, administrativos y de generacion
de capacidades en el talento humano, orientado a optimizar el modelo de
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gestion interna, promover la adopcion de buenas practicas de
contratacién estatal y asegurar que los recursos publicos se administren
conforme a los principios de la funcion administrativa: legalidad,
eficiencia, responsabilidad, economia, transparencia y publicidad.

El fortalecimiento del Proceso de Gestion Contractual resulta esencial,
dado que el cumplimiento del propdsito estratégico institucional implica
una ejecucién permanente de contratos y procesos de adquisicion que se
convierten en los vehiculos juridicos idoneos para la implementacion de
politicas publicas, la gestion técnica de informacién agricola y la
consolidacién del sector agropecuario colombiano.

Alineacion Estratégica del Proceso Gestion Contractual

Eje Transformacional PND 2023-2026

p Estrategia Institucional (UPRA) 2023 - 2026
Economia rural
productivay ——— — s 2
: e Objetivo Estrategico #5
sostenible Institucional. Obieti p
Fortalecer el desempefio jetivo Froceso
institucional, los sistemas
de gestion, el talento Desarrollar las
humano para la actividades de
satisfaccion de las contratacion para la
necesidades como | adquisicién de bienes o
soporte a la Planificacion | servicios que requiera la
del Territorio Rural UPRA para el desarrollo
Agropecuario. de sus funciones
misionales, estratégicas,
de apoyo y de
evaluacién a la gestién.
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5. Resultados de la Auditoria 2025

En el ejercicio de la presente auditoria se llevé a cabo el analisis de los
riesgos y controles del Proceso de Gestion Contractual, el cual cuenta con
riesgos asociados a las etapas precontractual, contractual vy
poscontractual, todos ellos enmarcados dentro del alcance de esta
auditoria y definidos en el Mapa Institucional de Riesgos de Gestion 2025
- Gestion Contractual, Cédigo GDR-GC-RI-001, Version 7 del 19 de
diciembre de 2024.

Los riesgos y controles evaluados se encuentran soportados en los mapas
de procesos institucionales en las siguientes categorias de riesgo:

v" Riesgos de Gestion

v" Riesgos de Corrupcién

v' Riesgos de Seguridad de la Informacion
v' Riesgos Fiscales

Con el fin de evaluar la ejecucidon y efectividad de los controles
establecidos, se aplicaron como criterios técnicos las siguientes
disposiciones:

- Guia Politica de Administracion de Riesgos de la UPRA (PEC-GU-001),
Versidon 7 del 7 de marzo de 2025.

- Guia para la Administracién del Riesgo y el Disefio de Controles en
Entidades Publicas, Version 6 — noviembre de 2022.

- Guia para la Administracién del Riesgo y el Disefio de Controles -
Riesgos de Gestidn, Corrupcion y Seguridad Digital, Version 4 -
octubre de 2018.

Los resultados finales que se presentan, estan de acuerdo con la siguiente
matriz de color la cual permite establecer si el control esta presente y
funcionando, y establecer puntos de mejora:
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Clasificacion Observaciones de Control

Se encuentra presente y funciona correctamente, por
lo tanto, se requiere acciones o actividades dirigidas a
su mantenimiento dentro del marco de las lineas de

defensa.
Deficiencia de Se encuentra presente y funcionando, pero requiere
Control acciones dirigidas a fortalecer o mejorar su disefio y/o
(Disefio o Ejecucion) ejecucion.

No se encuentra presente por lo tanto no esta
funcionando, lo que hace que se requieran acciones
dirigidas a fortalecer su disefio y puesta en marcha.
(O no fue posible contar con evidencias para concluir

que el control se estuviera ejecutando).

A continuacién, se muestran los riesgos que fueron revisados por parte
de la Asesoria de Control Interno, los cuales estan asociados al proceso
Gestidn del Contractual:

Posibilidad de afectacion econémica y reputacional por incumplimiento de los
requisitos de perfeccionamiento y ejecucion contractual (SECOP I1, afiliacion ARL,
RP, pdlizas, garantias), debido a inconsistencias en la informacion registrada
(como fechas de cobertura, valores errados en la poliza, nombres, nimeros de
identificacion, nimero de contrato, objeto u otros).

Control 1: El abogado de contratacion designado para cada contrato, revisa los requisitos
de perfeccionamiento y ejecucion, consistentes en la suscripcién (firma), afiliacion a ARL
(personas naturales), expedicion del Registro Presupuestal - RP y expedicion de la garantia;
verificando que la suscripcion (firma), afiliacion a ARL (personas naturales), expedicion del
Registro Presupuestal - RP y aprobacion de la garantia estén conformes de acuerdo a la
normatividad aplicable en la materia para iniciar el proceso de contratacion. En caso de
encontrar alguna(s) inconsistencia(s) durante la verificacion de dichos requisitos en las
etapas de perfeccionamiento y ejecucion, el abogado solicita a gestion presupuestal y/o al
contratista los ajustes correspondientes, dejando como evidencia el correo de notificacion
de inicio del contrato.

Observaciones de los Controles por parte de Asesoria de Control Interno

Disefo Ejecucion Evaluacion
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De acuerdo con la Guia para la
administraciéon del riesgo y el
disefio de controles en entidades | En

El control se ejecuta.

la totalidad de expedientes

publicas, se evidencia que el | revisados, se evidencian
diseno del control cuenta con | verificaciones juridicas previas,
responsable, periodicidad, | validacion de afiliacidn al sistema de O
proposito, establece como se | riesgos laborales, garantias vy

realiza la actividad de control,
indica qué pasa con las
observaciones o desviaciones
que se presenten e identifica la
evidencia de la ejecucion del
control.

registros presupuestales antes del
inicio contractual.

Control presente
y funcionando.

No obstante, es necesaria
analizar la posibilidad de |la
implementacion de mecanismos
automatizados de control previo
mediante listas de verificacion
electronicas, validaciones
automaticas o integraciéon de
sistemas.

Control 2: El Comité de Contratacion cada vez que se convoque aprueba los ajustes y/o
modificaciones del PAA, que correspondan a modificaciones al valor de contratos, superiores
a 100 SMLMV, verificando que los documentos aportados por el drea donde se origina la
necesidad estén conformes de acuerdo a la normatividad aplicable en la materia para
adelantar la modificacion. En caso de encontrar alguna inconsistencia durante la verificacion
solicitan al drea donde se origina la necesidad las subsanaciones correspondientes, dejando
como evidencia el Acta del Comité indicando las decisiones tomadas.

Observaciones de los Controles por parte de Asesoria de Control Interno

Disefo

Ejecucion

Evaluacion

De acuerdo con la Guia para la
administraciéon del riesgo y el
disefio de controles en entidades
publicas, se evidencia que el
disefio del control cuenta con
responsable, periodicidad,
proposito, establece como se
realiza la actividad de control,
indica qué pasa con las
observaciones o desviaciones

El control se ejecuta, lo que se pudo
evidenciar a través de las Actas del
Comité de Contratacion, y el
Registro del ajuste del PAA en la
Plataforma SECOP II.

v

Control presente
y funcionando.
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que se presenten e identifica la
evidencia de la ejecucién del
control.

No obstante, de acuerdo con el
presupuesto de la Entidad, el
limite de 100 SMMLV (que para
esta vigencia asciende a la suma
de CIENTO CUARENTA Y DOS
MILLONES TRESCIENTOS
CINCUENTA MIL PESOS
($142.350.000)), podria ser
muy elevado.

Posibilidad de afectacion economica y reputacional por incumplimiento de los
requisitos en la autorizacion de Ila modificacion contractual debido a
inconsistencias de informacion registrada en la solicitud de modificacion
contractual elaborada por el supervisor

Control 1: E/ abogado designado de gestidn contractual, para cada solicitud de modificacion
contractual radicada ante Secretaria General (comunicacion que serd validada con la
segunda firma del ordenador del gasto), revisa las novedades presentadas por los
supervisores y elabora la respectiva autorizacion de la modificacion, validando que estén
acordes al Manual de Contratacién y Supervision y la normatividad aplicable en la materia.
En caso de encontrar alguna inconsistencia durante la revision de las novedades se solicita
al supervisor la subsanacion correspondiente, dejando como evidencia el memorando de
autorizacion de modificacion y si aplica el memorando de subsanacion o alcance por parte
del supervisor.

Observaciones de los Controles por parte de Asesoria de Control Interno

Disefo Ejecucion Evaluacion

De acuerdo con la Guia para la | El control se ejecuta.

administraciéon del riesgo y el

disefio de controles en entidades | En la totalidad de procesos 0
publicas, se evidencia que el | contractuales objeto de

diseno del control cuenta con | modificacién, se pudo evidenciar el

Control presente

responsable, periodicidad, | correspondiente memorando de y funcionando.

propdsito, establece como se | autorizacion de modificacion.
realiza la actividad de control,
indica qué pasa con las
observaciones o desviaciones
que se presenten e identifica la
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evidencia de la ejecucién del
control.

Posibilidad de detrimento patrimonial del Estado y pérdida de confianza de los
grupos de valor de la UPRA por indebido proceso de contratacion estatal,
desviando recursos publicos para beneficio propio o de terceros.

Control 1: El abogado de contratacion designado, para cada proceso contractual, revisa y
aprueba los documentos precontractuales de las modalidades de seleccion gque se
adelanten, verificando que los documentos aportados por el drea donde se origina la
necesidad estén conformes de acuerdo a la normatividad aplicable en la materia para
adelantar el proceso de contratacion. En caso de identificar incumplimientos se enviaran
las observaciones por correo electrénico para corregir lo que corresponda, dejando como
constancia los documentos precontractuales finales, suscritos y publicados.

Observaciones de los Controles por parte de Asesoria de Control Interno

Disefo Ejecucion Evaluacion

De acuerdo con la Guia para la | El control se ejecuta.
administracion del riesgo y el
disefio de controles en entidades | Los documentos precontractuales
publicas, se evidencia que el | finales, suscritos y publicados en la
disefio del control cuenta con | Plataforma SECOP II, en todos los
responsable, periodicidad vy | expedientes validados, evidencian que
proposito definidos, describe la | el proceso culmind con la validacion

forma en que se realiza la | legal establecida. Control
actividad de control, precisa el presente,
tratamiento de las observaciones requiere
o0 desviaciones que se presenten acciones
e identifica la evidencia de la dirigidas a
ejecucién del control. fortalecer o
mejorar su
No obstante, se recomienda diseiio.

precisar con mayor claridad qué
acciones o situaciones configuran
un indebido proceso contractual
en el que se desvian recursos a
terceros, de manera que el
control resulte especifico para
atender las causas identificadas y
no sea ambiguo por su caracter
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general en la interpretacion. Asi
mismo, se identifica una
oportunidad de mejora en la
implementacion de un formato o
modulo  especifico para el
registro sistematico de
observaciones, versiones y
correcciones, sustituyendo el uso
exclusivo del correo electronico
como medio de constancia.

Control 2: F| profesional especializado de gestidon contractual y el secretario general, para
cada proceso contractual, revisan y aprueban en la plataforma SECOP los procesos
contractuales, la estructuracion y documentacion de cada uno, verificando que los
documentos cargados en la plataforma estén completos y conformes de acuerdo a la
normatividad aplicable en la materia. En caso de encontrar alguna inconsistencia se rechaza
el proceso devolviéndolo al abogado designado para subsanacion, dejando como evidencia
la trazabilidad de cada proceso contractual en el SECOP.

Observaciones de los Controles por parte de Asesoria de Control Interno

Disefo Ejecucion Evaluacion

De acuerdo con la Guia para la | El control se ejecuta.
administracion del riesgo y el
diseno de controles en entidades | Se evidencié en la Plataforma SECOP

publicas, se evidencia que el |1II, la trazabilidad de aquellos procesos O
disefio del control cuenta con | que tuvieron que ser rechazados

responsable, periodicidad, | dentro de su tramite para la Control
propdsito, establece como se | subsanacién de requisitos, para ser presente y
realiza la actividad de control, | posteriormente suscritos. funcionando.

indica qué pasa con las
observaciones o desviaciones
que se presenten e identifica la
evidencia de la ejecucién del
control.

Control 3: Los miembros del Comité de Contratacion, cada vez que éste se convogue y se
requiera, verifican y recomiendan la programacion de las necesidades de contratacion, de
conformidad con lo establecido en los proyectos de inversion y gastos de funcionamiento.
En caso de presentarse ajustes en la definicion y programacion del PAA, se podran
actualizar, incluir o eliminar lineas integrantes de los proyectos, dejando como evidencia el
registro en el formato denominado (modificacion al plan anual de adquisiciones), las actas
del comité y el PAA aprobado y publicado.

Observaciones de los Controles por parte de Asesoria de Control Interno
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Disefio Ejecucion Evaluacion

De acuerdo con la Guia para la
administracion del riesgo y el
disefio de controles en entidades | El control se ejecuta, lo que se pudo

publicas, se evidencia que el | evidenciar a través de las Actas del

disefio del control cuenta con | Comité de Contratacién, y el Registro o
responsable, periodicidad, | de los ajustes del PAA en la Plataforma

proposito, establece como se | SECOP II. Control
realiza la actividad de control, presente y
indica qué pasa con las funcionando.

observaciones o desviaciones
que se presenten e identifica la
evidencia de la ejecucién del
control.

Control 4: El abogado de contratacion designado y el profesional especializado de gestion
contractual, para cada proceso contractual, verifican el cumplimiento de los requisitos de
perfeccionamiento y ejecucion, validando la consistencia de la afiliacion a la ARL, la
expedicion del Registro Presupuestal - RP, y la aprobacion de la garantia. En caso de
encontrarse inconsistencias en la validacién de los documentos, no se dard inicio a la
ejecucion del contrato hasta que se subsane lo correspondiente, dejando como evidencia el
registro de los documentos en la plataforma SECOP y el correo enviado al contratista y
supervisor indicando la fecha de inicio de las actividades contractuales.

Observaciones de los Controles por parte de Asesoria de Control Interno

Disefo Ejecucion Evaluacion

De acuerdo con la Guia para la | El control se ejecuta.

administracion del riesgo y el

disefio de controles en entidades | En los expedientes contractuales 0
publicas, se evidencia que el | publicados en la Plataforma SECOP II,

disefio del control cuenta con | en todos los expedientes validados, se Control
responsable, periodicidad, | pudo evidenciar la comunicacion presente y

propdsito, establece como se | enviada al contratista y supervisor funcionando.
realiza la actividad de control, | indicando la fecha de inicio de las
indica qué pasa con las | actividades contractuales.
observaciones o desviaciones
que se presenten e identifica la
evidencia de la ejecucién del
control.
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Afectacion de la imagen del area, por la pérdida de Integridad de la informacion
que se encuentra registrada en el activo de informacion.

Control 1: El equipo de gestion contractual registra la informacion de los activos para el
debido conocimiento, certeza y toma de decisiones, informandole al secretario general.

Observaciones de los Controles por parte de Asesoria de Control Interno

control ni la relacién entre este y
la prevencién de la pérdida de

periodicidad se realiza ni qué cargo es
responsable de ejecutarla. Tampoco

Disefo Ejecucion Evaluacion
De acuerdo con la Guia para la
administracion del riesgo y el | En la practica, el Equipo de Gestidon
disefio de controles en entidades | Contractual controla los accesos al
publicas, se evidencia que el | Archivo de Gestion y conserva el
disefio del control presenta | soporte documental en SECOP 1II,
debilidades, en la medida en que: | pero no se evidencia con claridad Control
(i) no define de manera clara el | sobre cudl activo de informacién presente,
responsable (cargo) del mismo; | recae el control, cual es exactamente requiere
(ii) no describe su periodicidad; | la actividad de control (verificar, acciones
(iii) no explicita el propdsito del | validar, revisar, etc.), con qué | dirigidas a

fortalecer o
mejorar su

integridad de la informacion; (iv) | se describe como se atienden las disefio y
se limita a enunciar como se | desviaciones ni qué evidencias ejecucion.
desarrolla la actividad, sin | permiten demostrar la trazabilidad de

describir claramente la accién de | dichas revisiones, por lo que su

control; (v) no indica el | ejecucion se asemeja mas a una

tratamiento de las observaciones o | actividad operativa rutinaria que a un

desviaciones que se presenten; y | control formal y estructurado.

(vi) no identifica la evidencia que

soporte la ejecuciéon del control.

Adicionalmente, no se precisa el

activo de informacion al que se

encuentra asociado, por lo que la

descripcion se asimila mas a una

actividad operativa propia del

proceso que a un control

formalmente disefiado.
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Control 2: El profesional grado 20 de gestién contractual en coordinacion con los
profesionales de servicios tecnoldgicos, gestiona los permisos segun roles definidos y
cuando el proceso lo requiera, informandole al secretario general.

Observaciones de los Controles por parte de Asesoria de Control Interno

Disefo Ejecucion Evaluacion

De acuerdo con la Guia para la | Se constatd la implementacion de
administracion del riesgo y el | medidas de control de acceso y
diseno de controles en entidades | modificacion en la Base de
publicas, se evidencia que el | Contratacion de la vigencia, las
disefio del control presenta | cuales incluyen restricciones de
debilidades, en la medida en que, | edicion, perfiles con permisos

si bien identifica un responsable, | Unicamente de consulta y

no define la periodicidad, no | validaciones previas obligatorias para Control
resulta claro como contribuye a | autorizar cualquier ajuste a la presente,
mitigar el riesgo de pérdida de | informacion. requiere
integridad de la informacién, no acciones
incorpora explicitamente la accion dirigidas a
de control (validar, cotejar, fortalecer o
verificar, etc.), no sefala el mejorar su
tratamiento de las observaciones o disefo.

desviaciones que se presenten y
no identifica la evidencia de su
ejecucion. En consecuencia, su
descripcion se asemeja mas a una
actividad operativa del proceso
que a un control formalmente
disefiado.

Posibilidad de afectacion econémica por efecto dafioso sobre recursos publicos
por debilidades en la estructuracion de los documentos de la etapa precontractual
en las modalidades de seleccion, debido a falencias en la revision de los requisitos

Control 1: Los miembros del Comité de Contratacion, cada vez que éste se convoque,
verifican y recomiendan sobre la programacion de las necesidades de contratacion, de
conformidad con lo establecido en los proyectos de inversion y gastos de funcionamiento.
En caso de presentarse ajustes en la definicion y programacion del PAA se podran actualizar,
incluir o eliminar lineas integrantes de los proyectos, dejando como evidencia el registro en
el formato denominado (modificacion al plan anual de adquisiciones), las actas del comité
y el PAA aprobado y publicado.
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Observaciones de los Controles por parte de Asesoria de Control Interno

Diseno

Ejecucion

Evaluacion

De acuerdo con la Guia para la
administraciéon del riesgo y el
disefio de controles en entidades
publicas, se evidencia que el
disefio del control no define un
responsable (cargo) y no es clara

la relacidn entre la actividad
descrita —"“verifican y
recomiendan sobre la

programacion de las necesidades
de contratacién”"— vy la revision de
las falencias en los requisitos,
identificada como causa raiz. Mas
que un control, se trata de una
actividad operativa normal del
proceso.

El control se ejecuta en la practica, lo
gue se evidencia en las tematicas
abordadas en los Comités de
Contratacién, consignadas en las
actas respectivas, asi como en el
registro de los ajustes al PAA en la
plataforma SECOP II. No obstante,
con la informacién disponible no es
posible acreditar que, en el marco del
Comité, se verifiguen de manera
sistematica las debilidades en la
estructuracion de los documentos de
la etapa precontractual ni Ilas
falencias en la revision de los
requisitos asociadas al riesgo de
“Posibilidad de afectacion
economica...”. La ejecucion
observada se concentra en la
programacion vy actualizacion del
PAA, mas que en atender
directamente la causa raiz vinculada.

Control
presente,
requiere
acciones
dirigidas a
fortalecer o
mejorar su
diseiio.

Control 2: El abogado(a) de contratacion designado, para cada proceso contractual, revisa
y aprueba los documentos precontractuales de las modalidades de seleccion que se
adelanten, verificando que los documentos aportados por el drea donde se origina la
necesidad estén conformes de acuerdo a la normatividad aplicable en la materia para
adelantar el proceso de contratacion. En caso de identificar incumplimientos se enviaran
las observaciones por correo electrénico para corregir lo que corresponda, dejando como
evidencia los documentos precontractuales finales, suscritos y publicados.

Observaciones de los Controles por parte de Asesoria de Control Interno

Disefo Ejecucion Evaluacion
De acuerdo con la Guia para la | El control se ejecuta.
administracion del riesgo y el
disefio de controles en entidades | Los documentos precontractuales 0
publicas, se evidencia que el | finales, suscritos y publicados en la
disefio del control cuenta con | Plataforma SECOP II, en todos los Control
responsable, periodicidad, | expedientes validados, evidencian presente y
proposito, establece como se |que el proceso culmind con la funcionando.
realiza la actividad de control, | validacion legal establecida
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indica qué pasa con las
observaciones o desviaciones que
se presenten e identifica Ia
evidencia de la ejecucién del
control.

Control 3: El Secretario(a) General y/o el profesional especializado en gestiéon contractual,
mensualmente, realiza(n) el seguimiento a los procesos de contratacion adelantados en
cumplimiento al PAA, mediante reunion con el equipo de abogados para verificar el
cumplimiento de requisitos. En caso de presentarse incumplimientos en la verificacion de
los requisitos y/o documentos del proceso, se realizan las correcciones correspondientes,
dejando como evidencia el acta de las reuniones de seguimiento.

Observaciones de los Controles por parte de Asesoria de Control Interno

Disefo Ejecucion Evaluacion
De acuerdo con la Guia para la | Segun se informd en la Reunién de
administracion del riesgo y el | Presentacion del Proceso, las
disefio de controles en entidades | reuniones se desarrollan, pero no se
publicas, se evidencia que el | evidencian las Actas de Reunidon de
disefio del control cuenta con | los respectivos seguimientos. Control
responsable, periodicidad, presente,
propodsito, establece como se con
realiza la actividad de control, oportunidad
indica qué pasa con las de mejora en
observaciones o desviaciones que la ejecucion.
se presenten e identifica Ia
evidencia de la ejecucién del
control.

Posibilidad de afectacion econémica por efecto daioso sobre bienes y/o servicios
recibidos por los supervisores que no cumplen cantidad o calidad a causa de
inadecuada verificacion de los documentos soporte

Control 1: E|/ supervisor(a) del contrato para cada pago o para cada cuenta de cobro,
verifica el cumplimiento de las obligaciones contractuales, mediante la aprobacion de los
formatos (Entrega de informes y/o productos de la ejecucion del contrato) y el de
(Certificacion de supervision para tramite de pago). En caso de presentarse faltantes,
incumplimientos y/o posibles desequilibrios econémicos, requerir al contratista cuando se
llegue a presentar una de las contingencias anteriormente citadas en la ejecucion del
contrato, dejando como evidencia la aprobacion de los formatos (Entrega de informes y/o
productos de la ejecucién del contrato) y el de (Certificacion de supervision para tramite de
pago), productos, bienes y/o suministros.

Observaciones de los Controles por parte de Asesoria de Control Interno

Disefio | Ejecucién | Evaluacién
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De acuerdo con la Guia para la
administracion del riesgo y el
disefio de controles en entidades
publicas, se evidencia que el
disefio del control cuenta con
responsable, periodicidad,
proposito, establece como se
realiza la actividad de control,
indica qué pasa con las
observaciones o desviaciones que
se presenten e identifica Ia
evidencia de la ejecucién del
control.

El control se ejecuta.

En el repositorio institucional, en
todos los expedientes revisados,
reposan los Informes de Contratistas
y Supervisores, y los soportes de
ejecucion contractual, respecto de los
cuales esta asesoria no se puede
pronunciar, dada su naturaleza
técnica especializada.

&

Control
presente y
funcionando.

Control 2: El abogado(a) de gestion contractual designado, cada vez que el supervisor
reporta un presunto incumplimiento del contrato al Ordenador del Gasto y al jefe del area,
revisa la informacion y verifica las condiciones del presunto incumplimiento, generando las
recomendaciones al ordenador del gasto para continuar con el debido proceso. En caso de
presentarse un incumplimiento al contrato se cita a audiencia de cargos y descargos,
dejando como evidencia los informes respectivos en el expediente contractual.

Observaciones de los Controles por parte de Asesoria de Control Interno

observaciones o desviaciones que
se presenten e identifica la
evidencia de la ejecucién del
control.

Disefo Ejecucion Evaluacion
De acuerdo con la Guia para la | Segun se informd en la reunidon de
administracion del riesgo y el | presentacién del proceso de Gestién
disefio de controles en entidades | Contractual, el control se ejecuta, no
publicas, se evidencia que el | obstante, a la fecha no se habia O
diseno del control cuenta con | reportado ningun incumplimiento
responsable, periodicidad, | contractual en el periodo objeto de Control
propdsito, establece como se | auditoria. presente y
realiza la actividad de control, funcionando.
indica qué pasa con las
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Se evidencian mejoras en el disefio de los controles actualizados del
proceso; no obstante, persisten deficiencias que hacen necesario un
analisis de riesgos mas especifico, orientado a la prevencidon de riesgos
fiscales, de integridad publica —como el fraude— y de seguridad de la
informacion, en especial en lo referente a la adecuada conservacién de
los expedientes contractuales y a la supervisién de los productos y/o
servicios derivados de la ejecucién de los recursos.

Teniendo en cuenta que el proceso contractual es estratégico en la
ejecucién de los recursos asignados a la entidad, en el entendido que los
Recursos de Inversion corresponden a cerca del 75%, resulta pertinente
profundizar en situaciones que podrian materializar un uso ineficiente o
inefectivo de dichos recursos, asi como el incumplimiento de los objetivos
institucionales.

A continuacion, se presenta un analisis de riesgos orientado a fortalecer
la identificacién de riesgos estratégicos del proceso y a mejorar los
controles, de manera que trasciendan el ambito exclusivamente operativo
y contribuyan a una estructura sélida de lineas de aseguramiento.
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5.1.5.1. Riesgos de Gestion (Gestion Contractual -
Perfeccionamiento, ejecucion y modificaciones): Los riesgos
asociados a inconsistencias en requisitos de perfeccionamiento,
ejecucidén y modificaciones contractuales son criticos por su impacto
reputacional y econdmico, al afectar directamente la legalidad del
contrato y la confianza institucional. Este tipo de riesgo es estructural
del proceso, no meramente operativo.

Analisis Critico de los Controles: Los controles definidos (revision

por abogado, validaciones en SECOP, comité de contratacion,

requerimientos de subsanacién) corresponden en su mayoria a

actividades normales del ciclo contractual, no a controles estratégicos

independientes.

v Son altamente manuales, lo que incrementa el riesgo de error
humano.

v' Se concentran en controles detectivos y correctivos, no preventivos
reales.

v Se apoyan casi exclusivamente en el cumplimiento del Manual y la
norma, lo cual no constituye un control en si mismo, sino el minimo
legal exigible.

v No se evidencian controles de segundo nivel, analiticos,
automatizados o basados en indicadores de alerta temprana.

5.1.5.2. Riesgos de Corrupcion (Indebida estructuracion y
desviacion de recursos): El riesgo de corrupciéon identificado es de
severidad extrema, con potencial detrimento patrimonial, pérdida de
confianza institucional, sanciones fiscales, disciplinarias y penales. Su
causa raiz se vincula con deficiencias estructurales en la planeacién y
en la etapa precontractual.

Analisis Critico de los Controles: Los controles establecidos son:

e Revision documental.

e Aprobaciones en SECOP.

e Validacién por el Comité de contratacion.

e Verificacidn de requisitos de perfeccionamiento.
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Estos no son controles anticorrupcion en sentido estricto, sino controles
operativos del proceso contractual que:

v No atacan el conflicto de interés, la captura del proceso, ni los
riesgos de colusion.

v" No incorporan segregacion reforzada de funciones con trazabilidad
independiente.

v" No incluyen analisis antifraude, mineria de datos, alertas cruzadas,
ni controles de integridad.

v' Se estd tratando un riesgo de corrupcidén con controles disefiados
solo para legalidad formal, lo cual resulta insuficiente frente a un
riesgo de naturaleza que se materializa de manera intencional.

v' Los controles definidos corresponden en su mayoria a actividades
ordinarias del ciclo contractual, no a controles estratégicos
independientes.

5.1.5.3. Riesgos de Seguridad de la Informacion: Los riesgos
sobre pérdida de integridad de la informacidén contractual comprometen
la confiabilidad de la base contractual, afectan la toma de decisiones y
pueden derivar en responsabilidades fiscales y disciplinarias.

Analisis Critico de los Controles: Los controles identificados, en la
practica siguen siendo controles administrativos bdasicos, con
debilidades relevantes:

v" No se evidencia control de accesos con doble factor de validacién ni
monitoreo de sesiones.

v No se identifican controles de integridad documental, bitacoras
inalterables ni andlisis forense preventivo.

v’ El registro de informacion por el mismo equipo que la produce no
garantiza independencia del control.

v’ La gestion de accesos y registros es vista como cumplimiento
técnico, pero no como mecanismo de proteccion de activos criticos,
lo que reduce la madurez del control.
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Riesgos Fiscales (Dafo al patrimonio publico): Los riesgos
fiscales identificados (deficiencias precontractuales y fallas en la
verificacion de bienes y servicios) presentan impactos directos sobre
los recursos publicos, con afectaciones en rangos entre 101 y 500
SMLMV, lo que configura exposicién material relevante.

Analisis Critico de los Controles: Los controles se centran en el
desarrollo de la actividad de Supervision contractual, Revision
documental, Seguimiento al PAA y a la celebracién de Audiencias por
incumplimiento.

v Actlan cuando el riesgo ya se ha materializado o esta avanzado.

v Se basan exclusivamente en la funcidn del supervisor, sin acciones
técnicas complementarias.

v No incorporan muestreo estadistico de calidad, control concurrente
financiero, ni validacién externa de recibo de bienes y servicios.

v El control al riesgo fiscal esta siendo tratado como un resultado del
control operativo, cuando deberia contar con controles financieros,
técnicos y de aseguramiento complementarios, orientados a la
prevencion del detrimento y no solo a su correccion.
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5.1.5.4. Riesgo de direccionalidad indebida del proceso
contractual: Posibilidad de que los procesos de contratacidn sean
orientados de manera deliberada para favorecer a determinados
proponentes o terceros, mediante el disefio sesgado de pliegos, uso
recurrente de modalidades excepcionales o patrones atipicos de seleccion.
Control Sugerido: La Alta Direccidon evallua semestralmente un informe
consolidado de comportamiento del mercado institucional (modalidades
de seleccién, promedio de proponentes, concentraciéon por contratista,
recurrencia de contratacién directa y adiciones), con el fin de identificar
patrones estructurales de posible direccionamiento y definir acciones
correctivas de caracter institucional.

5.1.5.5. Riesgo de pérdida, fragmentacion o debilidad
documental: Posibilidad de afectacion a la integridad, completitud y
trazabilidad de los expedientes contractuales, por incumplimiento de la
TRD, dispersion de soportes o debilidades en la gobernanza de la
informacion.

Control Sugerido: La Alta Direccion evalla anualmente el estado de la
gobernanza documental de la gestidon contractual, a partir de indicadores
consolidados de completitud, integridad y oportunidad de los expedientes,
con el fin de adoptar decisiones estructurales sobre la gestion de la
informacion.

Tras revisar el Mapa de Riesgos de Gestion Contractual (GDR-GC-RI-001)
con base en lo planteado en el Anexo 1: Identificacion y valoracion de
riesgos fiscales y disefio de controles para su prevencion y mitigacion de
la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas (DAFP, 2022) se pudo identificar una brecha
significativa entre los riesgos fiscales identificados por la Entidad, y los
tipificados en el Anexo, que dada la naturaleza juridica y la actividad
misional de la UPRA pudieran presentarse.
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De conformidad con lo anterior, se presentan un listado sugerido de
Riesgos Fiscales, con una sugerencia de Control Estratégico para su
mitigacion.

5.1.7.1 Riesgo de deficiencias en la gestion postcontractual y
liquidacion de contratos: Posibilidad de detrimento patrimonial debido
a la suscripcidon de actas de liquidacién con saldos pendientes por
amortizar (anticipos), imprecisiones en el balance financiero final, o la
pérdida de competencia para liquidar por vencimiento de términos
legales, lo que impide recuperar recursos a favor de la Entidad o liberar
excedentes presupuestales oportunamente.

Control Sugerido: Establecer una revisidon trimestral ante el Comité de
Contratacidon, donde se presente un Tablero de Control de Alertas
Tempranas sobre contratos proximos a finalizar (ej. 4 meses antes del
vencimiento), que permita verificar el estado de amortizacién de anticipos
y la proyeccion del balance financiero antes de que termine la ejecucion,
asegurando que la liquidacién sea un tramite de formalizacion y no de
resolucion de conflictos financieros.

5.1.7.2 Riesgo de Reconocimiento y Pago de Sobrecostos y
Valores en Exceso al Contrato: Posibilidad de detrimento patrimonial
por el reconocimiento y pago de valores superiores a los pactados
contractualmente, derivados de deficiencias en estudios de mercado,
validaciones inadecuadas de cuentas de cobro, errores en cantidades o
adiciones sin sustento econdmico.

Control Sugerido: Doble Validacidon Econdmico-Financiera de Pagos
Contractuales, mediante revision independiente técnica y financiera
previa a todo pago de alto impacto fiscal.
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5.1.7.3 Riesgo de 1.1. Autorizacion Injustificada de Adiciones y
Modificaciones Contractuales: Posibilidad de detrimento patrimonial
por la aprobacion de adiciones en valor o plazo y modificaciones
contractuales sin justificacidon técnica, juridica y financiera suficiente, que
generan incrementos indebidos en el costo del contrato y afectan su
equilibrio econémico.

Control Sugerido: Establecer que toda modificacién contractual que
impacte el valor o el plazo sea objeto de revisidon previa, concurrente y
documentada por las areas juridica, financiera y técnica competentes, con
verificacion expresa de su justificacién, impacto presupuestal,
razonabilidad econdmica y coherencia con el objeto contractual, antes de
su autorizacién por el Ordenador del Gasto.

5.2. Analisis de Indicadores Cumplimiento de Normatividad y
Tabla de Retencion Documental TRD

Durante la verificacion realizada en el ejercicio de auditoria, se evidencio
el cumplimiento de los indicadores de gestidn definidos en el proceso.

Indicadores Resultado 2024 Resultado 2025

60% (Trimestre 1) — Satisfactorio
40% (Trimestre 2) — Satisfactorio
60% (Trimestre 4) — Satisfactorio 20% (Trimestre 3) — Satisfactorio
(Trimestre 4) — Pendiente de

GDR-GC-ID-10001 Contratos
Elaborados Oportunamente

Calificacion
. 104% (Cuatrimestre 1) — Satisfactorio
1360% (Trimestre 3) — . ) .
GD5-ID-002 Procesos . . 958% (Cuatrimestre 2) — Satisfactorio
. Satisfactorio . . .
Contractuales Gestionados 1360% (Trimestre 3) — Satisfactorio
GD5-ID-003 Expedientes 115% (Semestre 2) — (Semestre 2) — Pendiente de
Liquidados Sobresaliente Calificacién
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En relacion con la gestién normativa, y a partir de la muestra
seleccionada, se pudo evidenciar, en términos generales, el cumplimiento
de los lineamientos legales aplicables al proceso, los cuales fueron
verificados en el desarrollo de la presente auditoria.

Constitucion Se evidencié la referencia a los principios de
Politica de la funcidn administrativa y de la contratacion @

Colombia (art. estatal a través del uso del SECOP II y la

209) publicacién del PAA y en los documentos de

todas las fases contractuales.
Ley 80 de 1993 - | Se verificO6 cumplimiento de principios de
Estatuto General | transparencia y responsabilidad.
de Contratacioén
Aplicacion de medidas relacionadas con la
Ley 1150 de 2007 eficiencia y transparencia, establecidas en la

©©®

esta norma.
Ley 1474 de 2011 Se pudo evidenciar en los expedientes
- Estatuto correspondientes, que se encontraban los @

Anticorrupcion formatos de declaratoria de conflictos de
intereses y que se implementan medidas
instituciones de prevencidon de actos de
corrupcidén, como la contratacion a través de
la TVE.

En la TRD vigente GDT-FT-006 - Version 4 correspondiente al archivo
de gestion de la Secretaria General (Gestion Contractual), se verificd
que las Series y Subseries asociadas a contratos y actuaciones
contractuales aparecen registradas con soporte exclusivamente fisico
(5.3.1 Fisico), para las clases documentales enunciadas —tales como
Actas del Comité de Contratacion, Contratos de Arrendamiento,
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Compraventa, Consultoria, Corretaje de Seguros, Prestacion de Servicios,
Seguros, Suministro, Convenios y Procesos declarados desiertos—,
conforme a lo previsto en el instrumento archivistico institucional.

No obstante, en la prueba de recorrido y revision efectuada por el equipo
auditor, se evidencié que:

Expedientes fisicos de No se encontraron expedientes fisicos, con los documentos
contratacion exigidos por la TRD
Existencia de repositorio | Si existen documentos digitalizados en el Repositorio
de soportes digitales Institucional
Registro de expedientes Se constatd la existencia y registro de los expedientes
en SECOP II y Tienda electrénicos completos en las plataformas oficiales SECOP
Virtual del Estado IT y Tienda Virtual del Estado Colombiano, incluyendo el
Colombiano correspondiente registro de las transacciones virtuales.

Los expedientes contractuales cuentan con soportes electrdnicos en el
Repositorio Institucional de Gestion Contractual, asi como en los
expedientes electrénicos dispuestos en SECOP II y, cuando aplica, en los
Acuerdos Marco de Precios de la Tienda Virtual del Estado Colombiano.
No obstante, no se evidencié la conformacidon de expedientes fisicos, a
pesar de que la Tabla de Retencion Documental - GDT-FT-006, en su
Version 3 de 30 de mayo de 2023 y Versidén 4 de 05 de marzo de 2025,
establece la conservacion de soportes fisicos tanto en el archivo de
gestién como en el archivo central.

Se evidencia una brecha entre la practica institucional y lo establecido en
la TRD, al existir soportes contractuales uUnicamente en medios
electrénicos, sin presencia de los expedientes fisicos exigidos como
soporte oficial conforme a la TRD vigente, razon por la cual se recomienda
evaluar la pertinencia de modificar la TRD.
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Como resultado de la revision funcional a los Mddulos de Contratacién del
Sistema para la Eficiencia Administrativa - SEA, se constatd que
actualmente se encuentran habilitados y en wuso los mddulos
correspondientes a la Solicitud de Certificado de Disponibilidad
Presupuestal (CDP), Solicitud de Registro Presupuestal (RP) y Solicitud de
Certificado de Inexistencia e Insuficiencia de Personal, los cuales generan
documentos electrénicos que son utilizados como soportes
precontractuales y posteriormente cargados en SECOP II. Asi mismo, se
evidencidé el uso del médulo de Administracion Contractual por parte del
area financiera, en el cual se registran los contratos con su informacion
esencial (objeto, valor, plazo, forma de pago, supervisor) y su respectiva
vinculacidn con los CDP y RP, permitiendo su articulacién con los médulos
de ejecucién y pago.

En consecuencia, el proceso se continla desarrollando bajo un esquema
mixto entre el SEA y procedimientos externos al sistema, y los soportes
resultantes de tales Mddulos se cargan con el resto de la documentacién
contractual, a la Plataforma SECOP II, lo que puede da lugar a reprocesos,
y limitacién en la trazabilidad integral, estandarizacidon y automatizacion
del Proceso.
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5.2.5.1. Plan Anual de Adquisiciones: Como resultado de la revisién
comparativa de las diferentes versiones del Plan Anual de Adquisiciones
- PAA, correspondientes a los afios 2024 y 2025, se evidencié que el
instrumento ha sido objeto de actualizaciones sucesivas y permanentes,
reflejadas en variaciones tanto en el nimero de registros como en los
valores estimados de multiples adquisiciones. En este sentido, se observéd
un crecimiento progresivo en la cantidad de procesos incluidos en el Plan,
con incrementos paulatinos entre versiones, lo cual demuestra una
dindmica activa de planeacién. No obstante, estas variaciones no se
encuentran acompafiadas de un mecanismo formal de control de
versiones, ni de campos que permitan identificar claramente la fecha de
modificacién, el responsable del cambio o la justificacion técnica,
financiera o administrativa que motivé cada ajuste.

Del analisis detallado de las bases de datos generadas entre los meses de
octubre de 2024 y agosto de 2025 se identificaron modificaciones
reiteradas en el campo “Valor total estimado” en multiples adquisiciones,
observandose que los cambios aumentan progresivamente entre
versiones hasta estabilizarse en los archivos mas recientes. Estas
variaciones presupuestales no cuentan, dentro del propio instrumento,
con soportes de justificacion, referencias a instancias de aprobacion o
anotaciones de seguimiento, lo cual limita sustancialmente la trazabilidad
de las decisiones de planeacién presupuestal y contractual.

El analisis evidencia que el Plan Anual de Adquisiciones ha sido modificado
de manera progresiva y recurrente, tanto en la incorporacion de nuevos
procesos como en la variacion de valores estimados de contratacion. No
obstante, dichas modificaciones no se encuentran respaldadas por un
esquema formal de versionamiento, control de cambios ni justificacion
documentada dentro del propio instrumento, lo cual configura una
debilidad de control en la fase de planeacidon contractual.
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5.2.5.2. Comité de Contratacion: En desarrollo de la presente auditoria
se efectud la revision integral, formal y de contenido de las Actas de los
Comités de Contratacion correspondientes a las sesiones Nos. 13 y 14 de
2024 y Nos. 1 a 9 de 2025. De manera general, se evidencido que las
sesiones estuvieron orientadas principalmente a la modificacion,
actualizacion, adicién, eliminacion y aprobacién del Plan Anual de
Adquisiciones (PAA) de ambas vigencias, asi como, en casos especificos,
a la presentacion del Informe de Gestién Contractual, seguimiento a
procesos contratados y revisién de evaluaciones y recomendaciones para
adjudicacion de procesos de alta cuantia, especialmente mediante
contratacién directa, acuerdos marco, seleccidon abreviada y contratos de
prestacion de servicios.

El analisis permitio identificar que, durante 2024, los Comités No. 13y 14
se centraron en ajustes puntuales del PAA 2024, principalmente sobre
proyectos de inversion de tipo INFO y la incorporacién de nuevas lineas
en el componente de fortalecimiento institucional, sin que se registraran
actualizaciones en otros proyectos. Para 2025, el Comité No. 1 aprobd de
manera global el PAA 2025, incorporando un total de 420 lineas nuevas,
con su respectiva distribucion por modalidades de seleccion, seguido de
sucesivas sesiones (Comités Nos. 2 a 9) en las cuales se efectuaron
modificaciones recurrentes al PAA, tales como eliminacién y adicidon de
lineas, ajustes en objeto, valor y plazo de procesos, actualizaciones en
proyectos de funcionamiento, fortalecimiento institucional, consolidacion,
DOTA e INFO, asi como la aprobacién de procesos especificos de
evaluacién y adjudicacién. De forma reiterada, las decisiones fueron
adoptadas mediante aprobacion por correo electronico de los miembros
del Comité, ordenandose posteriormente la carga y publicacidon de los
ajustes en SECOP II, los cuales igualmente fueron validados vy
confirmados en dicha plataforma, existiendo identidad entre los mismos.

En la revision se identificd una inconsistencia en la numeracion del Acta
del Comité No. 14 de 2024, que en su encabezado figura como “Acta No.
13", pese a corresponder internamente a la décima cuarta sesidn, no
obstante lo cual se logré evidenciar que el Comité ha ejercido de manera
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continua su funcién de aprobacion y seguimiento al Plan Anual de
Adquisiciones y a los procesos contractuales relevantes de la Entidad.
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6. Observaciones

Durante el ejercicio de auditoria se pudieron evidenciar las siguientes
inconsistencias en el Proceso de Contratacién UPRA-CD-001-2025 que dio
lugar al Contrato CO1.PCCNTR.7483396:

6.2.1. El documento Andlisis de Oferentes esta fechado y firmado el 28
de enero de 2025. Sin embargo, la Oferta Econdmica (Formato No. 3)
presentada por Telecafé fue firmada digitalmente por la representante
legal el 12 de febrero de 2025.

6.2.2. El documento Oferta Econédmica (Documento 4), propuesta formal
del oferente Telecafé establece explicitamente que su Porcentaje de
Intermediacion es del 9%, por su parte el documento Estudio Previo
(Doc 1) concluye erréneamente que el porcentaje es del 10%, el
documento Andélisis de Ofertas (Doc 2) también concluye erréneamente
en el texto que es del 10%, contradiciendo su propia tabla de anélisis y
la oferta real, lo que puede dar lugar a calculos, pagos o proyecciones
presupuestales con base en un porcentaje incorrecto (10% en lugar del
9% ofrecido).

Recomendacion: Con el fin de prevenir inconsistencias en la
documentacion precontractual y fortalecer la trazabilidad y confiabilidad
de los procesos de seleccion, se recomienda que la entidad adopte un
mecanismo estandarizado de verificacién previa y cierre documental
antes de la firma de los analisis y estudios precontractuales.
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7. Oportunidades de Mejora

Las oportunidades de mejora planteadas por la Asesoria de Control
Interno en sus informes, tienen como fin la mejora de los aspectos
evaluados, por lo que se espera sean consideradas por los responsables
como un instrumento que contribuya a la realizacion de ajustes que se
requieran, previos a posibles pronunciamientos de organismos externos
de control.

A continuacién, se enuncian las oportunidades de mejora derivadas del
ejercicio de auditoria realizado:

7.1 A partir del analisis de riesgos efectuado en el numeral 5.1, en el que
se evidencio que los controles del Proceso de Gestion Contractual, aunque
presentes y funcionando, son principalmente manuales, operativos y de
caracter detectivo frente a riesgos fiscales, de corrupcion y de seguridad
de la informacion, se identifica una oportunidad de mejora transversal
para fortalecer la trazabilidad y el enfoque preventivo del proceso,
mediante la implementacién de un mecanismo unificado de registro vy
seguimiento de observaciones, versiones, subsanaciones y validaciones
en todas las etapas del ciclo contractual.

7.2 Con el fin de fortalecer la eficiencia, trazabilidad y confiabilidad del
proceso de Gestion Contractual, se recomienda a la entidad avanzar en la
automatizacion de las validaciones y la verificacion de integridad
documental, mediante el disefio o adopcidén de herramientas tecnoldgicas
que permitan:

e Validacion automatica de requisitos minimos y documentos
obligatorios.

e Control de integridad vy consistencia entre documentos
Integrar algoritmos o reglas automaticas que comparen datos criticos
(valores ofertados, porcentajes, fechas, vigencias, objeto y alcance).

e De ser tecnoldgicamente posible, se recomienda que el mddulo se
alimente automaticamente de los documentos cargados en SECOP 11,
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y se articule con el Gestor Documental institucional para evitar
duplicidades.

7.3 Con el fin de fortalecer la seguridad, confiabilidad y control de las
actividades transaccionales que se realizan a través de plataformas
tecnologicas de terceros, se recomienda a la entidad implementar
mecanismos de validacién previa de dichas plataformas antes de su
utilizacion institucional.

En este sentido, se sugiere establecer un procedimiento de verificacidon
gue contemple, como minimo:

« La validacién juridica, técnica y financiera del proveedor de la
plataforma.

« La verificacion de condiciones de seguridad de la informacion,
proteccion de datos personales y trazabilidad de las transacciones.

« La revision de los términos contractuales, responsabilidades, niveles
de servicio y mecanismos de contingencia.

« La validacién de interoperabilidad con los sistemas institucionales,
cuando aplique.

Lo anterior, con el propdsito de mitigar riesgos operativos, financieros,
juridicos y de reputacidon asociados al uso de plataformas externas para
operaciones sensibles, como la adquisicién de tiquetes u otros servicios
transaccionales.

7.4 Con el fin de certificar la idoneidad del talento humano vinculado
mediante contratos de prestacion de servicios y mitigar riesgos de orden
legal y reputacional, se recomienda a la entidad implementar controles
previos y sistematicos para la validacion de los titulos académicos y la
experiencia relacionada exigida en cada proceso contractual.

En este sentido, se sugiere:
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« Establecer un procedimiento estandarizado de verificacion de
autenticidad de titulos académicos ante las instituciones competentes.

« Validar de manera previa la correspondencia entre la experiencia
acreditada y el objeto contractual.

o Dejar evidencia documentada de dichas verificaciones como requisito
previo a la suscripcion del contrato.

7.5 Con el propésito de fortalecer la transparencia, prevenir riesgos de
inhabilidades, incompatibilidades y posibles conflictos de interés, se
recomienda a la entidad implementar mecanismos de analisis estadistico
y validacién periédica de las personas que cuenten con dos (2) o mas
contratos vigentes en otras entidades publicas, asi como la identificacion
de posibles nucleos familiares vinculados mediante contratacién directa
por érdenes o contratos de prestacién de servicios, o que tenga relacién
con funcionarios de la Entidad.

Para tal efecto, se sugiere:

« Realizar cruces periédicos de informacion con bases de datos oficiales
de contratacién publica.

« Implementar alertas tempranas sobre concentraciones de contratacién
en una misma persona.

« Verificar la existencia de posibles vinculos familiares dentro de los
procesos contractuales, conforme a la normativa sobre inhabilidades,
incompatibilidades y conflicto de intereses.

7.6 Con ocasion de la validacion de la informacion sefalada en la
Respuesta a la presentacion preliminar del informe de Auditoria al Proceso
de Gestion Contractual memorando 2025-3-019470, se verificd que en el
Contrato No. CO1.PCCNTR.6855236 de 2024 no se presenta la
inconsistencia inicialmente advertida entre la vigencia del soporte,
mantenimiento y actualizaciones y el suministro de repuestos, toda vez
que dicho contrato no contempla entrega de repuestos y mantiene plazos
coherentes en todos los documentos del proceso (estudios previos,
invitacion publica, propuesta y contrato). De igual manera, frente al
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Contrato No. CO1.PCCNTR.7798417 de 2025 se establecid que la
diferencia identificada obedece a un error de digitacién de caracter
meramente formal, que no ha afectado la ejecucion del contrato ni ha
generado controversias con el proveedor, ni impactos en la planeacion o
ejecucién presupuestal; en consecuencia, el riesgo latente inicialmente
evidenciado no se ha materializado.

Para tal efecto, se sugiere:

Fortalecer los mecanismos de revision y validacion interna de los
documentos precontractuales y contractuales (en particular estudios
previos, pliegos/invitaciones, ofertas y minutas), con el fin de asegurar la
plena coherencia entre los plazos de soporte, mantenimiento,
actualizaciones y el eventual suministro de repuestos o elementos,
evitando errores de digitacion o redaccién que puedan dar lugar a
potenciales interpretaciones ambiguas o riesgos juridicos en futuros
procesos.

7.7 Con ocasién de la validacion de la informacién sefialada en la
Respuesta al Informe Preliminar y de la revisién de la documentacién
allegada al Proceso de Contratacion UPRA-CD-001-2025, que dio lugar al
Contrato CO1.PCCNTR.7483396, se constato la diferencia de fechas entre
el documento “Analisis de Oferentes”, fechado y firmado el 28 de enero
de 2025, y la Oferta Econdmica (Formato No. 3) de Telecafé, firmada
digitalmente por la representante legal el 12 de febrero de 2025. No
obstante, a partir de la informacidn complementaria aportada se
evidencid que dicha diferencia corresponde a un desfase en el
registro/actualizacion de los documentos dentro del expediente y no a
una evaluacién efectuada sin contar con la oferta debidamente suscrita;
en consecuencia, el riesgo latente inicialmente advertido (posibles
cuestionamientos sobre la transparencia, trazabilidad o legalidad del
proceso de seleccion) no se ha materializado ni ha generado controversias
con el contratista ni observaciones por parte de los 6rganos de control o
terceros interesados.

Para tal efecto, se sugiere:
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Para tal efecto, se sugiere:

Fortalecer los mecanismos de control de versiones y revisidon formal de la
documentacion precontractual (en particular, analisis de oferentes,
ofertas econdmicas y actas de evaluacidon), de manera que se garantice
la plena coherencia entre las fechas de elaboracion, firma y registro de
los documentos en el expediente fisico y/o digital, evitando desfasajes
temporales que puedan dar lugar a interpretaciones ambiguas o a
potenciales cuestionamientos sobre la transparencia y trazabilidad de
futuros procesos de seleccion.
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8. Conclusiones

8.1 El Proceso de Gestion Contractual cumple en términos generales
con los criterios normativos aplicables. La auditoria evidencié que
la entidad aplica adecuadamente los lineamientos del Estatuto
General de Contratacidon, el SECOP 1II, el MIPG y la normativa
anticorrupcién, sin identificarse incumplimientos normativos
significativos en la muestra revisada.

8.2 Es pertinente avanzar en la madurez del Ciclo de Gestién de Riesgos
del Proceso, en la identificacion, evaluacidn, respuesta
(mitigacidon/tratamiento), monitoreo y comunicacién continua, que
asegura la mejora continua y busca proteger a la organizacion
mediante una gestion proactiva de amenazas y oportunidades.

8.3 Persisten brechas entre la practica documental y la Tabla de
Retencién Documental vigente. La auditoria confirmdé que, pese a
que la TRD exige soportes fisicos para los expedientes
contractuales, en la practica institucional solo existen expedientes
electrénicos en el repositorio y en SECOP 1II, lo que evidencia una
falta de alineacion que requiere ser corregida mediante
actualizacion del instrumento archivistico 0 ajustes
procedimentales.

8.4 El Proceso de Gestidon Contractual muestra un funcionamiento
estable, pero requiere avanzar hacia mayores niveles de
integracién, automatizacién y control preventivo. La auditoria
identificd que, aunque el proceso opera de manera consistente y
cumple sus funciones, aun existen oportunidades relevantes para
mejorar la eficiencia y confiabilidad mediante mecanismos
automatizados de validacién, verificacion documental vy
seguimiento, lo que permitiria reducir errores, prevenir
inconsistencias y elevar la madurez del proceso.
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