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1. INTRODUCCION

El Plan de Seguridad y Privacidad de la Informacidn de la Unidad de Planificacién
Rural Agropecuaria -UPRA-, establece directrices, actividades y mecanismos
necesarios para garantizar la proteccién integral de los activos de informacion
de la entidad. Este plan se encuentra alineado con i) la Politica de Gobierno
Digital y la implementacion del Modelo de Seguridad y Privacidad de la
Informacion; ii) con la Politica de Seguridad Digital en lo referente a la gestion
de riesgos de seguridad digital; y iii) lineamientos y buenas practicas de la
Norma ISO NTC/IEC ISO 27001:2022 para la gestion de Seguridad de la

Informacion.

El Plan se ejecuta a través del Sistema de Gestion de Seguridad de la
Informacion (SGSI) de la UPRA, el cual hace parte del Sistema de Gestion de
UPRA y responde al enfoque de mejora continua. Su finalidad es fortalecer las
capacidades institucionales para identificar, evaluar tratar y mitigar los riesgos
que pueden afectar la confidencialidad, integridad y disponibilidad de Ia
informacién, mediante la implementacion de controles técnicos, administrativos

y organizacionales.

Con este plan, la UPRA consolida un marco estratégico y operativo para asegurar
la proteccion de su informacién misional, garantizar la continuidad operativa,
promover la cultura de seguridad digital en todos los colaboradores y cumplir

con las exigencias normativas nacionales e internacionales aplicables.
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2. DEFINICIONES

eActivo de Informacién: Elemento, recurso o componente —hardware,
software, infraestructura, datos o procedimientos— que una entidad utiliza,
procesa o controla, y que tiene valor para la consecucion de sus objetivos
institucionales o para la proteccion de la informacién, incluyendo datos

personales, operativos o misionales.

eAmenaza: Causa potencial de un incidente no deseado, que puede provocar

dafios a un sistema o a la organizacion. (ISO/IEC 27000).

eAnalisis de Riesgo: Proceso sistémico para comprender la naturaleza del
riesgo y determinar el nivel, considerando la probabilidad de ocurrencia y el

impacto de sus consecuencias. (ISO/IEC 27000).

eControl: Politicas, procedimiento, practica estructura organizativa disefiada
para gestionar un riesgo reduciendo la probabilidad de que una amenaza explote
una vulnerabilidad y/o mitigando su impacto, con el fin de mantener el riesgo

dentro de niveles aceptables.

eConfidencialidad: Propiedad de la informacion por la cual se asegura que solo
personas, procesos o sistemas autorizados tienen acceso o pueden divulgar

dicha informacion.

eDisponibilidad: Propiedad de la informacién que garantiza que los usuarios
autorizados puedan acceder y utilizar los activos de informaciéon cuando lo

requieran.

eInfraestructura Critica Cibernética (ICC): Sistemas, activos de
informacién, redes o servicios esenciales para la prestacién de funciones o

servicios publicos, cuya interrupcion o destruccidon podria provocar un impacto
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significativo en la seguridad nacional, bienestar social, economia o continuidad

de servicios esenciales.

eIntegridad: Propiedad de la informacidon que garantiza que esta sea exacta,

completa y que no ha sido modificada o destruida de forma no autorizada.

eMapa de Calor de Riesgos: Representacion grafica o matricial que permite
visualizar los riesgos clasificados segln su nivel de probabilidad e impacto,

facilitando su priorizacion para tratamiento.

eMétodo de Tratamiento del Riesgo: Enfoque adoptado por la organizacion
para gestionar un riesgo especifico, que puede consistir en aceptar, reducir,

transferir o evitar el riesgo.

eNivel de Riesgo: Valor o calificacién que se asigna a un riesgo, como resultado
de la combinacion de la probabilidad de ocurrencia del evento y la magnitud del

impacto que este pueda generar.

ePrivacidad de la Informacion: Derecho que tienen las personas a que sus
datos personales sean tratados de forma adecuada, con respeto por su intimidad
y conforme a la normativa aplicable (por ejemplo, Ley 1581 de 2012 y sus

reglamentaciones).

eRiesgo: Es la posibilidad de que ocurra un evento o situacion que, al
aprovechar una debilidad en los sistemas o procesos, afecte la confidencialidad,
integridad o disponibilidad de la informacion institucional. (ISO/IEC 27000).

eSeguridad de la informacion: Conservacion de la confidencialidad,
integridad, y disponibilidad de la informacion, asi como de los sistemas que la

procesan, en cualquiera de sus formatos. (ISO/IEC 27000).

eSistema de Gestion de Seguridad de la Informacion (SGSI): Conjunto de

elementos interrelacionados o interactuantes ( incluyendo politicas, procesos,
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recursos, estructura organizativa) permiten a una entidad establecer,
implementar, mantener y mejorar continuamente su seguridad de la
informacién, conforme a estdndares como ISO/IEC27001.Tratamiento del
Riesgo: Conjunto de actividades seleccionadas y aplicadas para modificar el nivel

de riesgo, mediante uno o varios métodos de gestion de riesgos.

Vulnerabilidad: Debilidad de un activo, control o conjunto de controles que
puede ser explotada por una o mas amenazas para generar un incidente o dafo.
(ISO/IEC 27000).
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3. OBJETIIVOS

3.1 GENERAL

Establecer las acciones a desarrollar durante la vigencia 2026, en el marco de la

actualizacidon y fortalecimiento del Sistema de Gestion de Seguridad de la

Informaciéon - SGSI, asegurando su alineacién con la normatividad vigente en

materia de seguridad digital, privacidad de la informacion y gestion de riesgos,

asi como con estandares internacionales y buenas practicas reconocidas, para

garantizar la proteccion integral de los activos de informacién de la Unidad de

Planificacion Rural Agropecuaria — UPRA.

3.2 ESPECIFICOS

Fortalecer el ciclo de mejora continua del SGSI, mediante la actualizacion
peridodica de instrumentos, documentos, procesos y procedimientos
institucionales de seguridad de la informacion, asegurando la optimizacién
de la gestion de riesgos y la proteccion de los activos de informacién
Gestionar proactivamente los riesgos de seguridad de la informacion,
mediante la identificacion, evaluacion, tratamiento y monitoreo constante
de amenazas Yy vulnerabilidades, apoyados en herramientas de
aprendizaje continuo y en la aplicacion de lineamientos nacionales de
seguridad digital.

Promover la cultura de seguridad de la informacién en todos los
colaboradores de la entidad mediante estrategias permanentes de
socializacion y sensibilizacién, apoyados por las areas de: Uso vy
Apropiacion de la Oficina TIC y del area de Comunicaciones, asegurando
gue cada usuario comprenda y actue de acuerdo con los riesgos asociados

a su funcién y responsabilidad dentro de la entidad.
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e Implementar y optimizar controles técnicos, administrativos y
organizaciones, asegurando la proteccién frente a ciber amenazas y la
continuidad de los procesos criticos de la entidad, alineados con los
lineamientos de la Politica de Gobierno Digital, el Modelo de Seguridad y
Privacidad de la Informacion (MSPI) y los estdndares de ciberseguridad
del Estado Colombiano.

e Promover la interoperabilidad y el fortalecimiento de la seguridad de los
sistemas de informacidn institucionales, garantizando que las iniciativas
tecnoldgicas consideren criterios de confiabilidad, disponibilidad vy
cumplimiento normativo, en articulacion con la Oficina TIC y las directrices

nacionales en materia de Gobierno Digital.
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4. MARCO NORMATIVO

] Por la cual se dictan las disposiciones generales del habeas data
;ey Estatutaria 1266 de y se regula el manejo de la informacion contenida en bases de datos
008 personales.

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
Ley 1273 de 2009 juridico tutelado - denominado "de la proteccién de la informacién
y de los datos.

Por la cual se dictan disposiciones generales para la proteccién de datos

Ley Estatutaria 1581 de
personales.

2012

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000 y se dictan otras
Decreto 2609 de 2012 disposiciones en materia de Gestion Documental para todas las
Entidades del Estado".

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Por medio de la cual se crea la Ley de Transparencia y del derechode acceso

Ley 1712 de 2014 a la Informacion publica nacional y se dictan otras disposiciones

Por el cual se establecen los lineamientos generales de la Estrategia
Decreto 2573 de 2014 de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y
se dictan otras disposiciones.

Por el cual se reglamenta parcialmente la Ley 1712 de2014 y se dictan otras

Decreto 103 de 2015 disposiciones

Modificado por el Decreto 1008 de 2018 - Politica de Gobierno Digital que
contiene el Modelo de seguridad y Privacidad - MSPI de MINTIC.

Decreto 1078 de 2015

CONPES 3854 de 2016 Politica de Seguridad Digital del Estado Colombiano

El cual modifico el Decreto 1083 de 2015 — Modelo Integrado de

Decreto 1499 de 2017 .. -
Planeacion y Gestion.

Ley 1928 de 2018 Por medio de la cual se aprueba el “Convenio sobre la
Ciberdelincuencia”, adoptado el 23 de noviembre de 2001, en
Budapest.

CONPES 3995 de 2020 Politica Nacional De Confianza y Seguridad Digital

Por la cual se definen los estandares y directrices para publicar la
informacion sefalada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacidn publica, accesibilidad web, seguridad digital,
y datos abiertos.

Resolucién 1519 de 2020

y Por la cual se establecen los lineamientos y estandares para la estrategia de
Resolucion 500 de 2021 seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital.

Complementa lineamientos sobre proveedores y servicios de seguridad digital.
Resolucidon 746 de 2022

Lineamientos generales para fortalecer la gobernanza de la seguridad digital,
Decreto 338 de 2022 se crea el Modelo y las instancias de Gobernanza de Seguridad
Digital y se dictan otras disposiciones

Decreto 767 de 2022 Define lineamientos de gobernanza de infraestructura de datos.
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Resolucion 02277 de 2025  |Por la cual se actualiza el Anexo 1 de la Resolucion 500 de 2021, adoptando
los lineamientos de la norma ISO/IEC 27001:2022 y derogando otras
disposiciones.

Estrategia Nacional de Documento estratégico del MinTIC que define ejes de gobernanza,
Seguridad Digital 2025-2027 |ciberseguridad y actualizacién normativa.
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5. ALCANCE

El Plan de Seguridad y Privacidad de la Informacidn de la Unidad de Planificacién
Rural Agropecuaria - UPRA, establece el marco de accién para la actualizacion,
implementacidon, mantenimiento y mejora continua del Sistema de Gestién de
Seguridad de la Informacién (SGSI) conforme al ciclo de gestion (Planear,
Hacer, Verificar y Actuar) y a los lineamientos del Modelo de Seguridad y
Privacidad de la Informacion (MSPI) adoptado por el Ministerio de Tecnologias

de la Informacion y las Comunicaciones mediante la Resolucidon 02277 de 2025.

Este plan aplica a todas las dependencias, proceso, sistemas, servicios y actores

gue intervienen en la gestidon de informacién institucional, incluyendo:
Servidores publicos y contratistas de la UPRA.

Proveedores y terceros que administren, procesen o custodien informacién de la
entidad.

Usuarios externos y ciudadania que interactian con los sistemas de informacion

institucionales.

El alcance funcional comprende todos los procesos institucionales sujetos al
SGSI, tanto misionales como de apoyo, que involucren activos de informacion

en formato digital o fisico.

El alcance técnico incluye la infraestructura tecnoldgica, las plataformas de
informacidn, los sistemas y aplicaciones bajo control de la UPRA, asi como los
servicios en la nube y redes institucionales que soportan el tratamiento de la

informacion.

Este Plan busca garantizar la confidencialidad, integridad, disponibilidad y
privacidad de la informacion institucional, mediante la gestién de riesgos, la
implementacion de controles técnicos y administrativos, y la adopciéon de buenas

practicas conforme a la norma ISO/IEC 27001:2022 y las politicas nacionales de

aﬁ%éﬂdfedP?zllglig?clécién Rural Agropecuaria (UPRA)
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El Plan no cubre sistemas o infraestructuras que no estén bajo administracion,
control o gestidon contractual de la UPRA, aunque si promueve la adopcién de
controles minimos por parte de terceros con quienes se mantenga intercambio

de informacion.

En conjunto, el alcance definido permite asegurar que la seguridad de la
informacién sea gestionada de forma integral, transversal y continua dentro del

Sistema de Gestion de la Entidad.
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&)
UPRA

6. METODOLOGIA DEL PLAN DE
SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

El Sistema de Gestién de Seguridad de la Informacion (SGSI) de la Unidad de
Planificacion Rural Agropecuaria - UPRA, se implementa y actualiza a través del
ciclo de mejora: Planear, Hacer, Verificar, Actuar (PHVA), garantizando la
efectividad y su alineacion con el Modelo de Seguridad y Privacidad de la
Informacion (MSPI), adoptado mediante la Resolucion 02277 de 2025 del
MinTIC, y con los principios de la norma ISO/IEC 27001:2022.

Este enfoque permite establecer, implementar, operar, supervisar, revisar,

mantener y mejorar el SGSI de manera sistematica y sostenible.

A continuacién, se describen las fases que conforman la metodologia:

Ciclo PHVA para la Implementacién del MSPI

.‘0.
6t =
in}
Planear Hacer
Implementacion de
controles
Sensibilizacion y
Divulgacion
Revision y actualizacion
de Indicadores
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En las siguientes imagenes se detallan las actividades a desarrollar durante cada

una de las fases del ciclo de mejora continua:

Planear

Actualizar el
Inventario de Activos
de Informacion

Autodiagndstico de Declaratoria de
Implementacion del Aplicabilidad
MSPI

@@

Andlisis y Valoracioén

Actualizacion de la de Riesgos
Poll_tlca de Plan de Tratamiento
Seguridad de la .
p de Riesgos
Informacion
Institucional
Hacer

Revision y Actualizacion de
Indicadores

Evaluar y mejorar continuamente los
indicadores de seguridad para garantizar
la eficacia.

Sensibilizacion y Divulgacion

Educar a los empleados sobre los protocolos
de seguridad y las mejores précticas.

Implementacion de Controles

Implementar las medidas de seguridad
identificadas en la fase de Planear.
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UPRA

Verificar

2 Presentar a la Direccion

Comunicar los hallazgos de la
evaluacion a los tomadores de
decisiones para su revisién y
accion.

1 Medir Indicadores

Recopilar y analizar datos para
evaluar el desemperio de los
controles de seguridad.

Actuar

Analisis de la Causa Raiz

Determinar las causas
subyacentes de los problemas

Definicion del Tipo de
Accidn

Elegir |2 accidn apropiada:
Elaboracion del Plan de correctiva, preventiva o de
mejora

Accion

Dezarrollar un plan detallado

para implementar las acciones Implementacién de
Acciones

Poner en préctica el plan de
accion

Verificacion de la
Efectividad

Evaluar =i las acciones lograron
loz resultadeos deseados
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6.1 DESARROLLO DE LA METODOLOGIA

estandares actualizados por

el MinTIC, el DAFP o los
organismos internacionales
(ISO, NIST). Esta revisiéon

garantizara su alineacion con
el Modelo de Seguridad y
Privacidad de la Informacion
(MSPI) y con los objetivos
estratégicos de la entidad.

FASE ACTIVIDAD DESCRIPCION RESPONSABLE
Evaluar semestralmente el
estado del SGSI frente a los
lineamientos del MSPI,
Aplicacion y ut?li_zando los instrumentos Oficial de seguridad de la
Planear - oficiales del MinTIC. informacion — Grupo de
revision del :
: - apoyo de seguridad de la
autodiagnostico del informacion
MSPI )

FASE ACTIVIDAD DESCRIPCION RESPONSABLE
Actualizacién de la Revisar y actualizar la politica | Oficial de seguridad de la
politica de seguridad de seguridad de la |informacién — Grupo de
de la informacién informacion cuando se | apoyo de seguridad de la
institucional presenten cambios en el |informacion.

contexto organizacional,
normativo o tecnoldgico; la
aparicion de nuevas
amenazas o vulnerabilidades;
PLANEAR o la emision de lineamientos y

Actualizar el inventario
de activos de
informacion

Revisar y mantener
actualizado el inventario de
activos de informacion,
clasificando segun tipo,
criticidad y responsable.

Oficial de seguridad de la
informacion — Grupo de
apoyo de seguridad de la
informacion.

Andlisis y valoracién de
Riesgos

Identificar amenazas y
vulnerabilidades sobre los
activos de informacion,
determinar niveles de riesgo
e impactos potenciales.

Oficial de seguridad de la
informacion — Grupo de
apoyo de seguridad de la
informacion.
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Declaratoria de
aplicabilidad y el plan
de tratamiento de
riesgos

Revisar controles aplicables
segun la ISO/IEC 27001:2022
y definir acciones de
mitigacion.

Oficial de seguridad de la
informacion — Grupo de
apoyo

de seguridad de la
informacion.

Implementacion de
controles

Ejecutar los controles
técnicos, administrativos y
organizacionales definidos en
el plan de tratamiento.

Oficial de seguridad de la
informacion — Grupo de
apoyo de seguridad de la
informacion, grupo de
servicios tecnoldgicos, de
sistemas de informaciény
de gestidn y analisis de
informacion, servicios
administrativos y almacén.

desempefio, eficacia y
cumplimiento de los
objetivos establecidos.

HACER Ejecutar actividades de _OflClaI de”segurldad de la
L informacion — Grupo de
D sensibilizacion y .
Sensibilizaciéon y o . apoyo de seguridad de la
; P comunicacion orientadas a ; P
Divulgacion informacion y grupo de uso
fortalecer la cultura de apropiacion
seguridad de la informacion y aprop
en todos los colaboradores
de la entidad.
Revisar, los indicadores del Oficial de seguridad de la
Revision SGSl y ajustarlos de acuerdo | informacion — Grupo de
ony. con los resultados obtenidos. | apoyo de seguridad de
actualizacion de a
Indicadores informacion
FASE ACTIVIDAD DESCRIPCION RESPONSABLE
Realizar la medicion y Oficial de seguridad de
L analisis de los indicadores | |a informacién — Grupo
Medicion de asociados al Sistema de | de apoyo de seguridad
indicadores Gestion de Seguridad de 1a | 4o |5
Informacion (SGSI), con el | formacion
VERIFICAR fin de evaluar su

Presentacion a la
Direccion

Presentar ante la
Direccion los resultados
de la medicion de
indicadores y las
actividades desarrolladas
en la actualizacién del
SGSI, con el proposito de

Oficial de seguridad de
la informacion — Grupo
de apoyo de seguridad
de la

informacion
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facilitar la revision del
sistema, la toma de
decisiones y la definicién
de acciones de mejora.

ACTUAR

Implementacion de
acciones de
mejoras

Definir e implementar
acciones correctivas,
preventivas y de mejora
derivadas de las
revisiones, auditorias,
eventos o incidentes.

Oficial de seguridad de
la informacion — Grupo
de apoyo de seguridad
de la informacién, grupo
de servicios
tecnoldgicos, de
sistemas de informacion
y de gestion y analisis
de informacién, servicios
administrativos y
almaceén.
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7. RECURSOS

7.1 HUMANOS

Las actividades definidas en el Plan de Seguridad y Privacidad de la Informacion
serdn ejecutadas por los grupos y equipos establecidos por la entidad,
conformados por personal con competencias y conocimientos en seguridad de la

informacién, gestién tecnoldgica y procesos institucionales.

7.2 ECONOMICOS

El desarrollo del Plan de Seguridad y Privacidad de la Informacién de la Unidad
de Planificacion Rural Agropecuaria (UPRA), se encuentran respaldas por los
proyectos de inversién gestionados por la Oficina de Tecnologias de la
Informacion y las Comunicaciones TIC de la Entidad, que se listan a

continuacion:

e Fortalecimiento de la gestién de informacién y sus tecnologias para la
planificacion y orientacion de la politica de gestidon del territorio para usos
agropecuarios en el ambito nacional, con cédigo BPIN: 2019011000039,
objetivo especifico Fortalecer la capacidad tecnoldgica de los sistemas de
informacion.

o Actividad 4.1.2. Implementacion de soluciones tecnoldgicas
innovadoras de manejo de informacion, con atributos de calidad e
interoperabilidad (escalabilidad, seguridad, confiabilidad vy
articulacion de sistemas informacion) y Actividad 4.1.3. Realizar la
actualizacidon y mantenimiento de los sistemas de informacién que
soportan la planificacién rural.

e Fortalecimiento de la capacidad en la gestion de informacién estratégica
sectorial para la orientacion de la politica agropecuaria nacional, con
codigo BPIN: 2022011000020, objetivo especifico Mejorar la informacion

de productividad y precios agropecuarios.
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o Actividad 2.1.2 Implementar soluciones tecnoldgicas innovadoras
de manejo de informacion de productividad y precios agropecuarios

de calidad e interoperabilidad.

Estos proyectos aseguran la disponibilidad de recursos econémicos necesarios
para la ejecucion, mantenimiento y mejora continua del SGSI y las acciones

previstas en este plan.

Comprenden los recursos de infraestructura tecnoldgica y de soporte, requeridos
para la implementacion y operacién del Plan de Seguridad y Privacidad de la

Informacion, tales como:

J Centros de datos, servidores y sistemas de respaldo.

J Equipos de red, comunicaciones y seguridad perimetral.

o Puestos de trabajo, equipos de cOmputo y estaciones de usuario.

. Sistemas de climatizacién, energia y control de acceso fisico en las

instalaciones.

Estos recursos se encuentran desplegados y en funcionamiento en la UPRA,
garantizando la disponibilidad, integridad y confidencialidad de los activos de

informacion institucionales.
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