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INTRODUCCION

El PETI (Plan Estratégico de Tecnologias de la Informacién) 2026 de la UPRA (Unidad de
Planificacién Rural Agropecuaria) se alinea con el PEI (Plan Estratégico Institucional de la UPRA)
2023 - 2026, el Plan de Accion Institucional 2026 y la PGD (Politica de Gobierno Digital), con el
objetivo de fortalecer la generacion de valor a través de la transformacion digital en el sector
agropecuario.

De acuerdo con el Plan Estratégico Institucional — PEI de la UPRA, la nueva orientacién de la
UPRA se enfoca en el ordenamiento productivo y social de la propiedad rural, asi como en las
economias campesinas. Esta perspectiva implica proponer estrategias que la acerquen al territorio
y que aporten significativamente a las prioridades del Ministerio de Agricultura y Desarrollo Rural
(MADR). La meta es convertir a Colombia en un pais donde se garantice el derecho humano a la
alimentacion de su poblacion y se erradique el hambre’.

El PETI 2026, basado en el Marco de Referencia de Arquitectura Empresarial (MRAE), tiene como
proposito principal establecer una hoja de ruta para la transformacion digital de la UPRA como
resultado del trabajo colaborativo del equipo de funcionarios de la Oficina TIC, asi como los grupos
de trabajo de Gobierno, Estrategia y Arquitectura Empresarial de la Oficina TIC, el Comité de
Gobierno de Tecnologias de la Informacion y el Comité Directivo de la Unidad; quienes a su vez,
reunen la visidn tactica y estratégica de la entidad, centrada en la gestién de la informacién y el
conocimiento, la eficiencia y la mejora continua desde el punto de vista tecnolégico.

El PETI 2026 de la UPRA responde a problematicas estructurales asociadas a la dispersion de la
informacidn, la baja interoperabilidad entre sistemas y las limitaciones en el acceso oportuno a los
datos al interior de la Entidad. Estas brechas dificultan el analisis integral del territorio, la
articulacion con las entidades del sector y la toma de decisiones basadas en evidencia. Su
implementacién es clave porque fortalece las capacidades institucionales para gestionar, integrar
y aprovechar la informacion estratégica, mejora la eficiencia de los procesos misionales y habilita
una transformacion digital alineada con las prioridades del Ministerio de Agricultura y Desarrollo
Rural, contribuyendo al ordenamiento productivo y social de la propiedad rural, al fortalecimiento
de las economias campesinas y al cumplimiento de los objetivos de desarrollo del sector
agropecuario del pais.

El alcance la presente versidon comprende el periodo 2026 y en su implementacion reunira los
resultados del plan estratégico a lo largo del cuatrenio, y considera ademas las necesidades
identificadas por la Entidad en materia de tecnologias de la informacion y las comunicaciones, asi
como las de la Oficina TIC de la UPRA en su fortalecimiento del modelo de la arquitectura, teniendo
en cuenta los elementos motivacionales como el Plan Nacional de Desarrollo (PND) 2023-2026 y
las delegaciones del Ministerio de Agricultura y Desarrollo Rural (MADR). Adicionalmente,
presenta un panorama de la situacion actual y objetivo, y un banco de proyectos necesarios para
lograr la transformacion deseada en materia de Tl en la UPRA, en pro del desarrollo del sector
agropecuario del pais.

Palabras clave: Plan, Estrategia, PETI, UPRA, TIC, transformacion digital, tecnologia, innovacion.

' Plan Estratégico Institucional. UPRA 2023-2026. Portal Web UPRA. Enlace de consulta:
https://upra.gov.co/es-co/Planeacion Estrategica/Plan Estrategico Institucional 2023%20-%20V2.pdf
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1. OBJETIVOS DEL PETI

1.1. OBJETIVO GENERAL

Fortalecer el desempefio institucional de la UPRA a través de una gestion estratégica de las
tecnologias de la informacién que optimice los procesos, potencie el uso y apropiacion de la
informacion agropecuaria y asegure la interoperabilidad, sostenibilidad, seguridad vy
escalabilidad de los sistemas de informacioén y los servicios tecnolégicos.

1.2. OBJETIVOS ESPECIFICOS

e Mejorar la eficiencia operativa y la gestiéon institucional mediante la adopcién de
practicas estandarizadas de gestion de servicios, proyectos y seguridad de TI.

e Impulsar el uso, apropiacién y generacion de valor publico de los productos y servicios
de informacion de la UPRA por parte de los grupos de valor internos y externos.

e Garantizar la sostenibilidad tecnologica en la entidad mediante la modernizacion
progresiva de la infraestructura, la adopcién de tecnologias emergentes y el
fortalecimiento de la seguridad digital.
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2. APUESTAS ESTRATEGICAS DEL PETI -2026

Atendiendo a las necesidades y prioridades expuestas por la Direccién General y las iniciativas
en curso que deberan culminarse dentro de la vigencia, desde la Jefatura de la OTl se plantean
cinco apuestas estratégicas clave sobre las cuales se desarrollaran los proyectos del PETI.

llustracién 1. Apuestas Estratégicas del PETI — 2026.

Uso de la tecnologia satelital para
comprender vy gestionar el territorio rural
como un sistema vivo, anticipando y
analizando oportunamente las dindmicas
productivas del sector agropecuario.

|dentificar y garantizar que los datos estén
abiertos, organizados vy disponibles de
manera oportuna para toda la Entidad,
facilitando el acceso transversal a la
informacién, promoviendo su uso efectivo y
fortaleciendo la toma de decisiones basada en
datos.

Fuente: Elaboracién propia.

Piloto de Software libre
en Sistemas de
Informacidon Geografica

Evaluacion de alternativas gue convivan
con el software licenciado (ESRI) existente,
con alto valor y de dnico proveedor en el
mercado, manteniendc la calidad y
seguridad de la informacion, reduciendo
costos vy fortaleciendo la interoperabilidad
de los sistemas del sector.

IDE UPRA/ Sector

Ordenar, gestionar y gobernar la informacidn
sectorial para fortalecer el rol de la Entidad,
garantizar la interoperabilidad, el intercambio
confiable de informacidn, y mejorar la toma de
decisiones en la transformacidn digital
agropecuaria y rural.

Priorizacién de Atencién de
Requerimientos

Busca organizar y categorizar la urgencia e
importancia de las  solicitudes, los
requerimientos v demanda de informacion
institucional y del sector, garantizando
respuestas oportunas.
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3. ALCANCE

El presente documento tiene un alcance de gestién dentro del periodo 2023 al 2026, con una
actualizaciéon anual. Su elaboracion se realizo en alineacién con:

e Marco normativo y referencial vigente en materia de TIC en Colombia.

e Politica de Gobierno Digital (PGD) que establece los lineamientos para la adopcién y uso
de las TIC en el Estado colombiano, con el objetivo de mejorar la eficiencia, transparencia
y calidad de los servicios publicos.

e Marco de Referencia de Arquitectura Empresarial (MRAE) del Estado colombiano que
proporciona un marco metodoldgico para la gestion y gobierno de las TIC en las entidades
publicas, facilitando la implementacion de la PGD.

e Modelo de Arquitectura Empresarial (MAE) que apoya el habilitador de Arquitectura de la
PGD, proporcionando una guia para el disefio e implementacion de la arquitectura de Tl
de las entidades publicas.
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4. PUBLICO OBJETIVO

La UPRA ha definido una serie de grupos de interés a los cuales debe responder y orientar sus
diversos productos y servicios, en este caso digitales que son gestionados de la oficina de
Tecnologias de la informacion. En la siguiente tabla se presentan e identifican las caracteristicas

principales.

Tabla 1. Grupos de Interés para la OTl en la UPRA.

Grupos de valor \

Descripcion

Caracteristicas

. L, Dirige la Unidad y ejerce Ila | Brinda la aprobacion del
Direccién General .
representacion legal. PETI.
Es una oficina de caracter técnico
que se encarga de la gestion de
informacion, analisis de la | Lidera el proceso de

Direccion de Uso Eficiente del Suelo
y adecuacion de Tierras.

Oficina TIC informacion y sus tecnologias, los | Planeacion estratégica de
sistemas de informacion y de las | TI.
comunicaciones internas y externas
de la Unidad.
Garantizar que las acciones
. , . mejoras propuestas estén
Planeacion Asesoria de planeacion y mej prop
alineadas con el Plan
estratégico Institucional.
Direccion de Ordenamiento de la . o
; - Articulacion de las
- Propiedad y Mercado de Tierras | . . . .
Misionales iniciativas de Tl con las

iniciativas misionales

Secretaria General

Le corresponde el desarrollo de

temas claves para a la gestidon
institucional, como el de talento
humano, contratacion, recursos

fisicos, gestion documental y gestion
financiera y contable. Asi mismo ser
la primera instancia en el control
interno disciplinario.

Apoyo para la consecucion
de las metas propuestas

Ministerio de
Agricultura y
Desarrollo Rural

Ente rector del sector Agropecuario
del Pais.

Cabeza de sector.

Ciudadanos

Otras entidades o Ciudadanos
interesados en las actividades que
realiza la UPRA y sus planes de
accion.

Seran sujeto de divulgacion
del PETI.

Fuente: Unidad de Planificacién Rural Agropecuaria - UPRA.
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5. MARCO NORMATIVO

El PETI 2026 de la UPRA esta enmarcado en un contexto normativo definido por el entorno del
sector agropecuario y del sector de tecnologias de la informacion, asi como de los actos
administrativos emitidos por la Direccion General de la UPRA y los procesos formalizados en el
Sistema de Gestién Integrado — SGI de la entidad liderados por la Oficina TIC. Esta normatividad
le da sustento al proceso de transformacion digital y el desarrollo de iniciativas de Tl que soporte
el cumplimiento de la mision y el adecuado funcionamiento de la Entidad. A continuacion, en la
tabla 2, se relacionan las principales normas aplicables a la UPRA. No obstante si se desea
ahondar en la normatividad de la UPRA se puede consultar el normograma de la entidad en el
siguiente enlace: https://upra.gov.co/upra/normatividad

Tabla 2. Relacion de normatividad aplicable al PETI de la UPRA.

Descripcion de la norma

Normatividad / Fecha de

ambito de aplicacion emisiéon
"Cred la Unidad de Planificacion de Tierras Rurales,
Adecuacion de Tierras y Usos Agropecuarios UPRA como
Decreto 4145 2011 entidad adscrita al Ministerio de Agricultura y Desarrollo
Rural, la cual tiene por objeto orientar la politica de gestion
del territorio para usos agropecuarios”.

“Por el cual se crea la Comision intersectorial “Mesa de
Decreto 1834 2021 Coordinaciéon para el Abastecimiento de productos
agropecuarios y la Segundad Alimentada”.

“Por medio del cual se constituye el Sistema Nacional de
Insumos Agropecuarios, se establece la politica nacional
Ley 2183 2022 de insumos agropecuarios, se crea el fondo de acceso a
los insumos agropecuarios Yy se dictan oftras
disposiciones”.

“Por la cual se delegan unas funciones en el director
general, en el Jefe de la Oficina de Tecnologias de

Resolucién 299 2019 s S . o
Informacién y Comunicaciones y en el director técnico de
Uso Eficiente del Suelo y Adecuacién de Tierras”.
“Por el cual se expide el plan nacional de desarrollo 2022-

Ley 2294 2023 | 2026 “Colombia Potencia Mundial de la Vida’.

CONPES 4098 2022 Politica para impulsar la competitividad agropecuaria.

Fuente: Elaboracién propia - con corte a 18 de agosto de 2022
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6. METODOLOGIA

La construccion del PETI 2023-2026 se basa en un proceso de planeacioén estratégica con enfoque
de arquitectura empresarial, donde se busca el uso estratégico de las tecnologias de la informacion
como un factor clave de éxito en la organizacion. Este instrumento expone un conjunto de
actividades, herramientas y técnicas, para la construccién del PETI, estructuradas en las
siguientes cuatro (4) fases:

llustracién 2. Proceso metodoldgico de construccion del PETI 2023.

__~_‘ X
Fase 2: Analizar é .
Fase 3: Construir

Fuente: MinTic - Guia para la construccion del PETI 2023.

A continuacion, se detalla la estructura y distribucion de actividades definidas para cada
una de las fases.

Tabla 3. Actividades asociadas a las fases de la metodologia para la construccion del PETI.

Fases | Actividades
Conformar el equipo de trabajo e identificar stakeholders
Primera fase: Planear Determinar el presupuesto y recursos para la elaboracién del PETI

Establecer plan de trabajo y cronograma de trabajo

Comprender el entorno organizacional

Analizar planes estratégicos externos y compromisos institucionales
Analizar y diagnosticar la gestion de Tl

Evaluar tendencias tecnolégicas y tecnologias emergentes

Construir la estrategia de Tl

Identificar mejoras en los servicios y la operacion

Identificar las oportunidades de mejora en cada dominio de gestion Tl
Identificar brechas

Identificar otros planes de la Politica de Gobierno Digital

Consolidar y priorizar iniciativas y construir hoja de ruta de proyectos
Determinar indicadores para medir la Estrategia de Tl

Consolidar el Documento de la estrategia de TI

Presentar PETI para aprobacién y publicar

Socializar el PETI

Segunda fase: Analizar

Tercera fase: Construir

Cuarta fase: Socializar

Fuente: MinTic, 2023
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7. ANALISIS DE LA SITUACION ACTUAL

La linea base que se presenta a continuacion, describe por cada dominio del marco de referencia
de arquitectura Tl en la UPRA, la situacion actual como soporte a la proyeccién de la vision
esperada en cuanto a gestiéon de TI.

llustracién 3. Componentes del estado actual de la Arquitectura TI UPRA.

Estado actual

Arquitectura institucional actual g;

Arquitectura Oz Arquitectura Oz Arquitecturade Oz

de informacién =~ de seguridad 8 sistemas de =
actual actual informacioén actual

Arquitectura de tecnologia actual g;

Fuente: Elaboracion propia.
7.1.DOMINIO INSTITUCIONAL

La arquitectura institucional se refiere al disefio y estructura organizacional de la UPRA, incluyendo
sus procesos, roles y responsabilidades, asi como las politicas y normativas que rigen su
funcionamiento. Su objetivo es asegurar que la entidad opere de manera eficiente, efectiva y
alineada con sus objetivos estratégicos. Para determinar el estado actual se utilizan en las
siguientes categorias: Modelo de gestion institucional, Modelo de motivacion institucional,
Estructura de Gobierno de Tl y Diagnéstico del dominio institucional.

7.1.1. Modelo de Gestion Institucional
El modelo de gestion institucional define como una entidad estructura, coordina y ejecuta sus
actividades para lograr sus objetivos estratégicos. Este modelo sirve como una guia para la toma
de decisiones, la asignacion de recursos y la implementacion de procesos en todos los niveles de
la entidad.
7.1.1.1 Modelo organizacional

Se cuenta con la Direccién General como nivel mas alto de jerarquia, de esta se desprenden las
diferentes dependencias organizacionales misionales, estratégicas y de apoyo.

La Oficina TIC dispone de varios grupos de trabajo que brindan apoyo en la toma de decisiones y
ofrecen directrices sobre la gestidn de la oficina TIC. Estos grupos de trabajo son:
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Tabla 4. Equipos de trabajo OTIC de la UPRA.

Equipos de trabajo de la

1 Oficina TIC

Responsabilidades

Este equipo se encarga de la planificacion, implementacion y
mantenimiento de los sistemas de informacion de la UPRA.

Este equipo es responsable gestionar la informacién que recibe
la UPRA de entidades externas, de establecer y mantener
politicas para la gestion de informaciéon incluyendo,
almacenamiento en repositorio, estdndares de calidad, uso y
acceso a la informacién, asegurando su calidad, integridad y
disponibilidad.

Este equipo se enfoca en facilitar la adopcion y el uso efectivo de
3 Uso y Apropiacion las tecnologias por parte de los colaboradores UPRA. Asi, como
el disefo de la experiencia de los grupos de valor de la UPRA.

Este equipo se encarga de recopilar, preparar y analizar datos
para responder las necesidades internos y externos mediante la
generacion de productos de informacion que apoyan la
generacion de instrumentos de planificacion.

1 Sistemas de Informacion

2 Gestion de Informacion

4 Analisis de Informacion

Este equipo es responsable de gestionar y mantener la
5 Servicios Tecnolégicos | infraestructura de Tl de la entidad, garantizando su seguridad y
disponibilidad.

Este equipo se encarga de definir y liderar la estrategia de Tl y la

6 | Gobiernoyy Estrategia Tl arquitectura empresarial y la gestion de proyectos de TI.

Fuente: Elaboracién propia

7.1.1.2 Mapa de procesos:
El mapa de procesos institucional establece la conformacion de los macroprocesos estratégicos,
misionales, de apoyo y de evaluacién. Cada macroproceso tiene procesos que lo soportan. A
continuacion, se presenta el esquema grafico que lo ilustra.

llustracién 4. Mapa de Procesos Unidad de Planificacion de Rural Agropecuaria — UPRA.

‘Estrate’gicosl

Planeacién estratégica Gestién de la informacién
y control agropecuaria XKD
@Musionnlesl

Planificacion del ordenamiento agropecuario nacional
Planificaciéon del ordenamiento agropecuario territorial

y finales

»

«
S
©
£
=
>
L4
o
E
%
©
=4
-4

KP»

EEvaluacionl

Fuente: Sistema de Gestion Institucional — UPRA.
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Gestion del conocimiento y comunicaciones
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7.1.1.3 Actores de negocio
El sector agropecuario incluye al MADR como cabeza del sector y un conjunto de entidades
adscritas y otras entidades vinculadas al Ministerio. También se asocia con corporaciones de
participacién mixta, otras entidades del orden nacional como el DANE o el IGAC que proporcionan
insumos de informacién fundamental para la gestién y generacién de productos de informacién
como lineamientos, planes, evaluaciones, entre otros.

7.1.2. Modelo de Motivacion Institucional

El modelo de motivacion define el quehacer misional de  la entidad a partir de la visién, la mision
y los objetivos estratégicos a  los que posteriormente se les asocian estrategias.

Mision:
Orientar la politica publica de planificacién en la gestién del territorio para usos agropecuarios

que contribuya a la productividad y competitividad, la seguridad juridica de la tenencia de la
tierra y el uso eficiente del suelo rural.

Vision:
Al 2026, la UPRA incidira en el desarrollo y ordenamiento territorial para la produccion
sostenible de alimentos, basado en el ordenamiento productivo y social de la propiedad rural y

en la gobernanza de la informacion sectorial.

Objetivos Estratégicos:

1. Fortalecer la Planificacion del Territorio Rural Agropecuario para el Ordenamiento
Productivo y Social de la Propiedad Rural orientado al derecho humano a la alimentacion.

2. Mejorar la Gestién de los Instrumentos territoriales de planificacion del desarrollo y
ordenamiento agropecuario.

3. Aumentar la capacidad de gestién y gobernanza de informaciéon agropecuaria para el
ordenamiento productivo y social de la Propiedad Rural.

4. Orientar las comunicaciones al servicio de la gente, los territorios y la Institucionalidad.
5. Fortalecer el desempenfio institucional, los sistemas de gestion, el talento humano para la

satisfaccion de las necesidades como soporte a la Planificacion del Territorio Rural
Agropecuario.

7.1.2.1 Despliegue estratégico UPRA 2023 - 2026
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relacion con estrategias, metas y programas.

Tabla 5. Despliegue Estratégico de la UPRA

Estrategia

Objetivo

Meta estratégica

Programas

1. Ordenamiento
Productivo y
Social de la

Propiedad Rural
orientado al
derecho humano
a la alimentacion.

estratégico

Objetivo 1.
Fortalecer la
Planificacion del
Territorio Rural

Agropecuario para el
Ordenamiento

Productivo y Social
de la Propiedad
Rural orientado al
derecho humano ala
alimentacion.

(4) Lineamientos y|1. Gestion nacional para la
estudios de | produccion de alimentos.
Ordenamiento Social de ] )

la Propiedad. 3. Enfoque diferencial (PND).
(4) Planes de 1. Gestiéon nacional para la
Ordenamiento produccion de alimentos.
Productivos POP 3. Enfoque diferencial (PND).
(8) Documentos de|1. Gestion nacional para la
Planeacién produccion de alimentos.

(4) . Agenda 4. Alianzas estratégicas.
Intersectorial

(4) Evaluaciones de
Instrumentos de Politica

7. Seguimiento y evaluacion

6. Proximidad con usuarios

7. Seguimiento y evaluacion

Comunicaciones

las comunicaciones

regionales

Transversal 8. Gobernanza de informacién
agropecuaria
5. Fortalecimiento institucional,
personal y tecnolégico
2. Gestién del territorio para la
2 Gestién de los IObJ((aB’uvo”Z_ Mejolrar (32) Asistencias produccion d.e allme.ntos.
Instrumentos Ia t estion de los Territoriales 3. Enfoque diferencial (PND).
Territoriales  de ns'rurpentos 4. Alianzas estratégicas.
Planificacion  del territoriales de 5 Fortalecimiento mnstitucional
Desarralio planificacion del - Fortalecimiento institucional,
: Y| desarrollo y o personal y tecnologico
Ordenamiento . Acompanamlentos en .. .
) ordenamiento . 6. Proximidad con usuarios
Agropecuario . productos de la unidad - -
agropecuario 8. Gobernanza de informacion
agropecuaria
2. Gestién del territorio para la
Objetivo 3. produccion de alimentos
Aumentar la
. capacidad de _Red SNUIRA 7. Seguimiento y evaluacion
3. Gestion vy - implementada
gestion y
Gobernanza de
la Informacién gobernanza de ; A i
- informacion 4. Alianzas estratégicas
Estratégica .
A . agropecuaria para el
gropecuaria )
ordenamiento
para OPSPR . .
productivo y social _ 5
de la Propiedad SIPRA + 8. Goberna_nza de informacion
Rural agropecuaria
4 Objetivo 4. Orientar | (64) Talleres tematicos | 1. Capacidades de

comunicacion
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Objetivo

Meta estratégica

Programas

al servicio de la
gente, los
territorios y la
Institucionalidad

estratégico
al servicio de la
gente, los territorios
y la Institucionalidad

3. Divulgacion institucional de
productos y servicios

(32) Caracterizacion

2. Uso y apropiacion de los

regional de productos UPRA
usuarios/actores 4. Seguimiento y evaluacion
Plan de 3. Divulgacion institucional de

Comunicaciones

productos y servicios

5.
Fortalecimiento
Institucional

Objetivo 5.
Fortalecer el
desempeno

institucional, los

sistemas de gestion,
el talento humano
para la satisfaccion
de las necesidades
como soporte a la

Planificacion del
Territorio Rural
Agropecuario

(24) Planes de Talento
Humano

1. Capacidades humanas

Sistema Automatizado
de Gestion y Control
Administrativo -

2. Sistema organizacional

SAGCA
SG + I3.C’ap_aC|dades tecnoldgicas vy
ogisticas
Agencia de

Planificacion Rural
Agropecuaria y de
Gestion de la
Informacién - APRA

4. Reestructuracion
organizacional

Fuente: Plan de Accion Institucional — Unidad de Planificacion Rural Agropecuaria (UPRA).

7.1.2.2 Limitaciones
Las siguientes son las principales limitaciones de la UPRA para el logro de su modelo motivacional.

e La capacidad de la UPRA para lograr sus objetivos puede verse limitada por la
disponibilidad de recursos financieros, humanos y tecnolégicos.

e El entorno politico, econémico y social en el que opera la UPRA puede ser complejo y
cambiante, lo que puede afectar la implementacién de sus planes y estrategias.

e El logro de algunos objetivos estratégicos puede requerir una estrecha coordinacién con
otras entidades gubernamentales y actores del sector privado, lo que puede presentar
desafios en términos de alineacion de intereses y colaboracion efectiva.

7.1.3. Estrategia y Gobierno De Ti
La Oficina TIC es una dependencia estratégica y de apoyo, por lo que es un actor estratégico de
la entidad, impulsando la transformacién digital, optimizando los recursos tecnoldgicos vy
asegurando la alineacion entre las tecnologias de informacién y los objetivos empresariales.
7.1.3.1 Estructura de la Oficina de TIC
La Oficina TIC esta conformada por diferentes equipos con roles y responsabilidades definidos y

alineados con los dominios del MRAE. En la siguiente ilustracion se muestran los equipos que la
conforman.
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llustracién 5. Estructura de trabajo de la Oficina TIC de la UPRA

o020 A,

Estructura oficina TIC empresaria' 30

Oficina TIC % Jefe Oficina ()
TIC (CI0)

Eqlipos Oficina TIC B

Equipo de Goblerno y estrategia g Equipo de g Equipo de % Equipo de % Equpo de g Equipo de Uso y

Sistemas de Gestion de Andlisis de Servicios apropiacion
Equipo Gobierno ==
y estrategla "~

informacién Informacién Informacion tecnolbgicos
Fuente: Elaboracion propia.

7.1.3.2 Funciones de la Oficina TIC
Conforme al Decreto 4145 de 2011, la Oficina TIC realiza las siguientes funciones:

1. Planear, organizar, controlar y evaluar los recursos informaticos y de telecomunicaciones
para satisfacer las necesidades y requerimientos de los usuarios de la UPRA, de
conformidad con las politicas, metodologias, estandares informaticos, de calidad,
seguridad y la normatividad vigente.

2. Participar en la formulacién y ejecucion de los planes estratégicos de sistemas de
informacion de la Unidad dentro de las politicas de Infraestructura Colombiana de Datos
Espaciales y de Interrelacién de Catastro y Registro.

3. Garantizar el buen funcionamiento de la plataforma tecnolédgica de la Unidad.

4. Identificar, explorar e implementar las nuevas tecnologias de informacién aplicables a la
UPRA.

5. Mantener los esquemas de intercambio de informacion, con las fuentes primarias de las
entidades publicas y privadas.

6. Garantizar la conectividad para la publicacion electrénica de la informacién generada por
la UPRA.

7. Atender las solicitudes de soporte técnico de los usuarios de los equipos, sistemas de
informacion y bases de datos.

8. Definir el plan estratégico de comunicaciones de la UPRA.

9. Coordinar y adelantar las actividades relacionadas con la comunicacion corporativa y
estratégica de la UPRA.

10. Coordinar el manejo estandarizado de informacién misional y corporativa, primaria y
secundaria que utilice la UPRA.

11. Coordinar la edicion y publicacion de informes que genere la UPRA.

12. Las demas que le sean asignadas de acuerdo con la naturaleza de la dependencia.
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7.1.3.3 Instancias de toma de decision

La Oficina TIC ha establecido instancias de gobierno de TI, por lo cual ha oficializado politicas y
procedimientos, y ha implementado mecanismos de evaluacién y seguimiento para mejorar los
niveles de seguridad y gestion de Tl en la entidad. Se tienen las siguientes instancias de toma de
decisiones:

Tabla 6. Instancias para la toma de decisiones

ID . .
. Instancia Descripcion
Instancia
Comité Institucional de | Comité de alto nivel encargado de definir y monitorear la
1 Gestion y Desempeiio - | estrategia, politicas y objetivos institucionales. Revisa y

CIGDE aprueba los planes y proyectos clave de la UPRA.

Comité responsable de establecer las politicas, estandares
y lineamientos para la gestiébn de las tecnologias de
informacion. Toma decisiones sobre inversiones,
prioridades y gobernanza de TI.

2 Comité de Gobierno de Ti

Comité que vela por el disefio, implementacion y evolucién
de la arquitectura empresarial. Se presentan y evalla
propuestas de cambios en la arquitectura.

Comité de Arquitectura
Empresarial

Comité encargado de revisar, evaluar y aprobar las
solicitudes de cambio (RFC) relacionadas con los sistemas
y servicios de TIl. Coordina la implementacion de los
cambios aprobados.

4 Comité de Cambios de TI

Fuente: Elaboracién propia.

La Oficina TIC formula y mantiene las politicas de Tl, incluyendo las politicas de TI, la politica de
informacion y la politica de seguridad de la informacion. También realiza el seguimiento a los
proyectos de Tl a través de la medicién mensual de metas fisicas que reportan el avance de las
actividades relacionadas con los dominios de Estrategia y Gobierno, Informacién, Analisis de
informacién, Sistemas de informacion, Servicios tecnolégicos y Uso y apropiacion. Asimismo, se
hace seguimiento a la inversion en proyectos de Tl y se ha establecido un catalogo de servicios
de Tl publicado en el Manual de Definicion de los Acuerdos de Niveles de Servicios (ANS) de la
UPRA.

7.1.4. Diagnéstico del Dominio Institucional

A continuacién, se presenta la matriz FODA (Fortalezas, Oportunidades, Debilidades y Amenazas)
basada en las brechas y necesidades identificadas en el ejercicio de Arquitectura Empresarial.
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Dimensién Aspectos identificados

Fortalezas

e La Oficina TIC de la UPRA es un area estratégica que depende
directamente de la Direccién General.

e Tiene un doble rol: lidera el proceso de apoyo en gestion de servicios
tecnoldgicos y también el proceso estratégico de gestion de informacion
agropecuaria y gestion del conocimiento.

e Cuenta con un equipo multidisciplinario de profesionales de alto nivel
técnico y comprometidos.

e Tiene un rol dedicado al tema estratégico para asesorar la planificacion
y direccionamiento en materia de TI.

e La Oficina TIC esta estructurada para desarrollar todos los dominios del
Marco de Tl del MinTIC.

e Cuenta con equipos dedicados a: estrategia y gobierno de T, sistemas
de informacion, servicios tecnoldgicos (incluida seguridad), gestiéon de
informacion, uso y apropiacion de Tl, y comunicaciones.

e La UPRA es una entidad especializada que brinda apoyo técnico y
juridico al sector agropecuario y desarrollo rural.

e Cuenta con una vision integral de la gestion del territorio para usos
agropecuarios.

e Es lider sectorial en la gestion de informacion agropecuaria utilizando TI
para la formulacion, seguimiento y evaluacion de politicas publicas.

e Es un referente en transformacion digital técnico-administrativa para el
cumplimiento de su funcién misional.

e (Cuenta con equipos multidisciplinarios con alto conocimiento y
experiencia integrados por procesos.

Oportunidades | | ; ificina TIC de la UPRA participa de manera activa en los comités TIC

y otras instancias sectoriales, lo que se convierte en una oportunidad
para participar de los ejercicios de planeacién estratégica sectorial y
posicionar alli sus iniciativas de Tl con impacto sectorial.

e Posicionamiento del reconocimiento de la marca UPRA en el ambito
nacional y territorial.

e [Espacio para incidir en la politica, con instrumentos, procesos de
desarrollo y ordenamiento territorial agropecuario.

e Existencia de un enfoque técnico de la gestion de politicas publicas en
ordenamiento productivo y social de la propiedad.

e Nuevos emprendimientos productivos que demandan informacion para
inversiones que reduzcan el riesgo.

e Punto focal en la planificacién de gestion de informacion para el sector
agropecuario y desarrollo rural.

e Mayor uso de productos y servicios misionales de la UPRA por parte de
las entidades territoriales y gremios.
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Dimension Aspectos identificados

Debilidades e Falta de un modelo de gobierno y gestion de Tl alineado con las mejores
practicas y estandares.

e Falta uso y apropiacion del Modelo Integrado de Arquitectura (MIA)
dentro de la UPRA como marco de arquitectura empresarial que permita
una alineacion estratégica de Tl con los procesos de la entidad.

e (Carencia de un esquema de gestién de servicios de Tl formalmente
implementado.

e Deficiencias en la gestion de la seguridad de la informacion y
ciberseguridad.

e Limitaciones en la gestion de datos e informacién para una efectiva toma
de decisiones.

e La oficina TIC tiene indicadores de medicion y seguimiento basados en
cumplimiento de fechas, ejecucién de recursos, obligaciones o
productos, pero falencias en medir el impacto de las iniciativas en
términos de generacion de valor publico y la efectividad de la estrategia
implementada acorde a los objetivos definidos.

e Planta de personal insuficiente para atender algunas de las funciones
asignadas y delegadas a la entidad en el modelo actual.

e Deficiencia en uso y apropiacién interna de los productos y servicios
UPRA.

e Desborde de las capacidades para la atencion de crecientes
requerimientos sectoriales e intersectoriales.

e Insuficiencia y obsolescencia en la infraestructura tecnoldgica.

e Rezago en la evaluacién de politicas publicas inherentes a la Unidad.

e Insuficiencia en la implementacion de sistemas para la gestion
administrativa.

e La curva de aprendizaje de los nuevos funcionarios de planta para la
atencion oportuna de los requerimientos.

Amenazas

e Constantes cambios tecnolégicos, normativos y politicos generan una
necesidad de estar constantemente repensando la estrategia de Tl de la
organizacion.

e Una visidbn de corto plazo, priorizando siempre lo urgente sobre lo
importante, causa desvios en la ejecucion de la estrategia definida.

e Fuerzas que se opongan a los cambios organizacionales generados por
la incorporacion de tecnologias de la informacién y las comunicaciones
y que obstaculizan la adaptacion y el progreso de la entidad.

e Desinterés de las entidades sectoriales, dependencias del MADR vy
gremios para la consolidacion de la infraestructura de datos del sector
agropecuario.

e Falta de implementacion de las politicas publicas inherentes a la UPRA
por parte de los grupos de valor.

e Desconocimiento de las funciones de la UPRA por parte de las entidades
publicas y privadas que atienden productos y servicios para la
formulacién y ejecucion de las politicas publicas.

e Multiples requerimientos de informacién y productos por parte de
usuarios del sector y otros que desbordan la capacidad institucional.

e Que otras entidades atiendan funciones propias de la UPRA.

e Atencion reactiva y de corto plazo del sector.

Fuente: Elaboracion propia.

El diagnéstico del dominio identifica oportunidades de mejora en los procesos de planeacion,
gobierno, disefio, analisis, aprovechamiento, calidad y seguridad, buscando optimizar el tiempo y
la calidad de los productos de informacion, alineados al ciclo de vida de los datos y las
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orientaciones del MRAE v3. De lo anterior se proponen oportunidades de mejora para el
direccionamiento estratégico del dominio de institucional en la Oficina TIC:

Tabla 8. Oportunidades de Mejora (OM) - Dominio Institucional.

ID de la OM Descripcion

Fortalecer la Gobernanza y el Modelo de Gobierno de Tl mediante el establecimiento de
roles y responsabilidades de todos los equipos TIC y la actualizacion del procedimiento de
gobierno y estrategia de Tl y actualizacion de instrumentos como politicas, estandares y
lineamientos para la gestion de las tecnologias de informacion.

OoMI1

Optimizar la Arquitectura Empresarial mediante la alineacion estratégica e implementacion
OMI2 del procedimiento de Arquitectura Empresarial (AE) para el desarrollo agil de ejercicios de
AE y gestion del ciclo de vida de la arquitectura.

Mejorar la Gestion de Portafolio y Proyectos de Tl mediante el fortalecimiento de la practica
OMI3 en la gestion de proyectos y la implementacion de metodologias y mejores practicas de
gestiéon de proyectos de TI

Fortalecer la Gestion de Datos e Informacién que garantice la calidad, integridad y
OMI4 disponibilidad de la informacién, asi como la promocion de cultura de datos y la toma de
decisiones basada en datos para toda la UPRA.

Modernizar la infraestructura tecnoldgica y los sistemas de informacion de la UPRA para
OMI5 mejorar la eficiencia operativa y la toma de decisiones y garantizar la seguridad,
disponibilidad y escalabilidad de los servicios tecnolégicos.

Mejorar la gestion del cambio y la adopcidn tecnolégica desarrollando e implementando
OMI6 estrategias, programas de capacitacion y acompafiamiento para facilitar la adopcion de
soluciones tecnolégicas por parte de los usuarios.

Generar productos, servicios de informacién y/o tramites para entidades interesadas y

omi7 grupos de valor.

Tener canales y mecanismos modernos de comunicaciéon para entregar productos y
omi8 servicios informacién a los grupos de valor.
OMI9 Fortalecimiento de las capacidades de generacién de valor con la informacion gestionada

para diferentes interesados interno y externos.
OMI10 Adopcion de tecnologias emergentes para atender los retos del sector agropecuario.
Realizar transformaciones y cambios en la forma en que la UPRA opera y se relaciona con

omI11 su entorno, para entregar valor a sus interesados

Coordinar acciones con entidades del sector para aunar esfuerzos para propésitos
OoMI12 comunes y fortalecer la recoleccion y gestion de la informacion capturada en terreno.

Tomar decisiones basadas en datos y en evidencias a través de una gestion y
OMI13 aprovechamiento de informacién.

Agilizar la operacién y produccion de informacion de la entidad mediante la optimizacion
OomMmI14 de los procedimientos.

Fortalecer la gestion del conocimiento y cultura organizacional para generar condiciones
OoMI15 para la innovacion y resultados de los equipos UPRA
OMI16 Definir un enfoque orientado a servicios TIC para el servicio de la entidad, de tal manera

que se facilite el acceso a dichos servicios, ya sean estratégicos, misionales o de apoyo
Fuente: Elaboracion Propia.
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7.1.5 Brechas del Dominio Institucional

A partir de los motivadores propuestos para el dominio de arquitectura institucional y luego de
sesiones de trabajo y levantamiento de informacion realizadas con los grupos involucrados, se
identificaron 25 brechas institucionales que se muestra en la siguiente tabla, alli se asocia a cada
una el tipo de intervencion a realizar (Crear, Elimina, Mantener o Modificar)?> conforme a lo
establecido en el Modelo de Arquitectura Empresarial, la fuente de donde se obtuvo la brecha
(talleres o ejercicio de arquitectura empresarial) y el motivador asociado.

Tabla 9. Brechas del Dominio Institucional

Motivador asociado Brecha

Arquitectura de informacion | Se requiere mejorar los canales de comunicacién

Modificar modelada y articulada con la | con las diferentes areas para lograr gestionar los
arquitectura empresarial recursos eficientemente.
. - .- Resistencia al cambio adopcion de nuevas
Modificar Fortalecimiento Tecnoldgico . y P
tecnologias.

Insuficiencia y obsolescencia de la infraestructura
tecnoldgica actual. Limitaciones en la capacidad de
analisis de datos y generacién de informacién
estratégica.

Dificultades para adaptarse rapidamente a los
cambios del entorno.

Se requiere mejorar el modelo de gobierno,

Modificar Fortalecimiento Tecnoldgico

Eliminar Fortalecimiento Tecnoldgico

Modificar Gestion Institucional X 7
estrategia y gestion de proyectos Tl
e . o Fortalecer las capacidades de los tomadores de
Modificar Gestion Institucional .
decisiones y colaboradores en general
Definir y comunicar una vision estratégica clara
Modificar Gestion Institucional para la Of'c'.na TI(.; y Ia_entldad en su conjunto,
evitando acciones improvisadas y enfocandose en
objetivos a largo plazo.
Modificar Gestion Institucional Mo_ru.torear el' entorno ,|nterno y extemo para
anticipar cambios y desafios.
Eliminar Gestion Institucional plflgult{ades para medir y evaluar el desempefio
institucional.
Establecer un mecanismo formal para recibir y
Crear Gestion Institucional gestionar los requerimientos de los clientes de

arquitectura.

Implementar un sistema de gestion del
Modificar Gestion Institucional conocimiento para capturar, almacenar y compartir
informacion relevante.

Necesidad de mejorar los canales de comunicacion

Modificar Gestion Institucional : e
y promover la transparencia en la gestion.
Necesidad de redisefio organizacional y mejora en
e ., o la eficiencia de la prestacion de servicios. Posibles
Modificar Gestion Institucional . )
areas de mejora en la estructura, los procesos y la
gestién de la UPRA.
Eliminar Gestion Institucional Brechas en la coordinacién y comunicacion interna.

2 - .
Eliminar: Se enfoca en remover duplicidades, sistemas heredados (legacy) que ya no generan valor, procesos obsoletos o

componentes de Tl redundantes para reducir costos y complejidad.

Crear: Implica disefar e implementar nuevos componentes, aplicaciones, o procesos necesarios para alcanzar el estado futuro, como
la adopcion de nuevas tecnologias (IA, nube) o nuevas unidades de negocio.

Modificar: Consiste en ajustar, actualizar o redisefiar procesos, roles, sistemas o infraestructuras existentes para alinearlos con los
objetivos de la transformacion digital, mejorando la eficiencia operativa.
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. ulee de:’ Motivador asociado Brecha
intervencion
Gestion Institucional Gestionar permanentemente los componentes de
Crear TI,_ gvaluando los costos de los mismos vy
optimizando o reemplazando de acuerdo a las
necesidades y restriccion presupuestal
Gestion Institucional Definir una estrategia para la adopcién progresiva
Crear de la toma de decisiones basadas en datos en el
marco de la inteligencia de negocios.
Crear Gestion Institucional Re_cursos financieros, humanos y tecnoldgicos
limitados.
e Gestion Institucional Limitaciones en la capacitacion y formacion del
Modificar
personal en TIC.
Modifi Gestion Institucional Brechas en la seguridad de la informacién y la
odificar . )
ciberseguridad.
Planificacion y Gestion del | Implementar un sistema de gestion de proyectos
Territorio eficiente para asegurar el seguimiento vy
Crear cumplimiento de_ los planes vy proyect9§. Y
establecer mecanismos de control y evaluacion de
proyectos Tl para medir el progreso y realizar
ajustes.
Planificacion y Gestion del | Se requiere mejorar los productos de informacion
Territorio para la planificacion del uso eficiente del suelo rural,
e procesos de adecuacioén de tierras. Asi como en la
Modificar S o T
definicion de criterios y disefio instrumentos para el
ordenamiento del suelo rural apto para el desarrollo
agropecuario
Modificar Plan_ificgcic')n y Gestion del Limitaci_ones en la _(':oordinac,ic_')n interinstitucional
Territorio para la implementacion de politicas.
Planificacion y Gestion del | Identificar y caracterizar los suelos rurales, con
e Territorio informacion fisica, biética, socioeconémica, cultural
Modificar . :
y ambiental, para establecer la aptitud de uso de las
tierras.
Planificacion y Gestion del | Limitaciones en la generacion de valor a los
Eliminar Territorio productores agropecuarios y otros grupos de valor
y brechas en la participacion ciudadana efectiva
Modificar Plan_ific_aci(’)n y Gestion del _Brechas_gn la capacidad de gestion y analisis de
Territorio informacién agropecuaria.

Fuente: Elaboracién propia.

7.2.DOMINIO DE INFORMACION

El dominio de informacion abarca la descripcion del gobierno y planeacion del uso de la
informacion, asi como de la estructura y gestion de las fuentes, componentes, entidades, flujos,
intercambio, interoperabilidad y diagndstico de informacion de la UPRA.

La descripcion de arquitectura de informacion se realiza a partir de los siguientes insumos o
artefactos de arquitectura, los cuales fueron construidos durante el desarrollo de ultimo ejercicio
de arquitectura empresarial.

Modelo conceptual de la UPRA.

Catalogo de activos de informacion.

Catalogo de entidades de datos.

Catalogo de fuentes de informacidén o componentes fisicos de informacién.
Catalogo de servicios de intercambio de informacién de SNUIRA.
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Catalogo de sistemas de informacién sectorial de SNUIRA.
Catalogo de geo servicios de informacion de SIPRA.
Propuesta de Modelo Candnico UPRA.

Modelo integrado de arquitectura empresarial.

7.2.1. Planeacion y Gobierno de Informacién

Los servicios de informacion de la UPRA son generados por el proceso de Gestion de Informacién
Agropecuaria, que esta soportado en la Oficina TIC por tres (3) equipos de trabajo: gestion de
informacién, el de analisis de informacién y el de sistemas de informacion.

El equipo de gestion de informacién se encarga de recopilar, almacenar, analizar y distribuir
informacién relevante para la toma de decisiones y el cumplimiento de objetivos estratégicos. El
grupo de Analisis de Informacion recopila, procesa, define, caracteriza y analiza datos relevantes
para la generacioén de productos de informacién hacia las areas tematicas de la UPRA y del MADR
para la toma de decisiones estratégicas, ademas, facilita el acceso e intercambio de datos,
asegurando la publicacién y administracion de estos en condiciones de seguridad y calidad. El
equipo de sistemas de informacion, ademas de desarrollar y mantener los sistemas de informacion
de la UPRA, gestiona las bases de datos y servicios de informacién geografica.

La llustracion 2 muestra el esquema general para la realizacién de gobierno, planeacién y gestién
de la informacién agropecuaria. Se muestran los servicios de informacién ofrecidos por los dos
equipos mencionados anteriormente para dar soporte a proceso de gestiébn de informacion
agropecuaria y sus servicios externos.

llustracién 6. Gobierno y Gestién de Informacion.

020

.,@L empresarial 3.0

Gabierno y gestion de informacion

Mencion de PORS do gectonde ()
tarnackin

Gestion da Informacica Agropacusria >

Arabsis e intoreacion Inzeneria as Sotimare

Eaoo ce Oetidn de Iformacion [ Faupa da A de norracitn 9 €400 do Sitamas e iformacion 3 setocto do efermwciin CD

Fuente: Elaboracion propia.

La UPRA ofrece 5 servicios de informacion externos y 8 internos, distribuidos entre gestion y
andlisis de informacion como se muestra en la siguiente llustracion.
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llustracion 7. Servicios de Informacion.
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Fuente: Elaboracion propia.

7.2.2. Componentes de Informacion

Existe un catalogo de activos de informacién de la UPRA que registra los servicios, flujos y activos
de informacion, asi como los tipos de datos detallados en UPRA. A partir de este registro y del
trabajo realizado con el equipo de gestion de informacion se identificaron los 28 componentes de
informacion que se muestran en la llustracién 8.
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llustracion 8. Ejemplo de Componentes de informacion UPRA.

| Evaluaciones Agropecuarias Municipales [
Fronteras del ordenamiento =8 E E
agropecuario Base pecuaria EVA Base forestal EVA Base agricola EVA
Areas protegidas = indice de =] Zonificaciones | Tenencia de la ]
para la produccion informalidad tierra

de alimentos -APPA

Zonificacion de aptitud para el

cultivo
i Repositorio de datos i . informes, boletlne.s p
Abastecimientos 3 Estradisticas Agropecuarias reportes de precios
espaciales
SIPSA
Cubo de crédito Cubo de comercio Geodatabase SIPRA Capas ::ea;g:tud de
Capas de aptitud de Capas para Identificaciéon o Riesgos agropecuarios
productos de areas Costos de produccién SIGRA
il | il |
Base de datos HAM Insumos agropecuarios Lineamientos SNUIRA Metadatos geonetwork
2 - Cursos virtuales para el sector Documentos biblioteca
Contenido CMS portal Web Contenido CMS Agronet Agropecuario Digital

il

Base de conocimiento Procesos SEA

RIDAC

Fuente: Elaboracién propia.
6.2.2.1 Fuentes de informacién

Existe un catalogo de fuentes de informacién con 18 registros que corresponden principalmente a
bases de datos de los principales sistemas de informacién de la UPRA, tales como SIPRA,
Agronet, EVAs, Portal Web, SIGEP, entre otros. Sin embargo, este catalogo de fuentes de
informacion esta incompleto, debera completarse en el proximo ejercicio de arquitectura
empresarial.
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6.2.2.2 Entidades y servicios de datos

A partir de la informacion consignada en el catalogo de activos y otra informacién obtenida en
ejercicios de arquitectura en la UPRA, se han identificado 48 entidades de datos de arquitectura
de la UPRA que se muestran en la llustracién 5.

Se han adelantado algunas mesas de trabajo para la identificaciéon de datos maestros para la
UPRA y el sector; sin embargo, a la fecha solo existen como evidencias un concepto de
arquitectura y una propuesta de generacion de modelo canoénico; no se han identificado, modelado
ni catalogado formalmente datos maestros para la UPRA y el sector, pero es una necesidad
proyectada.

llustracion 9. Entidades de datos UPRA.
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Fuente: Elaboracion propia.

7.2.3. Anadlisis y Aprovechamiento

Los procesos de aprovechamiento de datos se realizan a partir de la realizacion flujos de
transformacion de datos manuales y se explotan con dos herramientas: Power Bi y ArcGis Pro. No
existe un mecanismo general para crear un flujo de informacion para su explotacion y
aprovechamiento, en algunos casos se realizan ETLs, en otros casos se usa scripts en Python o
SAS vy finalmente se ordenan los datos para ser analizados con Power Bl o ArcGis Pro. La
automatizacion del analisis y aprovechamiento de los datos es una necesidad proyectada en la
arquitectura de informacion objetivo.
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7.2.4. Calidad y Seguridad

Con respecto a la calidad de los datos y la informacion, se ha proyectado el desarrollo de la
capacidad de gestion de Datos Maestros; una iniciativa que incluye calidad y centralizacion de
datos, aun se encuentra en curso y mediante ella se esta ha adelantado la identificacion parcial
de los datos maestros en la UPRA y el analisis de posibles soluciones y herramientas para este
proposito.

La seguridad de la informacién se aborda en la seccion 6.4.9. de este documento.
7.2.5. Diagnéstico de Informacién

El diagnéstico del dominio identifica oportunidades de mejora en los procesos de planeacion,
gobierno, disefio, analisis, aprovechamiento, calidad y seguridad, buscando optimizar el tiempo y
la calidad de los productos de informacion, alineados al ciclo de vida de los datos y las
orientaciones del MRAE v3.

De lo anterior se proponen once oportunidades de mejora para su direccionamiento estratégico
del dominio de informacion en la Oficina TIC:

Tabla 10. Oportunidades de Mejora (OM) - Dominio de Informacion

ID de la OM Descripcion

Consolidar, estandarizar y optimizar los procedimientos aprovechando la

OMD1 experiencia de los equipos de Gestion de Informacion y Analisis de informacion.
Formalizar y ampliar politicas y procedimientos existentes para asegurar la
OMD2 : ; .
calidad y consistencia de los datos.
OMD?3 Construir la arquitectura de informaciéon y utilizandola como base para la

centralizacion, sistematizacion, gestion, gobierno y aprovechamiento de datos.

Implementar tecnologias de almacenamiento y analisis avanzadas, como bodega
OMD4 de datos, lagos de datos que incorporen herramientas como el Big Data, para
mejorar la eficiencia y generar valor en lo misional.

Promover la automatizacion de procedimientos de gestion de datos para optimizar
las operaciones.

OMD5

Mejorar la comunicacion y coordinacidon entre areas tematicas y TIC,
OMD6 estableciendo mecanismos de comunicacion efectivos y fomentando la
participacion de los equipos TIC en proyectos estratégicos y misionales.

Promover la adopcion de herramientas de analisis avanzadas para descubrir
insights y mejorar la toma de decisiones en todas las areas relevantes. Esto con

OMD7 ; h . : i
el fin de aprovechar al maximo las nuevas tecnologias y mejorar la gestién de
recursos y la elaboracién de productos de informacion.
Mejorar la eficiencia y la efectividad en la gestion y el uso de la informacién, lo
que permitira tomar decisiones mas acertadas y mejorar el valor institucional, para
lo cual se tienen tres factores clave:

OMD8

1. Mejoramiento de los procedimientos.
2. Modernizacion de la Infraestructura utilizada en la generacién de productos.
3. Desarrollo de una estrategia de gobernanza de datos.
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ID de la OM Descripcion

Adaptar los sistemas y procesos al nuevo sistema de referencia geografico CTM-

OMD9 12 y asegurar la conformidad con las normativas vigentes mediante

actualizaciones continuas y formacion del personal.

Implementar mecanismos robustos de seguridad perimetral. Asi como preparar
la entidad para el intercambio de informacion y proteger la privacidad de los
ciudadanos y la seguridad nacional mediante controles de acceso y uso
adecuados.

Gestionar el crecimiento de datos, adoptar tecnologias escalables establecer una

OMD10

OMD11

plataforma centralizada para almacenar y gestionar datos de diversas fuentes.

Fuente: Elaboracién Propia.

7.2.6 Brechas del Dominio de Informacion

A partir de los motivadores propuestos para el dominio de arquitectura de informacién y varias
sesiones de trabajo y levantamiento de informacién realizadas con los grupos involucrados, se
identificaron 32 brechas de informacién que se muestra en la siguiente tabla, alli se asocia a cada
una el tipo de brecha (Crear, Modificar, Eliminar) y el motivador asociado.

Tabla 11. Brechas del dominio de informacion.

Tipo de

Motivador asociado

Brecha

intervencion

Arquitectura de informacién | Se requiere mejorar los canales de comunicacion
Modificar modelada y articulada con la | con las diferentes areas para lograr gestionar los
arquitectura empresarial. recursos eficientemente.
Gobernanza de la Se necesita un sistema sectorial de
Crear ; . e . s
informacion descubrimiento de informacion
Hace falta una arquitectura y una estrategia de
Crear Gobernanza de la gobernanza que ayude a gestionar datos de forma
informacion segura, responsable y que facilite cumplir con
estandares y regulaciones en datos.
Se necesita mejorar la eficiencia de la generacion
de los productos de informacion de la UPRA a
Modificar Gobernanza de la través del intercambio de informacion de calidad y
informacion de manera oportuna. Esto permite ahorrar tiempo
y recursos, asi como mejorar la calidad de los
productos y servicios UPRA.
Se necesita desarrollar mayor participacion de los
Modificar Gobernanza de la equipos de la Oficina TIC con areas tematicas
informacion para la elaboracién de los productos de
informacion institucional
Se necesita un mecanismo que permita conocer
Gobernanza de la : s,
Crear : . el acceso y uso de la informaciéon y generar
informacion o
indicadores de uso
Hay ausencia de un mecanismo de
Crear Gobernanza de la sistematizacion, monitoreo y control efectivo a los
informacion instrumentos de seguimiento en Excel del equipo
de Gestion de informacion.
Hay ausencia de comunicaciéon y colaboracién
efectiva entre diferentes areas o grupos que
- Gobernanza de la o X )
Modificar . . utilizan los mismos datos maestros, se necesita
informacion . . . - ST
evitar silos de informacion, falta de vision integral
y duplicacion de esfuerzos.
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Brecha

No hay herramientas adecuadas para la gestion

informacion de datos maestros.
No hay integracion entre sistemas que utilizan los
Crear Gobernanza de la mismos datos maestros, hay duplicacion de
informacion esfuerzos, inconsistencias y falta de coherencia
en la informacion.
Ho hay politicas claras y procedimientos para la
gestion de datos maestros, que mitiguen los
riesgos de seguridad, y asignado responsabilidad
Gobernanza de la 9 9 y asig P .
Crear ; . sobre los datos y procesos, se necesita
informacion ; .
implementar el modelo de gestion de datos
maestros apropiado para todo el ecosistema de
aplicaciones
Se necesita continuar con la identificacion de
e Gobernanza de la .
Modificar : . Entidades Maestras para obtener modelo
informacion o
canonico.
La implementacion del MDM esta pausada,
e Gobernanza de la .
Modificar ; . aunque hay unas pocas entidades maestras
informacion . .
identificadas.
La UPRA trabaja con el sistema de referencia
Modificar Gobernanza de la geografico-Magna Colombia - Bogota 4116, y de
informacion acuerdo con la nueva resolucion se requiere el
uso del sistema de referencia CTM-12
Los catalogos de informacion no tienen asociada
una base de datos relacional, es pertinente migrar
la informacion existente en los diferentes
e Gobernanza de la . : .
Modificar : . catalogos de informacién a una base de datos
informacion ) NN o X
relacional que permita identificar conjunto de
informacion, atributos, servicio y estado en el data
lake
Modificar Gobernanza de la Se necesita Mejorar uso de los productos de
informacion informacion generados
o Gobernanza de la Falta la agilidad para entrega de productos de
Modificar . . . o :
informacion informacién de mayor calidad
Modificar Gobernanza de la Hay contenidos desactualizados, se requiere
informacion eliminarlos.
Modificar Gobernanza de la Se necesita un catalogo unificado para cursos y
informacion capacitaciones.
Se necesita un proceso para eliminar
. Gobernanza de la i . .
Modificar ; . automaticamente registros antiguos de las bases
informacion
de datos
Se necesita una plataforma de datos flexible para
e ue la UPRA pueda ser agil para adaptarse al
Crear Uso de Informacion 9 ; P g p P
cambio y responder rapidamente a las
necesidades del sector
Se necesita fortalecer los mecanismos de
seguridad de la informacion adecuados vy
o . gestionados para el intercambio de informacién
Modificar Uso de Informacion .
debe realizarse de manera segura para proteger
la privacidad de los ciudadanos y la seguridad
nacional.
No hay procedimientos de gestion del ciclo de vida
., completo de los datos, se necesita generar un
Crear Uso de Informacion

impacto positivo en el gobierno, control sobre la
calidad y la actualizacién de los datos.
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. .. Motivador asociado Brecha
intervencion

Se necesita un sistema sectorial eficiente de
Crear Uso de Informacion gestion de las fuentes y productos de informacion
(catalogacion)

Se necesita analizar sus datos de forma rapida y
Crear Uso de Informacion sencilla. a UPRA tiene dificultades para extraer
insights/descubrimiento a partir de sus datos.
Definir una estrategia de inteligencia de negocios
y analitica para apoyar la toma de decisiones.

Se necesita adquirir herramientas de analisis de
datos que permitan conocer los datos y descubrir
insights, esto con el fin de tomar mejores
decisiones y mejorar la calidad de los productos
de informacién y de las operaciones requeridas en
los procedimientos.

No se utilizan herramientas de analisis o
Modificar Uso de Informacion herramientas de Bl para analizar datos de
monitoreo.

Se necesita una plataforma escalable permite
aumentar o disminuir su capacidad de
almacenamiento segun sea necesario para
atender las necesidades cambiantes de la UPRA
Hay problemas al adquirir informacion de
diferentes entidades del sector para
Modificar Uso de Informacion posteriormente entregar productos de informacion
de manera oportuna para el beneficio de
diferentes actores del sector agropecuario.

Se necesita una herramienta tecnoldgica de
gestion y uso de datos que facilte a Ila
organizacion su catalogacion y acceso de forma
rapida y sencilla.

Se necesitan herramientas y mecanismos
Crear Uso de Informacion automatizados para gestionar y gobernar todos
los datos durante todo su ciclo de vida

Modificar Uso de Informacion

Crear Uso de Informacion

Crear Uso de Informacion

Crear Uso de Informacion

Fuente: Elaboracion propia.

7.3. DOMINIO DE SISTEMAS DE INFORMACION

El dominio de sistemas de informacién es fundamental para la UPRA, este se encarga del
desarrollo, mantenimiento y evolucién de los sistemas de informacién que soportan las
operaciones y procesos misionales de la entidad. En la UPRA este dominio esta a cargo del equipo
de sistemas de informacién, que desempefia un papel crucial en la alineacion y coordinacion de
los sistemas de informacion con otras areas de Tl y con los equipos funcionales, asegurando que
los sistemas estén alineados con los objetivos estratégicos de la organizacion.

La siguiente figura representa una vista de alto nivel de los sistemas de informacion actuales en
la UPRA.
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llustracién 10. Vista actual de los Sistemas de Informacion Apoyo.
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Fuente: Unidad de Planificacién Rual Agropecuaria - UPRA.

7.3.1. Servicios de Sistemas de Informacioén

Dentro de los servicios de sistemas de informacion se identificaron tres grupos principales:

e Servicios de equipo de Sistemas de Informacion
e Sistemas de Informacion Misionales
e Sistemas de Informacién de Apoyo

7.3.1.1 Servicios de Equipo de Sistemas de Informacién

En esta seccion se presentan los Servicios del equipo de sistemas de informacion. Esta
clasificacién de servicios es fundamental dentro de un PETI, ya que define responsabilidades
dentro del equipo de Tl, organiza y mejora la gestion de proyectos de software, facilita la alineacion
con los objetivos estratégicos de la organizacién y permite evaluar el estado y madurez de los
procesos de TI.
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Tabla 12. Descripcion de los servicios del equipo de sistemas de informacién.

Tipo

Titulo

Descripcion

Analisis y planificacion

Levantamiento de
requerimientos

Recopilacion de necesidades de los
usuarios para definir funcionalidades vy
objetivos del software.

Analisis y planificacion

Andlisis y viabilidad de
Sistemas de Informacioén

Evaluacion técnica y econdémica de
proyectos antes de su desarrollo.

Analisis y planificacion

Gestion de proyectos de
software

Organizacion y supervision del desarrollo,
asegurando cumplimiento de plazos vy
calidad.

Disefio y arquitectura

Disefio de aplicaciones

Creacion de modelos y estructuras de
software antes del desarrollo.

Disefo y arquitectura

Disefno de bases de
datos

Definicion de esquemas de
almacenamiento de informacion eficiente.

Disefo y arquitectura

Arquitectura de software

Establecimiento de principios para la
construccion de sistemas escalables y
robustos.

mantenimiento

aplicaciones

Desarrollo y e .
: Desarrollo de Programacion y construccion de software
aseguramiento de S . e )
. aplicaciones segun especificaciones.
calidad
Desarrollo . — :
Moy Aseguramiento de Pruebas y validaciones para garantizar la
aseguramiento de . . . .
: calidad de software funcionalidad y seguridad.
calidad
Despliegue y Despliegue de Implementacién de software en entornos

productivos.

Despliegue y
mantenimiento

Mantenimiento de
aplicaciones

Actualizacién y correccidon de errores en
sistemas en operacion.

Despliegue y
mantenimiento

Soporte técnico de
aplicaciones

Atencion a
usuarios.

incidentes y asistencia a

Despliegue y
mantenimiento

Mejoramiento continuo de
aplicaciones

Optimizacién constante para adaptar el
software a nuevas necesidades.

Fuente: Elaboracion propia.

7.3.1.2 SERVICIOS DE SISTEMAS DE INFORMACION MISIONALES

Los servicios de sistemas de informacion misionales son aquellos que soportan directamente la
razon de ser de una entidad y estan alineados con sus objetivos estratégicos. Su importancia
radica en que permiten la ejecucién eficiente de los procesos clave de la organizacion, asegurando
que los recursos tecnolégicos y la gestidon de la informacién contribuyan al cumplimiento de su
mision. Entre los beneficios clave de este tipo de servicios tenemos:

e Soporte a la operacion principal: Garantizan la continuidad y eficiencia de los procesos
fundamentales de la entidad. Optimizan la gestion de datos y recursos esenciales.

e Mejora en la toma de decisiones: Proveen informacién confiable y oportuna para la
planificacion y ejecucion de estrategias. Facilitan el analisis de indicadores clave de
desempenio.

e Eficiencia y automatizacion: Reducen tiempos y costos operativos mediante la
automatizacion de procesos. Mejoran la productividad del personal al eliminar tareas
manuales repetitivas.
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Seguridad y cumplimiento normativo: Protegen la integridad y confidencialidad de la
informacion. Aseguran el cumplimiento de regulaciones y normativas del sector.
Innovacion y adaptabilidad: Permiten la evolucion y mejora continua de los servicios
institucionales. Favorecen la integracion de nuevas tecnologias para mejorar la
competitividad.

En el contexto de la UPRA se identifican los siguientes grupos de servicios misionales clave:

Servicios SIPRA

Servicios EVA

Servicios Portal Web

Servicios cliente SIPSA

Servicios suite de Arcgis

Servicios del observatorio rural
Servicios del catalogo de metadatos.

7.3.1.2.1 Servicios SIPRA

El SIPRA es una herramienta fundamental para gestionar el desarrollo agropecuario en Colombia,
brindando datos precisos y analisis detallados para asistir la toma de decisiones buscando
optimizar la planificacion y sostenibilidad de los territorios rurales asi como también la toma de
decisiones.

Tabla 13. Descripcién de los Servicios SIPRA

Andlisis de aptitud y
planificacién territorial

Titulo

Aptitud de por
coordenadas / Aptitud por
variables

Descripcion

Permiten evaluar la idoneidad de un
terreno segun coordenadas geograficas o
criterios especificos.

Andlisis de aptitud y
planificacién territorial

Herramienta para evaluar diferentes
factores (clima, suelo, mercado) vy
determinar el mejor uso del suelo.

Analisis multicriterio

Andlisis de aptitud y
planificacién territorial

Alternativas productivas

Identificacion de opciones agricolas y
pecuarias adecuadas para un territorio.

Evaluacion catastral y
territorial

Avallos catastrales

Informacién sobre el valor de los terrenos
rurales.

Evaluacion catastral y
territorial

Consulta de predios
rurales

Acceso a datos geograficos y legales de
tierras productivas.

Evaluacion catastral y
territorial

Consulta de documentos

Acceso a informes,
referencias técnicas.

normativas vy

Gestion agropecuaria 'y
cadenas productivas

Cadenas productivas

Identificacion de sectores agricolas y
pecuarios con potencial de desarrollo.

Gestion agropecuaria 'y

Evaluaciones

Analisis del desempefo agropecuario a

. agropecuarias .
cadenas productivas L nivel local.
municipales
Gestion agropecuaria y Variables por cadena Factores clave que afectan la produccion
cadenas productivas productiva agropecuaria.

Geoprocesamiento y
analisis espacial

Operaciones espaciales

Operaciones espaciales
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Titulo Descripcion

Geoprc_)(?esamier)to y Geoprocesamiento Procesarr]i_ento_ 'de informacion geografica
analisis espacial para planificacion.
Geogrgqesamiepto y Tipologias de territorio Clasifica’cic?n de ér_eas segljm Sus
analisis espacial caracteristicas productivas y ambientales.
Geogrgqesamiepto y Navegacion en capas Visu.alizacién dg informacién territorial
andlisis espacial mediante mapas interactivos.
Consulta Qe_datos y Consulta de estadisticas Acceso a indicadores y datgs cuantitativos
estadisticas sobre el sector agropecuario.

Fuente: Elaboracién propia.
7.3.1.2.2 Servicios EVA

Las evaluaciones agropecuarias municipales (EVA) son la base de informacion y conocimiento
sobre la oferta productiva agropecuaria de los municipios del pais, una operacion estratégica para
la generacién de estadisticas y la toma de decisiones en el sector. Los servicios EVA son
herramientas esenciales para la evaluacién, monitoreo y planificacion agropecuaria a nivel
municipal en Colombia, asegurando una mejor toma de decisiones para el desarrollo sostenible
del sector dado que permiten la recoleccién de informacién clave para el desarrollo rural y
agropecuario, facilitan la toma de decisiones basada en datos para mejorar la productividad
agropecuaria, ayudan a los municipios a disefar politicas publicas ajustadas a sus necesidades
agropecuarias y mejoran la planificacion del uso del suelo y la gestién de recursos en el sector
rural.

Tabla 14. Descripcion de los Servicios EVA

Titulo Descripcion

Permite la administracion y asignacion de actividades dentro del sistema EVA.
Facilita la organizacién de procesos de recoleccion y analisis de datos
agropecuarios.

Proporciona acceso a los datos obtenidos en las evaluaciones agropecuarias.
Permite visualizar informacién clave sobre la productividad y desempefio del
sector rural en diferentes municipios.

Facilita el control y evaluacién de las actividades en curso dentro del sistema
EVA. Asegura el cumplimiento de objetivos en la recopilacion y analisis de
datos agropecuarios.

Funcion clave para la captura y almacenamiento de datos relacionados con la
evaluacion agropecuaria. Garantiza la trazabilidad y acceso a la informacion
para estudios y planificacién.

Fuente: Elaboracién propia.

Gestion de
tareas

Consulta de
resultados

Monitoreo y
seguimiento

Registro de
informacion
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7.3.1.2.3 Servicios Portal Web

Estos servicios estan orientados a la gestion, difusién y personalizacion del contenido digital
disponible en el portal institucional de la UPRA, facilitando el acceso a informacion relevante para
la planificacion agropecuaria en Colombia.

Tabla 15. Descripcion de los Servicios del Portal Web

Titulo Descripcion

Administracién del Permite la gestion y mantenimiento del sitio web institucional. Facilita
portal web la actualizacion de contenidos y la estructura del portal.

Encargado de la publicacion de noticias, comunicados y contenido
Difusion de informacion | relevante. Asegura que la informacién llegue a los usuarios de
manera oportuna y accesible.

Gestion de PQRSD
(Peticiones, Quejas,
Reclamos, Sugerencias y
Denuncias)

Permite la recepcién, seguimiento y respuesta a solicitudes de la
ciudadania. Mejora la transparencia y la atencion a los usuarios del
portal.

Espacio para la divulgacion de informacién a través de contenido
Podcast auditivo. Facilita el acceso a temas agropecuarios en formatos
accesibles y dinamicos.

Administra los documentos, estudios y material informativo
disponible en el portal. Facilita la consulta de informes, boletines y
estudios agropecuarios.

Permite a los usuarios recibir actualizaciones sobre nuevos
contenidos publicados en el portal. Favorece la difusion de
informacion especializada en temas agropecuarios.

Posibilita la adaptacion del portal web segun necesidades
institucionales y de los usuarios. Mejora la experiencia de navegacién
y el acceso a la informacién.

Gestion de
publicaciones

Suscripcion a
publicaciones

Personalizacion del
sitio web

Fuente: Elaboracién propia

7.3.1.2.4 Servicios cliente SIPSA

En la tabla se relacionan los Servicios Cliente SIPSA los cuales estan disefiados para integrarse
con el Sistema de Informacion de Precios y Abastecimiento del Sector Agropecuario con el fin de
brindar informacion clave sobre los precios y la disponibilidad de productos agricolas, facilitando
la toma de decisiones en el sector agropecuario.

Tabla 16 Descripcion de los Servicios Cliente SIPSA

Titulo ‘ Descripcion
Precios mayoristas de productos | Proporciona informaciéon actualizada sobre los precios
agricolas mayoristas de productos agricolas en mercados nacionales.

Permite a productores, comerciantes y entidades del sector
agropecuario conocer las tendencias de precios y tomar
decisiones estratégicas.

Informaciéon de abastecimiento | Ofrece datos sobre la disponibilidad de productos agricolas en
de productos agricolas diferentes regiones del pais. Facilita el monitoreo de la oferta
y la demanda, ayudando a prevenir escasez o sobreoferta en
el mercado.
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Descripcion

a | Permite la distribucién de datos y reportes a actores clave del
sector agropecuario. Contribuye a la planificaciéon y gestion
eficiente del abastecimiento agricola.

Envio de informacion

interesados

Fuente: Elaboracién propia
7.3.1.2.5 Servicios Suite de Arcgis

La siguiente tabla contiene los servicios de aplicacion desplegados a través de tecnologias Arcgis
de ESRI. Estos servicios estan disefiados para facilitar la gestion, analisis y visualizacién de datos
geoespaciales, lo que es fundamental en la planificacion agropecuaria y territorial facilitando el
mejoramiento de la gestion de informacion territorial y agropecuaria utilizando herramientas SIG
(Sistemas de Informacion Geografica).

Tabla 17 Descripcion de los Servicios de la Suite de ArcGIS

Descripcion

Permite la recopilacion de informacion georreferenciada a
través de formularios digitales. Facilita la recoleccion de
datos en campo sobre aspectos agropecuarios,
ambientales vy territoriales.
Herramientas para la visualizacién interactiva de mapas y
datos espaciales. Permite a los usuarios analizar
informacion geoespacial clave para la planificacion rural.
Desarrollo de paneles interactivos para el monitoreo y
analisis de informacion en tiempo real. Facilita la toma de
decisiones basada en indicadores geoespaciales y datos
agropecuarios.

Titulo |

Creacion de encuestas

Creacion de visores geograficos

Creacion de tableros de control

Fuente: Elaboracion propia.

7.3.1.2.6 Servicios del observatorio rural

En la siguiente tabla se muestran los servicios de Agronet la cual es una herramienta que
originalmente proviene del Ministerio de Agricultura y Desarrollo Rural de Colombia. Agronet
centraliza y divulga informacion estratégica para el sector agropecuario, facilitando el acceso a
datos, conocimientos y servicios que apoyan la toma de decisiones en el campo.

Tabla 18. Descripcién de los Servicios del Observatorio Rural

Titulo

Descripcion

Servicios de informacion e . . Publicacién de noticias, estudios vy
. " Difusion de informacion
y divulgacion reportes relevantes.
Servicios de informacion | Divulgacion cientifica y | Acceso a investigaciones y documentos
y divulgacion académica técnicos.
Servicios de informaciéon | Informacién de interés del | Datos sobre produccién, comercializacion
y divulgacion sector y normatividad.
Servicios de informacion - s . .
. " Estadisticas del sector Andlisis de tendencias agropecuarias.
y divulgacion
Servicios de formacion y . Capacitacibn en buenas practicas
o Cursos virtuales . -
capacitacion agricolas y gestion del sector.
Servicios de formacion y Espacios de formacion e interaccion entre
. Talleres Agronet
capacitacion actores del agro.
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Descripcion

Servicios de formacion y

. Capacitaciones
capacitacion

Programas de educacién agropecuaria.

Administracion de informacién relevante
del sector.

Informacién espacial para la planificaciéon
territorial agropecuaria.

Datos sobre disponibilidad y gestién del
recurso hidrico.

Gestion de datos

Datos georreferenciados

Servicios de datos y
analisis Informacién de riego

Gestion y generacion de

L Produccion de estudios y analisis
conocimiento

estratégicos.

agropecuario
Interaccion e
>raccion y . Alertas y notificaciones sobre temas
comunicacién con el Mensajes de texto .
: agropecuarios.
sector agropecuario
Interaccion y Encuestas para . .
L . . Recoleccion de datos para mejorar
comunicacién con el determinar necesidades

: oliticas y servicios.
sector agropecuario del sector P y

Interaccion y

comunicacion con el Eventos de divulgacion Seminarios, foros y espacios de discusion.
sector agropecuario
Comercializacion y Comercio electronico de | Espacios para la venta y promocion de
soporte productos productos agropecuarios.
Comercializacion y . . Atencion a consultas y dudas de los
Asistencia y soporte .
soporte usuarios.

Fuente: Elaboracién propia.

7.3.1.2.7 Servicios del catalogo de metadatos
La tabla siguiente muestra los Servicios del Catalogo de Metadatos los cuales cumplen un papel
fundamental en la organizacion, almacenamiento, estructuracion y consulta de informacion

geoespacial relevante para la planificacién del territorio rural en Colombia.

Tabla 19. Descripcién de los Servicios del Catalogo de Metadatos

Titulo ‘ Descripcion
- Permite el almacenamiento y gestién de metadatos asociados a
Catalogo de N : . . ificaci
metadatos de imagenes geoe_spamales. Facmlta Iarldentl icacion y cons_u_lta _(’ie
imagenes imagenes satelitales y fotografias aéreas. Apoya la planificacion

territorial y la toma de decisiones en el sector agropecuario.

Proporciona herramientas para buscar, identificar y acceder a datos
geoespaciales de interés. Facilita la interoperabilidad entre bases de
Descubrimiento datos y sistemas de informacion de la UPRA. Mejora la eficiencia en la
localizacion de informacién relevante para estudios agropecuarios y
catastrales.

Contiene informacion estructurada sobre datos esenciales para la

Catalogo de mision de la UPRA. Incluye registros sobre estudios, mapas, bases de
metadatos misional datos y documentos estratégicos. Facilita la transparencia y el acceso
a informacion clave para la planificacion rural.

Fuente: Elaboracion propia.
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7.3.1.3 SERVICIOS DE SISTEMAS DE INFORMACION DE APOYO

Los servicios de informacion de apoyo son aquellos que complementan y facilitan la gestion,
acceso, uso y difusién de la informacion dentro de una organizacion. No estan directamente
relacionados con la mision principal de la entidad, pero son fundamentales para su funcionamiento
eficiente. Estos servicios garantizan que la informacion esté bien organizada, disponible y
accesible para los usuarios internos y externos.

7.3.1.3.1 Servicios SEA

En la siguiente tabla se relacionan los servicios SEA. Este es un sistema que facilita la gestién
administrativa, documental y operativa dentro de la entidad, asegurando eficiencia en los procesos
internos.

Tabla 20. Servicios Claves del SEA en la UPRA

Titulo Descripcion

Administracién del SEA Supervision y control del sistema de eficiencia administrativa
Consulta y radicacion de

Permite el acceso y gestion de documentacion institucional.

documentos
Disefio de procesos Optimizacién y estructuraciéon de los procedimientos internos.
Soporte y asistencia técnica Atencion y resolucion de problemas en el uso del SEA.

Gestion de auditorias internas Evaluacion del cumplimiento de normas y procedimientos.
Gestion del MECI Implementacic')n del Modelo Estandar de Control Interno en la

entidad.

Organizacion y envio de documentos histéricos al Archivo

General de la Nacién.

Proyeccién de comunicaciones | Manejo y difusién de informacion interna y externa.

Organizacion, preservacion y administracion de documentos

oficiales.

Transferencias de archivo al AGN

Gestion documental

Gestion de requerimientos de Atencioén a solicitudes de informacién publica.

informacion
Gestion financiera Administracién de recursos econdmicos y presupuestarios.
Gestion de RRHH Manejo del talento humano dentro de la entidad.
Gestion de PQRSD AtenC|o_n de peticiones, quejas, reclamos, sugerencias y
denuncias.

Gestion de planes de
mejoramiento
Fuente: Elaboracion propia.

Implementacion de estrategias para la mejora continua.

7.3.1.3.2 Servicios del repositorio de informacién — IRI

Los Servicios del Repositorio de Informacion, estan orientados a la gestion, busqueda y analisis
de informacién geoespacial, facilitando la administracion de metadatos y el acceso a datos
relevantes para la planificacion y toma de decisiones en sectores como el agropecuario, el
ordenamiento territorial y la gestion ambiental. Los Servicios del repositorio de informacion
presentados en la siguiente tabla son esenciales para gestionar y aprovechar la informacién
geoespacial de manera eficiente, asegurando su accesibilidad, organizacién y analisis adecuado
en beneficio de la organizacion.
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Tabla 21. Descripcion de los Servicios del Repositorio de Informacion

Titulo ‘ Descripcion

Permite la localizacion de datos geograficos dentro del repositorio.
Facilita el acceso a mapas, capas de informacién y datos espaciales
clave para el analisis territorial.

Buscar informacion
geoespacial

Se encarga del almacenamiento, organizacién y administracion de
Gestion de metadatos | metadatos asociados a la informacion geoespacial. Asegura la

geoespaciales trazabilidad y correcta estructuracion de la informacién para su uso
eficiente.

Permite evaluar la calidad, consistencia y aplicabilidad de los
metadatos almacenados. Contribuye a mejorar la precision y utilidad
de los datos geoespaciales en procesos de planificacion y toma de
decisiones.

Analisis de metadatos

Fuente: Elaboracién propia
7.3.1.3.3 Servicios de ofimatica colaborativa

A continuacién se presentan los Servicios de Ofimatica Colaborativa utilizados en la UPRA, los
cuales estan basados en soluciones digitales que permiten mejorar la comunicacion, la
productividad y el trabajo en equipo dentro de la entidad. Microsoft 365 es una de las plataformas
clave para ofrecer estos servicios, ya que proporciona herramientas en la nube que optimizan la
gestion documental, la colaboracién y la comunicacion institucional.

Tabla 22. Servicios de Ofimatica Colaborativa en la UPRA

Titulo ‘ Descripcion

Almacenamiento en la Uso de plataformas como OneDrive y SharePoint para guardar y
nube compartir documentos de manera segura.

Herramientas ofimaticas | Uso de Microsoft Word, Excel, PowerPoint y OneNote en linea, que
colaborativas permiten la coedicién y colaboracion en tiempo real.

Servicio de Outlook para la gestion de correos electronicos oficiales

Correo electrénico )
de la entidad.

Uso de Microsoft Forms para la recoleccion de datos y encuestas

Formularios web - : o
en procesos administrativos y técnicos.

Micrositios web Creacion de espacios internos con SharePoint, donde se
corporativos almacenan documentos, noticias y herramientas de trabajo.
Video llamadas y Uso de Microsoft Teams para la comunicacion sincronica entre
reuniones corporativas equipos de trabajo, reuniones virtuales y capacitaciones.
Programacion de Integraciéon con Outlook y Teams para agendar reuniones y
reuniones eventos con sincronizacién automatica en calendarios.

Uso de Teams y Yammer para la comunicacion interna y el trabajo

Chat corporativo :
en equipo.

Fuente: Elaboracién propia.
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7.3.1.3.4 Servicios de monitoreo

En la siguiente tabla se relacionan los Servicios de Monitoreo implementados en la UPRA para
garantizar el correcto funcionamiento de la infraestructura tecnolégica y los sistemas de
informacion de la entidad. Estos servicios estan alineados con las TICs (Tecnologias de la
Informacion y las Comunicaciones), enfocandose en la supervision, administracion y optimizacion
de servidores, dispositivos de red y aplicaciones criticas.

Tabla 23. Servicios de Monitoreo en la UPRA.

Titulo ‘ Descripcion
Monitoreo distribuido de Seguimiento del estado de servidores, computadoras y
dispositivos dispositivos de red mediante herramientas centralizadas.

Alertas en tiempo real sobre fallos, cambios o incidentes en los
sistemas de la UPRA.

Supervision de aplicaciones web y servicios criticos mediante
Monitorizacion web y JMX herramientas especializadas como JMX (Java Management
Extensions).

Notificaciones de eventos

Evaluacion del rendimiento de los servicios con base en
Métricas SLA e ITIL Acuerdos de Nivel de Servicio (SLA) y mejores practicas de
ITIL (Information Technology Infrastructure Library).

Administraciéon web Gestion unificada de infraestructura tecnoldgica a través de
centralizada plataformas centralizadas.

Administracién de permisos y accesos a los sistemas mediante

Gestion de usuarios y grupos protocolos de seguridad.

Descubrimiento de servidores | Identificacion y monitoreo de nuevos equipos conectados a la
y dispositivos de red red institucional.

Fuente: Elaboracién propia.

7.3.1.3.5 Servicios SIGEP

La tabla 24 registra en los Servicios SIGEP (Sistema de Informacion y Gestion del Empleo Publico)
implementados en la UPRA (Unidad de Planificacion Rural Agropecuaria) para la administraciéon
del talento humano y la gestion de la némina de los funcionarios. El SIGEP es una plataforma del
Departamento Administrativo de la Funcién Publica de Colombia, que centraliza la informacién
sobre servidores publicos, contratacion, hoja de vida y estructura organizacional de las entidades
estatales.

Tabla 24. Servicios SIGEP en la UPRA

Titulo Descripcion

Administracién y procesamiento de los pagos salariales, prestaciones y

Gestion de ndmina L
beneficios de los empleados.

Gestion de talento Registro y actualizaciéon de hojas de vida, control de vinculaciones,
humano contrataciones y administracion del personal.

Fuente: Elaboracién propia.
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7.3.2 Diagnéstico de Sistemas de Informacion

La matriz FODA es una herramienta que apoya al direccionamiento estratégico de la tecnologia.
A continuacion se presenta una matriz DOFA para el diagnéstico actual de sistemas de
informacion.

Tabla 25. Matriz FODA - Catalogo de Sistemas de Informacién UPRA.

Dimension Aspectos identificados
Fortalezas

Adopcion de Azure DevOps para la gestion del ciclo de vida del software.
Alto perfil del equipo de profesionales de sistemas de informacion.
Gobernanza sobre las aplicaciones de la entidad.

Documentacion de toda la informacién de las aplicaciones.

Apropiacion del procedimiento de ingenieria de software y metodologia
de desarrollo.

Experiencia en automatizacion de pruebas y generacion de métricas.
Disponibilidad de datos y documentacién técnica.

Apropiacion de metodologias agiles y DevOps.

Potencial de mejoras tecnoldgicas estratégicas.

Apoyo en la transicidn hacia nuevas tecnologias de informacion.

Oportunidades . ] »
e Falta de un plan de generaciéon de capacidades y adopcién de Azure

DevOps.

e Falta de comunicacion en doble via hacia diferentes grupos de interés.

e Necesidad de una plataforma hibrida para capacitaciones, formacion y
analisis de actualidad.

e Necesidad de contenerizacion de soluciones.

e Falta de estandarizacion en el uso de herramientas de visualizacion de
informacion.

e Necesidad de un mecanismo para comunicar el estado de los proyectos.

e Necesidad de estandarizacion y reutilizacion de componentes de
aplicacion.

e Limitaciones fisicas y presupuestarias para la expansion del equipo.

e Necesidad de un sistema eficiente de gestion de instrumentos SNUIRA.

e Falta de una politica de sistemas de informacién definida.

Debilidades . L
e Potencial para fortalecer la operacién con nuevos recursos.

Crecimiento profesional, tecnoldgico e institucional.

Innovar en soluciones de sistemas de informacion requeridos por la
entidad.

Posibilidades de nuevos recursos para fortalecer la operacion.

Adopcion de una metodologia para la gestién de proyectos TI.
Implementacion de API para integracion de sistemas de informacion.
Incorporacién de roles clave como Scrum Master y DevOps.

Uso de tecnologias emergentes para optimizar el rendimiento de API.
Innovar con soluciones escalables para soportar alto volumen de trafico
en APls.

e Aprovechamiento de tecnologias de nube para optimizar costos y
administracion.
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Dimensidn Aspectos identificados

Amenazas e Cambio en la alta direccién y politicas gubernamentales.

e Pérdida de conocimiento institucional debido a la rotacién de personal.

e Sub-dimensionamiento de sistemas de informacion para nuevas
responsabilidades.

e Desorientacion tecnoldgica por cambios en politicas gubernamentales.

e Riesgos de seguridad en la exposicion de APIs sin capa adicional de
proteccion.

e Desarticulacion entre dominios de la oficina TIC.

Fuente: Elaboracién Propia.

Esta matriz sirve como herramienta de direccionamiento estratégico enfocado en el mejoramiento
continuo de la informacion para fines estratégicos y misionales en la UPRA. De lo anterior surgen
algunas oportunidades de mejora para su direccionamiento estratégico de los sistemas de
informacién en la Oficina TIC.

Tabla 26. Oportunidades de Mejora (OM) - Dominio de Sistemas de Informacion

ID de la OM Descripcion

Desarrollar e implementar un plan integral de formacion, adopcién vy
comunicacion, que incluya la capacitacién en Azure DevOps, la mejora de
la comunicacion bidireccional con todos los Stakeholders y la creacion de
una plataforma hibrida para la formaciéon y comunicacion efectiva.
Contenerizar aplicaciones y soluciones para mejorar la eficiencia vy
OMS2 escalabilidad, y estandarizar el uso de herramientas de visualizacion de
informacidn para una mejor comprension y toma de decisiones.
Implementar un sistema de seguimiento y comunicacion en tiempo real
OMS3 del estado de los proyectos, para una gestibn mas eficiente y
transparente.

Estandarizar y fomentar la reutilizacién de componentes de aplicacion
para una mayor eficiencia y consistencia en el desarrollo de software.

Implementar metodologias agiles y roles clave para una mejor gestion de
OMS5 proyectos Tl, que permita una mayor flexibilidad y adaptabilidad a los
cambios.

Definir y adoptar una politica integral de sistemas de informacion vy
OMS6 arquitectura empresarial, que incluya la implementacién de un sistema
eficiente de gestion de instrumentos SNUIRA.

Fuente: Elaboracion Propia.

OMS1

OMS4
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7.3.3 Brechas del Dominio de Sistemas de Informacién

Luego de realizar el ejercicio de identificacion de la situacion actual y las necesidades a cubrir en
el estado deseado, se identifican las brechas a superar para obtener los objetivos propuesto. A
continuacion, se presentan las brechas identificadas en el dominio de sistemas de informacion.

Tabla 27. Brechas del Dominio Sistemas de Informacion.

Tipo de

Motivador asociado

Brecha

intervencion

Crear Adopcion de enfoque | Actualizacion del servidor de produccion en lugar de
Devops realizar una nueva instalacion y transferir datos.
Adobcién de enfoque Implementar la contenerizacion para mejorar la
Crear P D q portabilidad, escalabilidad y seguridad de las
evops R
aplicaciones.
La entidad tiene debilidades relacionados con la
gestion y mantenimiento de los sistemas de
Crear Adopcion de enfoque | informacion desarrollados a la medida. Se requiere
Devops generar la capacidad técnica y metodoldgica para las
metodologias &giles a partir de la utilizacion de la
herramienta Azure DevOps.
Crear Adopcion de enfoque | Implementar la contenerizacién para mejorar la
Devops portabilidad, escalabilidad y seguridad.
Crear AdopC|cE))n de enfoque Separar entornos de pruebas y produccion.
evops
C Adopcion de Falta de interaccion directa con el Arquitecto de
rear A . s
metodologias agiles Sistemas de Informacién.
. Agendar mesas técnicas, levantar historias de
Adopcioén de : L .
Crear A usuario y definir cémo alimentar el Excel para el
metodologias agiles I
tablero de seguimiento.
Adopcion de politicas y
Crear lineamientos de gestion | Necesidad de un sistema eficiente para la gestion de
de sistemas de los instrumentos SNUIRA.
informacioén institucional
Las herramientas propietarias actuales para
. o implementacion de CMS (internet, intranet)
Adopcién de politicas y . .
. . o representan altos costos. Se requiere mejorar la
lineamientos de gestion L e L
Crear . prestacion del servicio y optimizar los recursos
de sistemas de ; .
. PR asignados con tecnologias CMS que representen un
informacion institucional NP g
menor costo, sean mas faciles de administrar y
permitan disefiar una mejor experiencia de usuario
Adopcién de politicas y
Crear lineamientos de gestion | Permitir la caracterizacion de actores del sector
de sistemas de agricola.
informacion institucional
Adopcioén de politicas y
Crear lineamientos de gestion | Requerimiento de una herramienta de gestion de API
de sistemas de con politicas de acceso y uso.
informacion institucional
Adopcioén de politicas y
Crear Imeamleptos de gestion Necesidad de optimizar el rendimiento de las API.
de sistemas de
informacion institucional
C Adopcién de politicas y | Requerimiento de una solucién escalable para
rear . X o iy
lineamientos de gestién | soportar un alto volumen de trafico.
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Motivador asociado

Brecha

de sistemas de
informacion institucional
Adopcion de politicas y
c lineamientos de gestion | Necesidad de una capa de seguridad adicional entre
rear . } s
de sistemas de consumidores de API y servicios back-end.
informacion institucional
Adopcion de politicas y
Crear lineamientos de gestion | Necesidad de un diagnéstico completo de la solucion
de sistemas de del SIGRA.
informacion institucional
Adopcién de politicas y
c lineamientos de gestion | Falta de un responsable de la administracion de
rear .
de sistemas de Keycloak.
informacion institucional
Adopcion de politicas y
c lineamientos de gestion | Multiples herramientas para el inventario de software
rear . : g .
de sistemas de sin gestion centralizada.
informacion institucional
Adopcién de politicas y
C lineamientos de gestion |Falta de separacion clara de roles vy
rear : ili
de sistemas de responsabilidades.
informacion institucional
Adopcién de politicas y
C lineamientos de gestion | Falta de responsabilidad en el mantenimiento del
rear . . ) . i
de sistemas de catalogo de sistemas de informacion.
informacion institucional
Adopcion de politicas y
C lineamientos de gestion | Cambios no controlados en los requerimientos y
rear . ) X . .
de sistemas de desarrollos realizados por cambios administrativos.
informacion institucional
Adopcion de politicas y
Crear lineamientos de gestion | Necesidad de socializar conceptos y artefactos de
de sistemas de arquitectura.
informacion institucional
Adopcién de politicas y
Crear lineamientos de gestion | Necesidad de automatizar pruebas y realizar pruebas
de sistemas de de carga y estrés.
informacion institucional
Adopcién de politicas y
Crear lineamientos de gestion | Falta de verificacion de especificaciones y archivos
de sistemas de de configuracién de la nueva version.
informacion institucional
Adopcioén de politicas y
Crear Imeamle_ntos de gestion Falta de pruebas de compatibilidad entre versiones.
de sistemas de
informacion institucional
Adopcioén de politicas y
lineamientos de gestion | Falta de estabilizacién de la versiéon anterior a un
Crear . o i
de sistemas de incidente de seguridad.
informacion institucional
Adopcién de politicas y
C lineamientos de gestion | Falta de respaldo de la base de datos y directorio de
rear .
de sistemas de datos.
informacion institucional
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Tipo de . .
. po de Motivador asociado Brecha
intervencion
Crear Contenerizacion de Instalacion de GeoNetwork desde binarios o
aplicaciones mediante compilacién en lugar de paquetes.
Crear Estandarizacion de Estandarizacion y reutilizacion de componentes de
componentes aplicacion.
o Necesidad de una plataforma hibrida (sincrénica y
Estandarizacion de SN
Crear asincrénica) para productores y eslabones de la

componentes ;
cadena agropecuaria.

Se requiere modernizar y documentar las tecnologias
utilizadas por la entidad para la implementaciéon y
monitoreo de sistemas de informacién geografica y el
L gobierno de las mismas. Actualmente se tienen
Estandarizacion de . .
Crear herramientas desactualizadas o que no aprovechan
componentes . .
las mejoras de arquitectura y novedades
proporcionadas por las ultimas versiones del
software SIG que la entidad tiene adquirido para la
gestién de informacién geografica
o Evaluar los servicios desplegados en cada sistema
Estandarizacién de : o . ; o
Crear de informaciéon y arquitectura para identificar
componentes . . L
redundancias y oportunidades de consolidacion.
Proporcionar visibilidad del trabajo en toda la UPRA

Crear Seguimiento a proyectos para identificar oportunidades de mejora.
. Necesidad de una herramienta de mesa de servicio
Crear Seguimiento a proyectos : -
o helpdesk para gestionar solicitudes de apoyo.
Crear Sequimiento a provectos Dificultad para consultar reportes de solicitudes de
9 proy asistencia técnica desde el SEA.
. El SEA no esta disefiado como herramienta de mesa
Crear Seguimiento a proyectos o -
de ayuda y requiere intervencién humana.
Crear Seguimiento a proyectos | Falta de articulacién y toma de decisiones agiles.
Falta de visibilidad y comunicacién en proyectos y
Crear Seguimiento a proyectos | actividades que afectan a la arquitectura y sistemas
de informacion.
- Falta de un mecanismo para comunicar el estado de
Crear Seguimiento a proyectos

los proyectos.

Implementar una herramienta de chat para mejorar la
Crear Seguimiento a proyectos | comunicacién interna y externa, proporcionando
informacion precisa y oportuna a los stakeholders.

Fuente: Elaboracién propia
7.4 DOMINIO DE TECNOLOGIA

El dominio de Servicios Tecnoldgicos es vital para los intereses de la UPRA, pues garantiza la
disponibilidad, continuidad y seguridad de los servicios tecnologicos que soportan los procesos
misionales y administrativos de la entidad.

Este dominio desempefia un rol crucial en la implementaciéon de estandares, lineamientos y
buenas practicas que permiten propiciar una cultura de servicio enfocada en la mejora continua,
haciendo énfasis en la calidad y seguridad de la informacion. Ademas, se encarga de la gestién
de la infraestructura tecnoldgica que soporta los diferentes servicios consumidos y requeridos por
los usuarios, como sistemas de informacién, servicios de informacién, comunicaciones y
conectividad, entre otros.
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La gestion de los servicios tecnolégicos en la UPRA se basa en cuatro componentes
fundamentales:

La arquitectura de servicios tecnolégicos
La operacion de los servicios tecnolégicos
El soporte de los servicios techologicos
La gestion de seguridad.

Estos componentes permiten asegurar el despliegue y operacion de los servicios, garantizar su
disponibilidad y continuidad, brindar soporte y mantenimiento adecuados, y establecer medidas
de seguridad para proteger la informacion critica.

La importancia de este dominio radica en su capacidad para brindar a la UPRA una infraestructura
tecnolégica sdlida y confiable, que respalde de manera eficiente los procesos misionales y
administrativos de la entidad. Ademas, contribuye a la implementacion de una cultura de servicio
orientada a la mejora continua, lo que permite a la UPRA adaptarse a los cambios y demandas
emergentes, manteniendo altos niveles de calidad y seguridad en la prestacion de sus servicios.

El proceso de gestidon de los servicios tecnoldgicos de la UPRA, se encuentra alineado con el
dominio de Servicios Tecnoldgicos del MRAE, y tiene como propdsito la implementacion de
estandares, lineamientos, ademas de buenas practicas, a fin de propiciar una cultura de servicio
con enfoque a la mejora continua, haciendo énfasis en la calidad y seguridad de la informacién a
través de la gestion de la infraestructura tecnoldgica que soporta los diferentes servicios
consumidos y requeridos por los usuarios, entre los que se encuentran sistemas de informacion,
servicios de informacion, comunicaciones y conectividad, entre otros.

Los servicios tecnolégicos, se definen en el documento Catélogo de servicios tecnolégicos que se

encuentra en el Sistema de Gestion Documental de la Entidad. A continuacion, se presenta la vista
de servicios tecnologicos en su estado actual:
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Fuente: Unidad de Planificacién de Recursos Agropecuarios - UPRA.

SERVICIOS DE CONECTIVIDAD: Esta categoria contiene los servicios que permiten la
transmision de datos, facilitando al usuario el acceso a los sistemas de informacion
ofrecidos por la Entidad, a través de una conectividad basica de red cableada e
inaldmbrica, asi como el acceso a enlaces MPLS e internet.

SERVICIOS DE INFRAESTRUCTURA: En esta categoria se listan aquellos servicios
relacionados con la gestiéon y operacion de la infraestructura de TI. Dichos servicios
comprenden tanto infraestructura desplegada en el centro de datos de la entidad como
infraestructura y servicios alojados externamente a través de servicios de nube publica y
Saas.

SERVICIOS DE ADMINISTRACION Y GESTION: Esta categoria la integran aquellos

servicios Tl esenciales y que soportan los procesos de negocio de la entidad, en
cumplimiento de sus objetivos misionales.
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e SERVICIOS DE USUARIO FINAL: Contiene los servicios de cara a los usuarios y que son
consumidos directamente por estos. Son indispensables para el cumplimiento de sus
funciones.

e SERVICIO DE SEGURIDAD DE LA INFORMACION: Esta categoria es transversal,
acompana paralelamente todos los servicios ofrecidos en este catalogo. Su objetivo es
asegurar la disponibilidad, integridad y confidencialidad de los activos de informacién
propiedad o que estan bajo custodia de la UPRA. En este sentido, el servicio esta alineado
con lo establecido en la politica de gobierno digital, la politica de seguridad digital y el
Modelo de Seguridad y Privacidad de MinTIC.

7.4.1 Proceso de Gestion de TI

La gestion de los servicios e infraestructura tecnoldgica de la Entidad se lleva a cabo mediante lo
establecido en el procedimiento de Gestion de servicios tecnolégicos, y siguiendo los lineamientos
del Modelo de Gestion de TI del MinTIC.

7.4.2 Gestion de riesgos de Tl

La Entidad cuenta con el instructivo de Metodologia de gestién de riesgos de seguridad de la
informacién y con el Mapa de riesgos de gestidon de servicios tecnoldgicos que se encuentran en
el Sistema de Gestion SEA.

Con el fin de mitigar los riesgos de seguridad de la informacion, la Entidad en el afio 2023 habilitd
capacidades de infraestructura en la nube Azure mediante componentes como Azure Frontdoor,
Azure Firewall y Azure Application Gateway. Adicionalmente, en el contexto on premises (centro
de datos), se realizé la actualizacion del Firewall de la Entidad ampliando las capacidades que se
tenian sobre este componente.

7.4.3 Infraestructura de TI

Las capacidades de infraestructura de la Entidad se encuentran distribuidas en contextos
tecnolégicos de centro de datos en tierra en la ciudad de Bogota y en nube publica Azure.

En locaciones o centro de datos, se implementd en el afio 2023 la plataforma de computo y
almacenamiento hiperconvergente HCI para la virtualizacion de servicios y para la gestion de
copias de seguridad, con el fin de realizar un paso progresivo de los servicios desplegados en la
plataforma convergente a la de HCI. En el contexto de nube publica, la Entidad cuenta con
suscripcion a Azure. A continuacion, se presenta en su estado actual la vista de despliegue de
infraestructura tecnolégica de la Entidad.
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llustracién 12. As Is - Infraestructura Tecnoldgica.
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Fuente: Elaboracién propia.

7.4.4 Catalogo de Servicios de Infraestructura de TI
Los servicios de Tl con que cuenta actualmente la Entidad se encuentran definidos en el
documento Catalogo de servicios de Tl que se ha elaborado en conjunto con el equipo de
planeacion y se encuentra en proceso de publicacion en el Sistema de Gestion SEA y socializacion
en la Entidad.

7.4.5 Catalogo de Elementos de Infraestructura

No se cuenta actualmente con un catalogo de elementos de infraestructura, se encuentra en etapa
de construccion en conjunto con el equipo de planeacion.
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7.4.6 Administracion de la capacidad de la Infraestructura
tecnoldgica

Para la administracion de la capacidad de la infraestructura tecnoldgica, desde el equipo de
arquitectura empresarial se realiza el constante monitoreo de los recursos utilizados y disponibles
de infraestructura en centro de datos y en nube Azure, para lo cual se generan informes mensuales
ala jefatura de la OTl y servicios tecnolégicos, de igual manera, resultado del monitoreo se realizan
las recomendaciones correspondientes con garantizar las capacidades necesarias para la
operacioén de los servicios de la Entidad.

7.4.7 Administracion de la operacion

Para la operacion y mantenimiento de los servicios de tecnologia en la Entidad, se cuenta con el
procedimiento de Gestidn de servicios tecnoldgicos. No se cuenta actualmente con el lineamiento
para la operacién y mantenimiento de los sistemas de informacién y ciclo de vida del software en
la Entidad.

7.4.8 Diagnéstico de servicios tecnolégicos

Con el fin de identificar aspectos internos y externos que afectan el estado de las capacidades de
infraestructura, a continuacion, se hace un analisis FODA para el estado actual del domino. Esta
matriz sirve como herramienta de direccionamiento estratégico enfocado en el mejoramiento
continuo de la informacion para fines estratégicos y misionales en la UPRA.

Tabla 28. Matriz FODA Servicios Tecnolégicos UPRA.

Dimensién ‘ Aspectos identificados

Fortalezas Equipo de Tl con experiencia y conocimientos técnicos.

Infraestructura tecnolégica basica existente.

Procesos de gestion de Tl establecidos.

Implementacion de estrategias de almacenamiento y uso de servicios en

la nube publica y software como servicio (SaaS).

Adopcion de practicas y estdndares recomendados por ITIL.

e Implementacion de un enfoque proactivo y estratégico para mantener y
asegurar el rendimiento y la disponibilidad de la plataforma tecnoldgica.

e Disponer de capacidades de computo y almacenamiento suficientes para
el despliegue de nuevos servicios.

e Robustecer las capacidades de alta disponibilidad de los servicios
tecnoldgicos de la Entidad.

Debilidades e Ausencia de un plan de recuperacién de desastres y continuidad del
negocio.

e Carencia de los equipos, dispositivos, herramientas, software,

infraestructura y otros elementos tecnolégicos necesarios para la

implementacién de nuevos proyectos de Tl y el fortalecimiento de los

servicios de TI.

Cambios tecnoldgicos constantes y rapidos.

Fallas en la infraestructura tecnoldgica.

Dependencia de proveedores de servicios y tecnologias.

Dificultades para encontrar en el mercado personal disponible con

conocimientos avanzados en nuevas tecnologias para entornos de nube

publica y SaaS.

Fuente: Elaboracion propia.

Oportunidades

Amenazas
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De lo anterior surgen algunas oportunidades de mejora para el direccionamiento estratégico de
los Servicios tecnolégicos en la Oficina TIC.

Tabla 29. Oportunidades de Mejora (OM) - Dominio de Servicios Tecnolégicos

ID de la OM Descripcion

Invertir en la capacitacion y desarrollo continuo del equipo de Tl es crucial para
asegurar que el recurso humano posea las habilidades y conocimientos
pertinentes. Esto incluye certificaciones en ITIL y formacién en ciberseguridad,
asi como programas de desarrollo profesional que fortalezcan el capital humano
de la organizacion en temas como HCI, nube publica y servicios basados en el
modelo de SaaS.

OMT1

Realizar un mantenimiento preventivo y actualizaciones periddicas de la
infraestructura tecnolégica garantiza un rendimiento 6ptimo y disponibilidad
continua. Un enfoque proactivo y estratégico es esencial para prevenir fallos y
mantener la eficiencia operativa.

OMT2

Evaluar y seleccionar los servicios en la nube adecuados para soportar procesos
de innovacion asociados con infraestructura, desarrollo de software, gestion de
datos y analitica. En ese orden de ideas, podemos mencionar servicios como los
siguientes:

o Azure Backup: Permite mejorar la implementacién de politicas de copias
de seguridad de la informacién en entornos fuera del centro de datos local.

o Azure Devops: Es una plataforma de desarrollo integral que ofrece una
serie de beneficios significativos para equipos de desarrollo de software
tales como: repositorios para versionamiento de codigo fuente,
automatizacién para integracion y despliegue continuos, pruebas
automatizadas y seguimiento de proyectos, entre otros.

o Microsoft Fabric: Plataforma integrada que abarca todas las fases
asociadas a proyectos de analitica avanzada tales como son la recoleccion
de los datos, ingenieria de datos, ciencia de datos, inteligencia artificial y
visualizacion.

o Azure Databricks: Es una plataforma colaborativa de analisis vy
procesamiento de datos en la nube, optimizada para trabajar con Apache
Spark. Facilita la colaboraciéon de equipos de trabajo relacionados con
tareas afines a la ingenieria y ciencia de datos.

OMT3

Adquirir y actualizar los equipos, herramientas y software necesarios es
fundamental para mantener una infraestructura tecnoldégica moderna y eficiente.
Una gestion adecuada de los recursos financieros asegura que las necesidades
de Tl se satisfagan de manera efectiva, incluyendo la implementacién de sistemas
de seguridad informética robustos y capacidades de computo suficientes para la
implementacién de nuevos proyectos de innovacion en la Entidad.

OMT4

Fuente: Elaboracion Propia.
7.4.9 Brechas del Dominio de Tecnologia
Luego de realizar el ejercicio de identificacion de la situacion actual y las necesidades a cubrir en

el estado deseado, se identifican las brechas a superar para obtener los objetivos propuesto. A
continuacion, se presentan las brechas identificadas en el dominio de infraestructura.

Pagina 55 de 85



Plan Estratégico de Tecnologias de la informacién — PETI 2023- 2026

Tabla 30. Brechas del Dominio de Infraestructura.

Tipo de Motivador
intervencion asociado
Adopcién de No hay un procedimiento definido para garantizar la
Crear estandares y continuidad del negocio y la recuperacion ante desastres
mejores practicas | para los servicios de Tl de la Entidad.
c Planeacién de No se cuenta con un modelo de gobierno adecuado de los
rear . ; ; S
capacidades de Tl | recursos de infraestructura on-premises y en nube publica.
c Planeacién de Inconvenientes de escalabilidad en los sistemas
rear . .
capacidades de Tl | desplegados on premises.
, Capacidades de infraestructura limitadas para la
Planeacioén de : o . . : L
Crear . disposicion de soluciones que permitan la implementacion
capacidades de TI ; it .
de proyectos de innovacion en la Entidad.
Eliminar Planeacion de Infraestructura de computo, almacenamiento y de software
capacidades de Tl | obsoleta o desactualizadas o sin soporte del proveedor.
c Planeacion de Obsolescencia de la Intranet de la Entidad en cuanto a
rear . ) . 9
capacidades de Tl | funcionalidades y componentes de la solucién.
. No existe la capacidad para recoleccion de logs de redes,
Planeacién de e s
Crear . balanceo de cargas, control de trafico para las aplicaciones
capacidades de TI X - !
web ni deteccidn y respuesta ante eventos de seguridad.

Fuente: Elaboracién propia.

7.4.10 Seguridad digital

El dominio de seguridad de la informacién se encarga de proteger el activo mas valioso de la
entidad: la informaciéon. Este dominio es fundamental para garantizar la confidencialidad,
integridad y disponibilidad de los activos de informacion de la UPRA, asegurando su buen uso y
privacidad.

A través del Sistema de Gestidon de Seguridad de la Informacién (SGSI), la UPRA fortalece
capacidades para gestionar, tratar y mitigar los riesgos a los que se encuentran expuestos sus
activos de informacion. Este sistema implementa controles técnicos y administrativos, junto con
las mejores practicas, para salvaguardar la informacién critica de la entidad.

La siguiente ilustracion presenta el actual modelo de mejora continua en el sistema de Gestion de
Seguridad de la informacion en la UPRA.
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llustracién 13.Esquema de Mejora Continua en a Seguridad Digital.
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Lineamientos de seguridad de la informacion

La Entidad cuenta con lineamientos de seguridad de la informacion definidos en el documento del

Sistema de

Gestion “GST-MA-002 MANUAL DE POLITICA DE SEGURIDAD DE LA

INFORMACION” con el fin de preservar la confidencialidad, integridad y disponibilidad de la
informacién y cumplir con las directrices del Ministerio de Tecnologias de la Informacion y
Comunicaciones para la implementacién del Modelo de Seguridad y Privacidad de la Informacién
— MSPI, estas politicas se enfocan en los siguientes aspectos:

Organizacioén de la seguridad de la informacion
Seguridad de la informacioén en el recurso humano
Gestion de activos

Control de acceso

Criptografia

Seguridad fisica y del entorno

Seguridad de las operaciones

Seguridad en las comunicaciones

Adquisicién, desarrollo y mantenimiento de sistemas
Relaciones con los proveedores

Gestion de incidentes de seguridad

Aspectos de seguridad de la informacién de la gestién de continuidad del negocio
Cumplimiento.

Capacidades actuales de infraestructura de seguridad

Adicionalmente, la Entidad cuenta con capacidades de seguridad tanto en centro de datos como
en nube Azure como son:

Gestiodn de identidades y accesos
Seguridad perimetral
Segmentacion de redes

Politicas de acceso controlado

Copias de seguridad
Cifrado de datos en transito
Control de trafico de redes
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A continuacion, se presenta la vista de seguridad en su estado actual en la Entidad.

llustraciéon 14. Vista de seguridad de la UPRA
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Fuente: Elaboracion propia.

Con el fin de identificar aspectos internos y externos que afectan el estado de las capacidades de
infraestructura, a continuacion, se hace un analisis FODA para el estado actual del domino. Esta
matriz sirve como herramienta de direccionamiento estratégico enfocado en el mejoramiento
continuo de la informacion para fines estratégicos y misionales en la UPRA.

Tabla 31. Matriz FODA de las capacidades de infraestructura UPRA.

Dimension Aspectos identificados

e Componentes de seguridad presentes en contextos de centro de datos y nube
Fortalezas publica.

Gobierno y politicas de seguridad existentes.

Adopcion de practicas y estandares recomendados por ISO 27000.
Robustecimiento de la infraestructura de seguridad en centro de datos.

Falta de componentes de seguridad de aplicaciones en centro de datos y correlacion
Debilidades de eventos. . R .

Falta de capacidades para la recoleccion de logs, identificacion y correlacion de
eventos de seguridad.

Ciberataques y violaciones de seguridad.

Cambios tecnoldgicos constantes y rapidos.

Fallas en la infraestructura tecnolégica.

Dependencia de proveedores de servicios y tecnologias.

Dificultades para encontrar en el mercado personal disponible con conocimientos
avanzados en nuevas tecnologias para entornos de nube publica y SaaS y
seguridad.

Fuente: Elaboracién propia.
De lo anterior surgen algunas oportunidades de mejora para el direccionamiento estratégico de
los Servicios tecnolégicos de seguridad en la Oficina TIC.

Oportunidades

Amenazas
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Tabla 32. Oportunidades de Mejora (OM) - Dominio de Seguridad

ID de la OM Descripcion

Invertir en la capacitacion y desarrollo continuo del equipo de Tl es crucial para
asegurar que el recurso humano posea las habilidades y conocimientos
OMSE1 pertinentes. Esto incluye transferencia de conocimiento en ISO2700, 1ISO22301 y
formacion en ciberseguridad, asi como programas de desarrollo profesional que
fortalezcan el capital humano de la organizacion.

OMSE2 Establecer un sistema robusto de monitoreo, deteccion y respuesta ante la
presencia de eventos con posibles riesgos de seguridad.
OMSE3 Habilitar capacidades de proteccion de las aplicaciones Web mediante el filtrado

y control de las solicitudes recibidas.
Fuente: Elaboracién Propia.

A partir del diagndstico realizado en cada uno de los dominios, las oportunidades de mejora
planteadas y las brechas (necesidades de cambio) identificadas para alcanzar el estado deseado,
a continuacion se presenta la asociacion de estos elementos que constituyen en los insumos clave
para la formulacion de los proyectos e iniciativas de tecnologia a desarrollar en el marco del PETI
para dar atencion a las necesidades del sector, las de la entidad y las internas de la OTI.

7.4.11 Brechas del Dominio de Seguridad
Luego de realizar el ejercicio de identificacion de la situacion actual y las necesidades a cubrir en
el estado deseado, se identifican las brechas a superar para obtener los objetivos propuesto. A

continuacion, se presentan las brechas identificadas en el dominio de infraestructura.

Tabla 33. Brechas del Dominio de Seguridad.

. RiES de:' ‘ Motivador asociado ‘ Brecha
intervencion
Crear Robustecer capacidades de | Inconvenientes de escalabilidad en los sistemas
infraestructura de seguridad | desplegados on premises.
Eliminar Robustecer capacidades de | Infraestructura de computo, almacenamiento y de software
infraestructura de seguridad | obsoleta o desactualizadas o sin soporte del proveedor.
. No existe la capacidad para recoleccion de logs de redes,
Robustecer capacidades de o .
Crear . ; balanceo de cargas, control de trafico para las aplicaciones
infraestructura de seguridad : 9 ;
web ni deteccion y respuesta ante eventos de seguridad.

Fuente: Elaboracion propia.
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cODIGO

DESCRIPCION DE LA OM / BRECHA

informacion . L L . - .
) modelada y . Mejora_r la comunicacion y coordmamon entre areas teme!tl'cas.)l/ TIC, estab!ecnendo
INFORMACION articulada con la No aplica OMD6 |mecanismos de comunicacion efectivos y fomentando la participacion de los equipos TIC
. en proyectos estratégicos y misionales.
arquitectura
empresarial
Arquitectura de
. ':Egg;gg:m Construir la arquitectura de informacion y utilizandola como base para la centralizacion,
INFORMACION . y No aplica OMD3 [sistematizacion, gestion, gobierno y aprovechamiento de datos. (Gobernanza de la
articulada con la ; -
. informacién y Datos Gobernados)
arquitectura
empresarial
Mejorar la eficiencia y la efectividad en la gestion y el uso de la informacién, lo que
) Gobernanza de la permitira tomar decisiones mas acertadas y mejorar el valor institucional, para lo cual se
INFORMACION | . Datos Gobernados OMDS8 |tienen tres factores clave: 1. Mejoramiento de los procedimientos, 2. Modernizacion de la
nformacion . . .
Infraestructura utilizada en la generacion de productos, 3. Desarrollo de una estrategia de
gobernanza de datos.
INFORMACION Gobernanzq ,de la Datos Maestros OMD2 Form_allzar. y ampliar politicas y procedimientos eX|sten_tes para asegurar la calidad y
Informacion consistencia de los datos. (Lago de Datos Moderno y Flujos Automatizados)
) Gobernanza de la | Gestion de la Informacion Adaptar los sistemas y procesos al nuevo sistema de referencia geografico CTM-12 y
INFORMACION . . OMD9 |asegurar la conformidad con las normativas vigentes mediante actualizaciones continuas
informacion Robusta L
y formacion del personal.
Mejorar la eficiencia y la efectividad en la gestion y el uso de la informacién, lo que
. Gobernanza de la | Gestion de la Informacion permitira tomar decisiones mas acertadas y mejorar el valor institucional, para lo cual se
INFORMACION . . OMD8 |tienen tres factores clave1. Mejoramiento de los procedimientos, 2. Modernizacion de la
informacion Robusta L g .
Infraestructura utilizada en la generacion de productos, 3. Desarrollo de una estrategia de
gobernanza de datos.
) Gobernanza de la Gestion de la Informacién Implementar mecanismos robustos de seguridad perimetral. Asi como preparar la entidad
INFORMACION . . OMD10 |para el intercambio de informacién y proteger la privacidad de los ciudadanos y la
informacion Robusta . ) .
seguridad nacional mediante controles de acceso y uso adecuados.
. Gobernanza de la | Gestion de la Informacion Consolidar, estandarizar y optimizar los procedimientos aprovechando la experiencia de
INFORMACION . . OMD1 |los equipos de Gestidon de Informacion y Andlisis de informacién. (Gestion de Datos
informacion Robusta
Maestros - MDM)
. Ap:g\éﬁg?:nl’w;znéz de Mejorar la comunicaciéon y coordinacién entre areas tematicas y TIC, estableciendo
INFORMACION Uso de Informacion 10log OMD6 |mecanismos de comunicacion efectivos y fomentando la participacion de los equipos TIC
procesamiento de datos en L L
nube en proyectos estratégicos y misionales.
INFORMACION  |Uso de Informacién Flujo de'datos OMD7 Prqmover la adopmon.d.e herramientas de,anaI|S|s avanzadas para despubrnr insights y
automatizados mejorar la toma de decisiones en todas las areas relevantes. Esto con el fin de aprovechar
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al maximo las nuevas tecnologias y mejorar la gestion de recursos y la elaboracién de

DESCRIPCION DE LA OM / BRECHA

productos de informacién.

Herramientas de analisis y

Promover la automatizacion de procedimientos de gestion de datos para optimizar las

estratégica institucional

INFORMACION |Uso de Informacion e OMD5 .
explotacion de datos operaciones.
Mejorar la eficiencia y la efectividad en la gestiéon y el uso de la informacién, lo que
. Lago moderno tinico de permitira tomar decisiones mas acertadas y mejorar el valor institucional, para lo cual se
INFORMACION |Uso de Informacion 9 datos OMDS8 |tienen tres factores clave: 1. Mejoramiento de los procedimientos, 2. Modernizacion de la
Infraestructura utilizada en la generacion de productos, 3. Desarrollo de una estrategia de
gobernanza de datos.
Implementar tecnologias de almacenamiento y andlisis avanzadas, como bodega de
INFORMACION  |Uso de Informacion Lago moderno unico de OMD4 dgtgs, Iggos de datos que incorporen herramlentas_cqmo el Big Data,. para mejorar la
datos eficiencia y generar valor en lo misional. (Robustecimiento en la Gestion de la
Informacién)
INFORMACION  |Uso de Informacion Lago moderno unico de OMD11 Gestionar el crecwmento de datos, adoptar tecpologlas escalaples establecer una
datos plataforma centralizada para almacenar y gestionar datos de diversas fuentes.
Fortalecimiento de . o . - - .
. . bt Mejorar la gestién del cambio y la adopcién tecnoldgica desarrollando e implementando
Fortalecimiento ecosistema tecnoldgico . L 2 - s
INSTITUCIONAL - . OMI6 |estrategias, programas de capacitacion y acompafiamiento para facilitar la adopcion de
Tecnologico para la generacion de . . .
- soluciones tecnolégicas por parte de los usuarios.
valor a través de los datos
. qutaleumlento fie_ Modernizar la infraestructura tecnoldgica y los sistemas de informacion de la UPRA para
Fortalecimiento ecosistema tecnolégico . S : L . .
INSTITUCIONAL - . OMI5 |mejorar la eficiencia operativa y la toma de decisiones y garantizar la seguridad,
Tecnoldgico para la generacion de . - " o -
X disponibilidad y escalabilidad de los servicios tecnolégicos.
valor a través de los datos
Fortalecimiento de
INSTITUCIONAL Fonaleglmlento ecosistema tecnp!oglco OMI14 Agilizar la operacion y produccién de informacion de la entidad mediante la optimizacion
Tecnoldgico para la generacion de de los procedimientos.
valor a través de los datos
Fortalecimiento de
INSTITUCIONAL Fortaleglmlento ecosistema tecnp!oglco OMI10 |Adopcion de tecnologias emergentes para atender los retos del sector agropecuario.
Tecnoldgico para la generacion de
valor a través de los datos
INSTITUCIONAL |Gestién Institucional Actualllza0|on. de Politicas OMI15 Fortaleger la gggtlon del conocimiento y cqltura organizacional para generar condiciones
y Lineamientos Tl para la innovacion y resultados de los equipos UPRA
Fortalecer la Gobernanza y el Modelo de Gobierno de Tl mediante el establecimiento de
INSTITUCIONAL |Gestion Institucional Actuall_zamon_ de Politicas OMI1 roles y_responsabllldac_jes de todos Io_s equipos '_I'IC y la actualizacién q<_el procedllmlento
y Lineamientos Tl de gobierno y estrategia de Tl y actualizacién de instrumentos como politicas, estandares
y lineamientos para la gestion de las tecnologias de informacion.
INSTITUCIONAL |Gestién Institucional Apoyo a la planeacion OMI9 Fortalecimiento de las capacidades de generacion de valor con la informacién gestionada

para diferentes interesados interno y externos.
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Definir un enfoque orientado a servicios TIC para el servicio de la entidad, de tal manera

DESCRIPCION DE LA OM / BRECHA

modernizacion de
procedimientos

INSTITUCIONAL |Gestion Institucional L o OMI16 o - Iy . L
estratégica institucional que se facilite el acceso a dichos servicios, ya sean estratégicos, misionales o de apoyo
INSTITUCIONAL |Gestién Institucional Apoyg a la _plapea_clon OMI13 Tomar deC|§|ones b.asadas en datos y en evidencias a través de una gestién y
estratégica institucional aprovechamiento de informacién.
Fortalecer la Gobernanza y el Modelo de Gobierno de Tl mediante el establecimiento de
INSTITUCIONAL |Gestién Institucional Apoyg a la 'plapeaplon OMI1 roles y.responsabllldac'ies de todos Iog equipos TIC y la actualizacién ‘,"?l proced'lmlento
estratégica institucional de gobierno y estrategia de Tl y actualizacién de instrumentos como politicas, estandares
y lineamientos para la gestién de las tecnologias de informacién.
INSTITUCIONAL |Gestién Institucional Cooperamor) yAIlanzas oMI8 Tengr_ capales y mecanismos modernos de comunicacion para entregar productos y
Estratégicas servicios informacién a los grupos de valor.
INSTITUCIONAL |Gestién Institucional Cooperamor) YAIlanzas OMI12 Coordinar acciones con entlda.d’es del s.t’actor para aunar’esfuerzos para propositos
Estratégicas comunes y fortalecer la recoleccién y gestion de la informacién capturada en terreno.
INSTITUCIONAL |Gestién Institucional CooperaC|or) yAIlanzas OMI11 Realizar transformaciones y cambios en [a forma en que la UPRA opera y se relaciona
Estratégicas con su entorno, para entregar valor a sus interesados
Fortalecimiento
INSTITUCIONAL |Gestién Institucional Inshtqmoqgl y OMI9 Fortale_c:|m|ento .de las capac_:ldades de generacion de valor con la informacion gestionada
modernizacion de para diferentes interesados interno y externos.
procedimientos
Flcr)];tﬁisgilgnr:grto Fortalecer la Gestion de Datos e Informacion que garantice la calidad, integridad y
INSTITUCIONAL |Gestion Institucional clonal'y OMI4  |disponibilidad de la informacion, asi como la promocion de cultura de datos y la toma de
modernizacion de e
. decisiones basada en datos para toda la UPRA.
procedimientos
ﬁzgﬁtlﬁg;;nr::rto Mejorar la Gestion de Portafolio y Proyectos de Tl mediante el fortalecimiento de la
INSTITUCIONAL |Gestion Institucional modernizaciényde OMI3 |practica en la gestion de proyectos y la implementacion de metodologias y mejores
o practicas de gestion de proyectos de Tl
procedimientos
ﬁ?\:ﬁ:ﬁg;;ﬂgzrto Optimizar la Arquitectura Empresarial mediante la alineacién estratégica e
INSTITUCIONAL |Gestién Institucional iclonal'y OMI2 |implementacion del procedimiento de Arquitectura Empresarial (AE) para el desarrollo agil
modernizacion de oo ” . : .
o de ejercicios de AE y gestion del ciclo de vida de la arquitectura.
procedimientos
Fortalecimiento
INSTITUCIONAL |Gestién Institucional Inshtqmon_gl y OMI14 Agilizar la operacion y produccién de informacion de la entidad mediante la optimizacion
modernizacion de de los procedimientos.
procedimientos
Fortalecimiento
INSTITUCIONAL |Gestion Institucional Institucional y OMI13 Tomar decisiones basadas en datos y en evidencias a través de una gestién y

aprovechamiento de informacion.
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Fortalecer la Gobernanza y el Modelo de Gobierno de Tl mediante el establecimiento de

roles y responsabilidades de todos los equipos TIC y la actualizacién del procedimiento

Gestion del Territorio

parte de grupos de valor

INSTITUCIONAL |Gestion Institucional o OMI1 . . R . o
modernizacién de de gobierno y estrategia de Tl y actualizacion de instrumentos como politicas,
procedimientos estandares y lineamientos para la gestion de las tecnologias de informacion.
Promover la importancia Mejorar la gestién del cambio y la adopcién tecnoldgica desarrollando e implementando
INSTITUCIONAL |Gestion Institucional de la Arquitectura OMI6 |estrategias, programas de capacitacion y acompafnamiento para facilitar la adopcion de
Empresarial soluciones tecnoldgicas por parte de los usuarios.
Promover la importancia Optimizar la Arquitectura Empresarial mediante la alineacion estratégica e
INSTITUCIONAL |Gestién Institucional de la Arquitectura OMI2 |implementacion del procedimiento de Arquitectura Empresarial (AE) para el desarrollo
Empresarial agil de ejercicios de AE y gestion del ciclo de vida de la arquitectura.
Promover la importancia
INSTITUCIONAL |Gestion Institucional de la Arquitectura OMI10 |Adopcion de tecnologias emergentes para atender los retos del sector agropecuario.
Empresarial
INSTITUCIONAL Qoberna_r!za dela Gestion de la Informacion oMIs Tem.ar'car)ales y mecanismos modernos de comunicacién para entregar productos y
informacién Robusta servicios informacién a los grupos de valor.
Cumplimiento de
Planificacion y requerimientos PND y Fortalecimiento de las capacidades de generacién de valor con la informacion
INSTITUCIONAL L . . : OMI9 : . ) 7
Gestion del Territorio | compromisos sectoriales gestionada para diferentes interesados interno y externos.
adquiridos
Cumplimiento de
INSTITUCIONAL PIamﬁcamon y requerln_uentos PN!D y oMI7 Generar productos, servicios de informacién y/o tramites para entidades interesadas y
Gestién del Territorio | compromisos sectoriales grupos de valor.
adquiridos
Planificacion re %lér:i]ralilgg]st%?\l% Fortalecer la Gestion de Datos e Informacion que garantice la calidad, integridad y
INSTITUCIONAL . y o q ) oY OMI4 |disponibilidad de la informacion, asi como la promocion de cultura de datos y la toma de
Gestién del Territorio | compromisos sectoriales e
e decisiones basada en datos para toda la UPRA.
adquiridos
Cumplimiento de
Planificacion y requerimientos PND y Coordinar acciones con entidades del sector para aunar esfuerzos para propositos
INSTITUCIONAL - o . : OMI12 - 2 . >
Gestion del Territorio | compromisos sectoriales comunes y fortalecer la recoleccion y gestion de la informacion capturada en terreno.
adquiridos
Planificacion y Demanda de informacion y Tener canales y mecanismos modernos de comunicacion para entregar productos y
INSTITUCIONAL . o servicios digitales por OMI8 T -
Gestion del Territorio servicios informacion a los grupos de valor.
parte de grupos de valor
. . Demanda de informacion y - . . - . .
INSTITUCIONAL Planificacion y servicios digitales por oMI7 Generar productos, servicios de informacion y/o tramites para entidades interesadas y

grupos de valor.
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Fortalecer la Gestion de Datos e Informacion que garantice la calidad, integridad y

TECNOLOGICOS

capacidades de Tl

INSTITUCIONAL L o servicios digitales por OMI4 |disponibilidad de la informacion, asi como la promocion de cultura de datos y la toma de
Gestion del Territorio e
parte de grupos de valor decisiones basada en datos para toda la UPRA.
Invertir en la capacitacion y desarrollo continuo del equipo de Tl es crucial para asegurar
SEGURIDAD Adopcion de que el recurso humano posea las habilidades y conocimientos pertinentes. Esto incluye
DIGITAL estandares y mejores No aplica OMSE1 [transferencia de conocimiento en ISO2700, ISO22301 y formacion en ciberseguridad,
practicas asi como programas de desarrollo profesional que fortalezcan el capital humano de la
organizacion.
Robustecer
SEGURIDAD capacidades de No aplica OMSE3 Habilitar capacidades de proteccion de las aplicaciones Web mediante el filtrado y
DIGITAL infraestructura de P control de las solicitudes recibidas.
seguridad
Robustecer
SEGURIDAD capacidades de . Establecer un sistema robusto de monitoreo, deteccién y respuesta ante la presencia de
. No aplica OMSE2 X . .
DIGITAL infraestructura de eventos con posibles riesgos de seguridad.
seguridad
Invertir en la capacitacion y desarrollo continuo del equipo de Tl es crucial para asegurar
Adopcion de que el recurso humano posea las habilidades y conocimientos pertinentes. Esto incluye
SERVICIOS . . . DO o . . p
< estandares y mejores No aplica OMT1 |certificaciones en ITIL y formacion en ciberseguridad, asi como programas de desarrollo
TECNOLOGICOS | 7.~ .. ) . oy
practicas profesional que fortalezcan el capital humano de la organizacion en temas como HCI,
nube publica y servicios basados en el modelo de SaaS.
SERVICIOS | Planeacién de No aplica OMT2 |tocnologion garantiza un rendimiento. Gpimo y disponibiidad coninua. U enfoque
TECNOLOGICOS |capacidades de Tl P ogica garantl ) pumo 'y cisp nua. * q
proactivo y estratégico es esencial para prevenir fallos y mantener la eficiencia operativa.
Adquirir y actualizar los equipos, herramientas y software necesarios es fundamental para
mantener una infraestructura tecnoldgica moderna y eficiente. Una gestion adecuada de
SERVICIOS Robustecer las No aplica OMT4 los recursos financieros asegura que las necesidades de Tl se satisfagan de manera
TECNOLOGICOS |capacidades de TI P efectiva, incluyendo la implementacion de sistemas de seguridad informatica robustos y
capacidades de computo suficientes para la implementacion de nuevos proyectos de
innovacion en la Entidad.
Evaluar y seleccionar los servicios en la nube adecuados para soportar procesos de
innovacién asociados con infraestructura, desarrollo de software, gestion de datos y
analitica. En ese orden de ideas, podemos mencionar servicios como los siguientes:
SERVICIOS Robustecer las . o Azure Ba_ckup. Pe_r’mlte mejorar la implementacion de politicas de copias de seguridad
No aplica OMT3 [de Ila informacion en entornos fuera del centro de datos local.

o Azure Devops. Es una plataforma de desarrollo integral que ofrece una serie de
beneficios significativos para equipos de desarrollo de software tales como repositorios
para versionamiento de cédigo fuente, automatizaciéon para integracion y despliegue
continuos, pruebas automatizadas y seguimiento de proyectos, entre otros.
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o Microsoft Fabric. Plataforma integrada que abarca todas las fases asociadas a proyectos
de analitica avanzada tales como son la recoleccion de los datos, ingenieria de datos,
ciencia de datos, inteligencia artificial y visualizacion.
o Azure Databricks. Es una plataforma colaborativa de analisis y procesamiento de datos
en la nube, optimizada para trabajar con Apache Spark. Facilita la colaboracion de
equipos de trabajo relacionados con tareas afines a la ingenieria y ciencia de datos.
Desarrollar e implementar un plan integral de formacién, adopciéon y comunicacion, que
SISTEMAS DE Adopcién de enfoque No aplica OMS1 incluya la capacitacion en Azure DevOps, la mejora de la comunicacién bidireccional con
INFORMACION |Devops P todos los stakeholders y la creacion de una plataforma hibrida para la formacién y
comunicacion efectiva.
SISTEMAS DE Adopcion de No aolica OMS5 Implementar metodologias agiles y roles clave para una mejor gestion de proyectos TI,
INFORMACION |metodologias agiles P que permita una mayor flexibilidad y adaptabilidad a los cambios.
Adopcién de politicas
y lineamientos de Definir y adoptar una politica integral de sistemas de informacién y arquitectura
SISTEMAS DE e : . . . ; - . L -
. gestién de sistemas No aplica OMS6 |empresarial, que incluya la implementacién de un sistema eficiente de gestion de
INFORMACION . S )
de informacion instrumentos SNUIRA.
institucional
SISTEMAS DE Contenerizacion de _ Contenerlzar aplicaciones y sqlumones para mejorar la gflClenma”y escalabllldad,. y
- o No aplica OMS2 |estandarizar el uso de herramientas de visualizacion de informacion para una mejor
INFORMACION |aplicaciones i L
comprension y toma de decisiones.
SISTEMAS DE Estandarizacién de No aplica OMS4 Estandarizar y fomentar la reutilizacion de componentes de aplicacion para una mayor
INFORMACION |componentes P eficiencia y consistencia en el desarrollo de software.
SISTEMAS DE Seguimiento a No aolica OMS3 Implementar un sistema de seguimiento y comunicacion en tiempo real del estado de los
INFORMACION |proyectos P proyectos, para una gestion mas eficiente y transparente.

Fuente: Elaboracion Propia.
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8. ARQUITECTURA OBJETIVO
8.1 DOMINIO INSTITUCIONAL

La arquitectura institucional actia como un puente entre la estrategia institucional de la
UPRA y su ejecucién, pretendiendo que todos los aspectos de la entidad trabajen de
manera coherente hacia objetivos comunes.

En esta seccion se describen los artefactos que representan los cambios en la arquitectura
institucional objetivo de la UPRA. El primer artefacto corresponde a los motivadores del
dominio institucional, el segundo corresponde al estado deseado respecto a la Planificaciéon
y gestién del territorio rural, el siguiente pertenece al Fortalecimiento tecnolégico y el ultimo
corresponde a la Gestion institucional.

8.1.1 Motivadores del Dominio Institucional

El estado objetivo es el resultado del analisis de los motivadores institucionales, las
responsabilidades de la entidad y las oportunidades de mejora identificadas en la situaciéon
actual. Por tanto, el estado objetivo corresponde al estado deseado al que la UPRA debe
llegar para cumplir con sus funciones y responsabilidades.

El estado objetivo se agrupa en tres (3) categorias que representan los pilares
fundamentales de enfoque de la labor de la UPRA. 1- La planificacién y gestion del territorio
Rural se enfoca en la misionalidad de la entidad, las 2- Tecnologias de la Informacién y
Comunicacién proporcionan las herramientas y capacidades para llevar a cabo esta misién
de manera efectiva, y la 3- Gestion Institucional asegura que la entidad funcione de manera
eficiente, transparente y orientada a resultados. El éxito de la UPRA depende de la
integracion y el fortalecimiento continuo de estas tres categorias.

Tabla 34. Motivadores del Dominio Institucional

Motivador Clasificacion del Motivador

Demanda de informacién y servicios digitales por parte de
Planificacion y |grupos de valor.

MO-INS-01 | gestion del
territorio Rural. Cumplimiento de requerimientos PND y compromisos
sectoriales adquiridos.

MO-INS-02 | Fortalecimiento |Fortalecimiento del ecosistema tecnoldgico para la generacion
Tecnoldgico de valor a través de los datos.

Fortalecimiento Institucional y modernizacion de
procedimientos.

Actualizacién de Politicas y Lineamientos TI.

Gestion

MO-INS-03 | | \stitucional Cooperacién y Alianzas Estratégicas.

Apoyo a la planeacion estratégica institucional.

Promover la importancia de la Arquitectura Empresarial.

Fuente: Elaboracién Propia.
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A continuacion, se presenta una tabla donde se relaciona el estado deseado por cada
categoria definida.

En el diagndstico de la situacion de actual de la arquitectura de informacion se plantearon
16 oportunidades de mejora relacionadas en el numeral 8.5 de este documento.

8.1.2 Planificacion y Gestion del Territorio

Engloba las actividades misionales de la UPRA, enfocadas en la planificacidn y regulacion
del uso del suelo rural en Colombia. Busca promover un desarrollo agropecuario sostenible
y equitativo, garantizando la seguridad alimentaria y la conservacién del medio ambiente.
Algunas de las acciones clave inherentes en esta categoria incluyen:

o Ordenamiento territorial, donde la UPRA elabora de planes de ordenamiento
territorial que definan los usos permitidos del suelo rural, buscando un equilibrio
entre las necesidades productivas, sociales y ambientales.

e Ordenamiento social de la propiedad, donde se elaboran instrumentos que buscan
la promocion de una distribucion equitativa de la tierra rural, facilitando el acceso a
la propiedad y combatiendo la concentracion de tierras.

e Adecuacion de tierras, donde se pretende mejorar la infraestructura y las
condiciones de la tierra rural, aumentando su productividad y sostenibilidad.

e Mercado de tierras, que busca la regulacion y seguimiento del mercado de tierras
rurales, promoviendo la transparencia y el acceso equitativo a la tierra.

e Gestion de la informacion, que involucra la recopilacion, analisis y difusion de
informacién estratégica sobre el territorio rural, apoyando la toma de decisiones y la
planificacion. Esta gestiéon de informacion es fundamental para el desarrollo de las
anteriores actividades.

A continuacién, en la ilustracion 15 se presenta una vista que consolida los elementos
motivacionales y oportunidades de mejora que definen el estado deseado para la
planificacion y gestién del territorio.

llustracion 15. Relacion de Oportunidades de Mejora y Motivadores - Planificacion y Gestiéon del
Territorio.

Planificacion y gestidon del territorio

Cowpomp  CompompCowpd
| | i | |

Y Y Y Y V A A

Demanda de informacién y servicios digitales por parte de % Cumplimiento de requerimientos PND y compromisos %
grupos de valor sectoriales adquiridos

Fuente: Elaboracién propia.

8.1.3 Fortalecimiento Tecnolégico

Las TIC son fundamentales para apoyar la labor de la UPRA en la planificacion y gestién
del territorio rural. Esta categoria se enfoca en el uso estratégico de la tecnologia para
mejorar la eficiencia, la transparencia y la toma de decisiones. Algunos aspectos clave
incluyen:
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Fortalecimiento y mantenimiento de una infraestructura tecnolégica moderna y
robusta que soporte los sistemas de informacién, generacién de productos de
informacion, instrumentos de planeaciéon misional y comunicaciones a grupos de
valor de la UPRA.

Disefo, implementacion y gestion de sistemas de informacion para la captura,
almacenamiento, procesamiento y analisis de datos e informacidn agropecuaria.
Implementacion de medidas para proteger la confidencialidad, integridad vy
disponibilidad de los datos e informacion de la UPRA, asi como para prevenir y
mitigar los riesgos de ciberseguridad.

Promocién de la investigacion, desarrollo e implementacion de nuevas tecnologias
y soluciones digitales para mejorar la eficiencia y eficacia de los procesos de la
UPRA.

Desarrollo de las capacidades del personal de la UPRA en el uso de las TIC y las
nuevas tecnologias.

llustracion 16. Relacion de Oportunidades de Mejora y Motivadores - Fortalecimiento tecnolégico

Fortalecimiento tecnologico

| | | | |
| | | | |

\ \Z \% \ v

Fortalecimiento de ecosistema tecnologico para generacion de valor a través de los datos %

Fuente: Elaboracién propia.

8.1.4 Gestidn Institucional Objetivo

Engloba los procesos, actividades internas y la operacion diaria de la UPRA, enfocadas en
garantizar una gestién eficiente, transparente y orientada a resultados. Algunos aspectos
clave incluyen:

Planificacion estratégica a nivel institucional, que involucra la definicion de objetivos,
alineacion entre la planeacién institucional y la planeacion tecnolégica y las metas y
estrategias para el cumplimiento de la mision y vision de la UPRA.

Mejora continua de los procesos y procedimientos internos, buscando la eficiencia,
la eficacia y la calidad en la prestacidn de servicios. Esto debido a que con el tiempo
los procesos y procedimientos se vuelven lentos y obsoletos

Desarrollo y retencion de colaboradores UPRA, promoviendo su motivacion,
fomentando una cultura de compromiso, innovacion y excelencia.

Administracién eficiente y transparente de los recursos financieros, garantizando su
uso adecuado y la rendicion de cuentas.

Promocién de la transparencia en la gestion publica, facilitando el acceso a la
informacioén y rindiendo cuentas a la sociedad sobre las acciones y resultados de la
entidad.
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llustracién 17. Relacion de Oportunidades de Mejora y Motivadores - Gestion Institucional.

Gestion institucional
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Fuente: Elaboracién propia.

8.2 DOMINIO INFORMACION

Esta seccion describe los cambios en la arquitectura de informacioén de la UPRA. Se enfoca
en los motivadores de cambio, los servicios de informacién y el gobierno de informacion. El
cambio principal es la implementacién de un lago de datos moderno para mejorar la
generacion de productos de informacion. Al final se presentan las brechas del dominio.

8.2.1 Motivadores del Dominio de Informacion

En el diagndstico de la situacion de actual de la arquitectura de informacion se plantearon
11 oportunidades de mejora; los motivadores de cambio para la arquitectura de informacién
objetivo de la UPRA se agrupan en tres categorias:

e Gobernanza de la informacion: Hace referencia al establecimiento claro de roles
y responsabilidades sobre la informacion.

e Uso de la informacion: Esta categoria abarca la aplicacion de mejores practicas
para hacer usar la informacién de una manera mas eficiente en las operaciones del
dia a dia.

e Arquitectura de informacion modelada: Esta categoria abarca la generacién y
articulacion de la informacién con el modelo de arquitectura empresarial generar con
toda la arquitectura empresarial con el fin de tener una descripcion mas completa,
precisa y coherente de la estructura y operacion de la UPRA que ayudara a una
mejor forma de generacion de conocimiento y toma de decisiones.

Cada motivador, cuenta con una subclasificacion que amplia la gestién asociada.
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Tabla 35. Motivadores del Dominio de Informacion

Motivador Clasificacion del Motivador

Datos Maestros

MO-INF-01 Goberna_n’za de la Gestion de la informacioén robusta
Informacion

Datos Gobernados

Flujo de datos automatizados

Herramientas de analisis y explotacion de datos

MO-INF-02 | Uso de la informacion Aprovechamiento de tecnologias de procesamiento

de datos en nube

Lago moderno unico de datos

MO-INF-03 | Arquitectura de informaciéon modelada y articulada con la arquitectura empresarial.

Fuente: Elaboracién propia.

A continuacién, en la ilustracién se presenta una vista que consolida los elementos
motivacionales y oportunidades de mejora que definen el estado deseado para la
Gobernanza de la informacion.

llustracion 18. Relacion de Oportunidades de Mejora y Motivadores — Gestion de la Informacion.

Gobernanza de la Informacidn

oMD1 L omps L
T 1
omMp2 R J ! omMpg L
: ioMD9 O [} omp1o L |
) T | 7 i
| 1 \ 1 1 1
v v v v v A4
Datos Maestros Gestidén de informacion Datos Gobernados
robusto

Fuente: Elaboracién propia.

e Datos Maestros: La Gestion de Datos Maestros permite asegurar la coherencia,
consistencia y calidad de los datos entre los diferentes procesos y aplicaciones, a través
de su adecuada caracterizacion y centralizacion.

e Gestion de informacion robusto: Una gestion de datos robusta abarca el
fortalecimiento y estandarizacion de los procedimientos de uso de datos, optimizacion
de operaciones de uso de datos, articulacion con normas y estandares y aseguramiento
de la seguridad.

e Datos Gobernados: La asignaciéon de responsables y oficializacion de procedimientos
fortalece el uso de los datos.
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La categoria de uso de informacion incluye motivadores para optimizar las operaciones en
las que se construyen productos de informacion. En la siguiente ilustracion se presenta una
vista que consolida los elementos motivacionales y oportunidades de mejora que definen el
estado deseado para el uso de informacion.

llustracion 19. Relacion de Oportunidades de Mejora y Motivadores — Uso de Informacion.

Uso de Informacién
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T
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automatizados v explotaciénde datos tecnologias de procesamiento de datos

de datos en nube

Fuente: Elaboracion propia.

e Flujo de datos automatizados: Este motivador busca terminar con las tareas
manuales y agilizar los procesos de transformacion de informacién para la
generacion de productos.

e Herramientas de analisis y explotacion de datos: Con esto se busca la adopcién
de herramientas para una mejor explotacion y aprovechamiento de los datos.

e Aprovechamiento de tecnologias de procesamiento de datos en nube: Las
herramientas de procesamiento en la nube permiten optimizar y agilizar el uso de
los datos.

e Lago moderno unico de datos: Este motivador busca centralizar toda la
informacion insumo e intermedia para facilitar la busqueda de esta y evitar la
duplicacion de informacion y trabajo.

Por ultimo, la arquitectura de informacion modelada y articulada con la arquitectura
empresarial permitird una mejor comunicacion entre los actores interesados para un mejor
entendimiento comun y toma de decisiones. En la siguiente ilustracion se presenta una vista
que consolida los elementos motivacionales y oportunidades de mejora que definen el
estado deseado.

llustracién 20. Relacion de Oportunidades de Mejora y Motivadores — Arquitectura de Informacion
Modelada y Articulada con la Arquitectura Empresarial.
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1
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Arquitectura de Informacién Modelada y Articulada con la Arquitectura Empresarial

Fuente: Elaboracién propia.
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8.2.2 Servicios de Informacién Objetivo

Con base en el establecimiento de los drivers de transformacion del dominio de informacién,
se incluyen nuevos servicios de informaciéon como se muestra en la llustracion 21.

llustracién 21. Servicios de Informacion Objetivo.
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Fuente: Elaboracién propia.

8.2.3 Gestion de Datos Maestros — MDM

Durante la realizacion del ultimo ejercicio de arquitectura empresarial y a partir de sesiones
de trabajo con grupos de interés se ha identificado, no solamente la necesidad de identificar
y sistematizar los datos maestros en la UPRA, si no de super una serie de limitaciones para
este proposito entre las que se encuentran la calidad de datos inconsistente en diferentes
origenes; muchas tareas, control y acceso a datos de forma manual; resistencia al cambio
organizacional; Recursos limitados; fuentes de datos dispersas y duplicidad de informacion;
datos no estandarizados; no hay formalizada una estrategia de gobernanza de datos.

Se han identificado los datos maestros de cultivos, animales, agro insumos, predios,
equipos, riesgos, personas, distribuciones de productos. Sin embargo, no se han
identificado sus atributos. Adicionalmente a este trabajo se han listado y consultado
alternativas de herramientas de gestion de datos maestros. El trabajo que sigue con
respecto a esta iniciativa es completar la caracterizacion de datos maestros, identificar y
refinar necesidades particulares de UPRA con respecto a los datos maestros, disefiar una
arquitectura de solucién; posteriormente seleccionar, aprovisionar, implementar,
parametrizar y poblar una herramienta o solucién adecuada de datos maestros, partiendo
obviamente del adecuado disefio de una arquitectura de solucion.
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8.2.4 Lago de Datos Moderno y Flujos Automatizados

El lago de datos es un componente central dentro de la propuesta de arquitectura objetivo,
por lo cual se genera una vista propuesta objetivo para esta soluciéon, se muestra en la
llustracion 15. El lago de datos recibo informacion de interfaces misionales internas y
externas, en el diagrama solo se muestran algunos ejemplos de interfaces existentes
actualmente en la UPRA, pero la solucién debe permitir cualquier interfaz automatica
necesaria para tratamiento de datos en UPRA, asi como también otros métodos de
ingestion.

llustracién 22. Herramienta de almacenamiento de datos moderna y flujos automatizados.
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Fuente: Elaboracién propia.

La solucion de lago de datos moderna debe permitir la aplicacion de funciones generales
de procesamiento de datos. Los datos procesados pueden entrar a otras tareas de
procesamiento particulares de las demas soluciones tecnolégicas o pueden usarse
directamente en herramientas de explotacion y aprovechamiento de datos.
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8.2.5 Gobernanza de la Informacién y Datos Gobernados

En la siguiente ilustracion se muestra la asociacion de los nuevos servicios de informacion
propuestos a los equipos de trabajo que soportan el proceso de gestion de informacion
agropecuaria.

llustracion 23. Gobierno de Informacién Obijetivo.

BB ampresarial 3.0

e nformecidn

Fuente: Elaboracion propia.

Solamente existe un servicio de informacion externo, los demas son internos y son
asociados a los equipos de gestién y analisis de informacion como se muestra en la imagen.

Para fortalecer el gobierno de datos e informacién en la UPRA se identifican acciones
enmarcadas en garantizar la calidad de los datos; la designacion formal de
responsabilidades en los datos y productos de informacion; flujos de datos automatizados
de acuerdo con las necesidades de uso de la informacién; disposicion adecuada de los
datos y productos de informacion; creacion de estrategias y responsabilidades en gobierno
de datos; gestion del ciclo de vida de los datos; almacenamiento y custodia clara de la
informacién; gobierno de las tecnologias y plataformas utilizadas para la gestién y
explotacion de datos.

Todas estas acciones son sintetizadas en las brechas y consolidadas posteriormente en
iniciativas y proyectos de la hoja de ruta de transformacion.

8.2.6 Robustecimiento en la Gestion De Informacion

La UPRA como parte del Ministerio de Agricultura, cabeza del sector agropecuario, en su
misionalidad de planificacion del uso del suelo a partir de la generacion de productos de
informacion y herramientas de planeacion; debe asegurar una adecuada gestiéon y gobierno
de toda la informacién sectorial que es usada entre las diferentes entidades que hacen
parte. Esto genera la necesidad de abarcar acciones enmarcadas en la optimizacion de los
procesos de gestion de informacion internos y externos; la optimizacién del intercambio de
informacion; el fortalecimiento de los canales de comunicacion con las diferentes entidades
del sector; la catalogacién de los componentes, datos y flujos de informacion en el sector;
disposiciéon de datos y productos de informacidon esenciales para la planificacion, el
ordenamiento y uso del suefio, el desarrollo rural, la gestion de riesgos agropecuarios, entre
otros; la gestion de la calidad y seguridad de los datos; la gestién y administracion general
de los datos e informacion sectorial relevante; la adopcion de las mejores plataformas,
estandares y marcos de trabajo para la generacion de la informacion para analisis y toma
de decisiones agropecuarias.
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Todas estas acciones son sintetizadas en las brechas y consolidadas posteriormente en
iniciativas y proyectos de la hoja de ruta de transformacion.

8.3 DOMINIO DE SISTEMAS DE INFORMACION
En esta seccion se describen los cambios generales de la arquitectura de informacion.
8.3.1 Motivadores del Dominio de Sistemas de Informacion
En el diagnéstico de la situaciéon actual de la arquitectura de sistemas de informacion se
plantearon. La siguiente ilustracién informacion muestra los motivadores de cambio para la

arquitectura de sistemas de informacion objetivo en la Entidad y las oportunidades de
mejora que direcciona cada una de ellas.

llustracion 24. Motivadores del Dominio de Sistemas de Informacion.
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Fuente: Elaboracion propia.
Tabla 36. Motivadores del Dominio de Sistemas de Informacion

ID Motivador

MO-SIS-01 Adopcion de metodologias agiles

MO-SIS-02 Adopcion de enfoque Devops

MO-SIS-03 Contenerizacion de aplicaciones

MO-SIS-04 Seguimiento a proyectos

MO-SIS-05 Estandarizacion de componentes

Adopcion de politicas y lineamientos de gestion de sistemas de informacion

MO-SIS-06 e
institucional

Fuente: Elaboracién Propia
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Listado de motivadores:

e Adopcion de enfoque Devops: El enfoque DevOps integra los equipos de
desarrollo (Dev) y operaciones (Ops) con el fin de automatizar procesos, reducir
tiempos de entrega y mejorar la calidad de los sistemas de informacion. Beneficios:

o Automatizacion de procesos de despliegue y pruebas, reduciendo errores.
o Mayor estabilidad y seguridad en las aplicaciones en produccién.

o Monitoreo continuo del desempefio de los sistemas.

o Ciclo de vida mas rapido para nuevas funcionalidades y correcciones.

e Adopcion de metodologias agiles: Las metodologias agiles permiten mejorar la
planificacion, ejecuciéon y entrega de productos digitales dentro de la UPRA,
enfocandose en ciclos iterativos, desarrollo incremental y la colaboracién constante
con los usuarios finales. Beneficios:

o Mayor adaptabilidad a cambios en los requerimientos de los sistemas.

o Desarrollo iterativo e incremental, permitiendo entregas tempranas de valor.

o Trabajo colaborativo y comunicacién fluida entre equipos de desarrollo y
usuarios.

e Contenerizacion de aplicaciones: La contenerizacién consiste en empaquetar
aplicaciones y sus dependencias en contenedores (como Docker) que permiten su
ejecucion de manera portatil, aislada y escalable en diferentes entornos. Beneficios:

o Facilidad de despliegue en entornos de desarrollo, prueba y produccion.

o Escalabilidad de los sistemas de informacién sin afectar su rendimiento.

o Independencia de infraestructura, reduciendo problemas de compatibilidad.
o Mayor eficiencia en la gestion de recursos del servidor.

e Seguimiento a proyectos: Implementacidon de herramientas y metodologias para
supervisar, medir y evaluar el avance de los proyectos de tecnologia en la UPRA,
asegurando el cumplimiento de objetivos y tiempos. Beneficios:

o Mayor control sobre el desarrollo y ejecucién de sistemas de informacion.
o Deteccién temprana de problemas en cronogramas y recursos.

o Optimizacion de la asignacion de recursos humanos y tecnoldgicos.

o Mayor alineacion con los objetivos estratégicos de la entidad.

e Estandarizacion de componentes: Definir normas y buenas practicas en la
construccion de los sistemas de informacion para garantizar interoperabilidad,
reutilizacion de cédigo y mantenimiento eficiente. Beneficios:

o Menor costo y tiempo de desarrollo gracias a la reutilizacion de médulos.
o Mayor calidad y seguridad en los sistemas mediante estandares definidos.
o Facilidad de integracién entre plataformas y bases de datos.

o Reduccion de la deuda técnica al mantener una arquitectura homogénea.

e Adopcion de politicas y lineamientos de gestion de sistemas de informacién
institucional: Implementar normativas internas alineadas con estandares
gubernamentales para garantizar el buen uso, seguridad y sostenibilidad de los
sistemas de informacién. Beneficios:

o Cumplimiento de estandares nacionales como la Arquitectura Tl del Estado
Colombiano.

o Mayor seguridad y proteccion de datos en los sistemas institucionales.

o Transparencia y gobernanza en el manejo de la informacion.
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o Facilita auditorias y mejora la toma de decisiones basadas en datos
confiables.

llustracion 25. Relacion de Oportunidades de Mejora y Motivadores — Sistemas de Informacion.
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Fuente: Elaboracién propia.

8.3.2 Sistemas de Informacién Objetivo

Realizado el ejercicio de identificacion de la situacion actual para el dominio de arquitectura
de sistemas de informacién y teniendo en cuenta la capacidad presupuestal de la Entidad
para la vigencia 2026 no permite la adquisicion de nuevo licenciamiento de software, se
propone que los esfuerzos a realizar en la vigencia 2026 desde el componente de sistemas
de informacién se basen en la utilizacion de recursos y servicios ya disponibles dentro de
la oferta de los diferentes proveedores de soluciones con los que actualmente cuenta la
UPRA. Se propone aplicar / mejorar / corregir de manera transversal e incremental en todos
los sistemas de informacién (tanto nuevos como existentes) cada una de las disciplinas
propuestas dentro de los motivadores de cambio para sistemas de informacién. A saber:

e Adopcion de enfoque DevOps

Adopcion de politicas y lineamientos de gestion de sistemas de informacion
institucional

Seguimiento a proyectos

Adopcion de metodologias agiles

Contenerizacion de aplicaciones

Estandarizacién de componentes

Para la aplicacién de dichos conceptos se propone extender el uso y apropiacién de
herramientas ya disponibles dentro de la entidad tales como Azure Devops, Azure Repos,
Azure Boards, Azure Container Registry, Azure APl Management, Docker / Podman,
herramientas de colaboracion existentes en los paquetes de ofimatica, entre otros.
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8.4 DOMINIO DE TECNOLOGIA
8.4.1 Motivadores del Dominio de Tecnologia

En el diagndstico de la situacion de actual de la arquitectura de tecnologia se plantearon 4
oportunidades de mejora.

Tabla 37. Motivadores del Dominio de Tecnologia

ID Motivador

MO-TEC-01 Adopcion de estandares y mejores practicas

MO-TEC-02 Planeacién de capacidades de Tl

MO-TEC-03 Robustecer las capacidades de TI

Fuente: Elaboracién propia

La siguiente ilustracion muestra los motivadores de cambio para la arquitectura del dominio
de tecnologia objetivo en la Entidad y las oportunidades de mejora que direcciona cada una
de ellas.

llustracion 26. Relacion de Oportunidades de Mejora y Motivadores - Dominio de Tecnologia

Motivadores de cambio - Tecnologia EI
OMT1 p ( OMT2 p) ( OMT3 p) ( OMT4 ’O)
I I I
| | | |
Y Y Y \ 4
Adopcién de estandares Planeacién de Robustecer la
Yy mejores practicas % % %

capacidades de Tl capacidades de TI

Fuente: Elaboracién propia.

Los motivadores de cambio para la arquitectura de tecnologia deseada y sus oportunidades
de mejora se presentan a continuacion:

s Adopcion de estandares y mejores practicas: Promover en la Entidad la
transformacién para alcanzar un alto nivel de desempefo, resiliencia y
competitividad en la gestion de los servicios de TI.

s Planeacion de capacidades de TI: Promover la planeacion estratégica para los
servicios de Tl en el corto, mediano y largo plazo, con el fin de proporcionar los
recursos suficientes para la prestacion de servicios de calidad.

s Robustecer las capacidades de TI: Habilitar capacidades adicionales de TI
mediante la adquisicion de nuevos componentes de infraestructura y el uso de
servicios de nube publica, que permitan a la Entidad desplegar nuevos servicios de
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TI, mejorar la calidad de los actuales, recuperacién de desastres, mitigar riesgos de
seguridad y proporcionar esquemas de alta disponibilidad para los servicios.

Una gestion adecuada de los recursos financieros asegura que las necesidades de
Tl se satisfagan de manera efectiva, incluyendo la implementacion de sistemas de
seguridad informatica robustos y capacidades de cdmputo suficientes para la
implementacién de nuevos proyectos de innovacién en la Entidad.

8.4.2 Servicios de Tecnologia Objetivo

Realizado el ejercicio de identificacidon de la situacion actual para el dominio de arquitectura
de Infraestructura, teniendo en cuenta la capacidad presupuestal de la Entidad para la
vigencia 2026, la Entidad no cuenta con recursos econdmicos suficientes para la
adquisicion de nuevos componentes de tecnologia. Por lo tanto, los esfuerzos a realizar en
la vigencia desde el componente de tecnologia y servicios tecnolégicos se enfocaran en los
siguientes aspectos:

e Recuperacion de desastres: Elaborar el plan de recuperacion de desastres de la
Entidad con base en las capacidades tecnoldgicas actuales.

e Continuidad de Negocio: Elaborar el plan de continuidad del negocio con base en
las capacidades tecnoldgicas actuales.

o Gestion Nube Publica: Realizar seguimiento al consumo de recursos de nube,

implementar mejoras de seguridad con base en las recomendaciones del Azure
Monitor, proporcionar el mantenimiento necesario a los servicios de nube.

8.5 DOMINIO DE SEGURIDAD

8.5.1 Motivadores del Dominio Seguridad

En el diagndstico de la situacion de actual de la arquitectura de seguridad se plantearon 3
oportunidades de mejora.

Tabla 38. Motivadores del Dominio de Seguridad

ID Motivador
MO-SEG-01 Adopcion de estandares y mejores practicas
MO-SEG-02 Robustecer capacidades de infraestructura de seguridad

Fuente: Elaboracién propia

La siguiente ilustracion muestra los motivadores de cambio para la arquitectura de
seguridad objetivo en la Entidad y las oportunidades de mejora que direcciona cada una de
ellas.
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llustracién 27. Relacion de Oportunidades de Mejora y Motivadores - Dominio de Seguridad.

Motivadores del cambio - Seguridad EI
( OMSE1 /O) ( OMSE2 /O) ( OMSE3 /O)
| | I
| | |
| | |
7 7 \Z
Adopcidn de estandares y Robustecer capacidades de %
mejores practicas infraestructura de seguridad

Fuente: Elaboracién propia.

Los motivadores de cambio para la arquitectura de seguridad deseada y sus oportunidades
de mejora se presentan a continuacion:

e Adopcion de estandares y mejores practicas: Promover en la Entidad la
transformacion para alcanzar un alto nivel de desempefo, resiliencia y
competitividad en la gestion de los servicios de TI.

e Robustecer capacidades de infraestructura de seguridad: Habilitar
capacidades adicionales de Tl mediante la adquisicién de nuevos componentes
de infraestructura de seguridad, que permitan a la Entidad mitigar riesgos de
seguridad y tener capacidad de respuesta automatica ante la presencia de
eventos de seguridad.

8.5.2. Servicios de Seguridad Objetivo

Realizado el ejercicio de identificaciéon de la situacion actual para el dominio de arquitectura
de seguridad y teniendo en cuenta las motivaciones que llevan a la Entidad a realizar
procesos de transformacién digital, se identifican necesidades y brechas a cerrar en un
estado deseado para el dominio.

e Seguridad y resiliencia: Implementar capacidades de seguridad que brindan los
componentes actuales de seguridad en centro de datos y en la nube publica.
Robustecer las politicas de seguridad.

e Transparencia, Activos de Informacién: Mantener actualizada la informacion de
los activos de la Entidad y el acceso a la misma.
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9. TRANSFORMACION

De acuerdo con las brechas (necesidades de cambio) y las oportunidades de mejora
identificadas en los diferentes dominios, las necesidades de las respectivas areas de la
UPRA vy el presupuesto asignado para la presente vigencia, se define un portafolio de
proyectos e iniciativas de Tl que sera objeto de planeacién, seguimiento e
implementacion.

A continuacion, se presenta la estructura del Plan Estratégico de Tecnologias de la
Informacion de la Entidad, que le permite avanzar de un estado actual al deseado y reunir
los elementos estratégicos desde el componente general del marco estratégico institucional
hasta las actividades que materializan los proyectos e iniciativas.

llustracion 28. Estructura del Plan Estratégico de Tecnologias de la Informacion — PETIC

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI
OBJETIVOS (3)
DOMINIOS (6)

Objetivo 1 Institucional
J Estado Actual Estado Objetivo

Sistemas de (Asls) (ToBe)
Informacion

Objetivo 2

Informacion

Hitos
0 idad *
Tecnologia ReMaora | BYEChas
(40) (106) Actividades = Actividades

c
0
O
.©
(=
o
—_
=i
<<
>
o
0
)

Objetivo 3
Seguridad

Fuente: Elaboracion propia.

Considerando que este es el ultimo afio dentro del cuatrenio y se deben recoger todos los
resultados alcanzados en la implementacion del PETI. Para la vigencia 2026 se identifica
desde la Jefatura de la OTl como elemento clave, la revision del catalogo de proyectos para
conocer el grado de avance y cumplimiento a los entregables establecidos. Como resultado
de este ejercicio identificé una ampliacion del catalogo de proyectos planteados inicialmente
en 2023 sobre los cuales se efectud una revisién y depuracion de denominaciones y la
correspondiente agrupacion de aquellos que son comunes, dando lugar a un catalogo con
48 proyectos de los cuales 20 cuentan con programacion de actividades para este afio.

Es importante precisar que, todos los proyectos aportan al cumplimiento de la linea y
objetivo estratégico institucional: “3. Aumentar la capacidad de gestion y gobernanza de
informacion agropecuaria para el ordenamiento productivo y social de la Propiedad Rural”,
y que tienen una contribucion a los subsistemas 3, 4 y 5 de la Reforma Agraria 2023 — 2026.

Pagina 16 de 85



Plan Estratégico de Tecnologias de la informacién — PETI 2023- 2026

A continuacién se presenta el listado de los proyectos e iniciativas que se lideraran desde
el PETI para la vigencia 2026.

Tabla 39. Proyectos e Iniciativas PETI 2026 de la UPRA.

Subsistema de la
Reforma Agraria al
que contribuye

Proyecto / Iniciativa

PETI

Objetivo(s) del proyecto

Dominio de
Arquitectura
Empresarial - AE

3-
territorial y soluciéon de

Ordenamiento

1. Actualizacion de

Atender los requerimientos tecnoldgicos que
se presenten alrededor del fortalecimiento y la
actualizacion de la gestion de la Frontera
Agricola nacional que permitan el analisis,

usuarios del sector agropecuario con los
recursos asignados para la vigencia vy
validando las sugerencias tematicas del
Ministerio de Agricultura y Desarrollo Rural.

conflictos Frontera Agricola monitoreo y disponibilidad oportuna de INFORMACION
socioambientales. informacién geoespacial para apoyar la toma
de decisiones y la planificacion del territorio
rural.
4- Acceso a derechos y Fortalecer los sistemas de  gestion
se,r\(icios . socialesz_ ADT - Adecuacion administrativa e informativa de los procesos SISTEMAS DE
basicos, mfraestructurad - de la UPRA, asegurando que los documentos -
e o e Tierras . : INFORMACION
fisica, y adecuacion de estén correctamente organizados y
tierras. disponibles para su consulta y uso eficiente.
Continuar el desarrollo y despliegue de los
modulos del observatorio agropecuario a la
vez que se garantiza el funcionamiento de
Agronet, disponiendo para ello una aplicacion
3. Agronet en linea que permita consultar informacion SISTEMAS DE
’ centralizada y servicios para productores y | INFORMACION

4. Arquitectura
empresarial y
planeacion
estratégica de Tl

Fortalecer la Arquitectura Empresarial y el
gobierno de proyectos de Tl para asegurar la
alineacion de la tecnologia con la estrategia
institucional, habilitar capacidades en las
areas de negocio y garantizar una gestion
efectiva y oportuna de los proyectos del PETI,
aprovechando las tecnologias disponibles y

INSTITUCIONAL

5- Investigacion,
asistencia técnica,
capacitacion,
transferencia de
tecnologia Y|
diversificacion de
cultivos.

las lecciones aprendidas.
Hacer un desarrollo tecnolégico que permita
obtener informacién agropecuaria a nivel INFORMACION
municipal para los diferentes cultivos
transitorios, anuales y permanentes,
5. EVAS . ) f -
estimando las variables de &rea, produccién y
rendimiento. Ademas, se busca obtener otras SISTEMAS DE
variables de interés, como costos y precios, INFORMACION
para los cultivos priorizados.
6. Fortalecimiento de| eStionar el desarrallo, mantenimiento y | |\EoRMACION
. mejora de las Soluciones Digitales,
capacidades en los Aplicaciones y Sistemas de Informaciéon que
Sistemas de id I3 planificacic 6 SISTEMAS DE
informacion sean requeridos para la planificacion y gestion |\ = ooy~ 1AN
del territorio para usos agropecuarios.
7. Fortalecimiento de| Fortalecer la Infraestructura tecnolégica de la )
infraestructura UPRA para dar continuidad al cumplimiento de TECNOLOGIA
tecnoldgica los objetivos misionales de la entidad.
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Dominio de
Arquitectura
Empresarial - AE

Subsistema de la
Reforma Agraria al
que contribuye

Proyecto / Iniciativa

PETI Objetivo(s) del proyecto

8. Fortalecimiento de
la seguridad de la

Fortalecer el mantenimiento, seguridad y

gestion de activos tecnoldgicos de la entidad.

SEGURIDAD

informacién
Implementar la estrategia SNUIRA con el fin
de aumentar la capacidad de gestion de
informacién sectorial en temas como
productividad y precios agropecuarios,
9. IDE UPRA/ promoviendo la confiabilidad y publicacion de
SECTOR la informacién, asi como el desarrollo de INSTITUCIONAL

ejercicios asociados a ciencia de datos,
haciendo uso de Instrumentos de arquitectura,
mapeo de informacion, tableros, normas y
estandares del SEN.

10. Mesa estadistica

1- Desempeniar el rol de la Secretaria Técnica
de la Mesa de Estadisticas Agropecuarias,
acorde a los lineamientos establecidos en la
Resolucion DANE 0470 de 2024 y los
contenidos en el documento de Lineamientos

X INFORMACION
sectorial de la Mesa.
2- Realizar el seguimiento a la implementacion
del Plan Estadistico del Sector Agropecuario
para la vigencia 2025, de acuerdo con la
normatividad vigente.
1. Realizar el monitoreo de los -cultivos
priorizados.
11. Monitoreo de 2. _Actualizar la mascara nacional de area .
: cultivada. INFORMACION

cultivos

3. Mantener el modelo tecnolégico de
monitoreo 'y su integracion con la
infraestructura de la entidad.

12. Piloto para la
adopcion de
software libre en
sistemas de
informacion
geografica - SGI/GIS

Evaluar alternativas tecnolégicas de Sistemas
de Informacion Geografica, complementarias
al software licenciado existente (ESRI) que
permitan optimizar costos, garantizar la
calidad y seguridad de la informacion y
fortalecer la interoperabilidad de los sistemas
del sector.

INSTITUCIONAL

13. Portales Web

Realizar la actualizacion del portal web de la
UPRA sobre la plataforma Drupal.

SISTEMAS DE
INFORMACION

14. Repositorio de
informacion

Optimizar la entrega de productos de
informacion, implementar nuevas tecnologias,
fortalecer la visibilidad de proyectos, y mejorar
la eficiencia en el manejo de grandes
volimenes de datos. Se enfocara en
centralizar y organizar datos dispersos,
implementar un sistema robusto de gestion de
metadatos, garantizar la seguridad y
resiliencia de los datos, y facilitar la
colaboracion entre equipos.

SISTEMAS DE
INFORMACION

15. SEA

Implementar en ambiente productivo la nueva
version de sistema para la eficiencia
administrativa SEA y dar continuidad a la
migracion de procedimientos automatizados,
ejecutando actividades sobre la plataforma
Forest 4.8 para avanzar en la homologacion

SISTEMAS DE
INFORMACION
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Subsistema de la
Reforma Agraria al
que contribuye

Proyecto / Iniciativa

PETI

Objetivo(s) del proyecto

Dominio de
Arquitectura
Empresarial - AE

de la plataforma con la interfaz grafica del
sistema.

Robustecer el moédulo de riesgo agroclimatico
para déficit y amenaza a través de la

16. SIGRA aplicacién de los procedimientos de ingenieria Iﬁ'ggg%ﬁggﬁ
de software y el uso de herramientas de
tecnologia disponibles en la UPRA.
Redisefio general del SIPRA que contenga los | INFORMACION
17. SIPRA modulos de: APPA, trazabilidad, monitoreo SISTEMAS DE
cultivos, riesgos compra predios INFORMACION
Aplicar el procedimiento de Ingenieria de
software para continuar la mejora del
aplicativo
Implementar y Fortalecer el desarrollo del
18. SIRIIAGRO SIRIIAGRO, como herramienta de apoyo a la INFORMACION

vigilancia del precio de los insumos
agropecuarios del MADR, mediante Ia
implementacion de la aplicacion, la respectiva
capacitacion a los agentes vigilados y la
incorporacién del canal comercializador.

19. Disponibilidad y
acceso a la
informacion

Fortalecer la gestidon y disponibilidad de los

INSTITUCIONAL

datos institucionales para habilitar su acceso
transversal a los grupos de valor e interés, su
uso efectivo y responsable.

INFORMACION

20. Priorizacion de
atencion de
requerimientos

Establecer metodologia y mecanismos para |3
gestioén oportuna de los requerimientos que se
presenten y demanden atencion del equipo de
OTI sin afectar la operacion y que aseguren la

solucidn de las necesidades presentadas.

INSTITUCIONAL

Fuente: Elaboracion propia.
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