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NIVEL 
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IÓN

5.1.3 ZONA DE RIESGO 

5.2.1 OPCIÓN DE 

TRATAMIENTO
5.2.2 CONTROL

5.2.3 RIESGO RESIDUAL 

Limitaciones en el acceso a la

información para la generación de

los productos

El funcionario miembro del Comité de Dirección de la UPRA, delegado por éste,

semestralmente efecturá análisis del contexto en el acceso a la información para la

generación de productos y servicios estratégicos de la UPRA (Plan Nacional de

Desarrollo) y gestionará cuando sea necesario los espacios respectivos de nivel

superior, ante su par institucional, el acceso a la información requerida informando

al comité de dirección sobre los resultados obtenidos, A partir del acceso real a la

información requerida en términos de cantidad, calidad y oportunidad se tomaran

las decisiones respectivas en torno al alcance del producto o servicio. Dejando

como evidencia el informe de análisis de contexto realizado y/o constancia en el

acta de la sesión donde se trate el tema.

Responsable de la 

ejecución del control 
ene-21 jun-21

Limitantes en el análisis y

procesamiento técnico para la

generación de productos 

Los funcionarios miembros del Comité de Dirección de la UPRA, delegados por

éste, cada vez que se identifiquen necesidades para superar las limitaciones en el

análisis y procesamiento técnico en la generación de productos estratégicos de la

UPRA, evaluaran la pertinencia de la solución, a través de la formulación o

actualización de proyectos, asegurando los recursos de diferente índole y fuentes

de financiación y se informará al comité de dirección sobre los resultados

obtenido.Dejando constancia en el acta de la sesión donde se trate el tema y/o la

formulación o actualización del proyecto.

N/A N/A N/A N/A N/A

Limitantes en los conocimientos

técnicos para producir

lineamientos, criterios,

instrumentos y planes.

Los funcionarios miembros del Comité de Dirección de la UPRA, delegados por

éste, semestralmente efectuará análisis situacional de posibles limitantes en los

conocimientos técnicos para producir lineamientos, criterios, instrumentos y planes

y gestionaran cuando sea necesario los espacios de transferencia de conocimiento

técnico con pares externos para cerrar las brechas de conocimiento en la

generación de productos y servicios UPRA, Informando al comité de dirección los

resultados obtenidos. A partir de los espacios de transferencia de conocimiento,

determinar lo posibilidad real de la aplicación de los mismos.Dejando como

evidencia el documento análisis situacional de posibles limitantes y/o constancia

en actas de los resultados de las sesiones de trabajo, informes de contratos y

productos o servicios desarrollados con el conocimiento adquirido.

Responsable de la 

ejecución del control 
ene-21 jun-21

Deficiencia en la participación y

comunicación desarrollada con los

actores para la generación de los

productos 

Los funcionarios miembros del Comité de Dirección de la UPRA, del área misional y 

de la asesoría de comunicaciones, en cada vigencia aseguraran la alineación de los

espacios y acciones de participación y comunicación, requeridos por los productos

con las acciones definidas en el plan anual de comunicaciones, en donde se

propicien los espacios de participación con los actores para la generación de los

productos, A partir de la dinámica institucional se realizan los ajustes

corresponidientes al plan anual de comunicaciones. Dejando como constancia el

plan aprobado y  publicado en la página web institucional N/A N/A N/A N/A N/A

Limitaciones en el acceso y

calidad de información 

El funcionario miembro del Comité de Dirección de la UPRA, delegado por éste,

cada vez que se identifiquen limitaciones en el acceso a la información línea base

para el seguimiento y evaluación de política pública de planificación y gestión del

territorio para usos agropecuarios, gestionará en los espacios respectivos de nivel

superior, ante su par institucional, el acceso a la información requerida e informará

al comité de dirección sobre los resultados obtenidos, A partir del acceso real a la

información requerida en términos de cantidad, calidad y oportunidad se tomaran

las decisiones respectivas en torno al alcance del producto o servicio. dejando

constancia en el acta de la sesión donde se trate el tema.

N/A N/A N/A N/A N/A

Deficiencias en la metodología y

su aplicación para la evaluación de 

la política pública 

Los funcionarios miembros del Comité de Dirección de la UPRA, delegados por

éste, cada vez que se identifiquen limitantes en la metodología y su aplicación para

la evaluación de la política pública, gestionaran espacios de transferencia de

conocimiento técnico y de recursos financieros, para cerrar las brechas de

conocimiento y operación logística, para la evaluación de la política pública, dejando

constancia de las actividades en actas resultado de las sesiones de trabajo,

informes de contratos y productos o servicios desarrollados con el conocimiento

adquirido.

Responsable de la 

ejecución del control 
ene-21 jun-21

Limitaciones en la divulgación de

los resultados de la evaluación de

la política pública 

Los funcionarios miembros del Comité de Dirección de la UPRA, del área misional y 

de la asesoría de comunicaciones, en cada vigencia aseguraran la alineación de los

espacios y acciones de divulgación de los resultados de la evaluación de la política

pública, con las acciones definidas en el plan anual de comunicaciones, a partir de

la dinámica institucional se realizan los ajustes corresponidientes al plan anual de

comunicaciones. Dejando como constancia el plan aprobado y publicado en la

página web institucional 

N/A N/A N/A N/A N/A

Estancamiento en la

implementación de soluciones

tecnológicas, técnicas de análisis

y modelos de datos de

información agropecuaria, para la

generación de productos que

orientan la planificación rural

agropecuaria.

Los funcionarios miembros del Comité de Dirección de la UPRA, delegados por

éste, cada vez que se identifiquen necesidades para superar el estancamiento en

la implementación de soluciones tecnológicas, técnicas de análisis y modelos de

datos de información agropecuaria, gestionará la solución con la formulación o

actualización de proyectos, con el fin de asegurar los recursos de diferente índole y

fuentes de financiación de soluciones tecnológicas y técnicas e informará al comité

de dirección sobre los resultados obtenidos, dejando constancia en el acta de la

sesión donde se trate el tema.

N/A N/A N/A N/A N/A

Deficiencias en la divulgación para

el uso y apropiación de los

productos generados para la

planificación territorial

agropecuaria.

Los funcionarios miembros del Comité de Dirección de la UPRA, de la oficina TIC y

de la asesoría de comunicaciones, en cada vigencia, gestionaran las acciones para

superar las deficiencias identificadas en la divulgación para el uso y apropiación de

los productos generados, a través del desarrollo del programa 4 - Gestión del

conocimiento, Proyecto 1- Mejorar los niveles de uso y apropiación de TI del Plan

Estratégico de Tecnología de la Información y las Comunicaciones – PETIC,

dejando como evidencia de la gestión, los informes de ejecución del plan de acción. N/A N/A N/A N/A N/A

4 Objetivo Estratégico IV: 

Fortalecer la gestión del talento humano,

administrativa, financiera y de control interno, como

apoyo a la orientación de la

política pública de planificación y gestión del territorio

para usos agropecuarios.

• Ausencia de una infraestructura de datos para el

sector agropecuario.

• Deficiencia en la articulación y coordinación

interinstitucional e intersectorial.

• Falta de apropiación de los Lineamientos, Criterios e

Instrumentos de la UPRA

• Desconocimiento de las funciones de la UPRA por

parte de las entidades públicas y privadas para la

formulación y ejecución de las políticas públicas

• Otras entidades atiendan funciones propias de la

UPRA.

• Atención reactiva y de corto plazo del sector.

• Planta de personal insuficiente para atender algunas

de las funciones asignadas a la entidad.

• Desactualización de los requerimientos y

necesidades de nuestros usuarios próximos.

• Deficiencia en la utilización y apropiación interna de

los productos UPRA.

• Dificultad en la unificación y comunicación del

mensaje institucional

• Falta en la consolidación de conocimientos

específicos frente a nuevos requerimientos del sector.

• Espacios de trabajo insuficientes para el desarrollo

de actividades misionales.

• Rezago en el seguimiento y evaluación de políticas 

TRANSVERSALIDAD RIESGOS 

ESTRATÉGICOS

Insuficiencia en la gestión

de los procesos de apoyo

y evaluación para la

orientación de la política

pública de planificación y

gestión del territorio para

usos agropecuarios.

Desarticulación en la ejecución del

modelo de operación, basado en

procesos 

Deficiencia en los productos y

servicios generados para la

planificación territorial

agropecuaria.

POSIBLE (3) MODERADO (3) 3 3 33 ALTA Reducir el riesgo Los miembros del comité institucional de gestión y desempeño y los funcionarios

responsables del desarrollo de las políticas de desempeño institucional anualmente

evaluaran los resultados FURAG y propondrán acciones para asegurar la

articulación del modelo de operación basado en procesos y el cierre de las brechas

resultados y de los autodiagnósticos dispuestos por el DAFP, en cumplimiento de

lo señalado en el manual operativo del MIPG y de los procedimientos definidos para

la operación por procesos del Sistema de Gestión - SG de la Unidad, dejando como

evidencia las actas del comité CIGDE y los informes de gestión del plan de acción

institucional.

BAJA

N/A N/A N/A N/A N/A

A partir de la publicación de la versión 2 de este mapa de riesgos y durante el primer semestres del 

2021, se dará inicio a la aplicaciónde este control y se efectuará seguimiento  a su ejecución y a la 

madurez de los mismos,  de acuerdo a las frecuencias definidas para cada línea de defensa

A partir de la publicación de la versión 2 de este mapa de riesgos y durante el primer semestres del 

2021, se dará inicio a la aplicaciónde este control y se efectuará seguimiento  a su ejecución y a la 

madurez de los mismos,  de acuerdo a las frecuencias definidas para cada línea de defensa

A partir de la publicación de la versión 2 de este mapa de riesgos y durante el primer semestres del 

2021, se dará inicio a la aplicaciónde este control y se efectuará seguimiento  a su ejecución y a la 

madurez de los mismos,  de acuerdo a las frecuencias definidas para cada línea de defensa

5. VALORACIÓN DEL RIESGO

Un deficiente modelo nacional

para la planificación del

ordenamiento territorial

agropecuario

3

2

1

BAJA

BAJA2 3 23 MODERADA Reducir el riesgoIMPROBABLE (2) MODERADO (3)Objetivo Estratégico III: 

Fortalecer la gestión de información agropecuaria y la

gestión del conocimiento

y comunicaciones para la planificación rural

agropecuaria.

Reducir el riesgo

• Ausencia de una infraestructura de datos para el

sector agropecuario.

• Deficiencia en la articulación y coordinación

interinstitucional e intersectorial.

• Falta de apropiación de los Lineamientos, Criterios e

Instrumentos de la UPRA

• Desconocimiento de las funciones de la UPRA por

parte de las entidades públicas y privadas para la

formulación y ejecución de las políticas públicas

• Otras entidades atiendan funciones propias de la

UPRA.

• Atención reactiva y de corto plazo del sector.

• Planta de personal insuficiente para atender algunas

de las funciones asignadas a la entidad.

• Desactualización de los requerimientos y

necesidades de nuestros usuarios próximos.

• Deficiencia en la utilización y apropiación interna de

los productos UPRA.

• Dificultad en la unificación y comunicación del

mensaje institucional

• Falta en la consolidación de conocimientos

específicos frente a nuevos requerimientos del sector.

• Espacios de trabajo insuficientes para el desarrollo

de actividades misionales.

• Rezago en el seguimiento y evaluación de políticas

públicas inherentes a la Unidad.

TRANSVERSALIDAD

6.2 SOPORTE 

Los productos generados

por la UPRA respecto a su

calidad, cantidad y

oportunidad son

insuficientes o deficientes

para la orientación de la

política pública de

planificación y gestión del

territorio para usos

agropecuarios.

6. PLAN  DE ACCIÓN PARA FORTALECER LOS CONTROLES 

6.5 FECHA 

TERMINACIÓN
3.2.INTERNOS

3. CONTEXTO ESTRATÉGICO

3.3. PROCESO
4.1 TIPOLOGÍA DEL 

RIESGO
3.1. EXTERNOS 6.3 RESPONSABLE

• Planta de personal insuficiente para atender algunas

de las funciones asignadas a la entidad.

• Desactualización de los requerimientos y

necesidades de nuestros usuarios próximos.

• Deficiencia en la utilización y apropiación interna de

los productos UPRA.

• Dificultad en la unificación y comunicación del

mensaje institucional

• Falta en la consolidación de conocimientos

específicos frente a nuevos requerimientos del sector.

• Espacios de trabajo insuficientes para el desarrollo

de actividades misionales.

• Rezago en el seguimiento y evaluación de políticas

públicas inherentes a la Unidad.

TRANSVERSALIDAD

BAJA

MODERADA

Objetivo Estratégico I: 

Fortalecer la orientación de la política pública de

planificación y gestión del territorio para usos

agropecuarios

Objetivo Estratégico II:

Mejorar el seguimiento y evaluación de la política

pública de planificación y gestión del territorio para

usos agropecuarios 

RIESGOS 

ESTRATÉGICOS

RIESGOS 

ESTRATÉGICOS

• Ausencia de una infraestructura de datos para el

sector agropecuario.

• Deficiencia en la articulación y coordinación

interinstitucional e intersectorial.

• Falta de apropiación de los Lineamientos, Criterios e

Instrumentos de la UPRA

• Desconocimiento de las funciones de la UPRA por

parte de las entidades públicas y privadas para la

formulación y ejecución de las políticas públicas

• Otras entidades atiendan funciones propias de la

UPRA.

• Atención reactiva y de corto plazo del sector.

• Planta de personal insuficiente para atender algunas

de las funciones asignadas a la entidad.

• Desactualización de los requerimientos y

necesidades de nuestros usuarios próximos.

• Deficiencia en la utilización y apropiación interna de

los productos UPRA.

• Dificultad en la unificación y comunicación del

mensaje institucional

• Falta en la consolidación de conocimientos

específicos frente a nuevos requerimientos del sector.

• Espacios de trabajo insuficientes para el desarrollo

de actividades misionales.

• Rezago en el seguimiento y evaluación de políticas

públicas inherentes a la Unidad.

TRANSVERSALIDAD

2 3 23

1. CONSECUTIVO
2. PROCESO - OBJETIVO /   OBJETIVO 

ESTRATÉGICO 

4. IDENTIFICACIÓN DEL RIESGO

2 3 23

6.1 ACTIVIDAD

RIESGOS 

ESTRATÉGICOS

5.2 EVALUACIÓN EL RIESGO4.2 RIESGO

MODERADO (3) MODERADA

PEC-RI-001

2

17/12/2020

6.4 FECHA 

INICIO

Inadecuada orientación para

toma de decisiones en la

definición de la política pública

de planificación y gestión del

territorio para usos

agropecuarios. 

4.3 CAUSAS

4.5 CONSECUENCIA

de la materialización u 

ocurrencia del riesgo.

5.1 ANÁLISIS DEL RIESGO INHERENTE 

Reducir el riesgo

IMPROBABLE (2) MODERADO (3)

CÓDIGO

VERSIÓN

FECHA

MAPA  DE RIESGOS  INSTITUCIONAL 2021 

Deficiencia en la calidad y

oportunidad de los productos

para la planificación Rural

agropecuaria.

Inefectividad en la gestión

de la información

agropecuaria y del

conocimiento, para la

generación de productos

que orienten la

planificación rural

agropecuaria.

IMPROBABLE (2)

Deficiencia en el proceso

de seguimiento y

evaluación de política

pública de planificación y

gestión del territorio para

usos agropecuarios 

• Ausencia de una infraestructura de datos para el

sector agropecuario.

• Deficiencia en la articulación y coordinación

interinstitucional e intersectorial.

• Falta de apropiación de los Lineamientos, Criterios e

Instrumentos de la UPRA

• Desconocimiento de las funciones de la UPRA por

parte de las entidades públicas y privadas para la

formulación y ejecución de las políticas públicas

• Otras entidades atiendan funciones propias de la

UPRA.

• Atención reactiva y de corto plazo del sector.

Impacto riesgos de corrupción

Dis y Eva Control 



PEC-RI-001

2

17/12/2020

CÓDIGO

VERSIÓN

FECHA

MAPA  DE RIESGOS  INSTITUCIONAL 2021 

Insuficiencia en la definición del

modelo nacional de planificación

agropecuaria del país

Los funcionarios del comité de dirección delegados, cuando se requiera, revisaran,

actualizarán y presentaran el modelo nacional de planificación agropecuaria del

país con la integración de sus componentes, para la orientación de las acciones

institucionales de consolidación del modelo en el plan estratégico de la entidad, en

cumplimiento de los objetivos instituciones. Si como resultado de la propuesta

presentada, es necesario adelantar las actualizaciones normativas y documentos

institucionales se realizaran las delegaciones con las instrucciones respectivas

para tal efecto. Como evidencia de este control se se tiene el documento técnico

con sus soportes y las actas del comité de dirección.  

N/A N/A N/A N/A N/A

Los funcionarios designados por los responsables de los procesos en articulación

con los profesionales de la asesoría de planeación, cada vez que se requiera

formular o actualizar los proyectos de inversión, validan que se apliquen las

metodologías del Departamento Nacional de Planeación - DNP, asegurando la

incorporación de todos los requerimientos para el cumplimiento de las acciones

definidas en el plan estratégico institucional, de la visión, misión y funciones de la

Unidad. Durante el registro de los proyectos de inversión en el sistema SUIFP, se

valida y carga la información del proyecto en el aplicativo MGA y se transfiere la

información al Sistema Unificado de inversiones y Finanzas (SUIFP). En caso de

requerir ajustes se solicitan mediante correo electrónico al director del proyecto,

para su respectiva gestión. Como evidencia de la aplicación del control se tienen

los siguientes soportes: Correo electrónico con la versión final aprobada del

ejercicio de marco lógico del proyecto de inversión, Correo electrónico con la

información de la versión final del proyecto (archivo Word y Excel), registro de los

proyectos y la superación de los filtros establecidos en el sistema SUIFP,

concepto de viabilidad registrado en el MGA rol jefe de planeación, Correo emitido

por DNP con concepto técnico favorable (Estado registrado - Actualizado) para el

Proyecto de Inversión.

N/A N/A N/A N/A N/A

GESTIÓN DE RIESGOS PROYECTOS DE INVERSIÓN – ETAPA EJECUCIÓN

El gerente del proyecto de inversión mensualmente efectúa seguimiento al avance

porcentual y cualitativo de los productos BPIN y a la ejecución presupuestal,

verificando la veracidad de la información registrada por parte del equipo técnico y el 

gestor del proyecto. En caso de encontrar inconsistencias solicita los respectivos

ajustes. Queda como evidencia los documentos que soportan el seguimiento

remitidos a la Asesoría de planeación a través del módulo de correspondencia:

Descripción y seguimiento de productos, Programación y Seguimiento a los

recursos de inversión del proyecto.

N/A N/A N/A N/A N/A

GESTIÓN DE RIESGOS PROYECTOS DE INVERSIÓN – ETAPA EJECUCIÓN

El profesional de planeación mensualmente valida la información suministrada por

el Gerente del proyecto y verifica su coherencia respecto a la información cargada

en las plataformas: SPI – SIIF, en caso de encontrar inconsistencias en la

información suministrada, el profesional de planeación solicita por correo

electrónico al gerente del proyecto los ajustes al seguimiento del mismo. Como

evidencia de este control se encuentra el Registro del seguimiento en el Sistema de

Seguimiento de Proyectos de Inversión (SPI) y la trazabilidad respectiva. N/A N/A N/A N/A N/A

Para las iniciativas de cooperación internacional, el Asesor Técnico efectúa

seguimiento  trimestral  a los avances de las iniciativas en las  fases de negociación 

y ejecución con el fin de articular la iniciativa con los lineamientos establecidos en

la Estrategia Institucional de Cooperación Internacional y las prioridades del plan de

acción de la entidad. En caso de no obtener los avances esperados, el asesor

técnico dará las orientaciones para la adecuada formulación y ejecución de las

iniciativas de cooperación internacional, brindando un acompañamiento

permanente. Como evidencia de este control se tiene el registro de la matriz de

seguimiento instrumentos de cooperación internacional y los soportes que se

generan en la formulación y gestión de la iniciativa.

N/A N/A N/A N/A N/A

Deficiencia en la formulación y

presentación del anteproyecto de

presupuesto, para la asignación

de recursos financieros

Los funcionarios designados del comité de programación presupuestal y la

asesoría de planeación, anualmente revisan y analizan la información del

documento de anteproyecto de presupuesto de la unidad previo a la aprobación por

el director General de la UPRA , asegurando el cumplimiento de los lineamientos y

plazos establecidos por el Ministerio de Hacienda y Crédito Público y el

Departamento Nacional de planeación – DNP y la aplicación de las metodologías

definidas para el diligenciamiento de la información para la asignación de recursos

de funcionamiento e inversión. En caso de que la información no esté conforme a

los lineamientos establecidos , el asesor de planeación envía comunicación oficial a

los directores técnicos, jefe de oficina TIC y/o Secretaria General para los ajustes.

Como evidencia de este control se tiene las actas del comité de programación

presupuestal, la oficialización del anteproyecto de presupuesto, registro de los

proyectos de inversión, la trazabilidad en el sistema SIIF y las comunicaciones

oficiales de envío para ajustes de información.

N/A N/A N/A N/A N/A

Cambios en las orientaciones, de

la política nacional en materia de

gestión del territorio para usos

agropecuarios 

La alta dirección de la UPRA, cada vez que se den nuevas orientaciones de política

de orden nacional, analiza y evalúa el contexto estratégico para emitir directrices y

designar los funcionarios que adelanten la gestión e incorporación de acciones y

recursos en los planes institucionales, que aseguren el cumplimiento de estas

orientaciones. Como evidencia de este control se encuentran las actas de comité,

así como los  planes y /o proyectos actualizados.

N/A N/A N/A N/A N/A

El profesional de la asesoría de planeación responsable de la administración y el

mantenimiento del Sistema de Gestión, en el marco del plan de trabajo del SG,

adelanta y efectúa seguimiento a las acciones para la apropiación de las

responsabilidades de los funcionarios de la UPRA en la implementación de las

dimensiones y políticas del MIPG, se registra el seguimiento al plan de trabajo del

SG y se presentan los resultados de avance del mismo en el comité CIGDE. Si

como producto del seguimiento a las acciones de apropiación definidas en el plan

de trabajo del SG, se identifica dificultades en el desarrollo de las mismas, se

tomaran las acciones correspondientes para asegurar su cumplimiento. Dejando

como evidencia el seguimiento al plan de trabajo del SG, las acciones adelantadas

en los informes de gestión institucional y/o las actas de comité CIGDE donde se

presentes los avances del plan de trabajo del SG

N/A N/A N/A N/A N/A

Los responsables de cada proceso, el asesor de planeación y el asesor de control

interno, bajo el esquema de las líneas de defensa, efectuan seguimiento a los

riesgos, con la frecuencia definida en la política de administración de riesgos de la

UPRA, verificando la aplicación de controles, las acciones de tratamiento y los

eventos de materialización. Si producto del monitoreo se identifica la necesidad de

fortalecer los controles se establece un plan de acción para tal fin, así mismo, si se

materializa un evento de riesgo se adelanta un plan de mejoramiento. Como

evidencia de este control se tiene los registros de seguimiento a los riesgos de

cada  proceso por parte de cada una de las líneas de defensa.

N/A N/A N/A N/A N/A

Los responsables de la medición y análisis de de los indicadores de los procesos

con el acompañamiento de los profesionales del equipo SG, cuatrimestralmente,

evaluan el desempeño del proceso, analizando los resultados obtenidos de la

medición de los indicadores del SG frente a los rangos establecidos. Si se

identifican indicadores con resultados en rango mínimo en los dos últimos períodos

al corte, cuya frecuencia sea inferior o igual a la trimestral o por un periodo para

indicadores con frecuencia igual o mayor a la semestral, requerirá la formulación,

ejecución y seguimiento de un plan de mejoramiento. Como evidencia de este

control se tienen los registros de medición y análisis de indicadores y el tablero de

control de indicadores del SG consolidado.

A partir de la actualización de los indicadores del SG, iniciar su

medición y análisis 

registros de las mediciones de los

indicadores en las frecuencias

establecidas

Asesoría de Planeación ene-21 jun-21

6 Planeación Estratégica y Control:

Desarrollar acciones institucionales de manera 

permanente en ejecución del plan estratégico de la 

entidad, con las cuales se gestionen, insumos, 

recursos, productos y servicios estratégicos, que 

posesionen a la UPRA, como líder en la consolidación 

del modelo de planificación agropecuaria del país.

• Económicos y Financieros: disponibilidad de capital, 

liquidez, mercados financieros, desempleo, 

competencia.

• Políticos: cambios de gobierno, legislación, políticas 

públicas, regulación.

• Sociales y culturales: demografía, responsabilidad 

social, orden público.

• Comunicación externa: mecanismos utilizados para 

entrar en contacto con los usuarios o ciudadanos, 

canales establecidos para que el mismo se 

comunique con la entidad.

• Legales y Reglamentarios: Normatividad Externa 

(Leyes, decretos, ordenanzas y acuerdos)

• Financieros: presupuesto de funcionamiento, 

recursos de inversión, infraestructura, capacidad 

instalada.

• Personal: competencia del personal, disponibilidad 

del personal, seguridad y salud ocupacional.

• Estratégicos: direccionamiento estratégico, 

planeación institucional, liderazgo, trabajo en equipo.

• Comunicación interna: canales utilizados y su 

efectividad, flujo de la información necesaria para el 

desarrollo de las operaciones.

• Interacciones con otros procesos: relación precisa 

con otros procesos en cuanto a insumos, proveedores, 

productos, usuarios o clientes.

• Transversalidad: procesos que determinan 

lineamientos necesarios para el desarrollo de todos 

los procesos de la entidad. 

• Procedimientos asociados: pertinencia en los 

procedimientos que desarrollan los procesos. 

• Responsables del proceso: grado de autoridad y 

responsabilidad de los funcionarios frente al proceso. 

• Comunicación entre los procesos: efectividad en los 

flujos de información determinados en la interacción 

de los procesos.

RIESGOS OPERATIVOS Actos administrativos

proyectados por la UPRA,

que requieren revisión

jurídica radicados sin la

misma.

Incumplimiento de las etapas de

revisión y aprobación establecidas

en el procedimiento de "Emisión

de actos adminsitrativos"

Expedición de actos

administrativos con vicios

jurídicos que pueden ser

anulados, ocasionando daño

antijurídico.

IMPROBABLE (2) MODERADO (3) 2 3 23 MODERADA Reducir el riesgo El Asesor(a) Jurídico cada vez que se vaya a emitir un acto administrativo por parte

de la UPRA, adelanta el cumplimiento de las revisiones jurídicas y aprobaciones a

que haya lugar, establecidas en el procedimiento de "Emisión de actos

administrativos", informando y solicitando a las dependencias interesadas los

ajustes y aclaraciones requeridas para corregir las desviaciones detectadas.

Dejando como evidencia la trazabilidad en el móduclo de correspondencia del SEA 

BAJA

N/A N/A N/A N/A N/A

Planeación Estratégica y Control:

Desarrollar acciones institucionales de manera 

permanente en ejecución del plan estratégico de la 

entidad, con las cuales se gestionen, insumos, 

recursos, productos y servicios estratégicos, que 

posesionen a la UPRA, como líder en la consolidación 

del modelo de planificación agropecuaria del país.

• Económicos y Financieros: disponibilidad de capital, 

liquidez, mercados financieros, desempleo, 

competencia.

• Políticos: cambios de gobierno, legislación, políticas 

públicas, regulación.

• Sociales y culturales: demografía, responsabilidad 

social, orden público.

• Comunicación externa: mecanismos utilizados para 

entrar en contacto con los usuarios o ciudadanos, 

canales establecidos para que el mismo se 

comunique con la entidad.

• Legales y Reglamentarios: Normatividad Externa 

(Leyes, decretos, ordenanzas y acuerdos)

• Financieros: presupuesto de funcionamiento, 

recursos de inversión, infraestructura, capacidad 

instalada.

• Personal: competencia del personal, disponibilidad 

del personal, seguridad y salud ocupacional.

• Estratégicos: direccionamiento estratégico, 

planeación institucional, liderazgo, trabajo en equipo.

• Comunicación interna: canales utilizados y su 

efectividad, flujo de la información necesaria para el 

desarrollo de las operaciones.

• Interacciones con otros procesos: relación precisa 

con otros procesos en cuanto a insumos, proveedores, 

productos, usuarios o clientes.

• Transversalidad: procesos que determinan 

lineamientos necesarios para el desarrollo de todos 

los procesos de la entidad. 

• Procedimientos asociados: pertinencia en los 

procedimientos que desarrollan los procesos. 

• Responsables del proceso: grado de autoridad y 

responsabilidad de los funcionarios frente al proceso. 

• Comunicación entre los procesos: efectividad en los 

flujos de información determinados en la interacción 

de los procesos.

5 RIESGOS 

ESTRATÉGICOS

Incumplimiento en la 

ejecución del plan 

estratégico de la entidad, 

impidiendo consolidar el 

modelo nacional de 

planificación Agropecuaria 

del país.

Desarticulación de las 

responsabilidades de las  líneas 

de defensa  en la implementación 

de las dimensiones y políticas del 

MIPG

Continuar con las Deficiencias 

en el uso y la formalidad del 

suelo rural agropecuario, 

perpetuando los bajos niveles 

de  desarrollo de la población 

rural colombiana.

Deficiencia en la formulación y

seguimiento de proyectos de

inversión o de cooperación

internacional que limiten

consolidar el modelo nacional de

planificación Agropecuaria del

país

IMPROBABLE (2) MAYOR (4) 2 4 24 ALTA Reducir el riesgo MODERADA
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MAPA  DE RIESGOS  INSTITUCIONAL 2021 

Insuficiencia en la planeación y

alineación estratégica de las

necesidades organizacionales y

los recursos de TIC.

El jefe de la oficina TIC , dentro del proceso de “Gestión de la Información

Agropecuaria - GIA”, anualmente, deberá actualizar el Plan Estratégico de TIC,

teniendo en cuenta las nuevas necesidades de planes, programas y proyectos de

TIC para la UPRA y el mantenimiento de los existentes, resultado de un ejercicio de

identificación y priorización con los procesos de la entidad. No obstante, en caso

de que un proyecto de otra área que incluya componente TIC, no se encuentre en el

PETIC, se deberá analizar su pertinencia para ser incluido en el Plan. Para ello se

tomará como evidencia Documento actualizado del PETIC y su aprobación por

parte de la Alta Dirección. Resultados del ejercicio de seguimiento y evaluación del

PETIC

Este control se aplicará a partir de su publicación en el listado

maestro del SG de la Entidad y en concordancia con lo definido en

el presente mapa de riesgos, durante la vigencia 2020, se realizará 

los seguimientos a su ejecución y a la madurez del mismo, de

acuerdo a las frecuencias definidas en cada línea de defensa.

Soportes relacionados en el

control.

Responsable relacionado

en el control.

Mayo de 2020 Diciembre de 2020

Insuficiente capacidad en la

gestión para la generación,

acceso, almacenamiento y

disposición de la información para

la generación de productos

misionales y el desarrollo de los

procesos institucionales 

Los profesionales Especializados de Gestión de Información designados dentro del

proceso “Gestión de la Información Agropecuaria - GIA”, cada vez que se solicite

información a Entidades públicas o privadas, para la generación de productos y

servicios de la UPRA, realizan seguimiento a la respuesta de las comunicaciones

formales de solicitud de información. Una vez se recibe la información, se

almacena relacionando el ID de repositorio y el SEA remite un correo automático al

solicitante, con el fin que, él mismo ingrese al SEA y con el ID del repositorio, revise

la información almacenada. En caso de no tener acceso a ésta, debe solicitarla al

correo gestiondeinformacion@upra.gov.co, indicando el ID del repositorio

correspondiente. Una vez se cuente con ella, el solicitante revisa si la información

es conforme o no a lo solicitado; si se da este último caso, el solicitante relaciona

explícitamente lo que falta o no es conforme en “observaciones cierre o devolución”,

con el fin que se continué con el seguimiento a la solicitud. Frente a lo anterior, el

SEA generará unos reportes de seguimiento y del resultado de la validación

temática. Todo lo anterior, con el propósito de asegurar que lo que se solicita y se

recibe es lo requerido para los diferentes productos misionales y estratégicos. Así

mismo, el seguimiento busca prevenir el incumplimiento del procedimiento de

gestión de requerimientos de información. Dejando como evidencia el repositorio de

información actualizado.

Deficiencia en el procesamiento

de datos y análisis de información

necesaria para la generación de

los productos misionales

Los Profesionales Especializados de Análisis de Información designados dentro del

proceso “Gestión de la Información Agropecuaria - GIA”, cada vez que se requiera

unificar criterios respecto a las necesidades de transformación de datos y análisis

de información, revisa los insumos, históricamente su metodología, compara con el

resultado actual, y realiza una evaluación sobre los productos solicitados, a partir de 

la realización de reuniones en el equipo de análisis de información, se acuerdan y

validan los criterios de análisis y las metodologías de trabajo, se realiza una reunión

con el equipo misional en donde se unifican criterios, una vez esto, se procede con

la atención de los respectivos requerimientos y su seguimiento, dejando como

evidencia los acuerdos y acciones en acta de reunión y la implementación de la

aplicación de técnicas de TI en el análisis de información y su seguimiento en la

matriz de requerimientos (Solicitudes) y en el informe de gestión.

Insuficiencia en la capacidad y

funcionalidad tecnológica de los

sistemas de información que

soportan los productos y servicios

institucionales

El Profesional designado dentro del proceso “Gestión de la Información

Agropecuaria - GIA”, cada vez que identifique Insuficiencias de los sistemas de

información que soportan los productos y servicios institucionales, propondrá las

acciones necesarias para su actualización o modernización, de tal forma, que se

cuente con soluciones tecnológicas de manejo de información, con atributos de

calidad e interoperabilidad (escalabilidad, seguridad, confiabilidad y articulación de

sistemas información), aplicando para ello el procedimiento de ingeniería de

software de la entidad, mediante el cual se implementan técnicas y buenas

prácticas para su operación y mantenimiento, dejando como evidencia los soportes

del procedimiento de ingeniería de software.

Bajo conocimiento, uso y

aprovechamiento de los productos

y servicios de información por

parte de los grupos de interés

institucional y sectorial resultado

de los planes, programas y

proyectos de TI

El profesional especializado de uso y apropiación anualmente realizará un

diagnóstico de las herramientas y sistemas de la Entidad frente a su

aprovechamiento, con este, el direccionamiento del plan estratégico de TI y las

orientaciones de la dirección, se elaborará un plan de uso y apropiación que incluya

el análisis del uso, la eficiencia o la experiencia del usuario frente a los sistemas

que hacen parte de la Entidad; en el caso de que se creen nuevos sistemas o que

se delegue alguno ya existente, este se debe incluir en el diagnóstico y priorizarlo de 

acuerdo a las orientaciones que se den desde la dirección; como evidencia del

control quedará el diagnóstico elaborado, así como los planes de uso y apropiación

hechos para cada uno de los sistemas priorizados.

Este control se aplicará a partir de su publicación en el listado

maestro del SG de la Entidad y en concordancia con lo definido en

el presente mapa de riesgos, durante la vigencia 2020, se realizará 

los seguimientos a su ejecución y a la madurez del mismo, de

acuerdo a las frecuencias definidas en cada línea de defensa.

Soportes relacionados en el

control.

Responsable relacionado

en el control.

Mayo de 2020 Diciembre de 2020

Carencia de metodologías y

herramientas que permitan la

gestión del conocimiento y las

comunicaciones.

Deficiencia o baja calidad en

los productos de la entidad.

El profesional a cargo del proceso de gestión del conocimiento anualmente

elaborará un plan de gestión de conocimiento, con base en una priorización

coordinada con los líderes de la Entidad que contemple los diferentes ejes de

la dimensión, y se hará seguimiento semestralmente del cumplimiento de

este, en caso de observar inconsistencias ajustará las actividades previa

concertación con los líderes de proceso. Como evidencia del control se

encuentra el plan de gestión de conocimiento articulado al plan de acción

institucional de cada vigencia y los informes de gestión.

Este control se aplicará a partir de su publicación en el listado

maestro del SG de la Entidad y en concordancia con lo definido en

el presente mapa de riesgos, durante la vigencia 2020, se realizará 

los seguimientos a su ejecución y a la madurez del mismo, de

acuerdo a las frecuencias definidas en cada línea de defensa.

Soportes relacionados en el

control.

Responsable relacionado

en el control.

Mayo de 2020 Diciembre de 2020

Bajo impacto de los productos

UPRA en los grupos de valor.

Insuficiente generación de valor

en los productos UPRA e

inoportunidad

El asesor de comunicaciones mensualmente, efectúa seguimiento al avance

del plan de comunicaciones de la vigencia, revisando el avance de las metas

de cada una de las actividades propuestas, en caso de observar

incumplimientos o retrasos solicita las justificaciones y adelanta las

correcciones necesarias, como evidencia del control se tiene el registro en la

matriz de seguimiento al plan.

El asesor de comunicaciones mensualmente, realiza un monitoreo a la

percepción de la UPRA en medios de comunicación a través del seguimiento

a las noticias publicadas en medios de comunicación masivos, en caso de

registrarse una percepción desfavorable, se tomaran los correctivos

necesarios, de acuerdo al protocolo para el manejo de las comunicaciones en

casos de crisis. Como evidencia se deja un documento con el monitoreo

realizando y la sección como nos ven los medios en el boletín de noticias zona

UPRA.

No se realizarán cambios, debido

a que el uso sin autorización de la

imagen de una persona en

material institucional audiovisual si

puede llegar a afectar

negativamente la imagen

reputacional y falta de

reconocimiento de la entidad por

parte de los diferentes grupos de

valor. 

El Asesor de comunicaciones con el apoyo de los profesionales designados,

cada vez y antes de iniciar la producción de un material audiovisual

institucional, validarán que se cuenta con la autorización del uso de imagen de

las personas que serán incluidas en este material; en caso tal de no contar

con la autorización correspondiente no se podrá utilizar la imagen en el

material audiovisual. Como evidencia se dejan los soportes de los

instrumentos utilizados.

Este control se aplicará a partir de su publicación en el listado

maestro del SG de la Entidad y en concordancia con lo definido en

el presente mapa de riesgos, durante la vigencia 2020, se realizará 

los seguimientos a su ejecución y a la madurez del mismo, de

acuerdo a las frecuencias definidas en cada línea de defensa.

Soportes relacionados en el

control.

Responsable relacionado

en el control.

Mayo de 2020 Diciembre de 2020

Los profesionales designados por los directores técnicos, para cada producto

generado en el ámbito nacional, verifican la articulación de este con las

necesidades del sector, a partir de la alineación con las políticas públicas, las

realidades del sector, la articulación con los diferentes actores e

internamente con los demás productos UPRA, dejando como como evidencia

la matriz de seguimiento de metas físicas y/o listados de asistencia, correos

electrónicos,  actas de las reunión adelantadas con los diferentes actores.

Los Directores Técnicos, verifican durante el desarrollo del producto, la

articulación de este con las necesidades del sector, a partir de la

retroalimentación periódica a sus profesionales en el avance y posible

reorientación de los instrumentos proyectados. Dejando como evidencia las

actas del comité de dirección y de las reuniones de seguimiento con los

equipos de trabajo (listados de asistencia y correos electrónicos) 

 

Dada la naturaleza de la

gobernanza de los procesos en los

que interviene la UPRA (tiempos,

consenso, directrices, entre otros)

con actores públicos y privados

que puede dificultar y retrasar la

oportunidad en la entrega de

productos.     

Los profesionales designados por los directores técnicos, para cada producto

del ámbito nacional del proyecto de inversión, informan en el marco de las

reuniones de seguimiento (trimestralmente) a los directores técnicos sobre

situaciones que pueden llevar a dificultades y retrasos, con el propósito de

que se den las directrices a seguir. Se realizaran reuniones extraordinarias en

caso de presentarse dificultades o retrasos que requieran resolverse en un

menor tiempo, en primera instancia se resolverán con el Director de la

DUESAT encargado del Proceso Nacional, si hay temas OPMT se necesita la

validación por parte del Director de DOPMT y si la decisión la tiene que tomar

el Director General se escalara la solicitud de manera inmediata. Como

evidencia quedan las Actas de las reuniones con los directores técnicos y los

avances de los planes de trabajo."

Rezagos en temas técnicos desde

el comité de dirección para que

estos puedan ser aprobados,

informados y retroalimentados

Los profesionales de las direcciones técnicas de acuerdo con el plan de

trabajo socializan al director técnico o al comité de dirección los avances de

los instrumentos proyectados, así como con los productos finales, para recibir

retroalimentación periódica y posible reorientación de los mismos. Dejando

como evidencia las actas del comité de dirección y de las reuniones de

seguimiento con los equipos de trabajo (listados de asistencia y/o correos

electrónicos)

Reducir el riesgo

Estos controles se aplicarán a partir de su publicación en el listado 

Maestro del SG  y en concordancia con lo definido en este mapa 

de riesgos, durante la vigencia 2020  se efectuará seguimiento  a 

su ejecución y a la madurez de los mismos,  de acuerdo a las 

frecuencias definidas para cada línea de defensa.

Soportes relacionados en el 

control 

Responsable relacionado 

en el control 
may-20 dic-20

BAJAPOSIBLE (3) MODERADO (3) 3 3 33 ALTA

Insuficiente documentación y

sistematización de la gestión del

conocimiento de la entidad.

Soportes relacionados en el

control.

Mayo de 2020 Diciembre de 2020

4 3 43

10 Planificación del Ordenamiento Agropecuario 

Nacional:

Orientar la planificación y gestión del territorio para 

usos agropecuarios del ámbito nacional a través de la 

formulación de lineamientos, instrumentos, criterios e 

indicadores, de acuerdo a las directrices impartidas 

por el Ministerio de Agricultura y Desarrollo Rural, a 

partir del plan nacional de desarrollo vigente, 

contribuyendo a la consolidación del modelo de 

ordenamiento territorial agropecuario del país.

Económicos y Financieros: 

Disponibilidad presupuestal

Políticos: 

Cambios de gobierno, voluntad política, políticas 

públicas, deficiencia en la articulación y coordinación 

interinstitucional e intersectorial.

Sociales y culturales: 

Demografía, responsabilidad social, orden público

Comunicación externa: 

Mecanismos utilizados para entrar en contacto con los 

usuarios o ciudadanos, canales establecidos para que 

el mismo se comunique con la entidad - Dificultad en la 

unificación y comunicación del mensaje institucional - 

Falta de apropiación de los Lineamientos, Criterios e 

Instrumentos de la UPRA, disposición, oportunidad y 

calidad  de la información de otras entidades para el 

desarrollo de los productos

Legales y Reglamentarios: 

Normatividad Externa (Leyes, decretos, ordenanzas y 

acuerdos, resoluciones, estado de excepción)

Financieros: 

Presupuesto de funcionamiento, recursos de inversión, 

Espacios de trabajo insuficientes para el desarrollo de 

actividades misionales.

Personal: 

Competencia del personal, disponibilidad del 

personal, seguridad y salud en el trabajo - Planta de 

personal insuficiente para atender algunas de las 

funciones asignadas a la entidad.

Estratégicos: 

Cambios en el direccionamiento estratégico y 

planeación institucional, desactualización de los 

requerimientos y necesidades de nuestros usuarios 

próximos, estrategia inadecuada de comunicación con 

los grupos de valor  del ambito nacional. Debilidades 

en el Seguimiento y evaluación de política. 

Comunicación interna: 

Canales utilizados y su efectividad, flujo de la 

información necesaria para el desarrollo de las 

operaciones - Deficiencia en la utilización y 

apropiación interna de los productos UPRA.

Normatividad  interna: 

Resoluciones internas generadas para la operación de 

l UPRA 

Tecnológicos: 

Disponibilidad, acceso y capacidad de software e 

infraestructura tecnológica

Interacciones con otros procesos: 

Relación precisa con otros procesos en cuanto a 

insumos, proveedores, productos, usuarios o clientes 

– Articulación con el proceso Gestión de la Información 

agropecuaria, Planificación de Ordenamiento 

Agropecuario Territorial y con los procesos de apoyo.

Procedimientos asociados: 

Pertinencia en los procedimientos que desarrollan los 

procesos. 

Responsables del proceso: 

Grado de autoridad y responsabilidad de los 

funcionarios frente al proceso. 

Comunicación entre los procesos: 

Efectividad en los flujos de información determinados 

en la interacción de los procesos.

RIESGOS OPERATIVOS Débil incidencia de los 

productos desarrolados 

por la UPRA en las 

políticas nacionales de    

gestión del territorio para  

usos agropecuarios 

El producto nacional generado no 

se encuentra alineado con las 

necesidades y realidades del 

sector agropecuario. 

Las políticas que se formulen  

en materia de Informalidad en la 

tenencia de la tierra, baja 

productividad y utilización 

inadecuada del suelo para 

desarrollo de actividades 

agropecuarias, pueden tener 

deficiencias y debilidades 

técnicas.

9 • Económicos y Financieros: disponibilidad de capital,

liquidez, mercados financieros, desempleo,

competencia.

• Políticos: cambios de gobierno, legislación, políticas

públicas, regulación.

• Sociales y culturales: demografía, responsabilidad

social, orden público.

• Tecnológicos: avances en tecnología, acceso a

sistemas de información externos, gobierno en línea.

• Medioambientales: emisiones y residuos, energía,

catástrofes naturales, desarrollo sostenible.

• Comunicación externa: mecanismos utilizados para

entrar en contacto con los usuarios o ciudadanos,

canales establecidos para que el mismo se

comunique con la entidad.

• Legales y Reglamentarios: Normatividad Externa

(Leyes, decretos, ordenanzas y acuerdos)

• Financieros: presupuesto de funcionamiento,

recursos de inversión, infraestructura, capacidad

instalada.

• Personal: competencia del personal, disponibilidad

del personal, seguridad y salud ocupacional.

• Tecnología: integridad de datos, disponibilidad de

datos y sistemas, desarrollo, producción,

mantenimiento de sistemas de información.

• Estratégicos: direccionamiento estratégico,

planeación institucional, liderazgo, trabajo en equipo.

• Comunicación interna: canales utilizados y su

efectividad, flujo de la información necesaria para el

desarrollo de las operaciones.

• Diseño del proceso: claridad en la descripción del

alcance y objetivo del proceso. 

• Interacciones con otros procesos: relación precisa

con otros procesos en cuanto a insumos, proveedores,

productos, usuarios o clientes.

• Transversalidad: procesos que determinan

lineamientos necesarios para el desarrollo de todos

los procesos de la entidad. 

• Procedimientos asociados: pertinencia en los

procedimientos que desarrollan los procesos. 

• Responsables del proceso: grado de autoridad y

responsabilidad de los funcionarios frente al proceso. 

• Comunicación entre los procesos: efectividad en los

flujos de información determinados en la interacción

de los procesos.

• Activos de seguridad digital del proceso:

información, aplicaciones, hardware entre otros, que

se deben proteger para garantizar el funcionamiento

interno de cada proceso, como de cara al ciudadano.

RIESGOS DE IMAGEN O 

REPUTACIONAL

Pérdida de la imagen

reputacional y del

reconocimiento favorable

de la Entidad por parte de

sus grupos de valor.

Inadecuada divulgación de los

productos misionales e

información, institucional, en

términos de calidad, oportunidad,

lenguaje y relacionamiento.

Una empresa con problema de

comunicación internos y

esternos, empieza a generar

una imagen poco favorable

frente a sus grupos de valor.

Na mala comunicación genera

confusión en el mensaje y

desinformación.

Pérdida de confianza y

credibilidad en la información

divulgada por la UPRA, por

parte de los grupos de valor.

Desuso de la información de las

políticas para la planificación y

gestión fdel territorio para usos

agropecuarios.

Incumplimiento de

requerimientos legales o

institucionales, sanciones y/o

procesos disciplinarios.

IMPROBABLE (2) MODERADO (3) 2 3 23 MODERADA Reducir el riesgo

El profesional a cargo de Gestión de conocimiento revisa anualmente que los

profesionales que participan en la generación de conocimiento desde los

diferentes procesos documenten y transfieran los conocimientos críticos

identificados en la herramienta Mapa y Activos de Conocimiento (MAC), los

cuales serán ejecutados mediante planes de trabajo. En caso de desviación,

se realizará una mesa de trabajo con el líder de proceso. Como evidencia se

tienen los Mapas y Activos de conocimiento actualizados de los procesos.

BAJA

BAJA

Este control se aplicará a partir de su publicación en el listado

maestro del SG de la Entidad y en concordancia con lo definido en

el presente mapa de riesgos, durante la vigencia 2020, se realizará 

los seguimientos a su ejecución y a la madurez del mismo, de

acuerdo a las frecuencias definidas en cada línea de defensa.

Responsable relacionado

en el control.

ALTA Reducir el riesgoGestión de la Información Agropecuaria: 

Planear y gestionar anualmente la información que 

requiere la entidad, por medio de la adopción e 

implementación de estrategias de tecnologías de la 

información, para el desarrollo de productos 

misionales, de proyectos estratégicos y de apoyo, que 

impacte positivamente la planificación del 

ordenamiento territorial agropecuario nacional y 

territorial.

MODERADA

8 Gestión del conocimiento y comuncaciones: 

Gestionar el conocimiento de la UPRA mediante la

identificación, construcción individual y colectiva,

documentación, disposición, divulgación y

transferencia de conocimiento de acuerdo con lo

programado en cada vigencia y generar aprendizaje

continuo y mejoramiento organizacional.

• Económicos y Financieros: disponibilidad de capital,

liquidez, mercados financieros, desempleo,

competencia.

• Políticos: cambios de gobierno, legislación, políticas

públicas, regulación.

Sociales y culturales: demografía, responsabilidad

social, orden público.

• Tecnológicos: avances en tecnología, acceso a

sistemas de información externos, gobierno en línea.

• Medioambientales: emisiones y residuos, energía,

catástrofes naturales, desarrollo • sostenible.

Comunicación externa: mecanismos utilizados para

entrar en contacto con los usuarios o ciudadanos,

canales establecidos para que el mismo se

comunique con la entidad.

• Legales y Reglamentarios: Normatividad Externa

(Leyes, decretos, ordenanzas y acuerdos)

• Financieros: presupuesto de funcionamiento,

recursos de inversión, infraestructura, capacidad

instalada.

• Personal: competencia del personal, disponibilidad

del personal, seguridad y salud ocupacional.

• Tecnología: integridad de datos, disponibilidad de

datos y sistemas, desarrollo, producción,

mantenimiento de sistemas de información.

• Estratégicos: direccionamiento estratégico,

planeación institucional, liderazgo, trabajo en equipo.

• Comunicación interna: canales utilizados y su

efectividad, flujo de la información necesaria para el

desarrollo de las operaciones.

• Diseño del proceso: claridad en la descripción del

alcance y objetivo del proceso. 

• Interacciones con otros procesos: relación precisa

con otros procesos en cuanto a insumos, proveedores,

productos, usuarios o clientes.

• Transversalidad: procesos que determinan

lineamientos necesarios para el desarrollo de todos

los procesos de la entidad. 

• Procedimientos asociados: pertinencia en los

procedimientos que desarrollan los procesos. 

Responsables del proceso: grado de autoridad y

responsabilidad de los funcionarios frente al proceso. 

• Comunicación entre los procesos: efectividad en los

flujos de información determinados en la interacción

de los procesos.

RIESGOS 

ESTRATÉGICOS

Pérdida de la gestión del

conocimiento institucional

e insuficiencia en la

documentación de la

información

POSIBLE (3) MENOR (2) 3 2 32 MODERADA Reducir el riesgo

7 • Políticos: cambios de gobierno, legislación, políticas

públicas,  

• Sociales y culturales: demografía, responsabilidad

social, orden público, situaciones de emergencia

nacional

• Tecnológicos: cambios inesperados en tecnología,

acceso a sistemas de información externos, gobierno

digital

• Comunicación externa: Fallas en los sistemas de

comunicación de voz y datos para interacción con los

usuarios.

• Legales y Reglamentarios: Normatividad Externa

(Resolución 299 septiembre 2019, Ley 1955 PND de

2019).

• Financieros: presupuesto de funcionamiento,

recursos de inversión, infraestructura, capacidad

instalada.

• Personal: competencia del personal, disponibilidad

del personal, seguridad y salud en el trabajo.

• Tecnología: integridad, calidad ydisponibilidad de

datos y sistemas, desarrollo, producción,

mantenimiento de sistemas y seguridad de la

información, obsolecencia  tecnológica.

• Estratégicos: direccionamiento estratégico,

planeación institucional, liderazgo, trabajo en equipo.

• Comunicación interna: canales utilizados y su

efectividad, flujo de la información necesaria para el

desarrollo de las operaciones.

• Infraestructura física: condiciones de las instalaciones

• Actualización y mejora del proceso 

• Interacciones con otros procesos: relación precisa

con otros procesos en cuanto a insumos, proveedores,

productos, usuarios o clientes.

• Transversalidad: procesos que determinan

lineamientos necesarios para el desarrollo de todos

los procesos de la entidad. 

• Procedimientos asociados: pertinencia en los

procedimientos que desarrolla el proceso. 

• Responsables del proceso: grado de autoridad y

responsabilidad de los funcionarios frente al proceso. 

• Comunicación entre los procesos: efectividad en los

flujos de información determinados en la interacción

de los procesos.

RIESGOS 

ESTRATÉGICOS

Inefectividad en la

implementación de planes,

programas y proyectos de

tecnologías de

información, para el

desarrollo de procesos

misionales, estratégicos,

de apoyo y evaluación de

la entidad.

Afectar la Toma de decisiones

estratégicas institucionales y del

sector agropecuario.

PROBABLE (4) MODERADO (3)
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Débil contenido rural agropecuario

en los instrumentos de

planificación del desarrollo y

ordenamiento territorial. 

Los profesionales de seguimiento y evaluación de política pública, una vez

entregados los instrumentos a la entidad territorial, efectúan seguimiento a la

implementación de los productos, a través de los instrumentos de medición

definidos, se socializa los resultados y recomendaciones más relevantes al interior

de la UPRA con el fin de tomar las acciones para fortalecer la incidencia de los

lineamientos elaborados por la UPRA en la planificación del desarrollo y

ordenamiento de los Entes territoriales. Dejando como evidencia la entrega formal

de los mismos y los documentos resultado de la  aplicación del seguimiento. ​

Director Técnico may-20 dic-20

Débil armonización con otros

instrumentos sectoriales  y no

sectoriales que afecten la gestión

del territorio para usos

agropecuarios.

Los directores técnicos y los profesionales designados, involucrando todos los

niveles de la UPRA , en el marco de su gestión, acompañará permanentemente al

territorio para que éste genere acciones y espacios que faciliten la armonización

con otros planes intrasectoriales (PIDARET, PDEA, POSP, POP de cadenas,

Planes Maestros de Reconversión productiva agropecuaria, PDET) e

intersectoriales (competitividad, cambio climático, infraestructura, POMCAs, entre

otros), dejando como evidencia actas de reunión, correos electrónicos, comisiones

de servicio y actos administrativos, entre otros.​ Es de aclarar que los lineamientos

elaborados por la UPRA, no son de obligatorio cumplimiento y la articulación de

estos en los diferentes planes intersectoriales e intrasectoriales son resultado de la

Gestión del Territorio  y la voluntad política de los entes territoriales.​

Director Técnico may-20 dic-20

Falta de continuidad en la

ejecución de los acuerdos por

cambio de prioridades, de

administraciones o falta de

recursos de las entidades

territoriales y de la UPRA.

La alta dirección de la UPRA, de acuerdo con las necesidades del territorio, por lo

menos una vez al año, efectua seguimiento al avance de los acuerdos con los

territorios, en el marco de los consejos y comités de dirección técnica, en caso de

identificar dificultades en la continuidad de los acuerdos, se gestionarán las

acciones y se darán las directrices que correspondan y en caso de que la UPRA o

el territorio no cuente con los recursos, se deberá hacer ajuste a las metas

institucionales y los acuerdos. Dejando como evidencia el  informe anual de gestión, 

las actas de reunión correspondientes y los soportes de cambio de las metas a

nivel institucional.​

N/A N/A N/A N/A N/A

Los profesionales de las direcciones técnicas de acuerdo con el plan de trabajo

socializan al director técnico o al comité de dirección los avances de los

instrumentos proyectados, para recibir retroalimentación periodica y posible

reorientación de los imismos. Dejando como evidencia las actas del comité de

dirección y de las reuniones de seguimiento con los equipos de trabajo (listados de

asistencia y/o correos electrónicos)

N/A N/A N/A N/A N/A

Las direcciones técnicas enviarán un informe al comité de dirección como mínimo

cada 2 meses, reportando los avances y dificultades del proceso de gestión

territorial. El comité, en caso de identificar dificultades u otros aspectos relevantes,

lo incluirá en el orden del día para hacer retroalimentación. Dejando como evidencia

las actas del comité de dirección, correos electrónicos e informes.​
Director Técnico may-20 dic-20

Falta de gobernabilidad y voluntad

política en los procesos de

concertación con los actores​

La alta dirección de la UPRA, de acuerdo a las necesidades del territorio por lo

menos una vez al año, efectúan seguimiento al avance de los acuerdos con los

territorios, en el marco del comité técnico operativo, en caso de identificar

dificultades en la continuidad de los acuerdos, gestionaran las acciones y darán al

equipo técnico las directrices que correspondan, dependiendo de la voluntad política

deberá analizarse la continuidad o ajustes al convenio. Dejando como evidencia un

informe anual de la gestión adelantada, el informe de gestión de cada vigencia y/o

las actas del comité técnico operativo.​

Director Técnico may-20 dic-20

Insuficiente articulación con los

proceso de Gestión de la

Información agropecuaria,

Planificación de Ordenamiento

agropecuario nacional y los

procesos de apoyo.

La Alta dirección en el marco de los comités de dirección cada vez que

identifiquen sinergias en el modelo de operación aseguran la articulación de los

procesos y gestionan las acciones para la armonización de los mismos,

informando a los profesionales encargados del desarrollo de los productos

misionales. En caso de presentarse fallas de articulación se adelantarán reuniones

entre equipos de trabajo, para establecer los acuerdos que correspondan. Dejando

como evidencia el registro de los formatos y demás instrumentos aplicados en el

desarrollo de procedimientos, las actas del comité de dirección y actas de reunión

entre equipos de trabajo.

Director Técnico may-20 dic-20

Insuficiente seguimiento y 

evaluación  de programas y

políticas sectoriales y territoriales.

La alta dirección de la UPRA, de acuerdo con las directrices del MADR y DNP para

cada vigencia , asegurará el desarrollo del seguimiento y evaluación de los

programas y políticas sectoriales y territoriales con apoyo del equipo de SEPP,

dejando como evidencia los instrumentos e informes finales de seguimiento y

evaluación, entre otros. ​

Director Técnico may-20 dic-20

Obsolesencia en la infraestructura

que soporta los sistemas de

información.

El profesional especializado del proceso de Gestión de Servicios

Tecnológicos junto con los especialistas contratados, atienden las

instrucciones que los fabricantes emiten para garantizar el funcionamiento de

la IT y cada vez que es requerido, adelantan las actividades para el

mantenimiento y soporte de la Infraestructura Tecnológica. Luego del

mantenimiento preventivo, se ejecutan acciones que sean requeridas para la

renovación o mejora de la IT. Como evidencia, se tiene el registro del sistema

información OCS Inventory, la bitácora de administración de Infraestructura

Tecnológica.  

Este control se aplicará a partir de su publicación en el listado

maestro del SG de la Entidad y en concordancia con lo definido en

el presente mapa de riesgos, durante la vigencia 2020, se realizará 

los seguimientos a su ejecución y a la madurez del mismo, de

acuerdo a las frecuencias definidas en cada línea de defensa.

Soportes relacionados en el

control.

Responsable relacionado

en el control.

Mayo del 2020 Diciembre del 2020

Debilidad en la cobertura de

alertas tempranas que permitan

actuar de manera preventiva frente

a posibles fallos que se puedan

presentar sobre los componentes

de la infraestructura tecnológica.

El Profesional designado dentro del proceso “Gestión de Servicios

Tecnológicos”; en ejecución del plan de trabajo, cada vez que se requiera,

renueva las herramientas de monitoreo de la IT, adelantando acciones para

fortalecer o renovar las herramientas de monitoreo que generan alertas

tempranas sobre la IT, adquiriendo nuevas herramientas que permiten ampliar

la capacidad de los sistemas de monitoreo, dejando como evidencia los

nuevos servicios contratados, el plan de trabajo, las actas de reuniones y las

soluciones implementadas. 

Este control se aplicará a partir de su publicación en el listado

maestro del SG de la Entidad y en concordancia con lo definido en

el presente mapa de riesgos, durante la vigencia 2020, se realizará 

los seguimientos a su ejecución y a la madurez del mismo, de

acuerdo a las frecuencias definidas en cada línea de defensa.

Soportes relacionados en el

control.

Responsable relacionado

en el control.

Mayo del 2020 Diciembre del 2020

Ineficiente gestión sobre la

operación y seguridad de los

servicios tecnológicos en la

Entidad. 

El Profesional designado dentro del proceso “Gestión de Servicios

Tecnológicos”, realiza el monitoreo continuo de los equipos IT. Por otro lado, a

través de un servicio técnico especializado, se adelanta el mantenimiento

preventivo a los equipos de la infraestructura tecnológica mínimo 1 vez por

año. De presentarse una desviación en la prestación de los servicios de

monitoreo y/o mantenimiento preventivo, se cuenta con los planes de respaldo

y/o continuidad de IT. Dejando como evidencia los informes presentados por

el prestador del servicio, los registros del sistema de monitoreo y la bitácora

de administración de la infraestructura tecnológica.

Este control se aplicará a partir de su publicación en el listado

maestro del SG de la Entidad y en concordancia con lo definido en

el presente mapa de riesgos, durante la vigencia 2020, se realizará 

los seguimientos a su ejecución y a la madurez del mismo, de

acuerdo a las frecuencias definidas en cada línea de defensa.

Soportes relacionados en el

control.

Responsable relacionado

en el control.

Enero de 2021 Diciembre de 2021

Gestión Documental:

Aplicar los lineamientos e instrumentos archivísticos 

de acuerdo a la legislación vigente, que aseguren la 

correcta

administración y custodia de toda la información 

producida o recibida por la UPRA durante todo su 

ciclo vital, con el fin de salvaguardar la memoria 

institucional y administrar el Sistema de Gestión.

El Funcionario responsable de cada una de las dependencias de la UPRA,

cada vez que se produzca o reciba documentos institucionales, revisa la TRD

respectiva para clasificar y ordenar los tipos documentales en las series y

subseries correspondientes. Si se identifica inquietudes sobre la disposición

del documento respecto a la TRD, realiza la consulta al responsable de

Gestión Documental para la aclaración. Como complemento, se realizan

seguimientos programados por parte de los profesionales del área de gestión

documental, soportados con actas.

Este control se aplicará a partir de su publicación en el listado

maestro del SG de la Entidad y en concordancia con lo definido en

el presente mapa de riesgos, durante la vigencia 2020, se realizará 

los seguimientos a su ejecución y a la madurez del mismo, de

acuerdo a las frecuencias definidas en cada línea de defensa.

Soportes relacionados en el

control.

Responsable relacionado

en el control.

Mayo del 2020 Diciembre del 2020

El Funcionario responsable del archivo central de la UPRA, cada vez que se

realiza una transferencia primaria, verifica y actualiza el inventario documental,

en caso de encontrar inconsistencias en la transferencia se realiza la

devolución para su ajuste. A la documentación correctamente recibida se le

aplican los programas específicos contemplados en el Programa de Gestión

Documental, asegurando la custodia del archivo central de la UPRA. Como

evidencia del control está el FUID y las actas de formalización de

transferencias.

Este control se aplicará a partir de su publicación en el listado

maestro del SG de la Entidad y en concordancia con lo definido en

el presente mapa de riesgos, durante la vigencia 2020, se realizará 

los seguimientos a su ejecución y a la madurez del mismo, de

acuerdo a las frecuencias definidas en cada línea de defensa.

Soportes relacionados en el

control.

Responsable relacionado

en el control.

Mayo del 2020 Diciembre del 2020

Deficiente aplicación de los

instrumentos archivísticos para la

custodia de los documentos físicos

y electrónicos en el archivo de

gestión ..

El Funcionario responsable de cada una de las dependencias de la UPRA,

cada vez que se produzca o reciba documentos institucionales, determina su

funcionalidad, realiza los descartes y aplica la TRD respectiva, clasificando y

ordenando los tipos documentales en las series y subseries, de acuerdo a su

formato. Si se identifica inquietudes sobre la disposición del documento

respecto a la TRD, realiza la consulta al responsable de Gestión Documental

para la aclaración. Como complemento, se realizan seguimientos

programados por parte de los profesionales del área de gestión documental,

soportados con actas. 

Este control se aplicará a partir de su publicación en el listado

maestro del SG de la Entidad y en concordancia con lo definido en

el presente mapa de riesgos, durante la vigencia 2020, se realizará 

los seguimientos a su ejecución y a la madurez del mismo, de

acuerdo a las frecuencias definidas en cada línea de defensa.

Soportes relacionados en el

control.

Responsable relacionado

en el control.

Mayo del 2020 Diciembre del 2020

Administración de Bienes y Servicios: 

Administrar los bienes y servicios propiedad de la 

UPRA e infraestructura física en alquiler, a través de 

mantenimientos preventivos y correctivos, e 

implementar el Plan de Gestión Ambiental - PGA, de 

manera permanente y dentro de cada vigencia, con los 

registros correspondientes, para el cumplimiento de 

las funciones de la UPRA.

Debilidades en el control de los 

inventarios en la UPRA

El Técnico Administrativo de almacén, ingresa al sistema de inventarios 

oportunamente cuando la UPRA adquiera o dé de baja bienes tangibles e 

intangibles, de consumo y automotores, realiza el seguimiento a las entradas, 

asignaciones, devoluciones y bajas físicas de los bienes, mediante el registro 

en el sistema de inventarios, dejando como evidencia la actualización del 

sistema de inventarios, los reportes y las actas de aprobación de baja de 

bienes. 

Este control se aplicará a partir de su publicación en el Listado

Maestro de Documentos del SG y en concordancia con lo definido

en este mapa de riesgos; durante su vigencia se hará seguimiento

a su ejecución y a la madurez del mismo, de acuerdo a las

frecuencias definidas para cada línea de defensa. 

Soportes relacionados en el

control 

Responsable relacionado 

en el control
enero diciembre

Deficiencias en el mantenimiento 

de los bienes muebles e 

inmuebles y automotores de la 

UPRA

El Profesional Especializado del proceso de Bienes y Servicios, 

permanentemente verifica el cumplimiento de las obligaciones de los 

contratos de bienes muebles e inmuebles, automotores, seguros y servicios 

generales, mediante el seguimiento de los mantenimientos preventivos, en 

caso de presentarse falla en los bienes muebles y automotores se lleva a 

cabo un mantenimiento correctivo, dejando como evidencia la adquisición de 

pólizas de seguro y el registro en la matriz de mantenimientos.

N/A N/A N/A N/A N/A

MODERADO (3) 3 3 33 ALTA Reducir el riesgo BAJA
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•Políticos: Cambios de gobierno, legislación. políticas 

públicas, regulación.

•Económicos y Financieros: Disponibilidad 

presupuestal, liquidez, mercados financieros, 

desempleo, competencia.

•Sociales y culturales: Demografía, responsabilidad 

social, orden público.

•Tecnológicos: avances en tecnología, acceso a 

sistemas de información externos, gobierno en línea.

•Ambientales: emisiones y residuos, energía, 

catástrofes naturales, desarrollo sostenible.

•Legales y Reglamentarios: Normatividad Externa 

(Leyes, decretos, ordenanzas y acuerdos)

•Comunicación externa: mecanismos utilizados para 

entrar en contacto con los usuarios o ciudadanos, 

canales establecidos para que el mismo se 

comunique con la entidad.

•Financieros: presupuesto de funcionamiento, 

recursos de inversión, infraestructura, capacidad 

instalada.

•Personal: competencia del personal, disponibilidad 

del personal, seguridad y salud ocupacional.

•Tecnología: integridad de datos, disponibilidad de 

datos y sistemas, desarrollo, producción, 

mantenimiento de sistemas de información.

•Estratégicos: direccionamiento estratégico, 

planeación institucional, liderazgo, trabajo en equipo.

•Comunicación interna: canales utilizados y su 

efectividad, flujo de la información necesaria para el 

desarrollo de las operaciones.

•Diseño del proceso: claridad en la descripción del 

alcance y objetivo del proceso. 

•Interacciones con otros procesos: relación precisa 

con otros procesos en cuanto a insumos, proveedores, 

productos, usuarios o clientes.

•Transversalidad: procesos que determinan 

lineamientos necesarios para el desarrollo de todos 

los procesos de la entidad. 

•Procedimientos asociados: pertinencia en los 

procedimientos que desarrollan los procesos. 

•Responsables del proceso: grado de autoridad y 

responsabilidad de los funcionarios frente al proceso. 

•Comunicación entre los procesos: efectividad en los 

flujos de información determinados en la interacción 

de los procesos.

•Activos de seguridad digital del proceso: información, 

aplicaciones, hardware entre otros, que se deben 

proteger para garantizar el funcionamiento interno de 

cada proceso, como de cara al ciudadano.

RIESGOS OPERATIVOS

Interrupción de los

servicios de la UPRA por

perdida o deterioro de los

bienes muebles e

inmuebles, automotores y

servicios generales.

Incumplimiento de los objetivos 

y metas institucionales.

Detrimento patrimonial 

POSIBLE (3)

3 33 Reducir el riesgoALTA BAJA

13 Sociales y culturales: demografía, responsabilidad

social, orden público.

Tecnológicos: avances en tecnología, acceso a

sistemas de información externos, gobierno en línea.

Medioambientales: emisiones y residuos, energía,

catástrofes naturales, desarrollo sostenible.

Comunicación externa: mecanismos utilizados para

entrar en contacto con los usuarios o ciudadanos,

canales establecidos para que el mismo se

comunique con la entidad.

Logisticos: Capacidad instalada.

Personal: competencia del personal, disponibilidad del 

personal.

Tecnología: integridad de datos, disponibilidad de

datos y sistemas, desarrollo, producción,

mantenimiento de sistemas de información.

Comunicación interna: canales utilizados y su

efectividad, flujo de la información necesaria para el

desarrollo de las operaciones.

Interacciones con otros procesos: relación precisa con

otros procesos en cuanto a insumos, proveedores,

productos, usuarios o clientes.

Transversalidad: procesos que determinan

lineamientos necesarios para el desarrollo de todos

los procesos de la entidad. 

Responsables del proceso: grado de autoridad y

responsabilidad de los funcionarios frente al proceso. 

Activos de seguridad digital del proceso: información,

aplicaciones, hardware entre otros, que se deben

proteger para garantizar el funcionamiento interno de

cada proceso, como de cara al ciudadano

RIESGOS OPERATIVOS Perdida de la memoria de la

gestión institucional en los

ámbitos administrativos y

misionales, con implicaciones

penales, disciplinarias y fiscales 

POSIBLE (3)Perdida de la informacion

producida o recibida por la 

UPRA en su ciclo vital 

Inadecuada aplicación de las TRD

en el archivo de gestión y archivo

central 

MODERADO (3) 3 3 33 ALTA

12 Gestión de Servicios Tecnológicos: 

Gestionar soporte a los servicios y recursos

tecnológicos, a través de la administración de la

infraestructura de TI, para garantizar la continuidad, el

óptimo desempeño, operación y seguridad de los

servicios tecnológicos en toda la entidad.

BAJAReducir el riesgo

• Competencia.

• Políticos: cambios de gobierno, legislación, políticas

públicas, regulación.

• Sociales y culturales: demografía, responsabilidad

social, orden público.

• Tecnológicos: avances en tecnología, acceso a

sistemas de información externos, gobierno digital.

• Medioambientales: emisiones y residuos, energía,

catástrofes naturales, desarrollo sostenible.

• Comunicación externa: mecanismos utilizados para

entrar en contacto con los usuarios o ciudadanos,

canales establecidos para que el mismo se

comunique con la entidad.

• Legales y Reglamentarios: Normatividad Externa

(Leyes, decretos, ordenanzas y acuerdos)

• Financieros: presupuesto de funcionamiento,

recursos de inversión, infraestructura, capacidad

instalada.

• Personal: competencia del personal, disponibilidad

del personal, seguridad y salud ocupacional.

• Tecnología: integridad de datos, disponibilidad de

datos y sistemas, desarrollo, producción,

mantenimiento de sistemas de información.

• Estratégicos: direccionamiento estratégico,

planeación institucional, liderazgo, trabajo en equipo.

• Comunicación interna: canales utilizados y su

efectividad, flujo de la información necesaria para el

desarrollo de las operaciones.

• Diseño del proceso: claridad en la descripción del

alcance y objetivo del proceso. 

• Interacciones con otros procesos: relación precisa

con otros procesos en cuanto a insumos, proveedores,

productos, usuarios o clientes.

• Transversalidad: procesos que determinan

lineamientos necesarios para el desarrollo de todos

los procesos de la entidad. 

• Procedimientos asociados: pertinencia en los

procedimientos que desarrollan los procesos. 

• Responsables del proceso: grado de autoridad y

responsabilidad de los funcionarios frente al proceso. 

• Comunicación entre los procesos: efectividad en los

flujos de información determinados en la interacción

de los procesos.

• Activos de seguridad digital del proceso:

información, aplicaciones, hardware entre otros, que

se deben proteger para garantizar el funcionamiento

interno de cada proceso, como de cara al ciudadano.

RIESGOS 

TECNOLÓGICOS

Interrupción en la

operación de la

infraestructura tecnológica,

requerida para la

prestación de servicios

tecnológicos.  

Incumplimiento de los objetivos

y metas institucionales.

POSIBLE (3)

MODERADO (3) 3

MODERADO (3) 3

3 33 ALTA Reducir el riesgo

Dificultad para que el comité de 

dirección pueda aprobar, informar 

y retroalimentar  todo el volumen 

de compromisos y avances del 

nivel territorial.​

A partir del mes de mayo y durante la vigencia 2020, se dará inicio a la aplicación de los controles 

definidos en este mapa de riesgos y se efectuará seguimiento  a su ejecución y a la madurez de los 

mismos,  de acuerdo a las frecuencias definidas para cada línea de defensa

A partir del mes de mayo y durante la vigencia 2020, se dará inicio a la aplicación de los controles 

definidos en este mapa de riesgos y se efectuará seguimiento  a su ejecución y a la madurez de los 

mismos,  de acuerdo a las frecuencias definidas para cada línea de defensa

A partir del mes de mayo y durante la vigencia 2020, se dará inicio a la aplicación de los controles 

definidos en este mapa de riesgos y se efectuará seguimiento  a su ejecución y a la madurez de los 

mismos,  de acuerdo a las frecuencias definidas para cada línea de defensa

A partir del mes de mayo y durante la vigencia 2020, se dará inicio a la aplicación de los controles 

definidos en este mapa de riesgos y se efectuará seguimiento  a su ejecución y a la madurez de los 

mismos,  de acuerdo a las frecuencias definidas para cada línea de defensa

A partir del mes de mayo y durante la vigencia 2020, se dará inicio a la aplicación de los controles 

definidos en este mapa de riesgos y se efectuará seguimiento  a su ejecución y a la madurez de los 

mismos,  de acuerdo a las frecuencias definidas para cada línea de defensa

A partir del mes de mayo y durante la vigencia 2020, se dará inicio a la aplicación de los controles 

definidos en este mapa de riesgos y se efectuará seguimiento  a su ejecución y a la madurez de los 

mismos,  de acuerdo a las frecuencias definidas para cada línea de defensa

BAJA11 Planificación del Ordenamiento Agropecuario 

Territorial

Orientar la planificación y gestión del territorio para 

usos agropecuarios en el ámbito territorial a través de  

la formulación, seguimiento y evaluación de planes, 

lineamientos, criterios e instrumentos, en articulación 

con la política nacional y los instrumentos de 

planificación del desarrollo y ordenamiento territorial, a 

partir de los acuerdos realizados con los territorios, 

contribuyendo a la consolidación del modelo de 

ordenamiento territorial agropecuario del país.

Económicos y Financieros: 

Disponibilidad presupuestal a nivel nacional o 

terrritorial

Políticos: 

Cambios de gobierno nacional o departamental, 

voluntad política,  políticas públicas, regulación. 

Deficiencia en la articulación y coordinación 

interinstitucional e intersectorial.

Sociales y culturales: 

Demografía, responsabilidad social, orden público

Comunicación externa: 

Mecanismos utilizados para entrar en contacto con los 

actores estratégicos, canales establecidos para que el 

mismo se comunique con la entidad - Dificultad en la 

unificación y comunicación del mensaje institucional - 

Falta de apropiación de los Lineamientos, Criterios e 

Instrumentos de la UPRA, disposición, oportunidad y 

calidad  de la información de otras entidades para el 

desarrollo de los productos​.

Legales y Reglamentarios:

 Normatividad Externa (Leyes, decretos, ordenanzas y 

acuerdos, resoluciones, estado de excepción) 

Financieros: 

Presupuesto de funcionamiento, recursos de inversión, 

Espacios de trabajo insuficientes para el desarrollo de 

actividades misionales. la disponibilidad de recursos 

para viáticos y comisiones en lo territorial​.

Personal: 

Competencia del personal, disponibilidad del 

personal, seguridad y salud en el trabajo - Planta de 

personal insuficiente para atender algunas de las 

funciones y compromisos asignadas a la entidad.

Estratégicos: 

Cambios en el direccionamiento estratégico y 

planeación institucional, desactualización de los 

requerimientos y necesidades de nuestros grupos de 

valor, estrategia inadecuada de comunicación con los 

grupos de valor del ámbito territorial. Debilidades en el 

Seguimiento y evaluación de política.  ​

Comunicación interna: 

Canales utilizados y su efectividad, flujo de la 

información necesaria para el desarrollo de las 

operaciones - Deficiencia en la utilización y 

apropiación interna de los productos UPRA.​

Normatividad  interna: 

Resoluciones internas generadas para la operación 

del UPRA ​

Tecnológicos: 

Disponibilidad, acceso y capacidad de software e 

infraestructura tecnológica​

Interacciones con otros procesos​

Relación precisa con otros procesos en cuanto a 

insumos, proveedores, productos, usuarios o clientes 

– Articulación con el proceso Gestión de la Información 

agropecuaria, Planificación de Ordenamiento 

agropecuario nacional y con los procesos de apoyo.​

Procedimientos asociados​

Pertinencia en los procedimientos que desarrollan los 

procesos.

Responsables del proceso​

Grado de autoridad y responsabilidad de los 

funcionarios frente al proceso.

Comunicación entre los procesos​

Efectividad en los flujos de información determinados 

en la interacción de los procesos.​

RIESGOS OPERATIVOS

Débil incidencia de los 

productos desarrollados 

por la UPRA en las 

políticas y planes  

territoriales  relacionados 

con la gestión del territorio 

para usos agropecuarios

Instrumentos de ordenamiento y 

desarrollo territorial con débiles 

planteamientos y contenidos  

relacionados con la gestión del 

territorio para usos 

agropecuarios, que ocasionan 

rezagos en el desarrollo rural.

POSIBLE (3)
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CÓDIGO

VERSIÓN

FECHA

MAPA  DE RIESGOS  INSTITUCIONAL 2021 

Falta de registro de la necesidad a

contratar en el Plan de anual de

adquisiciones - PAA, publicado en

el SECOP II

Los miembros del Comité de Contratación, cada vez que éste se convoque,

verificarán la programación de las necesidades, de conformidad con lo

establecido en los proyectos de inversión y gastos de funcionamiento

establecidos en el Plan Anual de Adquisiciones – PAA, en caso de

presentarse ajustes en la definición y programación del PAA, se podrán

actualizar, incluir o eliminar líneas integrantes de los proyectos, dejando como

evidencia el registro en el formato denominado modificación al plan anual de

adquisiciones, las actas del comité y el PAA aprobado y publicado.

N/A N/A N/A N/A N/A

Fallas en la elaboración de los

estudios y documentos previos, y

pliego de condiciones de las

diferentes modalidades de

selección, debido a: (No verificar

los documentos requeridos para

adelantar el proceso, no

cumplimiento del objeto pactado

del contrato y falta de cierre del

mismo).

El abogado de contratación designado, para cada proceso contractual,

revisará y aprobará los documentos precontractuales de las modalidades de

selección que se adelanten, verificando los documentos requeridos para

adelantar el proceso, en caso de identificar incumplimientos se corregirá lo

que corresponda, dejando como constancia los documentos precontractuales

finales, suscritos y publicados. N/A N/A N/A N/A N/A

Incumplimiento de las obligaciones

pactadas y no proyección de las

liquidaciones que se requieran

El supervisor designado, de acuerdo con lo establecido en el contrato,

certifica el cumplimiento de las obligaciones para el trámite de pago,

revisando y aprobando los informes, entregables, bienes o servicios de

acuerdo a las obligaciones contractuales establecidas, en caso de

incumplimiento contractual se cuenta con el respaldo de la póliza, dejando

como evidencia informes, productos de ejecución de contrato, certificación de

supervisor para trámite de pagos por el SEA o liquidación del contrato

cuando aplique.

N/A N/A N/A N/A N/A

Deficiencias en la planeación de

las necesidades establecidas en

el plan anual de adquisiciones.

Los miembros del Comité de Contratación, cada vez que éste se convoque,

verificarán la programación de las necesidades, de conformidad con lo

establecido en los proyectos de inversión y gastos de funcionamiento

establecidos en el Plan Anual de Adquisiciones – PAA, en caso de

presentarse ajustes en la definición y programación del PAA, se podrán

actualizar, incluir o eliminar líneas integrantes de los proyectos, dejando como

evidencia el registro en el formato denominado modificación al plan anual de

adquisiciones, las actas del comité y el PAA aprobado y publicado.

N/A N/A N/A N/A N/A

Indebida estructuración en la etapa

precontractual de las necesidades

a adquirir.

El abogado de contratación designado, para cada proceso contractual,

revisará y aprobará los documentos precontractuales de las modalidades de

selección que se adelanten, verificando los documentos requeridos para

adelantar el proceso, en caso de identificar incumplimientos se corregirá lo

que corresponda, dejando como constancia los documentos precontractuales

finales, suscritos y publicados.

N/A N/A N/A N/A N/A

Incumplimiento de los requisitos de 

perfeccionamiento y/o ejecución

de un contrato

El abogado de contratación designado para cada contrato, verifica el

cumplimiento de los requisitos de perfeccionamiento y ejecución, consistentes

en la suscripción (firma), afiliación a ARL (personas naturales), expedición del

Registro Presupuestal - RP y expedición de la garantía; de incumplirse estos

requisitos no se suscribirá el acta de inicio.

N/A N/A N/A N/A N/A

Inoportunidad u omisión en la 

presentación de los estados 

financieros a los distintos usuarios.

El profesional de contabilidad, mensualmente, valida la información registrada 

en SIIF y los respectivos reportes de los informes, garantizando la oportunidad 

de la información, dejando como evidencia los ajustes contables, el 

seguimiento en el cronograma de actividades y la publicación de los estados 

financieros en el portal web de la UPRA.

N/A N/A N/A N/A N/A

El profesional de Gestión presupuesto, cada vez que se requiera, valida la 

información de cada proceso solicitado, comparando la información con el 

plan anual de adquisiciones publicado en la Unidad U de la UPRA , el SECOP 

II y el SEA, para generar la información en el SIIF, en caso de encontrar 

inconsistencias, se hace devolución desde el SEA, indicando las 

observaciones correspondientes. Como evidencia queda la trazabilidad en el 

SEA.

N/A N/A N/A N/A N/A

El profesional de contabilidad, mensualmente, valida la información reportada 

por cada proceso, para garantizar la relevancia y la representación fiel de la 

información, realizando las respectivas conciliaciones con los registros 

contables, dejando como evidencia del trámite, los correos, los formatos de 

conciliación, los comprobantes contables y los registros de comprobantes en 

SIIF.

N/A N/A N/A N/A N/A

El profesional de Pagaduria, cada vez que se realice una solicitud de pago, 

verifica que se encuentre conforme al programa anual de caja, validando que 

los documentos soportes estén acordes a dicha solicitud; en el caso de 

encontrar incosistencias se devuelve la cuenta a Contabilidad con la 

respectiva observacion, quedando como evidencia la trazabilidad en el SEA

N/A N/A N/A N/A N/A

Debilidades en el reconocimiento 

(identificación, clasificación, 

medición, y registro) de la gestión 

financiera.

El profesional de contabilidad,  mensualmente, en el balance de prueba 

verifica el registro de las transacciones financieras para garantizar la 

adecuada identificación, clasificación y medición de las operaciones, 

realizando los respectivos comprobantes contables de ajuste, dejando como 

evidencia las hojas de trabajo, los comprobantes contables  y los registros de 

los comprobantes en SIIF.

N/A N/A N/A N/A N/A

Desactualización de manuales y 

procedimientos del proceso de 

gestión financiera 

La secretaria General - equipo proceso de gestión financiera, en articulación 

con el Asesor de Planeación y la Oficina TIC, cada vez que se requiera, 

actualizarán los manuales y/o procedimientos, mediante la respectiva solicitud 

en el SEA, por cambios en la normatividad o cambios en la operación del 

proceso, dejando como evidencia los manuales y/o procedimientos 

actualizados y publicados en el SG.

N/A N/A N/A N/A N/A

Fallas tecnológicas en plataformas 

internas  que afecta el desarrollo 

del proceso de Gestión financiera.

La secretaria General en articulación con el Jefe de oficina TIC, en caso de 

presentarse fallas tecnológicas y con base a los acuerdos de niveles de 

servicio, cuando sea necesario,  dará continuidad a las actividades de la 

cadena financiera, mediante la instrucción para que se active la operación 

manual, dejando como evidencia los radicados manuales durante la 

contingencia presentada y posteriormente serán registrados en el aplicativo 

que lo amerite por el administrador del mismo desde oficina TIC.

N/A N/A N/A N/A N/A

Utilización indebida de los perfiles 

de SIIF, de manera que se puedan 

alterar la ejecución de los recursos 

de los rubros de funcionamiento e 

inversión.

El Ordenador del Gasto y Profesional especializado de Secretaria General - 

Pagaduría  de acuerdo a la necesidad de la Entidad, autorizan mediante acto 

administrativo firmado por las dos partes  el giro de cheques de gerecia  y 

transferencias bancarias conforme  a las politicas establecidas por el 

Ministerio de Hacienda. En caso de ausencia parcial o definitiva del pagador 

se debe tramitar ante la entidad bancaria la respectiva autorización para 

modificación del funcionario o contratista que será encargado del token y la 

administración ante la entidad bancaria. Dejando como evidencia la 

aprobación del Banco de las personas autorizadas 

N/A N/A N/A N/A N/A

Afectación de rubros inadecuados, 

registros y pagos que no 

corresponden con el objeto del 

gasto y/o solicitud.

La Secretaria General al inicio de cada vigencia  socializa los lineamientos y 

principales aspectos a tener en cuenta, para el adecuado manejo de los 

rubros presupuestales a través de una charla dirigida al grupo de contratación 

y planeación. En caso de presentarse nuevas inquietudes se programará un 

nuevo espacio de socialización. Queda como evidencia los listados de 

asistencia de los servidores de la UPRA que participaron y el material de 

apoyo de la socialización para su consulta.

Secretaria General ene-21 jun-21

Reducir el riesgo

Incumplimiento de los objetivos 

y metas institucionales.

Incumplimiento a los 

requerimientos legales.

Aplicación de sanciones, 

multas, demandas o acciones 

de tipo disciplinario y/o 

administrativo.

Indebido proceso de 

contratación estatal, 

desviando  recursos 

públicos para beneficio 

propio o de terceros

MODERADA16 Gestión Contractual:

Gestionar procesos de contratación de manera 

oportuna dentro de cada vigencia, para adquirir bienes 

y servicios requeridos

por la UPRA, de conformidad con las modalidades de 

selección.

Reducir el riesgo

• Políticos: Cambios de gobierno y políticas públicas.

• Económicos y Financieros: Disponibilidad 

presupuestal, liquidez, mercados financieros, 

desempleo, competencia.

• Tecnológicos: Avances en tecnología, acceso a 

sistemas de información externos, gobierno en línea.

• Legales y Reglamentarios: Normatividad Externa 

(Leyes, decretos, ordenanzas y acuerdos)

• Comunicación externa: Mecanismos utilizados para 

entrar en contacto con los usuarios o ciudadanos, 

canales establecidos para que el mismo se 

comunique con la entidad.

• Financieros: presupuesto de funcionamiento, 

recursos de inversión, infraestructura, capacidad 

instalada.

• Personal: competencia del personal, disponibilidad 

del personal, seguridad y salud en el trabajo.

• Tecnología: Integridad de datos, disponibilidad de 

datos y sistemas, desarrollo, producción, 

mantenimiento de sistemas de información.

• Estratégicos: Direccionamiento estratégico, 

planeación institucional, liderazgo, trabajo en equipo.

• Comunicación interna: Canales utilizados y su 

efectividad, flujo de la información necesaria para el 

desarrollo de las operaciones.

• Diseño del proceso: Claridad en la descripción del 

alcance y objetivo del proceso. 

• Transversalidad: Procesos que determinan 

lineamientos necesarios para el desarrollo de todos 

los procesos de la entidad. 

• Interacciones con otros procesos: Relación precisa 

con otros procesos en cuanto a insumos, proveedores, 

productos, usuarios o clientes.

• Procedimientos asociados: Pertinencia en los 

procedimientos que desarrollan los procesos. 

• Responsables del proceso: Grado de autoridad y 

responsabilidad de los funcionarios frente al proceso. 

• Comunicación entre los procesos: efectividad en los 

flujos de información determinados en la interacción 

de los procesos.

• Activos de seguridad digital del proceso: 

Información, aplicaciones, hardware entre otros, que 

se deben proteger para garantizar el funcionamiento 

interno de cada proceso, como de cara al ciudadano.

RIESGOS DE 

CORRUPCIÓN O 

FRAUDE 

2 4 24 ALTAIMPROBABLE (2) MAYOR (4)

17

18

Gestión Financiera:

Ejecutar el presupuesto de la UPRA, de acuerdo a los 

lineamientos establecidos para su programación, 

ejecución y

seguimiento, durante cada periodo fiscal, con el fin de 

gestionar los recursos financieros asignados y que los 

diferentes

usuarios internos y externos cuenten con información 

oportuna y confiable.

Gestión Financiera:

Ejecutar el presupuesto de la UPRA, de acuerdo a los 

lineamientos establecidos para su programación, 

ejecución y

seguimiento, durante cada periodo fiscal, con el fin de 

gestionar los recursos financieros asignados y que los 

diferentes

usuarios internos y externos cuenten con información 

oportuna y confiable.

BAJA

ALTAEXTREMA

ALTA3 3 33

3 5 35

Reducir el riesgo

El profesional asignado por el Director General  como Coordinador SIIF  cada 

vez que se presente un cambio de personal revisa y depura  los roles y 

usuarios  establecidos por el Ministerio de Hacienda para el acceso al SIIF 

verificando que estén conformes a novedades de nomina, finalización o 

sesiones de contrato, en caso de encontrar usuarios activos que no 

correspondan se procedera a registrar la novedad en el SIIF. Dejando como 

evidencia el Formulario SIIF de creación, modificación o retiro de usuario y el 

reporte de usuarios activos del SIIF

N/A N/A N/A N/A N/A

Siendo este un control nuevo se aplicarán a partir de su publicación en el listado Maestro del SG  y en 

concordancia con lo definido en este mapa de riesgos, durante la vigencia 2021  se efectuará 

seguimiento  a su ejecución y a la madurez de los mismos,  de acuerdo a las frecuencias definidas para 

cada línea de defensa.

•Políticos: Cambios de gobierno, legislación. políticas 

públicas, regulación.

•Económicos y Financieros: Disponibilidad 

presupuestal, disponibilidad de PAC, liquidez, 

mercados financieros, desempleo.

•Tecnológicos: avances en tecnología, acceso a 

sistemas de información externos, gobierno en línea.

•Legales y Reglamentarios: Normatividad Externa 

(Leyes, decretos, ordenanzas y acuerdos)

•Comunicación externa: mecanismos utilizados para 

entrar en contacto con los usuarios o ciudadanos, 

canales establecidos para que el mismo se 

comunique con la entidad. Pagina web de la Entidad. 

Disponibilidad de las plataformas externas para 

reportar información.

•Financieros: presupuesto de funcionamiento, 

recursos de inversión, infraestructura, capacidad 

instalada.

•Personal: competencia del personal, disponibilidad 

del personal, seguridad y salud ocupacional.

•Tecnología: integridad de datos, disponibilidad de 

datos y sistemas, desarrollo, producción, 

mantenimiento de sistemas de información.

•Estratégicos: direccionamiento estratégico, 

planeación institucional, liderazgo, trabajo en equipo.

•Comunicación interna: canales utilizados y su 

efectividad, flujo de la información necesaria para el 

desarrollo de las operaciones.

Legales y Reglamentarios: normograma UPRA  y 

resoluciones internas

•Diseño del proceso: claridad en la descripción del 

alcance y objetivo del proceso. 

•Interacciones con otros procesos: relación precisa 

con otros procesos en cuanto a insumos, proveedores, 

productos, usuarios o clientes.

•Transversalidad: procesos que determinan 

lineamientos necesarios para el desarrollo de todos 

los procesos de la entidad. 

•Procedimientos asociados: pertinencia en los 

procedimientos que desarrollan los procesos. 

•Responsables del proceso: grado de autoridad y 

responsabilidad de los funcionarios frente al proceso. 

•Comunicación entre los procesos: efectividad en los 

flujos de información determinados en la interacción 

de los procesos.

•Activos de seguridad digital del proceso: información, 

aplicaciones, hardware entre otros, que se deben 

proteger para garantizar el funcionamiento interno de 

cada proceso, como de cara al ciudadano.

RIESGOS FINANCIEROS

RIESGOS DE 

CORRUPCIÓN O 

FRAUDE 

Inadecuada gestión de los 

recursos financieros 

asignados a la UPRA, por 

debilidades  técnicas y/o 

humanas, que afecten la 

oportunidad y confiabilidad 

de la información.

Toma de decisiones 

inadecuadas por información 

financiera inconsistente.

Pérdida de la imagen 

institucional.

Acciones administrativas.

POSIBLE (3) MODERADO (3)

Suministro de información  

inconsistente desde los demás 

procesos de la entidad 

Indebidos  registros  y/o 

pagos por parte de los 

servidores que participan 

en la cadena presupuestal  

de la Entidad para 

beneficio propio o de 

terceros.

Detrimento Patrimonial

Perdidas monetarias para la 

entidad.

Sanciones y multas por el no 

pago de obligaciones.

Perdida de imagen institucional.

Demandas de los beneficiarios 

por incumplimientos legales.

POSIBLE (3) CATASTRÓFICO (5)

Vulnerabilidad en el acceso y 

custodia de la información, y las 

firmas digitales para Minhacienda 

y el token bancario para la gestión 

financiera

15 Gestión Contractual:

Gestionar procesos de contratación de manera 

oportuna dentro de cada vigencia, para adquirir bienes 

y servicios requeridos

por la UPRA, de conformidad con las modalidades de 

selección.

• Políticos: Cambios de gobierno y políticas públicas.

• Económicos y Financieros: Disponibilidad 

presupuestal, liquidez, mercados financieros, 

desempleo, competencia.

• Tecnológicos: Avances en tecnología, acceso a 

sistemas de información externos, gobierno en línea.

• Legales y Reglamentarios: Normatividad Externa 

(Leyes, decretos, ordenanzas y acuerdos)

• Comunicación externa: Mecanismos utilizados para 

entrar en contacto con los usuarios o ciudadanos, 

canales establecidos para que el mismo se 

comunique con la entidad.

• Financieros: presupuesto de funcionamiento, 

recursos de inversión, infraestructura, capacidad 

instalada.

• Personal: competencia del personal, disponibilidad 

del personal, seguridad y salud en el trabajo.

• Tecnología: Integridad de datos, disponibilidad de 

datos y sistemas, desarrollo, producción, 

mantenimiento de sistemas de información.

• Estratégicos: Direccionamiento estratégico, 

planeación institucional, liderazgo, trabajo en equipo.

• Comunicación interna: Canales utilizados y su 

efectividad, flujo de la información necesaria para el 

desarrollo de las operaciones.

• Diseño del proceso: Claridad en la descripción del 

alcance y objetivo del proceso. 

• Transversalidad: Procesos que determinan 

lineamientos necesarios para el desarrollo de todos 

los procesos de la entidad. 

• Interacciones con otros procesos: Relación precisa 

con otros procesos en cuanto a insumos, proveedores, 

productos, usuarios o clientes.

• Procedimientos asociados: Pertinencia en los 

procedimientos que desarrollan los procesos. 

• Responsables del proceso: Grado de autoridad y 

responsabilidad de los funcionarios frente al proceso. 

• Comunicación entre los procesos: efectividad en los 

flujos de información determinados en la interacción 

de los procesos.

• Activos de seguridad digital del proceso: 

Información, aplicaciones, hardware entre otros, que 

se deben proteger para garantizar el funcionamiento 

interno de cada proceso, como de cara al ciudadano.

RIESGOS OPERATIVOS

Inefectividad en la 

estructuración de los

procesos contractuales, en 

las etapas precontractual, 

contractual y 

postcontractual

Incumplimiento a los 

requerimientos legales,

Atraso en el cumplimiento de los 

objetivos y metas institucionales

y/o

Desgaste administrativo

POSIBLE (3) MENOR (2) 3 2 32 MODERADA Reducir el riesgo BAJA
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•Financieros: presupuesto de funcionamiento, 

recursos de inversión, infraestructura, capacidad 

instalada.

•Personal: competencia del personal, disponibilidad 

del personal, seguridad y salud en el trabajo

•Tecnología: integridad de datos, disponibilidad de 

datos y sistemas, desarrollo, producción, 

mantenimiento de sistemas de información.

•Estratégicos: direccionamiento estratégico, 

planeación institucional, liderazgo, trabajo en equipo.

•Comunicación interna: canales utilizados y su 

efectividad, flujo de la información necesaria para el 

desarrollo de las operaciones.

•Diseño del proceso: claridad en la descripción del 

alcance y objetivo del proceso. 

•Interacciones con otros procesos: relación precisa 

con otros procesos en cuanto a insumos, proveedores, 

productos, usuarios o clientes.

•Transversalidad: procesos que determinan 

lineamientos necesarios para el desarrollo de todos 

los procesos de la entidad. 

•Procedimientos asociados: pertinencia en los 

procedimientos que desarrollan los procesos. 

•Responsables del proceso: grado de autoridad y 

responsabilidad de los funcionarios frente al proceso. 

•Comunicación entre los procesos: efectividad en los 

flujos de información determinados en la interacción 

de los procesos.

•Activos de seguridad digital del proceso: información, 

aplicaciones, hardware entre otros, que se deben 

proteger para garantizar el funcionamiento interno de 

cada proceso, como de cara al ciudadano.

A partir de las orientaciones de la alta dirección formalizadas, La secretaria General

– Talento humano, anualmente, entre el 01 de noviembre y el 15 de diciembre

adelantaran las actividades previas a la formulación del plan estratégico del Talento

Humano, que se formulará a 31 de enero de la Siguiente vigencia, en cumplimiento

del Decreto 612 de 2018, Conocida la asignación del decreto de liquidación del

presupuesto si es el caso se realizaran los ajustes pertinentes y quedará

formalizado en el plan de acción de la entidad a 31 de enero de la siguiente

vigencia con la respectiva publicación en la pagina web de la entidad. 

•Financieros: presupuesto de funcionamiento, 

recursos de inversión, infraestructura, capacidad 

instalada.

•Personal: competencia del personal, disponibilidad 

del personal, seguridad y salud ocupacional.

•Tecnología: integridad de datos, disponibilidad de 

datos y sistemas, desarrollo, producción, 

mantenimiento de sistemas de información.

•Estratégicos: direccionamiento estratégico, 

planeación institucional, liderazgo, trabajo en equipo.

•Comunicación interna: canales utilizados y su 

efectividad, flujo de la información necesaria para el 

desarrollo de las operaciones.

•Diseño del proceso: claridad en la descripción del 

alcance y objetivo del proceso. 

•Interacciones con otros procesos: relación precisa 

con otros procesos en cuanto a insumos, proveedores, 

productos, usuarios o clientes.

•Transversalidad: procesos que determinan 

lineamientos necesarios para el desarrollo de todos 

los procesos de la entidad. 

•Procedimientos asociados: pertinencia en los 

procedimientos que desarrollan los procesos. 

•Responsables del proceso: grado de autoridad y 

responsabilidad de los funcionarios frente al proceso. 

•Comunicación entre los procesos: efectividad en los 

flujos de información determinados en la interacción 

de los procesos.

•Activos de seguridad digital del proceso: información, 

aplicaciones, hardware entre otros, que se deben 

proteger para garantizar el funcionamiento interno de 

cada proceso, como de cara al ciudadano.

El Profesional especializado de Talento Humano, mensualmente, efectúa

seguimiento a los componentes del plan estratégico de talento humano para su

cumplimiento, mediante la verificación de las acciones adelantadas frente a la

programación. En caso de presentar atrasos en la ejecución, se realizará la

priorización para su cierre, dejando como evidencia el registro de los seguimientos

y los soportes de la ejecución.

•Financieros: presupuesto de funcionamiento, 

recursos de inversión, infraestructura, capacidad 

instalada.

•Personal: competencia del personal, disponibilidad 

del personal, seguridad y salud ocupacional.

•Tecnología: integridad de datos, disponibilidad de 

datos y sistemas, desarrollo, producción, 

mantenimiento de sistemas de información.

•Estratégicos: direccionamiento estratégico, 

planeación institucional, liderazgo, trabajo en equipo.

•Comunicación interna: canales utilizados y su 

efectividad, flujo de la información necesaria para el 

desarrollo de las operaciones.

•Diseño del proceso: claridad en la descripción del 

alcance y objetivo del proceso. 

•Interacciones con otros procesos: relación precisa 

con otros procesos en cuanto a insumos, proveedores, 

productos, usuarios o clientes.

•Transversalidad: procesos que determinan 

lineamientos necesarios para el desarrollo de todos 

los procesos de la entidad. 

•Procedimientos asociados: pertinencia en los 

procedimientos que desarrollan los procesos. 

•Responsables del proceso: grado de autoridad y 

responsabilidad de los funcionarios frente al proceso. 

•Comunicación entre los procesos: efectividad en los 

flujos de información determinados en la interacción 

de los procesos.

•Activos de seguridad digital del proceso: información, 

aplicaciones, hardware entre otros, que se deben 

proteger para garantizar el funcionamiento interno de 

cada proceso, como de cara al ciudadano.

Baja participación de los

servidores en las actividades de

desarrollo integral.

El profesional especializado de talento humano para las actividades definidas de

desarrollo integral, aplica el consentimiento de descuento a todos los funcionarios

en el formato diseñado para tal efecto. En caso no contar con la participación,

solicitar adelantar los procesos adminitrativos respectivos. Dejando como evidencia

el consentimiento firmado y dentro de la historial laboral.

•Financieros: presupuesto de funcionamiento, 

recursos de inversión, infraestructura, capacidad 

instalada.

•Personal: competencia del personal, disponibilidad 

del personal, seguridad y salud ocupacional.

•Tecnología: integridad de datos, disponibilidad de 

datos y sistemas, desarrollo, producción, 

mantenimiento de sistemas de información.

•Estratégicos: direccionamiento estratégico, 

planeación institucional, liderazgo, trabajo en equipo.

•Comunicación interna: canales utilizados y su 

efectividad, flujo de la información necesaria para el 

desarrollo de las operaciones.

•Diseño del proceso: claridad en la descripción del 

alcance y objetivo del proceso. 

•Interacciones con otros procesos: relación precisa 

con otros procesos en cuanto a insumos, proveedores, 

productos, usuarios o clientes.

•Transversalidad: procesos que determinan 

lineamientos necesarios para el desarrollo de todos 

los procesos de la entidad. 

•Procedimientos asociados: pertinencia en los 

procedimientos que desarrollan los procesos. 

•Responsables del proceso: grado de autoridad y 

responsabilidad de los funcionarios frente al proceso. 

•Comunicación entre los procesos: efectividad en los 

flujos de información determinados en la interacción 

de los procesos.

•Activos de seguridad digital del proceso: información, 

aplicaciones, hardware entre otros, que se deben 

proteger para garantizar el funcionamiento interno de 

cada proceso, como de cara al ciudadano.

Deficiencias en la herramienta de

liquidación de la nómina,

prestaciones sociales y

parafiscales que genera

incertidumbre en la información

La secretaria General – Talento Humano en coordinación con la oficina Tic, a 31 de

diciembre de 2020 , dispondrá de una solución que reemplace la herramienta para

la liquidación de la nómina, prestaciones sociales y parafiscales, gestionando y

monitoreando permanentemente su implementación. Como evidencia se tiene los

soportes generados durante la implementación. (Contrato o actas de reunión, entre

otros), la herramienta implementada y las nominas liquidadas a partir de la puesta

en producción.

•Financieros: presupuesto de funcionamiento, 

recursos de inversión, infraestructura, capacidad 

instalada.

•Personal: competencia del personal, disponibilidad 

del personal, seguridad y salud ocupacional.

•Tecnología: integridad de datos, disponibilidad de 

datos y sistemas, desarrollo, producción, 

mantenimiento de sistemas de información.

•Estratégicos: direccionamiento estratégico, 

planeación institucional, liderazgo, trabajo en equipo.

•Comunicación interna: canales utilizados y su 

efectividad, flujo de la información necesaria para el 

desarrollo de las operaciones.

•Diseño del proceso: claridad en la descripción del 

alcance y objetivo del proceso. 

•Interacciones con otros procesos: relación precisa 

con otros procesos en cuanto a insumos, proveedores, 

productos, usuarios o clientes.

•Transversalidad: procesos que determinan 

lineamientos necesarios para el desarrollo de todos 

los procesos de la entidad. 

•Procedimientos asociados: pertinencia en los 

procedimientos que desarrollan los procesos. 

•Responsables del proceso: grado de autoridad y 

responsabilidad de los funcionarios frente al proceso. 

•Comunicación entre los procesos: efectividad en los 

flujos de información determinados en la interacción 

de los procesos.

•Activos de seguridad digital del proceso: información, 

aplicaciones, hardware entre otros, que se deben 

proteger para garantizar el funcionamiento interno de 

cada proceso, como de cara al ciudadano.

Deficiencias en la definición de 

roles y responsabilidades frente en 

el procedimiento de liquidación de 

la nomina, en lo referente a la 

operación, revisión y aprobación.

Mensualmente, se aplican los roles y responsabilidades definidos para la

liquidación de la nómina, prestaciones sociales y parafiscales:

El operador tecnológico, atenderá lo correspondiente al funcionamiento técnico de

la solución, así como su acceso y disponibilidad de la herramienta .

Operador financiero: parametriza si es el caso las cuentas contables frente a los

conceptos de nómina

Operador de Nómina: incluirá las novedades en desarrollo de las situaciones

administrativas (Técnico administrativo Talento Humano)  

Revisión de Nómina : Verifica la liquidación de la nómina, prestaciones sociales y

parafiscales frente a las novedades recibidas (Profesional especializado Talento

humano)

Aprobación Nómina: Valida y aprueba la nómina liquidada (Secretaria General)

Ordenador del pago: Aprueba para pago (Director General )

En caso de presentarse inconsitencias en cada etapa de la liquidación de la

nómina, prestaciones sociales y parafiscales, se haran aportunamente los ajustes

que correspondan.

Dejando como evidencia los reportes en cada uno de los pasos y/o la trazabilidad

en la herramienta de liquidación de nómina, prestaciones sociales y parafiscales 

•Financieros: presupuesto de funcionamiento, 

recursos de inversión, infraestructura, capacidad 

instalada.

•Personal: competencia del personal, disponibilidad 

del personal, seguridad y salud ocupacional.

•Tecnología: integridad de datos, disponibilidad de 

datos y sistemas, desarrollo, producción, 

mantenimiento de sistemas de información.

•Estratégicos: direccionamiento estratégico, 

planeación institucional, liderazgo, trabajo en equipo.

•Comunicación interna: canales utilizados y su 

efectividad, flujo de la información necesaria para el 

desarrollo de las operaciones.

•Diseño del proceso: claridad en la descripción del 

alcance y objetivo del proceso. 

•Interacciones con otros procesos: relación precisa 

con otros procesos en cuanto a insumos, proveedores, 

productos, usuarios o clientes.

•Transversalidad: procesos que determinan 

lineamientos necesarios para el desarrollo de todos 

los procesos de la entidad. 

•Procedimientos asociados: pertinencia en los 

procedimientos que desarrollan los procesos. 

•Responsables del proceso: grado de autoridad y 

responsabilidad de los funcionarios frente al proceso. 

•Comunicación entre los procesos: efectividad en los 

flujos de información determinados en la interacción 

de los procesos.

•Activos de seguridad digital del proceso: información, 

aplicaciones, hardware entre otros, que se deben 

proteger para garantizar el funcionamiento interno de 

cada proceso, como de cara al ciudadano.

Falta de definición de un canal

único para recepción de

novedades y de modificaciones en

la programación de situaciones

administrativas fuera del periodo

de liquidación.

El profesional especializado de talento humano mensualmente recibe formalmente

todas las situaciones administrativas, con el visto bueno del jefe inmediato de

aquellas que lo requieran, dentro de los 10 primeros días calendario de cada mes.

En caso de recibirse de manera extemporánea se procesará en el siguiente periodo

y aquellas que lleguen sin el visto bueno del jefe inmediato se devolverán. Dejando

como evidencia las novedades radicadas en el SEA. 

•Financieros: presupuesto de funcionamiento, 

recursos de inversión, infraestructura, capacidad 

instalada.

•Personal: competencia del personal, disponibilidad 

del personal, seguridad y salud ocupacional.

•Tecnología: integridad de datos, disponibilidad de 

datos y sistemas, desarrollo, producción, 

mantenimiento de sistemas de información.

•Estratégicos: direccionamiento estratégico, 

planeación institucional, liderazgo, trabajo en equipo.

•Comunicación interna: canales utilizados y su 

efectividad, flujo de la información necesaria para el 

desarrollo de las operaciones.

•Diseño del proceso: claridad en la descripción del 

alcance y objetivo del proceso. 

•Interacciones con otros procesos: relación precisa 

con otros procesos en cuanto a insumos, proveedores, 

productos, usuarios o clientes.

•Transversalidad: procesos que determinan 

lineamientos necesarios para el desarrollo de todos 

los procesos de la entidad. 

•Procedimientos asociados: pertinencia en los 

procedimientos que desarrollan los procesos. 

•Responsables del proceso: grado de autoridad y 

responsabilidad de los funcionarios frente al proceso. 

•Comunicación entre los procesos: efectividad en los 

flujos de información determinados en la interacción 

de los procesos.

•Activos de seguridad digital del proceso: información, 

aplicaciones, hardware entre otros, que se deben 

proteger para garantizar el funcionamiento interno de 

cada proceso, como de cara al ciudadano.

Deficiencias en el otorgamiento de

permisos de acceso a las

carpetas de almacenamiento de

información reservada

El profesional especializado de talento humano verifica semestralmente en

coordinación con servicios tecnológicos los permisos de acceso otorgados a la

información reservada de talento humano para asegurar la integridad y

confidencialidad de la información, en caso de identificar deficiencias en el

otorgamiento de permisos se solicitará la corrección. Dejando como evidencia

correos electrónicos y/o  actas de las mesas de trabajo adelantadas. 

•Financieros: presupuesto de funcionamiento, 

recursos de inversión, infraestructura, capacidad 

instalada.

•Personal: competencia del personal, disponibilidad 

del personal, seguridad y salud ocupacional.

•Tecnología: integridad de datos, disponibilidad de 

datos y sistemas, desarrollo, producción, 

mantenimiento de sistemas de información.

•Estratégicos: direccionamiento estratégico, 

planeación institucional, liderazgo, trabajo en equipo.

•Comunicación interna: canales utilizados y su 

efectividad, flujo de la información necesaria para el 

desarrollo de las operaciones.

•Diseño del proceso: claridad en la descripción del 

alcance y objetivo del proceso. 

•Interacciones con otros procesos: relación precisa 

con otros procesos en cuanto a insumos, proveedores, 

productos, usuarios o clientes.

•Transversalidad: procesos que determinan 

lineamientos necesarios para el desarrollo de todos 

los procesos de la entidad. 

•Procedimientos asociados: pertinencia en los 

procedimientos que desarrollan los procesos. 

•Responsables del proceso: grado de autoridad y 

responsabilidad de los funcionarios frente al proceso. 

•Comunicación entre los procesos: efectividad en los 

flujos de información determinados en la interacción 

de los procesos.

•Activos de seguridad digital del proceso: información, 

aplicaciones, hardware entre otros, que se deben 

proteger para garantizar el funcionamiento interno de 

cada proceso, como de cara al ciudadano.

Falta la implementación de la

articulación entre la TRD con el

expediente de talento humano en

el SEA 

Los profesionales designados por la secretaría general de los proceso de gestión

de talento humano y gestión documental por lo menos una vez al año, adelantarán

la identificación, adecuación y verificación de los tipos documentales de las TRD

de la historia laboral y el expediente en el SEA . En caso de no evidenciarse la

articulación de la TRD con el expediente de talento humano en el SEA, se informará

a los responsables para el ajuste respectivo. Dejando como evidencia el acta de las

sesiones de trabajo adelantadas. 

3 2 32 Reducir el riesgo

Estos controles se aplicarán a partir de su publicación en el listado 

Maestro del SG  y en concordancia con lo definido en este mapa 

de riesgos, durante la vigencia 2020  se efectuará seguimiento  a 

su ejecución y a la madurez de los mismos,  de acuerdo a las 

frecuencias definidas para cada línea de defensa. 

Soportes relacionados en el 

control 

Responsable relacionado 

en el control 
jul-20 dic-20

4 3 43 ALTA

Reducir el riesgo

MODERADA

4 3 43 ALTA

Reducir el riesgo

MODERADA

MODERADAMODERADA

PROBABLE (4) MODERADO (3)

PROBABLE (4) MODERADO (3)

Gestión del Talento Humano:

Fortalecer el liderazgo y el talento humano de los 

servidores de la entidad, de manera permanente, bajo 

los principios de

integridad y legalidad, para mantener y mejorar el 

desempeño del talento humano y de los procesos.

19

20 Gestión del Talento Humano:

Fortalecer el liderazgo y el talento humano de los 

servidores de la entidad, de manera permanente, bajo 

los principios de

integridad y legalidad, para mantener y mejorar el 

desempeño del talento humano y de los procesos.

Deficiencia en la gestión, 

custodia y 

almacenamiento de la 

información de talento 

humano  

Pérdida de Confidencialidad e 

integridad de la información de 

la historial laboral

Incumplimiento de la ley Habeas 

Data

POSIBLE (3) MENOR (2)Gestión del Talento Humano:

Fortalecer el liderazgo y el talento humano de los 

servidores de la entidad, de manera permanente, bajo 

los principios de

integridad y legalidad, para mantener y mejorar el 

desempeño del talento humano y de los procesos.
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•Políticos: Cambios de gobierno, legislación. políticas 

públicas, regulación.

•Económicos y Financieros: Disponibilidad 

presupuestal, liquidez, mercados financieros, 

desempleo, competencia.

•Sociales y culturales: Demografía, responsabilidad 

social, orden público.

•Tecnológicos: avances en tecnología, acceso a 

sistemas de información externos, gobierno en línea.

•Legales y Reglamentarios: Normatividad Externa 

(Leyes, decretos, ordenanzas y acuerdos)

•Comunicación externa: mecanismos utilizados para 

entrar en contacto con los usuarios o ciudadanos, 

canales establecidos para que el mismo se 

comunique con la entidad.

RIESGOS OPERATIVOS

RIESGOS OPERATIVOS

Bajo nivel de  participación  

del talento humano  que 

limite  el cumplimiento de 

las metas y funciones 

institucionales.

Debilidades en la planeación del 

Talento Humano  y en el 

seguimiento a  las acciones 

adelantadas.

Detrimento patrimonial y daño 

antijurídico por demandas  y 

condenas contra de la entidad.

Incumplimiento de los objetivos 

institucionales

Perdida de credibilidad frente a 

los grupos de valor

Deficiencias en el proceso 

de liquidación, revisión y 

ajuste para el pago 

nómina, prestaciones 

sociales y parafiscales 

Detrimento patrimonial y daño 

antijurídico por demandas  y 

condenas contra la entidad.

Multas y sanciones a los 

servidores públicos por sus 

acciones u omisiones en el 

proceso de liquidación de la 

nómina, prestaciones sociales y 

parafiscales. 

Reprocesos y desgastes 

administrativos

RIESGOS OPERATIVOS
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MAPA  DE RIESGOS  INSTITUCIONAL 2021 

✔      Personal insuficiente para

ejercer todos los roles

establecidos por ley para la

Asesoría de Control Interno –

Recursos 

Afectación de la imagen

institucional frente a terceros

Mayor enfoque en rol de

evaluación y seguimiento

Anualmente en el mes de diciembre el Asesor de Control Interno analiza según

resultados obtenidos del funcionamiento del Sistema de Control Interno y compara

los requerimientos del Plan Anual de Auditoría para definir los recursos a solicitar y

su justificacion, los cuales se presentan mediante memorando al Director General

con copia a la Asesoria de Planeación, si los recursos no son aprobados se

priorizan necesidades en el Programa anual de Auditoria.

Evidencia: Memorando a la Direccion General con justificación de recursos y Plan

Anual de Auditoria aprobado.

Definir recursos para plan anual de auditoria según metodología

del DAFP y justificar 

Proyección Memorando a la

Dirección con justificacion solicitud

de recursos

Asesor de Control Interno Octubre del 2020 Noviembre del 2020

✔      Falta mayor conocimiento

de los productos y operación de la

UPRA - gestion conocimiento

Pérdida de credibilidad del

proceso frente a los usuarios

internos

Cada que ingrese un auditor el Asesor de Control Interno verifica que el auditor

reciba el entrenamiento en temas requeridos en UPRA para el desarrollo de la

auditoria,por parte del responsable del proceso a auditar los designados de temas

transversales y evaluación independiente.

En caso de que no se de el entrenamiento por parte del proceso auditado antes de

iniciar el ejercicio de auditoria se realizará en reunión de apertura.

Evidencia: Formato de entrenamiento Auditor , Reunion de apertura, listado de

asistencia.

Solicitar entrenamiento para auditorias en segundo semestre SEA, soporte o memorandos a

lideres de procesos transversales

o proceso que se va auditar

Asesor de Control Interno Julio del 2020 Octubre del 2020

✔      Falta apropiación por la alta

dirección de la politica de control

interno -relación con las partes

interesadas

 Generación de reprocesos Cuatro veces al año ( febrero, mayo, octubre, diciembre) el Asesor de Control

interno presenta al Comité de Coordinación de Control Interno el seguimiento sobre

los resultados de la evaluacion por dependencias para la toma de decisiones

correspondientes a cada lider funcional las cuales deben documentarse. 

En caso de que un integrante del CICI no asista al Comite debe ser a informado

mediante memorando para la toma de decisiones respectiva.

Evidencia: Actas de comite de coordinacion de Control Interno, presentacion de

CICI memorando

Diseñar la evaluacion por dependencias Metodologia divulgada en SEA Asesor de Control Interno Abril del 2020 Mayo del 2020

✔      Dificultad en la

comunicación con la segunda línea

de defensa para obtener

informacion requerida en los

procesos de evaluación

Acciones disciplinarias a nivel 

interno y/o externo

Cuatro veces al año ( febrero, mayo, octubre, diciembre) el Asesor de Control

interno verifica el cumplimiento del acuerdo de servicio que se define

anualmente en el mes de diciembre con los lideres funcionales de los

procesos y en el que se establecen los atributos de la informacion que debe

suministrar cada área y el cual se mide en evaluacion por dependencias para

optimizar uso de información y coordinacion de fechas de entrega que se

repiten en diferentes solicitudes. Esta información. En caso de que las areas

no cumplan lo establecido se envia memorando informando el inclumplimiento

con copia al Director General responsable del Control Interno de la Entidad y a

la Secretaria General responsable del Control Interno disciplinario.

Evidencia:

Informe avances evaluación por dependencias. 

Elaborar acuerdo de nivel de servicios Memorando a Director General

con reporte de incumplimiento del

acuerdo

Informe avances evaluación por

dependencias 

Acuerdo de nivel de servicios

aprobado

Asesor de Control Interno

Secretaria General

Asesores

Directores

Jefes de Oficina

Junio del 2020 Julio del 2020

Inadecuada aplicación de las

disposiciones de evaluación y/o

ejecución

Sesgo en la determinación y

verificación de los criterios de

auditoría.

En cada auditoria se diligencian los formatos de planeación definidos en el

procedimiento de auditoría y se revisan y aprueban las respectivas plantillas

por el Asesor de Control Interno.

En caso de que se encuentren desviaciones en la ejecución de la auditoria se

realizan retroalimentacion para los respectivos ajustes con el auditor drurante

el desarrollo de la auditoria y antes de informe final.

Evidencia: Formatos diligenciados del procedimiento de auditoria.

N/A N/A N/A N/A N/A

El contratista de CI verifica en el Plan Anual de Auditoria las fechas a

presentar los informes del mes y programa en agenda de outlook con minimo

5 dias antes del vencimiento de la fecha de requrimiento de ley la revisión de

la información e informe definitivo,Para reportes en modulos de entes de

control ingresa mensualmente al modulo donde se encuentra la fecha del

reporte los primeros tres dias del mes para verificar cuando se entrega la

información, en caso de no realizar la revisión se realiza seguimiento mensual

en ejercicio de autoevaluacion sobre cumplimiento de tiempos. 

Evidencia: Agenda outlook, Actas Autoevaluación,Plan Anual de Auditoria.

Este control se aplicará a partir de su publicación en el listado

maestro del SG de la Entidad y en concordancia con lo definido en

el presente mapa de riesgos, durante la vigencia 2020, se realizará 

los seguimientos a su ejecución y a la madurez del mismo, de

acuerdo a las frecuencias definidas en cada línea de defensa.

Agenda outlook, Actas

Autoevaluación,Plan Anual de

Auditoria.

Responsable relacionado

en el control.

Mayo del 2020 Diciembre del 2020

Cuatro veces al año ( febrero, mayo, octubre, diciembre) el Asesor de Control

interno verifica el cumplimiento del acuerdo de servicio que se define

anualmente en el mes de diciembre con los lideres funcionales de los

procesos y en el que se establecen los atributos de la informacion que debe

suministrar cada área y el cual se mide en evaluacion por dependencias para

optimizar uso de información y coordinacion de fechas de entrega que se

repiten en diferentes solicitudes. Esta información. En caso de que las areas

no cumplan lo establecido se envia memorando informando el inclumplimiento

con copia al Director General responsable del Control Interno de la Entidad y a

la Secretaria General responsable del Control Interno disciplinario.

Evidencia: Memorando a Director General con reporte de incumplimiento del

acuerdo

Informe avances evaluación por dependencias 

N/A N/A N/A N/A N/A

Evaluación Independiente:

Evaluar y Asesorar de manera independiente y 

objetiva el Sistema de Control Interno y demás 

aspectos que conformen el universo de auditoría 

priorizado para cada vigencia, a través del desarrollo 

de los roles de liderazgo estratégico, enfoque hacia la 

prevención, relaciones con entes externos de control, 

evaluación de la gestión del riesgo, y evaluación y 

seguimiento, para contribuir a la mejora de la 

operación y la gestión de la entidad.

Evaluación Independiente:

Evaluar y Asesorar de manera independiente y 

objetiva el Sistema de Control Interno y demás 

aspectos que conformen el universo de auditoría 

priorizado para cada vigencia, a través del desarrollo 

de los roles de liderazgo estratégico, enfoque hacia la 

prevención, relaciones con entes externos de control, 

evaluación de la gestión del riesgo, y evaluación y 

seguimiento, para contribuir a la mejora de la 

operación y la gestión de la entidad.
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4 4 44

ALTA

ALTA

Reducir el riesgo

Reducir el riesgo

ALTA

EXTREMA

33POSIBLE (3) MODERADO (3)

23 RIESGOS OPERATIVOS Inoportunidad y/o precisión

en los informes, reportes o

actividades de

requerimiento legal

PROBABLE (4) MAYOR (4)

✔      Acumulación de reportes e

informes de ley en la misma fecha-

cultura organizacional

Acciones disciplinarias a nivel

interno y/o externo

22 POLÍTICOS: cambios de gobierno, legislación,

políticas públicas, regulación

ECONÓMICOS Y FINANCIEROS: Presupuesto

asignado

TECNOLÓGICOS: avances en tecnología, acceso a

sistemas de información externos, gobierno en línea.

LEGALES Y REGLAMENTARIOS: Normatividad

externa (leyes, decretos,ordenanzas y acuerdos).

FINANCIEROS: presupuesto de funcionamiento,

recursos de inversión,infraestructura, capacidad

instalada:✔ Personal insuficiente para ejercer todos

los roles establecidos por ley para la Asesoría de

Control Interno – Recursos

PERSONAL: competencia del personal, disponibilidad 

del personal: ✔ Falta de recursos para capacitación y 

actualización permanente

PROCESOS: capacidad, ejecución, proveedores,

entradas, salidas, gestión del conocimiento:✔ Mayor

enfoque en rol de evaluación y seguimiento,

✔Rezago e inoportunidad de la información que

genera UPRA y es requerida para los procesos de

evaluación, ✔ Acumulación de reportes e informes de 

ley en la misma fecha-cultura organizacional, ✔

Esquema de trabajo de la entidad en cuanto a tiempos

de entrega y cumplimientos de fechas, ✔ Mayor

enfoque en rol de evaluación y seguimiento

TECNOLOGÍA: integridad de datos, disponibilidad de

datos y sistemas: ✔Apropiación y confiabilidad de

los sistemas de información (SEA)-(SIGEP)…. ✔

Rezago e inoportunidad de la información que genera

UPRA y es requerida para los procesos de evaluación

ESTRATÉGICOS: direccionamiento estratégico,

planeación institucional, liderazgo, trabajo en equipo:

✔ Estrategia de control interno no apropiada por la

alta dirección-relación con las partes interesadas, 

COMUNICACIÓN INTERNA: canales utilizados y su

efectividad, flujo de la información necesaria para el

desarrollo de las operaciones: ✔ Dificultad en la

articulación y comunicación con la segunda línea de

defensa-relación con las partes interesadas.

• Diseño del proceso: claridad en la descripción del

alcance y objetivo del proceso. 

• Interacciones con otros procesos: relación precisa

con otros procesos en cuanto a insumos, proveedores,

productos, usuarios o clientes.

• Transversalidad: procesos que determinan

lineamientos necesarios para el desarrollo de todos

los procesos de la entidad. 

• Procedimientos asociados: pertinencia en los

procedimientos que desarrollan los procesos. 

• Responsables del proceso: grado de autoridad y

responsabilidad de los funcionarios frente al proceso. 

• Comunicación entre los procesos: efectividad en los

flujos de información determinados en la interacción

de los procesos.

• Interacciones con otros procesos.

RIESGOS OPERATIVOS Baja contribución a la

mejora de la operación y la 

gestión


