
2.2.1. Área de impacto 2.2.2. Causa inmediata 2.2.3. Causa raiz 2.2.4. Descripción del Riesgo 
3.1.1.  Frecuencia de 

la actividad

3.2.1. Afectación 

económica 
3.2.3.  Afectación reputacional

4.2.3. 

Calificación
4.3.1. Documentación 4.3.2. Frecuencia 4.3.3. Evidencia

1 Los profesionales de planeación asesoran en la formulación de proyectos de

inversión y verifican que se apliquen las metodologías del Departamento Nacional de

Planeación - DNP y la incorporación de todos los requerimientos internos y externos

para su cumplimiento, asi mismo, durante el registro de los proyectos de inversión en

el sistema SUIFP, se valida y carga la información del proyecto en el aplicativo MGA

y se transfiere la información al Sistema Unificado de inversiones y Finanzas

(SUIFP). En caso de requerir ajustes se solicitan mediante correo electrónico al

director del proyecto, para su respectiva gestión

Preventivo 25% Manual 15% 40% Procedimiento: 

FORMULACIÓN LOS

PROYECTOS 

INSTITUCIONALES

Continua Fichas BPIN Probabilidad Baja 24% Moderado 60,0% Moderado

2 El profesional de planeación mensualmente valida la información suministrada por el

Gerente del proyecto y verifica su coherencia respecto a la información cargada en

las plataformas: SPI – SIIF, en caso de encontrar inconsistencias en la información

suministrada, el profesional de planeación solicita por correo electrónico al gerente

del proyecto los ajustes al seguimiento del mismo.

Detectivo 15% Manual 15% 30% Procedimiento: 

PROGRAMACIÓN Y

SEGUIMIENTO A LOS

PROYECTOS 

INSTITUCIONALES

Continua Como evidencia de este control se

encuentra el Registro del

seguimiento en el Sistema de

Seguimiento de Proyectos de

Inversión (SPI) y la trazabilidad

respectiva.

Probabilidad Muy Baja 17% Moderado 60,0% Moderado

3 El Asesor de Planeación y el profesional delegado, Realiza seguimiento a la

disposición de documentos finales o intermedios, resultado de la ejecución de

productos del Proyecto para cada vigencia, los cuales deben estar debidamente

organizados y archivados en las rutas dispuestas por la Entidad para su

almacenamiento acorde con las tablas de retención documental. Se realizan dos

seguimientos al año, El primer seguimiento identifica los avances de los productos

con corte a 30 de junio y el segundo seguimiento identifica los documentos finales

relacionados con la ejecución del producto y verifica que se encuentren dispuestos,

acorde con la tabla de retención documental definida. 

Correctivo 10% Manual 15% 25% Procedimiento: 

PROGRAMACIÓN Y

SEGUIMIENTO A LOS

PROYECTOS 

INSTITUCIONALES

Continua Informe con el seguimiento

realizado el cual será remitido a los

gerentes de proyecto y al Director

General.

Impacto Muy Baja 17% Moderado 45,0% Moderado

1 Los funcionarios designados del comité de programación presupuestal y la asesoría

de planeación, anualmente revisan y analizan la información del documento de

anteproyecto de presupuesto de la unidad previo a la aprobación por el director

General de la UPRA , asegurando el cumplimiento de los lineamientos y plazos

establecidos por el Ministerio de Hacienda y Crédito Público y el Departamento

Nacional de planeación – DNP y la aplicación de las metodologías definidas para el

diligenciamiento de la información para la asignación de recursos de funcionamiento

e inversión. En caso de que la información no esté conforme a los lineamientos

establecidos , el asesor de planeación envía comunicación oficial a los directores

técnicos, jefe de oficina TIC y/o Secretaria General  para los ajustes. 

Preventivo 25% Manual 15% 40% Procedimiento: 

FORMULACIÓN DEL

ATEPROYECTO DE

PRESUPUESTO 

Continua Como evidencia de este control se

tiene las actas del comité de

programación presupuestal, la

oficialización del anteproyecto de

presupuesto, registro de los

proyectos de inversión, la

trazabilidad en el sistema SIIF y las

comunicaciones oficiales de envío

para ajustes de información.

Probabilidad Muy Baja 12% Moderado 60,0% Moderado

2 El asesor de Planeación verifica la aplicación de las metodologías definidas para el

diligenciamiento de la información para la asignación de recursos de funcionamiento

e inversión. En caso de que la información no esté conforme a los lineamientos

establecidos , el asesor de planeación envía comunicación oficial a los directores

técnicos, jefe de oficina TIC y/o Secretaria General  para los ajustes. 

Detectivo 15% Manual 15% 30% Procedimiento: 

FORMULACIÓN DEL

ATEPROYECTO DE

PRESUPUESTO 

Continua Comunicación oficial remitida por el 

Asesor de Planeación con los

lineamientos para la

formulación del anteproyecto de

presupuesto.

Cuando se requiera envía

comunicación oficial de solicitud de

ajustes a la información de

Anteproyecto de Presupuesto

Probabilidad Muy Baja 8% Moderado 60,0% Moderado

3 El asesor de planeación analiza las observaciones realizadas por MH y asegura que

queden atentidas los ajustes pertinentes  en los terminos y tiempos establecidos 

Correctivo 10% Manual 15% 25% Procedimiento: 

FORMULACIÓN DEL

ATEPROYECTO DE

PRESUPUESTO 

Continua Trazabilidad en el SIIF

Cargue del anteproyecto de

presupuesto en el SIIF Nación II.

Impacto Muy Baja 8% Moderado 45,0% Moderado

1 El profesional de la asesoría de planeación responsable de la administración y el

mantenimiento del Sistema de Gestión, en el marco del plan de trabajo del SG,

adelanta y efectúa seguimiento a las acciones para la apropiación de las

responsabilidades de los funcionarios de la UPRA en la implementación de las

dimensiones y políticas del MIPG, se registra el seguimiento al plan de trabajo del SG

y se presentan los resultados de avance del mismo en el comité CIGDE. Si como

producto del seguimiento a las acciones de apropiación definidas en el plan de

trabajo del SG, se identifica dificultades en el desarrollo de las mismas, se tomaran

las acciones correspondientes para asegurar su cumplimiento. 

Detectivo 15% Manual 15% 30% Manual SG Continua Dejando como evidencia el

seguimiento al plan de trabajo del

SG, las acciones adelantadas en

los informes de gestión institucional

y/o las actas de comité CIGDE

donde se presentes los avances del

plan de trabajo del SG

Probabilidad Media 42% Menor 40,0% Moderado

2 El asesor de planeación bajo el esquema de las líneas de defensa, efectuan

seguimiento a los riesgos, con la frecuencia definida en la política de administración

de riesgos de la UPRA, verificando la aplicación de controles, las acciones de

tratamiento y los eventos de materialización. Si producto del monitoreo se identifica la

necesidad de fortalecer los controles se establece un plan de acción para tal fin, así

mismo, si se materializa un evento de riesgo se adelanta un plan de mejoramiento. 

Detectivo 15% Manual 15% 30% Politica de riesgos Continua Como evidencia de este control se

tiene los registros de seguimiento a

los riesgos de cada proceso por

parte de cada una de las líneas de

defensa.

Probabilidad Baja 29% Menor 40,0% Bajo

3 El Asesor de planeación de acuerdo a la frecuencia definida en el procedimiento de

"Indicadores del SG", consolida los resultados obtenidos de la medición de los

indicadores frente a los rangos establecidos para evaluar el desempeño de los

procesos. Si se identifican indicadores con resultados en rango mínimo en los dos

últimos períodos al corte, cuya frecuencia sea inferior o igual a la trimestral o por un

periodo para indicadores con frecuencia igual o mayor a la semestral, requerirá la

formulación, ejecución y seguimiento de un plan de mejoramiento.

Detectivo 15% Manual 15% 30% Procedimiento: Gestión de

indicadores del SG 

Continua Como evidencia de este control se

tienen los registros de medición y

análisis de indicadores y el tablero

de control de indicadores del SG

consolidado.

Probabilidad Baja 21% Menor 40,0% Bajo

1 El asesor de planeación da a conocer el acuerdo de gestión anual sobre compromiso, 

obligaciones y pagos de manera mensualizada a los responsbles de la ejecución,

para la toma de decisiones del cumplimiento de dicho acuerdo

Preventivo 25% Manual 15% 40% Procedimiento de

programación y ejecución

presupuestal 

Continua Acuerdos degestión Probabilidad Baja 24% Moderado 60,0% Moderado

2 El asesor de planeación verifica mensualmente el cumplimiento del acuerdo de

gestión conforme a la ejecución presupuestal presentada En caso de presentarse

incumplimiento genera las alertas a los responsables de la ejecución 

Detectivo 15% Manual 15% 30% Procedimiento de

programación y ejecución

presupuestal 

Continua Seguimiento mensual a losacuerdo

de gestión 

Probabilidad Muy Baja 17% Moderado 60,0% Moderado

3 El comité de programación presupuestal trimestralmente verifica el cumplimiento de la

ejecución presupuestal y genera las alertas a que haya lugar al ordenador del gato y

los líderes de proceso y/o proyectos.

Detectivo 15% Manual 15% 30% Procedimiento de

programación y ejecución

presupuestal 

Continua Actas comité de programación

presupuestal

Probabilidad Muy Baja 12% Moderado 60,0% Moderado

4 El ordenador del gasto verifica trimestralmente la posibilidad de reasignación de

recursos, a partir de las recomendaciones del comité de programación presupuestal

Correctivo 10% Manual 15% 25% Procedimiento de

programación y ejecución

presupuestal 

Continua Actas comité de programación

presupuestal

Impacto Muy Baja 12% Moderado 45,0% Moderado

1 El Asesor de Planeación en coordinación con las direcciones técnicas, el Jefe de

oficina, la Secretaría General y Asesores valida el cumplimiento del plan de acción

frente a lo programado a travésde la elaboración del informe de gestión semestral

respecto a las actividades, metas e indicadores definidas en el plan señalando el

respectivo avance con las observaciones o justificaciones que estimen pertinentes. 

Preventivo 25% Manual 15% 40% Formulación y Seguimiento

Plan de acción 

Continua Informe de gestión Semestral

publicado en la página web

institucional

Probabilidad Baja 36% Moderado 60,0% Moderado

2 El comité de Dirección Técnica efectua seguimiento al cumplimiento de los objetivos

estratégicos de la UPRA, en el marco del consejo de Dirección Técnica a través del

seguimiento de los indicadores estratégicos de la Entidad y los resultados obtenidos 

Detectivo 15% Manual 15% 30% Indicadores Estratégicos de

la UPRA 

Continua Actas del comité y resultados de la

medición de indicadores

estatégicos 

Probabilidad Baja 25% Moderado 60,0% Moderado

6 Planeación Estratégica y Control:

Desarrollar acciones institucionales de manera permanente

en ejecución del plan estratégico de la entidad, con las

cuales se gestionen, insumos, recursos, productos y

servicios estratégicos, que posicionen a la UPRA, como

líder en la consolidación del modelo de planificación

agropecuaria del país

Posibilidad de afectación

económica y reputacional 

expedición de actos

administrativos con vicios jurídicos

que pueden ocasionar daño

antijurídico,

incumplimiento de las etapas de revisión y aprobación

jurídica, establecidas en el procedimiento de "Emisión de

resoluciones".

Posibilidad de afectación económica y reputacional por

expedición de actos administrativos con vicios jurídicos

que pueden ocasionar daño antijurídico, debido al

incumplimiento de las etapas de revisión y aprobación

jurídica, establecidas en el procedimiento de "Emisión de

resoluciones".

Usuarios, productos y prácticas 150 Media 60% Entre el 1% y el 5 %

del presupuesto anual

de la UPRA 

Hasta 1773 SMLMV

Leve 20% Afecta la imagen de la Entidad con

algunos grupos de valor próximos y

finales 

Moderado 60% Moderado 60% Moderado 1 El Asesor(a) Jurídico cada vez que se vaya a emitir un acto administrativo o enviar la

versión final a otro Ente, por parte de la UPRA, adelanta las revisiones jurídicas y

aprobaciones establecidas en el procedimiento de "Emisión de resoluciones",

informando y solicitando a las dependencias interesadas los ajustes y aclaraciones

requeridas para corregir las desviaciones detectadas. 

Detectivo 15% Manual 15% 30% Procedimiento emisión de

resoluciones

Continua Dejando como evidencia la

trazabilidad en el módulo de

resoluciones y correspondencia del

SEA

Probabilidad Media 42% Moderado 60,0% Moderado Moderado Aceptar No Aplica No Aplica No Aplica No Aplica Nombre del Indicador SG: Cumplimiento en la revisión de

proyectos regulatorios 

Código Listado Maestro SG: (PEC - ID- 014)

Frecuencia de Medición SG: Semestral

1 El Asesor Técnico y/o designado por Asesoría Técnica Registra trimestralmente los

avances de cada una de las iniciativas y de cada uno de los compromisos de

cooperación técnica y negociación en la Matriz de seguimiento de Instrumentos de

Cooperación Internacional, de acuerdo con la información suministrada por las

Direcciones Técnicas o la Oficina TIC.

Detectivo 15% Manual 15% 30% FORMULACIÓN Y

GESTIÓN DE INICIATIVAS

DE COOPERACIÓN

INTERNACIONAL

Continua Matriz de seguimiento de

Instrumentos de Cooperación

Internacional

Probabilidad Baja 28% Menor 40,0% Bajo

2 El Asesor Técnico y/o designado por Asesoría Técnica presenta al Comité de

Dirección los resultados de la matriz dos veces al año, con el fin de recibir

retroalimentación y adelantar las acciones correspondientes. En caso de que no se

pueda llevar a cabo la socialización en las fechas programdas, se remitirá informe o

presentación con los avances de las iniciativas de cooperación a los miembros del

comité de dirección.

Detectivo 15% Manual 15% 30% FORMULACIÓN Y

GESTIÓN DE INICIATIVAS

DE COOPERACIÓN

INTERNACIONAL

Continua Actas del comité de Dirección y/o

correo electronico con el reporte de 

avances de la iniciativas de

cooperación 

Probabilidad Muy Baja 20% Menor 40,0% Bajo

1 El funcionario miembro del Comité de Dirección de la UPRA, delegado por éste,

efecturá análisis del acceso a la información para la generación de productos y

servicios estratégicos de la UPRA (Plan Nacional de Desarrollo) y gestionará cuando

sea necesario los espacios respectivos de nivel superior, ante su par institucional, el

acceso a la información requerida informando al comité de dirección sobre los

resultados obtenidos, A partir del acceso real a la información requerida en términos

de cantidad, calidad y oportunidad se tomaran las decisiones respectivas en torno al

alcance del producto o servicio.

Preventivo 25% Manual 15% 40% Plan de Acción Institucional 

Procedimiento Formulación

y Seguimiento Plan de

Acción

Continua Informe de análisis realizado y/o

constancia en el acta de la sesión

donde se trate el tema.

Probabilidad Baja 24% Moderado 60,0% Moderado

2 Los funcionarios miembros del Comité de Dirección de la UPRA, delegados por éste,

cada vez que se identifiquen necesidades para superar las limitaciones en el análisis

y procesamiento técnico en la generación de productos estratégicos de la UPRA,

evaluaran la pertinencia de la solución, a través de la formulación o actualización de

proyectos, asegurando los recursos de diferente índole y fuentes de financiación y se 

informará al comité de dirección sobre los resultados obtenido

Detectivo 15% Manual 15% 30% Procedimientos:

Formulación de proyectos

institucionales 

Actualización de proyectos

de inversión en ejecución 

Continua El acta de la sesión donde se trate

el tema y/o la formulación o

actualización del proyecto.

Probabilidad Muy Baja 17% Moderado 60,0% Moderado

9 Objetivo Estratégico I: 

Fortalecer la orientación de la política pública de

planificación y gestión del territorio para usos

agropecuarios

Posibilidad de afectación

económica y reputacional 

deficiente calidad y oportunidad de 

los productos generados por la

UPRA para la orientación de la

política pública de planificación y

gestión del territorio para usos

agropecuarios,

baja participación y comunicación desarrollada con los

actores públicos y privados

Posibilidad de afectación económica y reputacional por

deficiente calidad y oportunidad de los productos

generados por la UPRA para la orientación de la política

pública de planificación y gestión del territorio para usos

agropecuarios, debido a baja participación y comunicación

desarrollada con los actores públicos y privados

Usuarios, productos y prácticas 60 Media 60% Entre el 11% y el 20 %

del presupuesto anual

de la UPRA 

Entre 3547 hasta 7081

SMLMV

Moderado 60% Afecta la imagen de la Entidad con

algunos grupos de valor próximos y

finales 

Moderado 60% Moderado 60% Moderado 1 Los funcionarios miembros del Comité de Dirección de la UPRA, del área misional y

de la asesoría de comunicaciones, en cada vigencia aseguraran la alineación de los

espacios y acciones de participación y comunicación, requeridos por los productos

con las acciones definidas en el plan anual de comunicaciones, en donde se

propicien los espacios de participación con los actores para la generación de los

productos, A partir de la dinámica institucional se realizan los ajustes

corresponidientes al plan anual de comunicaciones. 

Preventivo 25% Manual 15% 40% Formato Matriz de

seguimiento al plan de

comunicaciones (Listado

maestro de documentos)

Continua El plan aprobado y publicado en la

página web institucional

Probabilidad Baja 36% Moderado 60,0% Moderado Moderado No Aplica No Aplica No Aplica No Aplica No Aplica INDICADORES ESTRATÉGICOS 

OBJETIVO I

*Nombre del Indicador SG: Lineamientos entregados por UPRA 

al MADR, para la formulación Proyectos de Actos administrativos

Código Listado Maestro SG:  (PEC - ID - 001)

Frecuencia de medición SG: Semestral

*Nombre del indicador SG: Documentos de lineamientos 

técnicos elaborados: proyectos de actos administrativos en el 

ámbito territorial que incorporan lineamientos UPRA de 
10 Objetivo Estratégico II:

Mejorar el seguimiento y evaluación de la política pública de 

planificación y gestión del territorio para usos

agropecuarios.

Posibilidad de afectación

económica y reputacional 

inadecuada orientación para toma

de decisiones en la definición de

nuevas políticas públicas de

planificación y gestión del territorio

para usos agropecuarios, 

insuficiente seguimiento y evaluación de políticas públicas

en materia de ordenamiento productivo, ordenamiento de la

propiedad, mercado de tierras, adecuación de tierras y

gestión de información del sector agropecuario.

Posibilidad de afectación económica y reputacional por

inadecuada orientación para toma de decisiones en la

definición de nuevas políticas públicas de planificación y

gestión del territorio para usos agropecuarios, debido a

insuficiente seguimiento y evaluación de políticas públicas

en materia de ordenamiento productivo, ordenamiento de

la propiedad, mercado de tierras, adecuación de tierras y

gestión de información del sector agropecuario.

Usuarios, productos y prácticas 2 Muy baja 20% Entre el 1% y el 5 %

del presupuesto anual

de la UPRA 

Hasta 1773 SMLMV

Leve 20% Afecta la imagen de la Entidad con

algunos grupos de valor próximos y

finales 

Moderado 60% Moderado 60% Moderado 1 El funcionario miembro del Comité de Dirección de la UPRA, delegado por éste,

debe proponer en cada vigencia la agenda de evaluación de politica pública en

gestión del territorio para usos agropecuarios, identificando los escenarios posibles y

reales para la toma de decisiones en materia de planeación y programación

presupuestal para el desarrollo de la misma.

Preventivo 25% Manual 15% 40% Procedimiento 

"EVALUACIÓN DE

POLÍTICAS PÚBLICAS"

Continua Dejando como evidencia de la

decisión tomada en el acta del

comité respectivo o plan de acción

anual 

Probabilidad Muy Baja 12% Moderado 60,0% Moderado Moderado No Aplica No Aplica No Aplica No Aplica No Aplica INDICADORES ESTRATÉGICOS 

OBJETIVO II

*Nombre del Indicador SG: Documentos de evaluación

elaborados

Código Listado Maestro SG:  (PEC - ID - 003)

Frecuencia de medición SG : Anual

1 El funcionario miembro del Comité de Dirección de la UPRA, delegado por éste, cada

vez que se presenten limitaciones tecnológicas que afecten la gestión de la

información agropecuaria, informara al comite de dirección de dicaha situación, para

la priorización y toma de decisiones en materia de cierre de brechas a los

requerimientos identificados.

Preventivo 25% Manual 15% 40% Plan de Acción Institucional 

Procedimiento Formulación

y Seguimiento Plan de

Acción

Continua El acta del comité de la sesión

donde se trate el tema.

Plan de Acción Intitucional o

proyecto PETIC

Probabilidad Muy Baja 12% Moderado 60,0% Moderado

2 Los funcionarios miembros del Comité Institucional de Gestión y Desempeño de la

UPRA, cada vez que se presenten casos de negocio relacionados con la

implementación o mejora de soluciones tecnológicas, evaluan la propuesta y realizan

la aprobación del proyecto, con el fin de asegurar los recursos de diferente índole y

fuentes de financiación.

Preventivo 25% Manual 15% 40% Procedimiento Gobierno y

estrategia 

Continua Documento de caso de negocio 

El acta del comité CIGDE de la

sesión donde se trate el tema.

Probabilidad Muy Baja 7% Moderado 60,0% Moderado

12 Objetivo Estratégico IV: 

Fortalecer la gestión del talento humano, administrativa,

financiera y de control interno, como apoyo a la orientación

de la política pública de planificación y gestión del territorio

para usos agropecuarios.

Posibilidad de afectación

reputacional 

Insuficiencia en la gestión de los

procesos de apoyo y evaluación

para la orientación de la política

pública de planificación y gestión

del territorio para usos

agropecuarios,

desarticulación en la ejecución del modelo de operación,

basado en procesos 

Posibilidad de afectación reputacional por Insuficiencia en

la gestión de los procesos de apoyo y evaluación para la

orientación de la política pública de planificación y gestión

del territorio para usos agropecuarios, debido a

desarticulación en la ejecución del modelo de operación,

basado en procesos 

Ejecución y administración de

procesos 
20 Baja 40% No Aplica No Aplica 0% Afecta la imagen de la Entidad

internamente 

Menor 40% Menor 40% Bajo 1 Los miembros del comité institucional de gestión y desempeño y los funcionarios

responsables del desarrollo de las políticas de desempeño institucional, anualmente

evaluaran los resultados FURAG y propondrán acciones para asegurar la

articulación del modelo de operación basado en procesos y de las brechas   resultado 

de los autodiagnósticos dispuestos por el DAFP, en cumplimiento de lo señalado en

los procedimientos definidos para la operación por procesos del Sistema de Gestión -

SG de la Unidad.

Preventivo 25% Manual 15% 40% Manual SG Continua Las actas del comité CIGDE y los

informes de gestión del plan de

acción institucional.

Probabilidad Baja 24% Menor 40,0% Bajo Bajo No Aplica No Aplica No Aplica No Aplica No Aplica INDICADORES ESTRATÉGICOS 

OBJETIVO IV

*Nombre del Indicador SG: Implementación del Modelo Integrado

de Planeación y Gestión

Código Listado Maestro SG:  (PEC - ID - 004)

Frecuencia de Medición SG: Anual

1 El jefe de la oficina TIC, anualmente, actualiza el Plan Estratégico de TIC y el Comité

Institucional de Gestión y Desempeño (CIGDE) lo aprueba, teniendo en cuenta las

nuevas necesidades de planes, programas y proyectos de TIC para la UPRA y el

mantenimiento de los existentes. En caso de detectarse una nueva necesidad TIC, se

revisará su pertinencia para ser incluido en la siguiente actualización.

Preventivo 25% Manual 15% 40% • Procedimiento de 

Gobierno y estrategia.

•  PETIC

•  Plan de acción 

institucional

Continua Con registro:

• Documento actualizado del PETIC 

y

• su aprobación por parte del 

CIGDE. 

Probabilidad Media 48% Mayor 80% Alto

2 El jefe de la oficina TIC, con el apoyo de los profesionales designados, realizan el

seguimiento a los programas y proyectos PETIC a través de la ficha de proyectos y

se comunican los avances de su ejecución en el comité de gobierno de TIC, como

parte del monitoreo para la mitigación de cualquier insuficiencia que se pueda

presentar en la planeación y alineación estratégica de las necesidades

organizacionales y los recursos de TIC. En caso de identificar eventualidades en el

seguimiento que afecten el alcance, tiempo y presupuesto, se realizan ajustes al plan

de trabajo previa información y aval de la jefatura TIC.

Detectivo 15% Manual 15% 30% • Procedimiento de 

Gobierno y estrategia.

•  PETIC

•  Anexo del PETIC (fichas 

de los proyectos)

Continua Con registro:

• Ficha de los proyectos PETIC 

diligenciadas

• Resultados del ejercicio de 

seguimiento y evaluación del 

PETIC.

• Actas del comité de Gobierno de 

TIC.

Probabilidad Media 34% Mayor 80% Alto

3 El jefe de la oficina TIC, cuando se presente un proyecto o necesidad de otra área

que incluya componente TIC y que no se encuentre en el PETIC, se deberá analizar

su pertinencia en los comités de arquitectura empresarial y de gobierno y estrategia

de TIC, para que puedan ser incluidos en el Plan Estratégico de TIC. 

Correctivo 10% Manual 15% 25% • Procedimiento de 

Gobierno y estrategia.

•  PETIC

Aleatoria Con registro:

• Documento actualizado del PETIC 

y su aprobación por parte de la Alta 

Dirección. 

• Resultados del ejercicio de 

seguimiento y evaluación del 

PETIC.

Impacto Baja 34% Moderado 60% Moderado

1 Los profesionales Especializados de Gestión de Información, realizan seguimiento

permanente a la recepción y gestión de los requerimientos de información generados

por las áreas temáticas y oficina TIC de la UPRA, mediante los respectivos módulos

del SEA; en caso de presentarse fallas tecnológicas, se cuenta con el formato

oficializado en el sistema de gestión denominado GIA-FT-021: Contingencia para

solicitud de requerimientos de información misional y estratégica, el cual puede ser

descargado y diligenciado manualmente para así continuar con la gestión de

requerimientos; finalmente en caso de presentarse gran número de requerimientos y

el recurso humano encargado sea insuficiente para su atención, se procederá a

solicitar el apoyo de los demás profesionales de gestión de información para cubrir la

demanda de gestión de requerimientos de manera oportuna

Preventivo 25% Manual 15% 40% • Procedimiento Gestión de 

Requerimientos de 

Información.

• Guía Gestión de 

Requerimientos de 

Información.

Continua Con registro:

• El repositorio de información 

actualizado.

• Reporte del módulo del SEA de 

gestión de requerimientos de 

información.

Probabilidad Baja 36% Leve 20% Bajo
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Nombre del Indicador SG: Gestión de requerimientos de 

información.

Código Listado Maestro SG: GIA-ID-005

Frecuencia de medición SG: Mensual

14 Gestión de la Información Agropecuaria: 

Planear, gestionar y disponer anualmente la información

que requiere la entidad, por medio de estrategias de

tecnología de la información implementada, en el desarrollo

de productos asociados a los procesos misionales,

estratégicos y de apoyo, con el fin de impactar

positivamente, la planificación del ordenamiento territorial

agropecuario nacional y territorial.

Posibilidad de afectación 

reputacional 

inoportunidad en la gestión del

ciclo de vida de la información

requerida para la generación de

productos misionales y el

desarrollo de los procesos

institucionales y proyectos

estratégicos,

la insuficiente capacidad del recurso humano y tecnológico

necesarios para dicha gestión.

Posibilidad de afectación reputacional por inoportunidad

en la gestión del ciclo de vida de la información requerida

para la generación de productos misionales y el desarrollo

de los procesos institucionales y proyectos estratégicos,

debido a la insuficiente capacidad del recurso humano y

tecnológico necesarios para dicha gestión.

Ejecución y administración de 

procesos 
152 Media 60% No Aplica No Aplica 0% Afecta la imagen de algún área de la 

organización 

Leve 20% Leve 20%

Moderado Bajo Aceptar 

No Aplica

3.1.2. Nivel de probabilidad 
3.2.2. Nivel de impacto 

ecónómico 

3.2.2. Nivel de impacto 

reputacional

80% Entre el 21% y el 80 % 

del presupuesto anual 

de la UPRA 

Entre 7082  hasta 

28364 SMLMV

Mayor 80% Afecta la imagen de la Entidad con 

algunos grupos de valor

Moderado 60% Mayor 80%13 Gestión de la Información Agropecuaria: 

Planear, gestionar y disponer anualmente la información

que requiere la entidad, por medio de estrategias de

tecnología de la información implementada, en el desarrollo

de productos asociados a los procesos misionales,

estratégicos y de apoyo, con el fin de impactar

positivamente, la planificación del ordenamiento territorial

agropecuario nacional y territorial.

Posibilidad de afectación 

económica y reputacional 

inefectividad en la implementación

de planes, programas y proyectos

de tecnologías de información,

para el desarrollo de procesos

misionales, estratégicos, de apoyo

y evaluación de la entidad

la insuficiencia en la planeación y alineación estratégica de

las necesidades organizacionales y los recursos de TIC.

Posibilidad de afectación económica y reputacional por

inefectividad en la implementación de planes, programas y

proyectos de tecnologías de información, para el

desarrollo de procesos misionales, estratégicos, de apoyo

y evaluación de la entidad debido a la insuficiencia en la

planeación y alineación estratégica de las necesidades

organizacionales y los recursos de TIC.

Ejecución y administración de 

procesos 
930 Alta

39 Baja 40% Entre el 1% y el 5 %

del presupuesto anual

de la UPRA 

Hasta 1773 SMLMV

Leve

2.1. Proceso - Objetivo /  Objetivo estratégico

2.2. Descripción del riesgo

2.3. Clasificación del riesgo

3.1. Probabilidad inherente 3.2. Impacto inherente 

3.3 Severidad Inherente 

(Zona de riesgo inherente)
4.1. Descripción del Control 

4.2. Atributos de eficiencia 

1
. 

C
o

n
s
e
c
u

ti
v
o 2. Identificación del riesgo de Gestión 3.  Análisis de Riesgo Inherente 4. Evaluación del Riesgo - Valoración de Controles 

4.3. Atributos informativos 

4.4. Afectación 6.4. Fecha Final

Planeación Estratégica y Control:

Desarrollar acciones institucionales de manera permanente

en ejecución del plan estratégico de la entidad, con las

cuales se gestionen, insumos, recursos, productos y

servicios estratégicos, que posicionen a la UPRA, como

líder en la consolidación del modelo de planificación

agropecuaria del país

Posibilidad de afectación

económica y reputacional 

incumplimiento del plan

estratégico de la entidad

deficiencias en la formulación y seguimientos a los

proyectos de inversión 

Posibilidad de afectación económica y reputacional por

incumplimiento del plan estratégico de la entidad debido a

deficiencias en la formulación y seguimientos a los

proyectos de inversión 

Aceptar No Aplica No Aplica No Aplica 20% Afecta la imagen de la Entidad con

algunos grupos de valor próximos y

finales 

Moderado 60% Moderado 60%

3.2.5. Nivel de Impacto Inherente 4.2.1. Tipo 4.2.2. Implementación

5.3. Zona de riesgo 

residual 

5.4. Zona de riesgo 

residual final
5.5. Tratamiento 6.1.  Acción 6.2. Responsable 6.3. Fecha de Inicio 

7. Indicador Clave de Riesgos

5. Evaluación de riesgo - Nivel de riesgo residual 6. Plan de Acción 

5.1. Probabilidad 

residual 
5.2. Impacto residual 

Ejecución y administración de

procesos 

2 Planeación Estratégica y Control:

Desarrollar acciones institucionales de manera permanente

en ejecución del plan estratégico de la entidad, con las

cuales se gestionen, insumos, recursos, productos y

servicios estratégicos, que posicionen a la UPRA, como

líder en la consolidación del modelo de planificación

agropecuaria del país

Posibilidad de afectación

económica

observaciones a la información

presentadas por parte del MHCP

Deficiencias en la formulación y presentación del

anteproyecto de presupuesto y el incorrecto uso de las

herramientas para el cargue de la información.

Posibilidad de afectación económica por observaciones a

la información presentadas por parte del MHCP debido a

Deficiencias en la formulación y presentación del

anteproyecto de presupuesto y el incorrecto uso de las

herramientas para el cargue de la información.

Ejecución y administración de

procesos 
1 Muy baja

No Aplica Nombre del Indicador SG: Proyectos de inversión en ejecución 

Código Listado Maestro SG: (PEC - ID- 013)

Frecuencia de Medición SG: Trimestral 

Moderado Moderado

Aceptar 20% Entre el 11% y el 20 %

del presupuesto anual

de la UPRA 

Entre 3547 hasta 7081

SMLMV

Moderado 60% No Aplica Ingresar criterio de

impacto

1

3 Planeación Estratégica y Control:

Desarrollar acciones institucionales de manera permanente

en ejecución del plan estratégico de la entidad, con las

cuales se gestionen, insumos, recursos, productos y

servicios estratégicos, que posicionen a la UPRA, como

líder en la consolidación del modelo de planificación

agropecuaria del país

Posibilidad de afectación

reputacional 

desarticulación de las

responsabilidades de las líneas

de defensa en la implementación

de las dimensiones y políticas del

MIPG

falta de apropiación por los responables de MIPG Posibilidad de afectación reputacional por desarticulación

de las responsabilidades de las líneas de defensa en la

implementación de las dimensiones y políticas del MIPG

debido a falta de apropiación por los responables de MIPG

No Aplica No Aplica No Aplica No Aplica • Insrumento de seguimiento Institucional: Informe de Gestión

institucional (Meta plan de acción -Política: Gestión presupuestal y

eficiencia del gasto público - Programación)

•  Frecuencia: Semestral

0% Moderado 60% Moderado Moderado

Ejecución y administración de

procesos 
365 Media 60% No Aplica No Aplica Aceptar No Aplica No Aplica No Aplica 0% Afecta la imagen de la Entidad

internamente 

Menor 40% Menor 40%

4 Planeación Estratégica y Control:

Desarrollar acciones institucionales de manera permanente

en ejecución del plan estratégico de la entidad, con las

cuales se gestionen, insumos, recursos, productos y

servicios estratégicos, que posicionen a la UPRA, como

líder en la consolidación del modelo de planificación

agropecuaria del país

Posibilidad de afectación

económica y reputacional 

reducción en el presupuesto de la

UPRA 

no ejecutar el presupuesto conforme al acuerdo de gestión Posibilidad de afectación económica y reputacional por

reducción en el presupuesto de la UPRA debido a no

ejecutar el presupuesto conforme al acuerdo de gestión 

Ejecución y administración de

procesos 
24 Baja

No Aplica Nombre del Indicador SG:  Gestión de Riesgos

Código Listado Maestro SG: (PEC - ID- 016)

Frecuencia de Medición SG: Cuatrimestral

• Insrumento de seguimiento Institucional: Informe de Gestión

institucional (Meta plan de acción -Política: Fortalecimiento

organizacional y simplificación de procesos)

•  Frecuencia: Semestral

Moderado Bajo

5 Planeación Estratégica y Control:

Desarrollar acciones institucionales de manera permanente

en ejecución del plan estratégico de la entidad, con las

cuales se gestionen, insumos, recursos, productos y

servicios estratégicos, que posicionen a la UPRA, como

líder en la consolidación del modelo de planificación

agropecuaria del país

Posibilidad de afectación

económica y reputacional 

Sanciones de un ente control y/o

quejas de los grupos de valor 

seguimientos inadecuados y/o debil planeación institucional Posibilidad de afectación económica y reputacional por

Sanciones de un ente control y/o quejas de los grupos de

valor debido a seguimientos inadecuados y/o debil

planeación institucional 

No Aplica No Aplica No Aplica No Aplica 

• Instrumento institucional del SG: Programación y

Seguimiento a los Recursos de Inversión y Funcionamiento de la

UPRA / PEC-FT-001 

• Frecuencia: Mensual.

60% Moderado 60%

60% Entre el 1% y el 5 %

del presupuesto anual

de la UPRA 

Hasta 1773 SMLMV

Leve Aceptar No Aplica No Aplica No Aplica 20% Afecta la imagen de la Entidad con

algunos grupos de valor próximos y

finales 

Moderado 60% Moderado 60%

Aceptar 40% Entre el 1% y el 5 %

del presupuesto anual

de la UPRA 

Hasta 1773 SMLMV

Leve 20% Afecta la imagen de la Entidad con

algunos grupos de valor próximos y

finales 

Moderado Moderado Moderado

7 Planeación Estratégica y Control:

Desarrollar acciones institucionales de manera permanente

en ejecución del plan estratégico de la entidad, con las

cuales se gestionen, insumos, recursos, productos y

servicios estratégicos, que posicionen a la UPRA, como

líder en la consolidación del modelo de planificación

agropecuaria del país

Posibilidad de afectación

reputacional 

Incumplimiento de la estrategia de

cooperación internacional 

deficiencias en la formulación y seguimiento de sus

instrumentos

Posibilidad de afectación reputacional por Incumplimiento

de la estrategia de cooperación internacional debido a

deficiencias en la formulación y seguimiento de sus

instrumentos

No Aplica Nombre del Indicador SG:  Cumplimiento del Plan de Acción

Código Listado Maestro SG: (PEC - ID- 012)

Frecuencia de Medición SG: Semestral

Nombre del Indicador SG:  Cumplimiento del Plan Estratégico

Código Listado Maestro SG: (PEC - ID- 011)

Frecuencia de Medición SG: Anual 

Moderado ModeradoUsuarios, productos y prácticas 365 Media

Baja 40% No Aplica No Aplica Aceptar No Aplica No Aplica No Aplica 0% Afecta la imagen de la Entidad

internamente 

Menor 40% Bajo Bajo

8 Objetivo Estratégico I: 

Fortalecer la orientación de la política pública de

planificación y gestión del territorio para usos

agropecuarios

Posibilidad de afectación

económica y reputacional 

insuficiente calidad, cantidad y

oportunidad de los productos

generados por la UPRA para la

orientación de la política pública

de planificación y gestión del

territorio para usos agropecuarios,

limitaciones en el acceso, análisis, procesamiento de la

información y conocimienots técnicos.

Posibilidad de afectación económica y reputacional por

insuficiente calidad, cantidad y oportunidad de los

productos generados por la UPRA para la orientación de

la política pública de planificación y gestión del territorio

para usos agropecuarios, debido a limitaciones en el

acceso, análisis, procesamiento de la información y

conocimienots técnicos.

Usuarios, productos y prácticas 30 Baja

No Aplica • Instrumento institucional del SG: Matriz de seguimiento

instrumentos de cooperación internacional / PEC-FT-008 /

• Frecuencia: Trimestral

Ejecución y administración de

procesos 
24

60%40% Entre el 11% y el 20 %

del presupuesto anual

de la UPRA 

Entre 3547 hasta 7081

SMLMV

Moderado 60% Afecta la imagen de la Entidad con

algunos grupos de valor próximos y

finales 

Moderado 60% Moderado

Ejecución y administración de 

procesos 

11 Objetivo Estratégico III: 

Fortalecer la gestión de la información agropecuaria y la

gestión del conocimiento y comunicaciones, para la

planificación rural agropecuaria.

Posibilidad de afectación

económica y reputacional 

inefectividad  en la gestión de la 

información agropecuaria y del 

conocimiento, para la generación 

de productos que  orienten la 

planificación rural agropecuaria,

limitaciones en las soluciones  tecnológicas para la transformación, análisis y disposición de la información  Posibilidad de afectación económica y reputacional por

inefectividad en la gestión de la información agropecuaria

y del conocimiento, para la generación de productos que

orienten la planificación rural agropecuaria, debido a

limitaciones en las soluciones tecnológicas para la

transformación, análisis y disposición de la información  

3 Muy baja 20% Entre el 11% y el 20 % 

del presupuesto anual 

de la UPRA 

Entre 3547 hasta 7081 

SMLMV

Moderado 60% Afecta la imagen de la Entidad con 

algunos grupos de valor próximos y 

finales 

Moderado 60% Moderado 60% Moderado Moderado No Aplica No Aplica No Aplica No Aplica No Aplica INDICADORES ESTRATÉGICOS 

OBJETIVO III

*Nombre del indicador  SG: Análisis generados

Código Listado Maestro SG:  (PEC - ID - 005)

Frecuencia: Anual

*Nombre del indicador  SG: Bases de datos producidas

Código Listado Maestro SG:  (PEC - ID - 018)

Frecuencia: Anual

*Nombre del indicador  SG: Descargas de Información SIPRA

Código Listado Maestro SG:  (PEC - ID - 007)

Frecuencia: Semestral

• Insrumento de seguimiento Institucional: Seguimiento al plan de

trabajo de los casos de negocio

Menor 40%

No Aplica No Aplica No Aplica No Aplica INDICADORES ESTRATÉGICOS 

OBJETIVO I

*Nombre del Indicador SG: Lineamientos entregados por UPRA

al MADR, para la formulación Proyectos de Actos administrativos

Código Listado Maestro SG:  (PEC - ID - 001)

Frecuencia de medición SG: Semestral

*Nombre del indicador SG: Documentos de lineamientos

técnicos elaborados: proyectos de actos administrativos en el

ámbito territorial que incorporan lineamientos UPRA de

ordenamiento territorial agropecuario

Código Listado Maestro SG:  (PEC - ID - 002)

Frecuencia de medición SG: Anual

*Nombre del indicador SG: Mapas de zonificación elaborados

Código Listado Maestro SG:  (PEC - ID - 008)

Frecuencia de Medición SG: Anual

*Nombre del indicador SG: Planes de ordenamiento productivo

formulados

Código Listado Maestro SG:  (PEC - ID - 009)

Frecuencia de medición SG: Anual

*Nombre del indicador SG: Seguimientos realizados por la UPRA 

en el ámbito territorial

Código Listado Maestro SG:  (PEC - ID - 010)

Frecuencia de Medición SG: Anual

Moderado Moderado No Aplica 

No Aplica

Alto Moderado Aceptar 

No Aplica No Aplica No Aplica No Aplica Nombre del Indicador SG: Estrategias para organizar y 

fortalecer la administración públicarealizados TIC

Código Listado Maestro SG: PEC-ID-020

Frecuencia de Medición SG: Anual

• Instrumento de seguimiento como apoyo al monitoreo del 

indicador clave del Riesgo: Seguimiento a los proyectos PETIC: 

Mensual

No Aplica No Aplica



2.2.1. Área de impacto 2.2.2. Causa inmediata 2.2.3. Causa raiz 2.2.4. Descripción del Riesgo 
3.1.1.  Frecuencia de 

la actividad

3.2.1. Afectación 

económica 
3.2.3.  Afectación reputacional

4.2.3. 

Calificación
4.3.1. Documentación 4.3.2. Frecuencia 4.3.3. Evidencia
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3.1.2. Nivel de probabilidad 
3.2.2. Nivel de impacto 

ecónómico 

3.2.2. Nivel de impacto 

reputacional

2.1. Proceso - Objetivo /  Objetivo estratégico

2.2. Descripción del riesgo

2.3. Clasificación del riesgo

3.1. Probabilidad inherente 3.2. Impacto inherente 

3.3 Severidad Inherente 

(Zona de riesgo inherente)
4.1. Descripción del Control 

4.2. Atributos de eficiencia 

1
. 

C
o

n
s
e
c
u

ti
v
o 2. Identificación del riesgo de Gestión 3.  Análisis de Riesgo Inherente 4. Evaluación del Riesgo - Valoración de Controles 

4.3. Atributos informativos 

4.4. Afectación 6.4. Fecha Final
3.2.5. Nivel de Impacto Inherente 4.2.1. Tipo 4.2.2. Implementación

5.3. Zona de riesgo 

residual 

5.4. Zona de riesgo 

residual final
5.5. Tratamiento 6.1.  Acción 6.2. Responsable 6.3. Fecha de Inicio 

7. Indicador Clave de Riesgos

5. Evaluación de riesgo - Nivel de riesgo residual 6. Plan de Acción 

5.1. Probabilidad 

residual 
5.2. Impacto residual 

1 Los Profesionales Especializados de Análisis de Información designados dentro del

proceso “Gestión de la Información Agropecuaria - GIA”, realizan permanentemente

seguimiento a la atención de requerimientos, por lo que, cada vez que se detectan

diferencias frente a los resultados esperados, o posibles insuficiencias en la

capacidad del recurso humano y/o tecnológico, proceden a unificar criterios, en

reuniones con el equipo de análisis de información y el equipo misional, se acuerdan

y validan los criterios de análisis y las metodologías de trabajo, así como las

prioridades de la atención de requerimientos, se realiza el registro de los acuerdos en

el correo, así como en los registros de la base de datos, una vez esto, se procede

con la atención de los respectivos requerimientos.

Detectivo 15% Manual 15% 30% • Procedimiento de Análisis 

de información.

Continua Con registro:

• Implementación de la aplicación 

de técnicas de TI en el análisis de 

información 

• Seguimiento en la matriz de 

requerimientos (Solicitudes) 

• Informe de gestión.

Probabilidad Media 56% Moderado 60% Moderado

1 El Profesional designado dentro del proceso “Gestión de la Información Agropecuaria

- GIA”, realiza validaciones de los requerimientos a través de sesiones con los

usuarios solicitantes, con el fin de corroborar el entendimiento de las necesidades

previo a realizar el desarrollo o implementación de la solución tecnológica. En caso de 

no aceptarse el requerimiento, se realiza el ajuste de la especificación del mismo, y

se vuelve a presentar.

Preventivo 25% Manual 15% 40% • Procedimiento de 

ingeniería de software.

Continua Con registro:

• Actas de levantamiento de 

requerimientos, de aprobación de 

requerimientos 

• Documentos de análisis de 

requerimientos.

• Documentos de arquitectura.

• Manuales de cada aplicativo.

Probabilidad Media 60% Moderado 60% Moderado

2 El Profesional designado dentro del proceso “Gestión de la Información Agropecuaria

- GIA”, cada vez que identifique insuficiencias de los sistemas de información que

soportan los productos y servicios institucionales, formula las acciones necesarias

para su actualización o modernización, aplicando para ello el procedimiento de

ingeniería de software de la entidad, mediante el cual se implementan técnicas y

buenas prácticas para su operación y mantenimiento.

Correctivo 10% Manual 15% 25% • Procedimiento de 

ingeniería de software.

Aleatoria Con registro: 

• Registro del análisis de viabilidad 

de cambios en los sistemas de 

información

• Solicitud de cambios o nuevos 

dearrollos de software.

Impacto Media 60% Moderado 45% Moderado

1 El profesional especializado de uso y apropiación o quien haga sus veces, verifica

anualmente la existencia de la estrategia de Uso y Apropiación actualizada, que

incorpore las actividades que promuevan el debido uso y apropiación de las

herramientas y soluciones TI de la entidad, con base en las orientaciones de la

dirección y el plan estratégico de TI, contrastando mensualmente el cumplimiento de

las actividades planificadas. Si la estrategia anual no se encuentra actualizada, se

procederá a adelantar su actualización tomando en cuenta las orientaciones dadas

previamente. En caso de hallar incumplimiento en las actividades planificadas, trazará

un plan de intervención que permita su culminación.

Preventivo 25% Manual 15% 40% • Protocolo de Uso y 

Apropiación de Tecnologías 

de la información de la 

UPRA

Continua Con Registro:

• El diagnóstico elaborado, 

• así como los planes de uso y 

apropiación hechos para cada uno 

de los sistemas priorizados.

Probabilidad Baja 36% Moderado 60% Moderado

1 El profesional a cargo del proceso de gestión del conocimiento anualmente elaborará

un plan de gestión de conocimiento con las estrategias a desarrollar para conservar el

conocimiento y la memoria institucional con base en una priorización coordinada con

los líderes de la Entidad que contemple los diferentes ejes de la dimensión, y se hará

seguimiento semestralmente del cumplimiento de este, en caso de observar

inconsistencias ajustará las actividades previa concertación con los líderes de

proceso. 

Preventivo 25% Manual 15% 40% • GCC-PD-004 Gestión de

Activos de Conocimiento e

Iniciativas de Innovación.

• GCC-FT-003 Mapa y

Activos del Conocimiento 

Continua • Plan de gestión de conocimiento

articulado al plan de acción

institucional de cada vigencia 

• y los informes de gestión.

Probabilidad Baja 36% Menor 40% Bajo

1 El asesor de comunicaciones mensualmente, realiza el seguimiento al avance del plan

de comunicaciones de la vigencia, revisando el avance de las metas de cada una de

las actividades propuestas, en caso de observar incumplimientos o retrasos  solicita

las justificaciones y adelanta las correcciones necesarias. 

Detectivo 15% Manual 15% 30% • GCC-FT-005 Matriz

seguimiento al Plan de

Comunicaciones

• Diseño y Divulgación de

Piezas de Comunicación de

Piezas de Comunicación.

• Diseño y Divulgación de

Publicaciones Técnicas.

• Coordinación Logística de

Eventos.

Continua • El registro en la matriz de

seguimiento al plan de

comunicaciones.

Probabilidad Baja 28% Moderado 60% Moderado

20 Gestión del conocimiento y comuncaciones: 

Gestionar el conocimiento de la UPRA mediante la

identificación, construcción individual y colectiva,

documentación, disposición, divulgación y transferencia de

conocimiento de acuerdo con lo programado en cada

vigencia para generar aprendizaje continuo para propender

por el posicionamiento institucional.

Posibilidad de afectación 

económica y reputacional 

quejas, reclamos o demandas

hechas a la entidad por parte de

las personas cuya imagen aparece

en material audiovisual institucional

la falta de autorización por parte de los ciudadanos para el

uso de su imagen.

Posibilidad de afectación económica y reputacional por

quejas, reclamos o demandas hechas a la entidad por

parte de las personas cuya imagen aparece en material

audiovisual institucional debido a la falta de autorización por 

parte de los ciudadanos para el uso de su imagen.

Usuarios, productos y prácticas 40 Baja 40% Entre el 1% y el 5 % 

del presupuesto anual 

de la UPRA 

Hasta 1773 SMLMV

Leve 20% Afecta la imagen de la Entidad con 

algunos grupos de valor

Moderado 60% Moderado 60%

Moderado

1 El asesor de comunicaciones con el apoyo de los profesionales designados recopilan

los formatos de autorización de uso de imagen de las personas que aparezcan en

material audiviosual grabado en campo, dichos formatos deben ser validados antes de

almacenar la información grabada en el repositorio de la entidad. En caso de no

contar con el formato de autorización correspondiente, la información no se podrá

almacenar en el repositorio de la entidad.

Preventivo 25% Manual 15% 40% • Ley 1581 de 2012 de 

tratamiento de datos 

personales. 

Continua • Registro en los formatos de 

autorización de uso de imagen

Probabilidad Baja 24% Moderado 60% Moderado

Moderado Aceptar 

No aplica No aplica No aplica No aplica • Informe de la comisión (Cada vez que hay salida a campo).

1 Los profesionales designados, para cada producto del ámbito nacional, bajo la

coordinación de los directores técnicos, elaboran anualmente los planes de trabajo,

revisando la articulación entre los diferentes poductos establecidos en la ficha BPIN

de cada vigencia  

Nota: Este control se articula con la medida de mitigación definida para el Riesgo 2

(R2) del proyecto: DESARROLLO DE LA PLANIFICACIÓN Y GESTIÓN DEL

TERRITORIO RURAL PARA USOS AGROPECUARIOS EN EL ÁMBITO NACIONAL

(GESTUA) BPIN: 2018011000145 

Preventivo 25% Manual 15% 40% Caracterización del proceso 

Procedimientos: 

Línea base de indicadores

UPRA

Formular instrumento de

seguimiento y evaluación

Zonificación agropecuaria

Continua Planes de trabajo y cronogramas

de cada producto (Evidencia Anual)

Probabilidad Muy Baja 12% Moderado 60,0% Moderado

2 Los profesionales designados, para cada producto del ámbito nacional, bajo la

coordinación de los directores técnicos, realizan mensualmente seguimiento a la

programación, en caso de encontrar retrasos se toman decisiones de ajuste a los

planes de trabajo, que se encuentren afectados.  

Nota: Este control se articula con la medida de mitigación definida para el Riesgo 2

(R2) del proyecto: DESARROLLO DE LA PLANIFICACIÓN Y GESTIÓN DEL

TERRITORIO RURAL PARA USOS AGROPECUARIOS EN EL ÁMBITO NACIONAL

(GESTUA) BPIN: 2018011000145 

Detectivo 15% Manual 15% 30% Caracterización del proceso 

Procedimientos: 

Línea base de indicadores

UPRA

Formular instrumento de

seguimiento y evaluación

Zonificación agropecuaria

Continua Reporte mensual de metas físicas

Cambios en los planes de trabajo

cuando apliquen  

Probabilidad Muy Baja 8% Moderado 60,0% Moderado

22 Planificación del Ordenamiento Agropecuario Nacional:

Orientar la planificación y gestión del territorio para usos

agropecuarios del ámbito nacional, a través de la

formulación, de lineamientos, criterios, planes, instrumentos

e indicadores, así como la evaluación y seguimiento de

política pública de acuerdo con las directrices impartidas

por el Ministerio de Agricultura y Desarrollo Rural a partir del

plan nacional de desarrollo vigente y otros compromisos

de política pública, contribuyendo así, a la consolidación

del modelo de ordenamiento agropecuario del país

Posibilidad de afectación

económica y reputacional 

cambios en la programación del

producto 

dificultades o retrasos en los procesos de validación y

concertación  con actores públicos y privados

Posibilidad de afectación económica y reputacional por

cambios en la programación del producto debido a

dificultades o retrasos en los procesos de validación y

concertación  con actores públicos y privados

Ejecución y administración de 

procesos 
2 Muy baja

20%

Entre el 11% y el 20 % 

del presupuesto anual 

de la UPRA 

Entre 3547 hasta 7081 

SMLMV

Moderado 60% Afecta la imagen de la Entidad con 

algunos grupos de valor próximos y 

finales 

Moderado 60% Moderado 60% Moderado 1 Los profesionales designados por los directores técnicos, para cada producto del

ámbito nacional del proyecto de inversión, informan en el marco de las reuniones de

seguimiento (trimestralmente) a los directores técnicos sobre situaciones que pueden

llevar a dificultades y retrasos, con el propósito de que se den las directrices a seguir.

Se realizaran reuniones extraordinarias en caso de presentarse dificultades o

retrasos que requieran resolverse en un menor tiempo, se resolverán con el Director

de la DUESAT encargado del Proceso Nacional, si hay temas OPMT se necesita la

validación por parte del Director de DOPMT y si la decisión la tiene que tomar el

Director General se escalara la solicitud de manera inmediata. 

Nota: Este control se articula con la medida de mitigación definida para el Riesgo 3

(R3) del proyecto: DESARROLLO DE LA PLANIFICACIÓN Y GESTIÓN DEL

TERRITORIO RURAL PARA USOS AGROPECUARIOS EN EL ÁMBITO NACIONAL

(GESTUA) BPIN: 2018011000145 

Detectivo 15% Manual 15% 30% Caracterización del proceso 

Procedimientos: 

Línea base de indicadores

UPRA

Formular instrumento de

seguimiento y evaluación

Zonificación agropecuaria

Continua Actas de las reuniones con los

directores técnicos. 

Avances y seguimientos al

cronograma de los planes de

trabajo."

Probabilidad Muy Baja 14% Moderado 60,0% Moderado Moderado Aceptar No aplica No aplica No aplica No aplica • Nombre del Indicador SG: Avance en la generación de

productos del Ámbito Nacional

Código Listado Maestro SG: PAN-ID-002

Frecuencia de medición SG: Trimestral

• Instrumento institucional del SG: Descripción y Seguimiento

de Productos BPIN / PEC-FT-002 

Frecuencia: Mensual

• Insrumento de seguimiento Institucional: Informe de Gestión

institucional, Política: Seguimiento y evaluación del desempeño

institucional (Proyecto: Desarrollo de la Planificación y Gestión del

Territorio Rural para usos

Agropecuarios en el Ámbito Nacional)

Frecuencia: Semestral 

1 El supervisor del convenio y el equipo técnico delegado , efectua la formalización del

convenio a través de la instalación del comité técnico operativo en donde se define el

plan de trabajo para la ejecución de este. Por otro parte, para los compromisos

derivados y asociados a sentencias, conpes y acciones judiciales, se hara

seguimiento en la acción judicial y planes de acción que la soportan.

Nota: Este control se articula con la medida de mitigación definida para el Riesgo 1

(R1) del proyecto: DESARROLLO DE LA PLANIFICACIÓN Y GESTIÓN DEL

TERRITORIO RURAL PARA USOS AGROPECUARIOS EN EL ÁMBITO NACIONAL

(GESTUA) BPIN: 2018011000145 

Preventivo 25% Manual 15% 40% Procedimiento Planificación 

agropecuaria Territorial 

Continua Documentos soportes de la

formalización del acuerdo/convenio 

Plan de trabajo o acciones

judiciales  

Probabilidad Baja 24% Moderado 60,0% Moderado

2 El supervisor del convenio y el equipo técnico delegado, realiza seguimiento al plan

de trabajo concertado, , que incluye las obligaciones de las partes y las actividades

para el logro del objetivo planteado en el convenio, a través del comité técnico

operativo y el desarrollo de espacios de trabajo para los componentes técnicos

definidos en las obligaciones, con la paticipación de los profesionales de la UPRA y

los equipos técnicos de las entidades. Frente a las acciones judiciales, conpes y

sentencias el lider temático y equipo técnico, efectuan el seguimiento a los

compromisos y a los planes de acción definidos.

Nota:  Este control se articula con la medida de mitigación definida para el Riesgo 1 

Detectivo 15% Manual 15% 30% Procedimiento Planificación 

agropecuaria Territorial 

Continua Actas de reunión, listados de

asistencia o documentos técnicos

de soporte 

Probabilidad Muy Baja 17% Moderado 60,0% Moderado

3 La alta dirección de la UPRA, de acuerdo a las necesidades del territorio por lo

menos una vez al año, efectúan seguimiento al avance de los acuerdos o acciones

judiciales con los territorios, en caso de identificar dificultades en la continuidad,

gestionaran las acciones y darán al equipo técnico las directrices que correspondan. 

Nota: Este control se articula con la medida de mitigación definida para el Riesgo 1

(R1) del proyecto: DESARROLLO DE LA PLANIFICACIÓN Y GESTIÓN DEL

TERRITORIO RURAL PARA USOS AGROPECUARIOS EN EL ÁMBITO NACIONAL 

Correctivo 10% Manual 15% 25% Procedimiento Planificación 

agropecuaria Territorial 

Continua Informe anual de la gestión 

adelantada, el informe de gestión 

de cada vigencia y/o las actas de 

seguimiento.

Impacto Muy Baja 17% Moderado 45,0% Moderado

4 El director Técnico con el apoyo de los profesionales designados, realizan un informe

orientado a los compromisos de gestión territorial para ser remitido al comité de

dirección como mínimo cada 2 meses, reportando los avances y dificultades. El

comité, en caso de identificar dificultades u otros aspectos relevantes, lo incluirá en el

orden del día para hacer retroalimentación. 

Nota: Este control se articula con la medida de mitigación definida para el Riesgo 3

(R3) del proyecto: DESARROLLO DE LA PLANIFICACIÓN Y GESTIÓN DEL

TERRITORIO RURAL PARA USOS AGROPECUARIOS EN EL ÁMBITO NACIONAL

(GESTUA) BPIN: 2018011000145 

Detectivo 15% Manual 15% 30% Procedimiento Planificación 

agropecuaria Territorial 

Continua Informes,correos electrónicos o  

Actas del comité de dirección

Probabilidad Muy Baja

12%

Moderado

45,0%

Moderado

1 Los profesionales designados para cada producto del ámbito territorial, bajo la

coordinación de los directores técnicos, realizan seguimiento semestral al avance y

calidad de los productos y a los planes de trabajo establecidos, para su

retroalimentación y ajustes correspondientes. Asi como las validaciones internas a los

documentos.

Nota: Este control se articula con la medida de mitigación definida para el Riesgo 2

(R2) del proyecto: DESARROLLO DE LA PLANIFICACIÓN Y GESTIÓN DEL

TERRITORIO RURAL PARA USOS AGROPECUARIOS EN EL ÁMBITO NACIONAL 

Detectivo 15% Manual 15% 30% Procedimiento Planificación 

agropecuaria Territorial 

Continua Seguimientos a los planes de

trabajo, actas de reunión o correos

electrónicos

Probabilidad Muy Baja 14% Menor 40,0% Bajo

2 Los profesionales designados para cada producto del ámbito territorial, bajo la

coordinación de los directores técnicos, realizan validaciones frente a los estándares

de información, para asegurar la calidad de los mismos. 

Nota: Este control se articula con la medida de mitigación definida para el Riesgo 2

(R2) del proyecto: DESARROLLO DE LA PLANIFICACIÓN Y GESTIÓN DEL

TERRITORIO RURAL PARA USOS AGROPECUARIOS EN EL ÁMBITO NACIONAL

(GESTUA) BPIN: 2018011000145 

Detectivo 15% Manual 15% 30% Procedimiento Planificación 

agropecuaria Territorial 

Continua Especificicación técnica y 

Evaluacion de calidad del producto.

Probabilidad Muy Baja 10% Menor 40,0% Bajo

3 Los profesionales designados para cada producto del ámbito territorial en

coordinación con los directores técnicos y los equipos territoriales, realizan las mesas

técnicas y espacios de socialización con los actores de territorio durante el desarrollo

del producto.

Nota: Este control se articula con la medida de mitigación definida para el Riesgo 3

(R3) del proyecto: DESARROLLO DE LA PLANIFICACIÓN Y GESTIÓN DEL

TERRITORIO RURAL PARA USOS AGROPECUARIOS EN EL ÁMBITO NACIONAL

(GESTUA) BPIN: 2018011000145 
Detectivo 15% Manual 

15% 30%

Procedimiento Planificación 

agropecuaria Territorial 

Continua Soportes de reuniones y espacios 

de socialización con los actores del 

territorio.

Probabilidad Muy Baja 7% Menor 40,0% Bajo
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Planificación del Ordenamiento Agropecuario Territorial:

Orientar la planificación y gestión del territorio para usos

agropecuarios en el ámbito regional, departamental y

municipal, a través de la formulación, seguimiento y

evaluación de planes, estudios, lineamientos, criterios,

instrumentos e indicadores, en articulación con la política

nacional, la institucionalidad y los instrumentos de

planificación sectorial, desarrollo y ordenamiento territorial,

a partir de acuerdos con los territorios, directrices

institucionales y otros compromisos, contribuyendo así, al

uso eficiente del suelo rural y a la distribución equitativa de

la tierra.

Posibilidad de afectación 

reputacional 

falta de continuidad en la ejecución 

de los acuerdos 

cambio de prioridades, de administraciones o falta de

recursos de las entidades territoriales y de la UPRA.

Posibilidad de afectación reputacional por falta de

continuidad en la ejecución de los acuerdos debido a

cambio de prioridades, de administraciones o falta de

recursos de las entidades territoriales y de la UPRA.

Ejecución y administración de 

procesos 
8 Muy baja

20%

No Aplica No Aplica 0% Afecta la imagen de algún área de la 

organización 

Leve 20% Leve 20% Bajo 1 El supervisor del convenio y el equipo técnico delegado, por lo menos una vez al año,

efectua seguimiento al avance de los compromisos con los territorios, en caso de

identificar dificultades en la continuidad de los acuerdos, se gestionarán las acciones

y se darán las recomendaciones de ajuste que correspondan en el marco del comité

técnico operativo.

Nota: Este control se articula con la medida de mitigación definida para el Riesgo 1

(R1) del proyecto: DESARROLLO DE LA PLANIFICACIÓN Y GESTIÓN DEL

TERRITORIO RURAL PARA USOS AGROPECUARIOS EN EL ÁMBITO NACIONAL

(GESTUA) BPIN: 2018011000145 

Detectivo 15% Manual 15% 30% Procedimiento Planificación 

agropecuaria Territorial 

Continua Informe anual de gestión, las actas 

de reunión correspondientes y los 

soportes de cambio de las metas a 

nivel institucional.

Probabilidad Muy Baja 14% Leve 20,0% Bajo Bajo Aceptar No Aplica No Aplica No Aplica No Aplica • Nombre del Indicador SG: Avance en la generación de 

productos del Ámbito Nacional

Código Listado Maestro SG: PAT-ID-001

Frecuencia de medición SG: Trimestral

• Instrumento institucional  del SG: Descripción y Seguimiento 

de Productos BPIN / PEC-FT-002 

Frecuencia: Mensual

• Insrumento de seguimiento Institucional: Informe de Gestión 

institucional, Política: Seguimiento y evaluación del desempeño 

institucional (Proyecto: Desarrollo de la Planificación y Gestión del 

Territorio Rural para usos

Agropecuarios en el Ámbito Nacional)

Frecuencia: Semestral 

1 Los responsables de los productos UPRA en coordinación con los equipos

territoriales, tendran en cuenta otros instrumentos de planificación formalizados, como 

insumos para la elaboración de los productos de acuerdo con los compromisos de la

Entidad  

Nota: Este control se articula con la medida de mitigación definida para el Riesgo 1

(R1) del proyecto: DESARROLLO DE LA PLANIFICACIÓN Y GESTIÓN DEL

TERRITORIO RURAL PARA USOS AGROPECUARIOS EN EL ÁMBITO NACIONAL

(GESTUA) BPIN: 2018011000145 

Preventivo 25% Manual 15% 40% Procedimiento Planificación 

agropecuaria Territorial 

Continua Documentos técnicos Probabilidad Baja 24% Moderado 60,0% Moderado

2 Los responsables de los productos UPRA en coordinación con los equipos

territoriales podran analizar cuando sea requerido, aquellos instrumentos de

planificación de interes para el sector que esten en proceso de formulación para

incluir las recomendaciones correspondientes  dentro de los productos de la Entidad .

Nota: Este control se articula con la medida de mitigación definida para el Riesgo 1

(R1) del proyecto: DESARROLLO DE LA PLANIFICACIÓN Y GESTIÓN DEL

TERRITORIO RURAL PARA USOS AGROPECUARIOS EN EL ÁMBITO NACIONAL

(GESTUA) BPIN: 2018011000145 

Preventivo 25% Manual 15% 40% Procedimiento Planificación 

agropecuaria Territorial 

Continua Documentos tecnicos o 

comunicaciones oficiales 

Probabilidad Muy Baja 14% Moderado 60,0% Moderado

1 La alta dirección de la UPRA gestionara la participación del MADR a lo largo del

proceso de constitución de la ZIDRES  

Preventivo 25% Manual 15% 40% Procedimiento Planificación 

agropecuaria Territorial 

Continua Comunicaciones oficales y/o actas 

de reunión 

Probabilidad Baja 36% Mayor 80,0% Alto

2 La alta dirección de la UPRA presenta los avances del proceso de información,

coordinación y concertación de la Zidres al MADR de manera periódica, para que

adopte las medidas necesarias con el fin de lograr una concertación exitosa con el

concejo municipal 

Correctivo 10% Manual 15% 25% Procedimiento Planificación 

agropecuaria Territorial 

Continua Comunicaciones oficales y/o actas 

de reunión 

Impacto Baja 36% Moderado 60,0% Moderado

No Aplica • Nombre del Indicador SG: Avance en la generación de 

productos del Ámbito Nacional

Código Listado Maestro SG: PAT-ID-001

Frecuencia de medición SG: Trimestral

• Instrumento institucional  del SG: Descripción y Seguimiento 

de Productos BPIN / PEC-FT-002 

Frecuencia: Mensual

• Insrumento de seguimiento Institucional: Informe de Gestión 

institucional, Política: Seguimiento y evaluación del desempeño 

institucional (Proyecto: Desarrollo de la Planificación y Gestión del 

Territorio Rural para usos

Agropecuarios en el Ámbito Nacional)

Frecuencia: Semestral 

Moderado Aceptar No Aplica No Aplica No Aplica No Aplica • Nombre del Indicador SG: Avance en la generación de 

productos del Ámbito Nacional

Código Listado Maestro SG: PAT-ID-001

Frecuencia de medición SG: Trimestral

• Instrumento institucional  del SG: Descripción y Seguimiento 

de Productos BPIN / PEC-FT-002 

Frecuencia: Mensual

• Insrumento de seguimiento Institucional: Informe de Gestión 

institucional, Política: Seguimiento y evaluación del desempeño 

institucional (Proyecto: Desarrollo de la Planificación y Gestión del 

Territorio Rural para usos

Agropecuarios en el Ámbito Nacional)

Frecuencia: Semestral 
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Planificación del Ordenamiento Agropecuario Territorial:

Orientar la planificación y gestión del territorio para usos

agropecuarios en el ámbito regional, departamental y

municipal, a través de la formulación, seguimiento y

evaluación de planes, estudios, lineamientos, criterios,

instrumentos e indicadores, en articulación con la política

nacional, la institucionalidad y los instrumentos de

planificación sectorial, desarrollo y ordenamiento territorial,

a partir de acuerdos con los territorios, directrices

institucionales y otros compromisos, contribuyendo así, al

uso eficiente del suelo rural y a la distribución equitativa de

la tierra.

Posibilidad de afectación 

económica y reputacional 

falta de gobernabilidad y voluntad

política en los procesos de

concertación entre el MADR y los

concejos municipales para la

aprobación de la Zidres 

debilidades en los mecanimos de coordinación del MADR

para la implementación de la política pública 

Posibilidad de afectación económica y reputacional por

falta de gobernabilidad y voluntad política en los procesos

de concertación entre el MADR y los concejos municipales

para la aprobación de la Zidres como causa de

debilidades en los mecanimos de coordinación del MADR

para la implementación de la política pública 

Usuarios, productos y prácticas

51

Media

60%

Entre el 1% y el 5 % 

del presupuesto anual 

de la UPRA 

Hasta 1773 SMLMV

Leve 20% Afecta la imagen de la Entidad con efecto 

publicitario sostenido en el sector 

agropecuario a nivel departamental o 

municipal 

Mayor 80% Mayor 80% Alto

No Aplica 

No Aplica 0% Afecta la imagen de la Entidad 

internamente 

Menor 40% Menor 40%
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Planificación del Ordenamiento Agropecuario Territorial:

Orientar la planificación y gestión del territorio para usos

agropecuarios en el ámbito regional, departamental y

municipal, a través de la formulación, seguimiento y

evaluación de planes, estudios, lineamientos, criterios,

instrumentos e indicadores, en articulación con la política

nacional, la institucionalidad y los instrumentos de

planificación sectorial, desarrollo y ordenamiento territorial,

a partir de acuerdos con los territorios, directrices

institucionales y otros compromisos, contribuyendo así, al

uso eficiente del suelo rural y a la distribución equitativa de

la tierra.

Posibilidad de afectación 

reputacional 

débil armonización con otros

instrumentos de planificación

falta de coordinación para gestionar la multiplicidad de

instrumentos de planificación promovidos por instituciones

con efecto en el territorio rural para usos agropecuarios

Posibilidad de afectación reputacional por débil

armonización con otros instrumentos de planificación

debido a falta de coordinación para gestionar la

multiplicidad de instrumentos de planificación promovidos

por instituciones con efecto en el territorio rural para usos

agropecuarios

Usuarios, productos y prácticas 24 Baja

40%

No Aplica No Aplica 0% Afecta la imagen de la Entidad con 

algunos grupos de valor próximos y 

finales 

Moderado 60% Moderado 60% Moderado Moderado Aceptar No Aplica No Aplica 
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Planificación del Ordenamiento Agropecuario Territorial:

Orientar la planificación y gestión del territorio para usos

agropecuarios en el ámbito regional, departamental y

municipal, a través de la formulación, seguimiento y

evaluación de planes, estudios, lineamientos, criterios,

instrumentos e indicadores, en articulación con la política

nacional, la institucionalidad y los instrumentos de

planificación sectorial, desarrollo y ordenamiento territorial,

a partir de acuerdos con los territorios, directrices

institucionales y otros compromisos, contribuyendo así, al

uso eficiente del suelo rural y a la distribución equitativa de

la tierra.

Posibilidad de afectación

reputacional 

deficiente calidad de lineamientos

de ordenamiento rural

agropecuario para el territorio 

cambios en el alcance de los productos, incumplimiento de

los estandares de calidad de la información, falta de

disponibilidad de la información, baja calidad de la misma o

retrasos en el procesamiento, análisis y revisión de

información.

Posibilidad de afectación reputacional por deficiente

calidad de lineamientos de ordenamiento rural

agropecuario para el territorio debido a cambios en el

alcance de los productos, incumplimiento de los

estandares de calidad de la información, falta de

disponibilidad de la información, baja calidad de la misma

o retrasos en el procesamiento, análisis y revisión de

información.

Ejecución y administración de 

procesos 
10 Muy baja

60% Moderado

Bajo Bajo Aceptar No Aplica No Aplica No Aplica No Aplica • Nombre del Indicador SG: Avance en la generación de 

productos del Ámbito Nacional

Código Listado Maestro SG: PAT-ID-001

Frecuencia de medición SG: Trimestral

• Instrumento institucional  del SG: Descripción y Seguimiento 

de Productos BPIN / PEC-FT-002 

Frecuencia: Mensual

• Insrumento de seguimiento Institucional: Informe de Gestión 

institucional, Política: Seguimiento y evaluación del desempeño 

institucional (Proyecto: Desarrollo de la Planificación y Gestión del 

Territorio Rural para usos

Agropecuarios en el Ámbito Nacional)

Frecuencia: Semestral 

20%

No Aplica 

Moderado Aceptar No Aplica No Aplica No Aplica No Aplica • Nombre del Indicador SG: Avance en la generación de 

productos del Ámbito Nacional

Código Listado Maestro SG: PAT-ID-001

Frecuencia de medición SG: Trimestral

• Instrumento institucional  del SG: Descripción y Seguimiento 

de Productos BPIN / PEC-FT-002 

Frecuencia: Mensual

• Insrumento de seguimiento Institucional: Informe de Gestión 

institucional, Política: Seguimiento y evaluación del desempeño 

institucional (Proyecto: Desarrollo de la Planificación y Gestión del 

Territorio Rural para usos

Agropecuarios en el Ámbito Nacional)

Frecuencia: Semestral 

No aplica No aplica No aplica • Nombre del Indicador SG: Avance en la generación de

productos del Ámbito Nacional

Código Listado Maestro SG: PAN-ID-002

Frecuencia de medición SG: Trimestral

• Instrumento institucional del SG: Descripción y Seguimiento

de Productos BPIN / PEC-FT-002 

Frecuencia: Mensual

• Insrumento de seguimiento Institucional: Informe de Gestión

institucional, Política: Seguimiento y evaluación del desempeño

institucional (Proyecto: Desarrollo de la Planificación y Gestión del

Territorio Rural para usos

Agropecuarios en el Ámbito Nacional)

Frecuencia: Semestral 
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Planificación del Ordenamiento Agropecuario Territorial:

Orientar la planificación y gestión del territorio para usos

agropecuarios en el ámbito regional, departamental y

municipal, a través de la formulación, seguimiento y

evaluación de planes, estudios, lineamientos, criterios,

instrumentos e indicadores, en articulación con la política

nacional, la institucionalidad y los instrumentos de

planificación sectorial, desarrollo y ordenamiento territorial,

a partir de acuerdos con los territorios, directrices

institucionales y otros compromisos, contribuyendo así, al

uso eficiente del suelo rural y a la distribución equitativa de

la tierra.

Posibilidad de afectación

reputacional 

no entrega de los productos

acordados bajo terminos de

oportunidad 

asincronía del plan de trabajo del proyecto con los tiempos

de gestión y prioridades de los entes territoriales 

Posibilidad de afectación reputacional por no entrega de

los productos acordados bajo terminos de oportunidad

debido a asincronía del plan de trabajo del proyecto con

los tiempos de gestión y prioridades de los entes

territoriales 

Ejecución y administración de 

procesos 
30 Baja 40% No Aplica No Aplica 0% Afecta la imagen de la Entidad con 

algunos grupos de valor próximos y 

finales 

Moderado 60% Moderado

21 Planificación del Ordenamiento Agropecuario Nacional:

Orientar la planificación y gestión del territorio para usos

agropecuarios del ámbito nacional, a través de la

formulación, de lineamientos, criterios, planes, instrumentos

e indicadores, así como la evaluación y seguimiento de

política pública de acuerdo con las directrices impartidas

por el Ministerio de Agricultura y Desarrollo Rural a partir del

plan nacional de desarrollo vigente y otros compromisos

de política pública, contribuyendo así, a la consolidación

del modelo de ordenamiento agropecuario del país

Posibilidad de afectación

económica y reputacional 

demoras en la entrega del

producto final 

dificultades en la Sincronización entre los diferentes

productos 

Posibilidad de afectación económica y reputacional por

demoras en la entrega del producto final debido a

dificultades en la Sincronización entre los diferentes

productos 

Ejecución y administración de 

procesos 
1 Muy baja 20% Entre el 11% y el 20 % 

del presupuesto anual 

de la UPRA 

Entre 3547 hasta 7081 

SMLMV

Moderado 60% Afecta la imagen de la Entidad con 

algunos grupos de valor próximos y 

finales 

Moderado 60% Moderado 60% Moderado Moderado Aceptar 

Moderado Moderado Aceptar 

No aplica No aplica No aplica No aplica • En el seguimento semestral al informe de gestión, se menciona el 

avance del plan de comunicaciones en el marco de las políticas de 

participación ciudadana y transparencia y acceso a la 

información. (semestral).

• Consejo de redacción (actas con el seguimiento a las metas del 

plan de comunicaciones, trimestral).

40% No Aplica No Aplica 0% Afecta la imagen de la Entidad con 

algunos grupos de valor

Moderado 60% Moderado 60%19 Gestión del conocimiento y comuncaciones: 

Gestionar el conocimiento de la UPRA mediante la

identificación, construcción individual y colectiva,

documentación, disposición, divulgación y transferencia de

conocimiento de acuerdo con lo programado en cada

vigencia para generar aprendizaje continuo para propender

por el posicionamiento institucional.

Posibilidad de afectación 

reputacional 

pérdida de la imagen y del

reconocimiento favorable de la

Entidad por parte de sus grupos

de valor

una inadecuada divulgación de los productos misionales e

información institucional, en términos de calidad,

oportunidad, lenguaje y relacionamiento.

Posibilidad de afectación reputacional por pérdida de la

imagen y del reconocimiento favorable de la Entidad por

parte de sus grupos de valor debido a una inadecuada

divulgación de los productos misionales e información

institucional, en términos de calidad, oportunidad, lenguaje

y relacionamiento.

Usuarios, productos y prácticas 45 Baja

No Aplica Nombre del Indicador SG: Estrategias de uso y apropiación

Código Listado Maestro SG: GIA-ID-006

Frecuencia de medición SG: Semestral

Bajo Aceptar 

No aplica No aplica No aplica No aplica • Jornadas de sensibilización de innovación

• Informe de activos de conocimiento (bianual)

18 Gestión del conocimiento y comuncaciones: 

Gestionar el conocimiento de la UPRA mediante la

identificación, construcción individual y colectiva,

documentación, disposición, divulgación y transferencia de

conocimiento de acuerdo con lo programado en cada

vigencia para generar aprendizaje continuo para propender

por el posicionamiento institucional.

Posibilidad de afectación 

económica y reputacional 

pérdida del conocimiento

institucional e insuficiencia en la

documentación y sistematización

de la información

la carencia de metodologías y herramientas que permitan la

gestión del conocimiento y las comunicaciones.

Posibilidad de afectación económica y reputacional por

pérdida del conocimiento institucional e insuficiencia en la

documentación y sistematización de la información debido

a la carencia de metodologías y herramientas que

permitan la gestión del conocimiento y las comunicaciones.

Ejecución y administración de 

procesos 
310 Media 60% Entre el 1% y el 5 % 

del presupuesto anual 

de la UPRA 

Hasta 1773 SMLMV

Leve 20% Afecta la imagen de la Entidad 

internamente 

Menor 40% Menor 40%

Moderado

No Aplica

Leve 20% Afecta la imagen de la Entidad con 

algunos grupos de valor

Moderado 60% Moderado 60%

17 Gestión de la Información Agropecuaria: 

Planear, gestionar y disponer anualmente la información

que requiere la entidad, por medio de estrategias de

tecnología de la información implementada, en el desarrollo

de productos asociados a los procesos misionales,

estratégicos y de apoyo, con el fin de impactar

positivamente, la planificación del ordenamiento territorial

agropecuario nacional y territorial.

Posibilidad de afectación 

reputacional 

bajo conocimiento uso y

aprovechamiento de los productos

y servicios de información por

parte de los grupos de interés

institucional y sectorial 

la deficiencia en las estrategias planteadas para uso y

apropiación de TI.

Posibilidad de afectación reputacional por bajo

conocimiento uso y aprovechamiento de los productos y

servicios de información por parte de los grupos de interés

institucional y sectorial debido a la deficiencia en las

estrategias planteadas para uso y apropiación de TI.

Ejecución y administración de 

procesos 
213 Media 60% No Aplica No Aplica 0% Afecta la imagen de la Entidad con 

algunos grupos de valor

Moderado 60% Moderado 60%

Moderado Moderado Aceptar 

No Aplica No Aplica

16 Gestión de la Información Agropecuaria: 

Planear, gestionar y disponer anualmente la información

que requiere la entidad, por medio de estrategias de

tecnología de la información implementada, en el desarrollo

de productos asociados a los procesos misionales,

estratégicos y de apoyo, con el fin de impactar

positivamente, la planificación del ordenamiento territorial

agropecuario nacional y territorial.

Posibilidad de afectación 

económica y reputacional 

Insuficiencia en la capacidad y

funcionalidad tecnológica de los

sistemas de información que

soportan los productos y servicios

institucionales

la falta de entendimiento de los requerimientos por parte de

los profesionales de Sistemas de Información o de claridad

en la especificación por parte de los usuarios solicitantes

Posibilidad de afectación económica y reputacional por

Insuficiencia en la capacidad y funcionalidad tecnológica

de los sistemas de información que soportan los

productos y servicios institucionales debido a la falta de

entendimiento de los requerimientos por parte de los

profesionales de Sistemas de Información o de claridad en 

la especificación por parte de los usuarios solicitantes

Ejecución y administración de 

procesos 
29590 Muy Alta

60%

Alto

Alto Moderado Aceptar 

No Aplica No Aplica No Aplica No Aplica Nombre del Indicador SG: Funcionalidades desarrolladas

Código Listado Maestro SG: GIA-ID-007

Frecuencia de medición SG: Semestral

100% Entre el 1% y el 5 % 

del presupuesto anual 

de la UPRA 

Hasta 1773 SMLMV

Moderado Aceptar 

No Aplica No Aplica No Aplica No Aplica Nombre del Indicador SG: Análisis de información realizados

Código Listado Maestro SG: GIA-ID-004

Frecuencia de medición SG: Mensual

Nombre del Indicador SG:  Análisis generados

Código Listado Maestro SG: PEC-ID-005

Frecuencia de medición SG: Anual.

15 Gestión de la Información Agropecuaria: 

Planear, gestionar y disponer anualmente la información

que requiere la entidad, por medio de estrategias de

tecnología de la información implementada, en el desarrollo

de productos asociados a los procesos misionales,

estratégicos y de apoyo, con el fin de impactar

positivamente, la planificación del ordenamiento territorial

agropecuario nacional y territorial.

Posibilidad de afectación 

reputacional 

deficiencia en el procesamiento

de datos y análisis de información

necesaria para la generación de

los productos misionales y

estratégicos

la incorrecta interpretación de las solicitudes, y a la

insuficiente capacidad del recurso humano y/o tecnológico

Posibilidad de afectación reputacional por deficiencia en

el procesamiento de datos y análisis de información

necesaria para la generación de los productos misionales y 

estratégicos debido a la incorrecta interpretación de las

solicitudes, y a la insuficiente capacidad del recurso

humano y/o tecnológico

Ejecución y administración de 

procesos 
1570 Alta 80% No Aplica No Aplica 0% Afecta la imagen de la Entidad con 

algunos grupos de valor

Moderado 60% Moderado
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Planificación del Ordenamiento Agropecuario Territorial:

Orientar la planificación y gestión del territorio para usos

agropecuarios en el ámbito regional, departamental y

municipal, a través de la formulación, seguimiento y

evaluación de planes, estudios, lineamientos, criterios,

instrumentos e indicadores, en articulación con la política

nacional, la institucionalidad y los instrumentos de

planificación sectorial, desarrollo y ordenamiento territorial,

a partir de acuerdos con los territorios, directrices

institucionales y otros compromisos, contribuyendo así, al

uso eficiente del suelo rural y a la distribución equitativa de

la tierra.

Posibilidad de afectación

económica y reputacional 

dificultades o retrasos en los

procesos de validación y acuerdos

con actores públicos y privados 

cambios en la programación y determinación de criterios

para el desarrollo del producto 

Posibilidad de afectación económica y reputacional por

dificultades o retrasos en los procesos de validación y

acuerdos con actores públicos y privados debido a

cambios en la programación y determinación de criterios

para el desarrollo del producto 

Usuarios, productos y prácticas 15 Baja

40%

Entre el 11% y el 20 % 

del presupuesto anual 

de la UPRA 

Entre 3547 hasta 7081 

SMLMV

Moderado 60% Afecta la imagen de la Entidad con 

algunos grupos de valor próximos y 

finales 

Moderado 60% Moderado 60% Moderado 1 Los profesionales designados por los directores técnicos, para cada producto del

ámbito territorial del proyecto de inversión, informan en el marco de las reuniones de

seguimiento bimestrales al director de DOPMT sobre situaciones que pueden llevar a

dificultades y retrasos por la validación de actores públicos y privados, con el

propósito de que se den las directrices a seguir. Se realizaran reuniones

extraordinarias en caso de presentarse dificultades o retrasos que requieran

resolverse en un menor tiempo, se resolverán con el Director de la DOPMT

encargado del Proceso Territorial, si hay temas DUESAT se necesita la validación por

parte del Director de DUESAT y si la decisión la tiene que tomar el Director General

se escalara la solicitud de manera inmediata. 

Nota: Este control se articula con la medida de mitigación definida para el Riesgo 3

(R3) del proyecto: DESARROLLO DE LA PLANIFICACIÓN Y GESTIÓN DEL

TERRITORIO RURAL PARA USOS AGROPECUARIOS EN EL ÁMBITO NACIONAL

(GESTUA) BPIN: 2018011000145 

Detectivo 15% Manual 15% 30% Procedimiento Planificación 

agropecuaria Territorial 

Continua Listados de asistencia  y soportes 

de los avances presentados, Actas 

de reunión o correos electrónicos,  

Probabilidad Baja 28% Moderado 60,0% Moderado Moderado Aceptar No Aplica No Aplica No Aplica No Aplica • Nombre del Indicador SG:  Avance en la generación de 

productos del Ámbito Nacional

Código Listado Maestro SG: PAT-ID-001

Frecuencia de medición SG: Trimestral

• Instrumento institucional  del SG: Descripción y Seguimiento 

de Productos BPIN / PEC-FT-002 

Frecuencia: Mensual

• Insrumento de seguimiento Institucional: Informe de Gestión 

institucional, Política: Seguimiento y evaluación del desempeño 

institucional (Proyecto: Desarrollo de la Planificación y Gestión del 

Territorio Rural para usos

Agropecuarios en el Ámbito Nacional)

Frecuencia: Semestral 

1 El profesional especializado del proceso de Gestión de Servicios Tecnológicos junto

con los especialistas contratados, atienden las instrucciones que los fabricantes

emitan y conforme a lo programado, adelantan las actividades de mantenimiento y

soporte, para garantizar el funcionamiento de la Infraestructura Tecnológica. En caso

de presentase cambios en la programación o encontrar algún dispositivo que no ha

sido incluído,  se ajustará en el plan de trabajo.

Preventivo 25% Manual 15% 40% • Procedimiento 

Mantenimiento preventivo y 

correctivo de IT.

• Procedimiento de gestión 

de infraestructura 

tecnológica.

• Guía de actualización 

infraestructura tecnológica 

IT.

• Guía para la gestión de la 

capacidad de IT de la 

UPRA.

Continua Con registro:

•  Registro del sistema información 

OCS Inventory.

• Bitácora de administración de 

Infraestructura Tecnológica. 

• Informe de mantenimiento de 

equipos.

Probabilidad Media 60% Moderado 60% Moderado

2 El profesional especializado del proceso de Gestión de Servicios Tecnológicos junto

con los especialistas contratados, cada vez que se requiera, ejecutan acciones

necesarias de mejora de la Infraestructura Tecnológica, para garantizar la

prestación de los servicios. 

Correctivo 10% Manual 15% 25% • Procedimiento de soporte 

técnico.

• Guía soporte y asistencia 

Técnica.

Continua Con registro:

• Registro del sistema información 

OCS Inventory.

• Bitácora de administración de 

Infraestructura Tecnológica. 

Impacto Media 60% Moderado 45% Moderado

1 El Profesional designado dentro del proceso “Gestión de Servicios Tecnológicos”; en

ejecución del plan de trabajo, implementa y actualiza los controles de monitoreo que

reportan alertas tempranas de IT al equipo de servicios tecnológicos, con el fin de

actuar de manera preventiva, para mitigar los riesgos por fallas en los componentes

de IT.

Preventivo 25% Manual 15% 40% • Procedimiento de Gestión 

de Infraestructura 

Tecnológica.

Continua Con registro:

• Registro en la Bitácora de 

Administración de Infraestructura 

Tecnológica.

Probabilidad Media 60% Moderado 60% Moderado

1 El profesional especializado del proceso de Gestión de servicios tecnológicos,

anualmente identifica las necesidades de renovación, mantenimiento y prioridades de

la infraestructura tecnológica para la asignación de recursos, y para ser incuídas en

los planes y proyectos asociados al proceso. En el caso en el que los recursos sean

insuficientes o no estén disponibles, se replanterán las prioridades de adquisición de

productos y servicios.

Preventivo 25% Manual 15% 40% • Plan Estratégico de 

Tecnologías de Información 

y Comunicaciones (PETIC).

• Plan anual de 

adquisiciones.  

Continua Con registro:

• Plan anual de adquisiciones 

(seguimiento).

• Ficha de proyectos asociados al 

proceso.

• Hojas de vida de los equipos e 

informes de OCS inventory

• Plan de mantenimiento.

Probabilidad Baja 36% Moderado 60% Moderado

1 Los miembros del Comité de Contratación, cada vez que éste se convoque,

verificarán la programación de las necesidades, de conformidad con lo establecido en 

los proyectos de inversión y gastos de funcionamiento establecidos en el Plan Anual

de Adquisiciones – PAA, en caso de presentarse ajustes en la definición y

programación del PAA, se podrán actualizar, incluir o eliminar líneas integrantes de

los proyectos, dejando como evidencia el registro en el formato denominado

modificación al plan anual de adquisiciones, las actas del comité y el PAA aprobado y

publicado

Preventivo 25% Manual 15% 40% Procedimiento de 

Contratación o Manual de 

contratación y supervisión 

Continua Como evidencia el registro en el 

formato denominado modificación 

al plan anual de adquisiciones, las 

actas del comité y el PAA aprobado 

y publicado

Probabilidad Baja 36% Menor 40,0% Bajo

2 El abogado de contratación designado, para cada proceso contractual, revisará y

aprobará los documentos precontractuales de las modalidades de selección que se

adelanten, verificando los documentos requeridos para adelantar el proceso, en caso

de identificar incumplimientos se corregirá lo que corresponda, dejando como

constancia los documentos precontractuales finales, suscritos y publicados

Detectivo 15% Manual 15% 30% Procedimiento de 

Contratación o Manual de 

contratación y supervisión 

Continua Dejando como constancia los 

documentos precontractuales 

finales, suscritos y publicados

Probabilidad Baja 25% Menor 40,0% Bajo
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Gestión Contractual:

Gestionar procesos de contratación de manera oportuna 

dentro de cada vigencia, para adquirir bienes y servicios 

requeridos por la UPRA, de conformidad con las 

modalidades de selección.

Posibilidad de afectación 

reputacional 

incumplimiento de los requisitos 

de perfeccionamiento (aceptación 

del contrato en el SECOP II) y 

ejecución (afiliación a ARL, 

solicitud y expedición del 

Registro presupuestal, y 

constitución, carga y validación 

de la garantía única)  de 

contratos, 

demoras en la gestión de estos por parte de los 

responsables (partes del contrato, presupuesto y 

administración).

Posibilidad de afectación reputacional  por incumplimiento 

de los requisitos de perfeccionamiento (aceptación del 

contrato en el SECOP II) y ejecución (afiliación a ARL, 

solicitud y expedición del Registro presupuestal, y 

constitución, carga y validación de la garantía única) de 

contratos,  debido a demoras en la gestión de estos por 

parte de los responsables (partes del contrato, 

presupuesto y administración).

Usuarios, productos y prácticas 300 Media 60% No Aplica No Aplica 0% Afecta la imagen de la Entidad 

internamente 

Menor 40% Menor 40% Moderado 1 El abogado de contratación designado para cada contrato, verifica el cumplimiento de

los requisitos de perfeccionamiento y ejecución, consistentes en la suscripción

(firma), afiliación a ARL (personas naturales), expedición del Registro Presupuestal -

RP y expedición de la garantía; de incumplirse estos requisitos no se suscribirá el

acta de inicio.

Detectivo 15% Manual 15% 30% Procedimiento de 

Contratación o Manual de 

contratación y supervisión 

Continua Dejando como constancia el acta 

de inicio

Probabilidad Media 42% Menor 40,0% Moderado Moderado Aceptar N/A N/A N/A N/A Procesos contractuales gestionados

(Número de procesos contractuales radicados en Secretaria 

General para el periodo de medición / 

 Número de procesos establecidos en el plan anual de 

adquisiciones para el periodo de medición) *100

1 El profesional especializado de gestión contractual, cada vez que se requiera,

actualiza el manual de contratación y supervisión o el procedimiento de Contratación,

y socializará lo respectivo dejando su registro.

Preventivo 25% Manual 15% 40% Procedimiento de 

Contratación o Manual de 

contratación y supervisión 

Continua Actualización del Procedimiento de 

Contratación o Manual de 

contratación y supervisión; y 

soportes de socialización 

Probabilidad Baja 36% Leve 20,0% Bajo

2 El abogado designado de gestión contractual, orienta las novedades presentadas por

los supervisores, de ser factible se gestiona con la solicitud de elaboración, radicada

ante secretaria general (comunicación que será validada con la segunda firma del

ordenador del gasto).

Detectivo 15% Manual 15% 30% Procedimiento de 

Contratación o Manual de 

contratación y supervisión 

Continua Solicitud de elaboración, radicada 

ante secretaria general

Probabilidad Baja 25% Leve 20,0% Bajo

1 El profesional especializao de Gestión presupuesto, valida la información de cada

proceso solicitado, comparando la información con el plan anual de adquisiciones

publicado y el SEA, para generar el registro económico en el SIIF, en caso de

encontrar inconsistencias, se hace devolución desde el SEA, indicando las

observaciones correspondientes. 

Detectivo 15% Manual 15% 30% Procedimiento ejecución

presupuestal

Continua Como evidencia queda la 

trazabilidad en el SEA.

Probabilidad Alta 70% Moderado 60,0% Alto

2 El profesional especializado de Pagaduria, cada vez que se realice una solicitud de

pago, valida que los documentos soportes estén acordes a dicha solicitud y a la

normatividad vigente establecida y verifica que se encuentre conforme al programa

mensual de caja, en el caso de encontrar incosistencias se devuelve la cuenta a

Contabilidad con la respectiva observacion. 

Detectivo 15% Manual 15% 30% Procedimiento pago de

oblligaciones 

Procedimiento Ejecución

del PAC

Continua Quedando como evidencia la 

trazabilidad en el SEA

Probabilidad Media 49% Moderado 60,0% Moderado

3 El profesional especializado de contabilidad, mensualmente, valida la información

reportada por cada proceso, para garantizar la relevancia y la representación fiel de

la información, realizando las respectivas conciliaciones con los registros contables

Correctivo 10% Manual 15% 25% Procedimiento Gestión

Contable 

Continua Dejando como evidencia del 

trámite, los correos, los formatos de 

conciliación, los comprobantes 

contables y los registros de 

comprobantes en SIIF.

Impacto Media 49% Moderado 45,0% Moderado
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Gestión Financiera:

Ejecutar el presupuesto de la UPRA, de acuerdo a los

lineamientos establecidos para su programación, ejecución

y seguimiento, durante cada periodo fiscal, con el fin de

gestionar los recursos financieros asignados y que los

diferentes usuarios internos y externos cuenten con

información oportuna y confiable

Posibilidad de afectación

económica y reputacional 

sanciones de entes de control, Inoportunidad u omisión en la presentación de los estados

financieros.

Posibilidad de afectación económica y reputacional por

sanciones de entes de control, debido a Inoportunidad u

omisión en la presentación de los estados financieros.

Ejecución y administración de 

procesos 
12 Muy baja

20%

Entre el 1% y el 5 % 

del presupuesto anual 

de la UPRA 

Hasta 1773 SMLMV

Leve 20% Afecta la imagen de la Entidad con 

algunos grupos de valor próximos y 

finales 

Moderado 60% Moderado 60% Moderado

1

El profesional especializado de contabilidad, mensualmente, valida la información

registrada en SIIF y ejecuta los respectivos reportes para la elaboración de los

estados financieros, garantizando la oportunidad e integridad de la información,

teniendo en cuenta los lineamientos y las fechas establecidas por el ministerio de

hacienda y la contaduria general de la nacion, para la presentación de los estados

financieros.

Detectivo 15% Manual 15% 30% Procedimiento Gestión

Contable 

Continua Dejando como evidencia los ajustes 

contables y la publicación de los 

estados financieros y las 

operaciones reciprocas en el portal 

web de la UPRA. Probabilidad

Muy Baja 14% Moderado 60,0% Moderado

Moderado

Aceptar No Aplica No Aplica No Aplica No Aplica Instrumento de seguimiento institucional: Cronograma de

actividades contables de la vigencia publicado en la página web

institucional

Frecuencia: Mensual
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Gestión Financiera:

Ejecutar el presupuesto de la UPRA, de acuerdo a los

lineamientos establecidos para su programación, ejecución

y seguimiento, durante cada periodo fiscal, con el fin de

gestionar los recursos financieros asignados y que los

diferentes usuarios internos y externos cuenten con

información oportuna y confiable

Posibilidad de afectación 

económica y reputacional 

debilidades en el reconocimiento

(identificación, clasificación,

medición, y registro) de la gestión

financiera,

fallas técnicas y/o humanas, que afecten la oportunidad y

confiabilidad de la información

Posibilidad de afectación económica y reputacional por

debilidades en el reconocimiento (identificación,

clasificación, medición, y registro) de la gestión financiera,

debido a fallas técnicas y/o humanas, que afecten la

oportunidad y confiabilidad de la información

Ejecución y administración de 

procesos 
132 Media

60%

Entre el 1% y el 5 % 

del presupuesto anual 

de la UPRA 

Hasta 1773 SMLMV

Leve 20% Afecta la imagen de la Entidad con 

algunos grupos de valor próximos y 

finales 

Moderado 60% Moderado 60% Moderado

1

El profesional especializado de contabilidad, mensualmente, en el balance de prueba

verifica el registro de las transacciones financieras para garantizar la adecuada

identificación, clasificación y medición de las operaciones, realizando los respectivos

comprobantes contables de ajuste,

Detectivo 15% Manual 15% 30% Procedimiento Gestión

Contable 

Continua  dejando como evidencia las hojas 

de trabajo, los comprobantes 

contables  y los registros de los 

comprobantes en SIIF.
Probabilidad

Media 42% Moderado 60,0% Moderado

Moderado

Aceptar No Aplica No Aplica No Aplica No Aplica No Aplica 

1

El profesional especializado de pagaduría divulga mensualmente las fechas

establecidas de radicación de cuentas, a traves de los canales establecidos por la

entidad, con el fin de asegurar una efectiva ejecución al PAC Preventivo 25% Manual 15% 40%

Procedimiento Gestión del

PAC

Continua Circular PAC de cada vigencia 

Soportes de la divulgación realizada Probabilidad

Baja 24% Moderado 60,0% Moderado

2

El profesional especializado de gestión presupuestal, mensualmente revisa las

solicitudes del PAC de las diferentes áreas Vs. las cuentas radicadas, con el fin de

asegurar el cumplimiento del PAC solicitado y los indicadores del INPANUT
Detectivo 15% Manual 15% 30%

Procedimiento Pago de

oblligaciones 

Continua Reporte del SEA consolidado 

"solicitud de PAC" con la 

verificación de las cuentas 

radicadas en el módulo 

Probabilidad

Muy Baja 17% Moderado 60,0% Moderado

1 El Secretario General, orienta la formulación del plan estratégico del Talento Humano,

a partir del diagnóstico de la matriz GETH, con las necesidades de la entidad . Se

realizan los ajustes que se lleguen a generar en la formalización ante el CIGDE. Se

publica por los canales correspondiente de la entidad a 31 de enero de cada

vigencia.

Preventivo 25% Manual 15% 40% Manual SG

Documento externos de TH

Decreto 612 de 2018 

Continua Plan Estratégico de Talento

Humano 

Plan de Anual de Vacantes 

Plan de Previsón de Recursos

Humanos 

Plan Institucional de Capacitación 

Plan Anual de SST

Plan de Bienestar e incentivos 

Acta comité CIGDE en donde se

formalizan los planes de Talento

Humano 

Probabilidad Baja 24% Menor 40,0% Bajo

2 El Secretario General con el apoyo de los profesionales designados para cada

componente, efectúa el seguimiento al cumplimiento de los cronogramas del plan

estratégico de talento humano, según corresponda. En el caso de evidenciarse

actividades no ejecutadas, se verifican las causas y la reprogramación o remplazo  de 

las mismas.

Detectivo 15% Manual 15% 30% Manual SG SST

Manual de Capacitación 

Plan Estratégico de Talento

Humano 

Continua Seguimiento a los cronogramas del

plan estratégico de Talento Humano

Informes de Gestión institucional  

Probabilidad Muy Baja 17% Menor 40,0% Bajo

1 El Secretario General con el apoyo de los profesionales designados para cada

componente, adelantan la estrategia de sensibilización para las diferentes actividades

planeadas para la convocatoria de servidores públicos y contratistas y su

participación en las mismas. 

Preventivo 25% Manual 15% 40% Manual SG SST

Manual de Capacitación 

Continua Piezas de divulgación y correos

electrónicos empleados para la

convocatoria 

Probabilidad Baja 36% Menor 40,0% Bajo

2 El Secretario General, realiza comunicación formal para las actividades de

participación obligatoria, por los diferentes canales directamente a los servidores y

contratistas o a través del jefe inmediato o supervisor.

Preventivo 25% Manual 15% 40% Manual SG SST

Manual de Capacitación 

Continua comunicación formal dirigida a 

servidores publicos y contratistas 

para las actividades de 

participación obligatoria

Probabilidad Baja 22% Menor 40,0% Bajo

3 El Secretario General, con apoyo de las instancias correspondientes, envia segunda

comunicación por los diferentes canales a sevidores públicos y contratistas que no

hayan participado aun en actividades de carácter obligatorio.

Correctivo 10% Manual 

15% 25%

Manual SG SST

Manual de Capacitación 

Continua Segunda comunicación formal 

dirigida a servidores publicos y 

contratistas para las actividades de 

participación obligatoria

Impacto Baja 22% Menor 30,0% Bajo

1 El Secretario General con el apoyo de los profesionales designados establece el

cronograma de la vigencia para la gestión de la nómina 

Preventivo 25% Manual 15% 40% Procedimiento de 

liquidación de salarios, 

prestaciones, seguridad 

social y parafiscales

Continua Cronograma de nómina divulgado Probabilidad Media 48% Menor 40,0% Moderado

2 Profesional especializado Secetraria General Talento humano, mensualmente

recepciona a través del modulo de correspondencia en las fechas establecidas, cada

una de las novedades, con el fin de verificar que se encuentre completa la

información; en caso contrario solicita los ajustes conforme al procedimiento

establecido.

Detectivo 15% Manual 15% 30% Procedimiento de 

liquidación de salarios, 

prestaciones, seguridad 

social y parafiscales

Continua Radicación de las novedades en  el 

módulo de correspondencia y la 

trazabilidad de las observaciones 

Probabilidad Baja 34% Menor 40,0% Bajo

3 El técnico administrativo de talento humano y/o profesional designado por Secretaria

General, mensualmente realiza el registro de las novedades y posterior prenómina en

el aplicativo habilitado en la entidad, solicitando los ajustes requeridos.

Detectivo 15% Manual 15% 30% Procedimiento de 

liquidación de salarios, 

prestaciones, seguridad 

social y parafiscales

Continua Prenomina generada por el 

aplicativo

Probabilidad Baja 24% Menor 40,0% Bajo

4 Profesional especializado Secetraria General Talento humano, mensualmente revisa la 

prenomina y realiza las observaciones para ser ejecutadas en la nómina definitiva y

envío de la documentación  para el trámite de pago.

Detectivo 15% Manual 15% 30% Procedimiento de 

liquidación de salarios, 

prestaciones, seguridad 

social y parafiscales

Continua Trazabilidad en SEA de la revisión 

de la prenómina.

Oficio radicado,  firmado por el 

ordenador del gasto y planilla de 

nómina con sus anexos, dirigido a 

gestión financiera 

Probabilidad Muy Baja 16% Menor 40,0% Bajo

Aceptar No Aplica No Aplica 

Moderado

Moderado

Aceptar No Aplica No Aplica No Aplica No Aplica Nombre del indicador SG: Ejecución del PAC

Código listado maestro SG: GDR-GF-ID-001

Frecuencia SG: Mensual 

40%

Entre el 11% y el 20 % 

del presupuesto anual 

de la UPRA 

Entre 3547 hasta 7081 

SMLMV

Moderado 60% Afecta la imagen de la Entidad con 

algunos grupos de valor próximos y 

finales 

Moderado 60% Moderado 60%
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Gestión Financiera:

Ejecutar el presupuesto de la UPRA, de acuerdo a los

lineamientos establecidos para su programación, ejecución

y seguimiento, durante cada periodo fiscal, con el fin de

gestionar los recursos financieros asignados y que los

diferentes usuarios internos y externos cuenten con

información oportuna y confiable

Posibilidad de afectación 

económica y reputacional 

incumplimiento del INPANUT inobservancia de las actividades del procedimiento gestión

del PAC y debilidades en la ejecución del cronograma de

radicación de solicitudes PAC y cuentas 

Posibilidad de afectación económica y reputacional por

incumplimiento del INPANUT debido a inobservancia de

las actividades del procedimiento gestión del PAC y

debilidades en la ejecución del cronograma de radicación

de solicitudes PAC y cuentas 

Ejecución y administración de 

procesos 
16 Baja

N/A Radicados de las novedades ante secretaria general (Base de 

contratación)
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Gestión Financiera:

Ejecutar el presupuesto de la UPRA, de acuerdo a los

lineamientos establecidos para su programación, ejecución

y seguimiento, durante cada periodo fiscal, con el fin de

gestionar los recursos financieros asignados y que los

diferentes usuarios internos y externos cuenten con

información oportuna y confiable

Posibilidad de afectación

económica y reputacional 

inadecuada gestión de los

recursos financieros asignados a

la UPRA,

inconsistencias en la información suministrada a gestión

financiera

Posibilidad de afectación económica y reputacional por

inadecuada gestión de los recursos financieros asignados

a la UPRA, debido a inconsistencias en la información

suministrada a gestión financiera

Ejecución y administración de 

procesos 
5000 Muy Alta 100% Entre el 6% y el 10 % 

del presupuesto anual 

de la UPRA 

Entre 1774 hasta  3546 

SMLMV

Menor 40%

Moderado

Aceptar No Aplica No Aplica No Aplica No Aplica Nombre del Indicador Sg: Ejecución Presupuestal

Código listado maestro SG: GDR-GF-ID-002

Frecuencia SG: Mensual

Afecta la imagen de la Entidad con 

algunos grupos de valor próximos y 

finales 

Moderado 60% Moderado 60% Alto

N/A

Leve 20% Afecta la imagen de la Entidad 

internamente 

Menor 40% Menor 40%
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Gestión Contractual:

Gestionar procesos de contratación de manera oportuna 

dentro de cada vigencia, para adquirir bienes y servicios 

requeridos por la UPRA, de conformidad con las 

modalidades de selección.

Posibilidad de afectación 

reputacional 

inadecuada orientación del 

abogado designado,

inoportunidad en el reporte de novedades informadas por el 

supervisor dentro de la ejecución del contrato.

Posibilidad de afectación reputacional  por inadecuada 

orientación del abogado designado, debido a 

inoportunidad en el reporte de novedades informadas por 

el supervisor dentro de la ejecución del contrato.

Ejecución y administración de 

procesos 
300 Media 60% No Aplica No Aplica 0% Afecta la imagen de algún área de la 

organización 

Leve 20% Leve 20% Moderado Bajo Aceptar N/A N/A
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Gestión Contractual:

Gestionar procesos de contratación de manera oportuna 

dentro de cada vigencia, para adquirir bienes y servicios 

requeridos por la UPRA, de conformidad con las 

modalidades de selección.

Posibilidad de afectación 

económica y reputacional 

inefectividad en la estructuración y 

seguimiento de la etapa 

precontractual en las modalidades 

de selección,

fallas en la elaboración de sus insumos. Posibilidad de afectación económica y reputacional  por 

inefectividad en la estructuración y seguimiento de la etapa 

precontractual en las modalidades de selección, debido a 

fallas en la elaboración de sus insumos.

Usuarios, productos y prácticas 300 Media 60% Entre el 1% y el 5 % 

del presupuesto anual 

de la UPRA

Hasta 1773 SMLMV

60%

Moderado

Moderado Bajo Aceptar N/A N/A N/A N/A Procesos contractuales gestionados

(Número de procesos contractuales radicados en Secretaria 

General para el periodo de medición / 

 Número de procesos establecidos en el plan anual de 

adquisiciones para el periodo de medición) *100

Moderado Aceptar 

No aplica No aplica No aplica No aplica • Se monitorea periodicamente (mensual) 

por medio del reporte de metas fisicas.

• Seguimiento en Ficha de proyecto PETIC.

• Seguimiento de ejecución presupuestal

31 Gestión de Servicios Tecnológicos: 

Gestionar el soporte a los servicios y recursos

tecnológicos, a través de la administración de la

infraestructura de TI, para garantizar la continuidad, el

óptimo desempeño, operación y seguridad de los servicios

tecnológicos en toda la entidad.

Posibilidad de afectación 

reputacional 

fallas en la protección de la 

seguridad física y/o lógica de la 

infraestructura tecnológica, 

debilidad en la planeación que permita mantener la 

continuidad de la prestación de los servicios.

Posibilidad de afectación reputacional por fallas en la

protección de la seguridad física y/o lógica de la

infraestructura tecnológica, debido a debilidad en la

planeación que permita mantener la continuidad de la

prestación de los servicios.

Fallas tecnológicos 476 Media 60% No Aplica No Aplica 0% Afecta la imagen de la Entidad con 

algunos grupos de valor

Moderado 60% Moderado

30 Gestión de Servicios Tecnológicos: 

Gestionar el soporte a los servicios y recursos

tecnológicos, a través de la administración de la

infraestructura de TI, para garantizar la continuidad, el

óptimo desempeño, operación y seguridad de los servicios

tecnológicos en toda la entidad.

Posibilidad de afectación 

reputacional 

fallas en la infraestructura

tecnológica

la falta de alertas tempranas que permitan actuar de manera

preventiva.

Posibilidad de afectación reputacional por fallas en la

infraestructura tecnológica debido a la falta de alertas

tempranas que permitan actuar de manera preventiva.

Fallas tecnológicos 8760 Muy Alta 100% No Aplica No Aplica 0% Afecta la imagen de la Entidad con 

algunos grupos de valor

Moderado 60% Moderado 60%

Alto Moderado Aceptar 

No aplica No aplica

Alto Moderado Aceptar 

No aplica No aplica No aplica No aplica • Se monitorea periodicamente (mensual ) 

por medio del reporte de metas fisicas.

No aplica No aplica • Nombre del Indicador: Índice de Capacidad en la Prestación de 

Servicios de Tecnología.

• Código Listado Maestro SG: GST-ID-004

• Frecuencia de Medición: Anual

Se monitorea periodicamente por medio del reporte de metas 

fisicas.

100% No Aplica No Aplica 0% Afecta la imagen de la Entidad con 

algunos grupos de valor

Moderado 60% Moderado 60%29 Gestión de Servicios Tecnológicos: 

Gestionar el soporte a los servicios y recursos

tecnológicos, a través de la administración de la

infraestructura de TI, para garantizar la continuidad, el

óptimo desempeño, operación y seguridad de los servicios

tecnológicos en toda la entidad.

Posibilidad de afectación 

reputacional 

la interrupción en la operación de

la infraestructura tecnológica, que

soporta la prestación de los

servicios y sistemas de

información requeridos por la

entidad

la obsolescencia de los equipos tecnológicos. Posibilidad de afectación reputacional por la interrupción

en la operación de la infraestructura tecnológica, que

soporta la prestación de los servicios y sistemas de

información requeridos por la entidad debido a la

obsolescencia de los equipos tecnológicos.

Fallas tecnológicos 8760 Muy Alta

40% Bajo

Bajo

No Aplica Nombre del Indicador: Cumplimiento del plan anual SST

Código Listado Maestro SG: (GDR-TH-ID-004) 

Frecuencia de Medición SG: Mensual 

Nombre del Indicador: Cumplimiento del plan de bienestar e 

incentivos 

Código  Listado Maestro SG: (GDR-TH-ID-001) 

Frecuencia de Medición SG: Semestral

Nombre del Indicador: Cumplimiento Plan Institcuional de 

Capacitación

Código  Listado Maestro SG: (GDR-TH-ID-007) 

Frecuencia de Medición SG: Semestral

No Aplica 
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Gestión del Talento Humano:

Asegurar el desarrollo de competencias, capacidades y

calidad de vida laboral de servidores públicos y

colaboradores de la Entidad, en el marco de los principios

de legalidad e integridad durante su ciclo de vida laboral,

para mantener y mejorar el desempeño del talento humano

y de los procesos de acuerdo con las prioridades

estratégicas y su contexto organizacional

Posibilidad de afectación

económica y reputacional 

fallas en la ejecución del Plan

Estratégico del Talento Humano 

deficiencias en la planeación y el seguimiento oportuno a

las acciones identificadas 

Posibilidad de afectación económica y reputacional por

fallas en la ejecución del Plan Estratégico del Talento

Humano debido a deficiencias en la planeación y el

seguimiento oportuno a las acciones identificadas 

Ejecución y administración de 

procesos 
42 Baja 40% Entre el 1% y el 5 % 

del presupuesto anual 

de la UPRA 

Hasta 1773 SMLMV

Leve 20% Afecta la imagen de la Entidad 

internamente 

Menor 40% Menor
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Gestión del Talento Humano:

Asegurar el desarrollo de competencias, capacidades y

calidad de vida laboral de servidores públicos y

colaboradores de la Entidad, en el marco de los principios

de legalidad e integridad durante su ciclo de vida laboral,

para mantener y mejorar el desempeño del talento humano

y de los procesos de acuerdo con las prioridades

estratégicas y su contexto organizacional

Posibilidad de afectación

económica y reputacional 

baja participación de los

servidores en las actividades de

desarrollo integral,

falta de motivación y toma de conciencia en la importancia

de las mismas por parte de servidores y colaboradores 

Posibilidad de afectación económica y reputacional por

baja participación de los servidores en las actividades de

desarrollo integral, debido a falta de motivación y toma de

conciencia en la importancia de las mismas por parte de

servidores y colaboradores 

Ejecución y administración de 

procesos 
90 Media 60% Entre el 1% y el 5 % 

del presupuesto anual 

de la UPRA 

Hasta 1773 SMLMV

Leve 20% Afecta la imagen de la Entidad 

internamente 

Menor 40% Menor 40% Moderado

Bajo

Aceptar No Aplica No Aplica No Aplica No Aplica Nombre del Indicador: Participación en las actividades de 

bienestar e incentivos planeadas

Código Listado Maestro SG: (GDR-TH-ID-002) 

Frecuencia de Medición SG: Trimestral

Nombre del Indicador: Implementación del plan SST

Código Listado Maestro SG: (GDR-TH-ID-005) 

Frecuencia de Medición SG: Semestral
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Gestión del Talento Humano:

Asegurar el desarrollo de competencias, capacidades y

calidad de vida laboral de servidores públicos y

colaboradores de la Entidad, en el marco de los principios

de legalidad e integridad durante su ciclo de vida laboral,

para mantener y mejorar el desempeño del talento humano

y de los procesos de acuerdo con las prioridades

estratégicas y su contexto organizacional

Posibilidad de afectación 

económica y reputacional 

errores en el pago de nómina, 

prestaciones sociales y 

parafiscales,  

deficiencias en  el proceso de la liquidación Posibilidad de afectación económica y reputacional por

errores en el pago de nómina, prestaciones sociales y

parafiscales, debido a deficiencias en el proceso de la

liquidación

Ejecución y administración de 

procesos 
804 Alta 80% Entre el 1% y el 5 % 

del presupuesto anual 

de la UPRA 

Hasta 1773 SMLMV

Leve 20% Afecta la imagen de la Entidad 

internamente 

Menor 40% Menor 40% Moderado

Bajo

Aceptar No Aplica No Aplica No Aplica No Aplica • Instrumento de seguimiento institucional:  N° de 

observaciones a la prenómina de cada periodo

Frecuencia Mensual
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1 El tecnico administrativo de talento humano, una vez recibe la aceptación del

nombramiento, solicita las certificaciones de afiliacion a EPS y AFP como parte de la

documentación para la posesión (lista de chequeo documentacion para la

vinculacion), por medio de oficio SEA, con el fin de verificar la información de las

Entidades de Seguridad Social a las que debe ser afiliado el funcionario a vincular

(incluyendo la información de beneficiarios). Hasta tanto no sean entregados los

documentos requeridos, no se autoriza la posesión del funcionario (Secretaria

General). 

Preventivo 25% Manual 15% 40% Procedimiento de selección 

y vinculación de personal 

Continua Certificaciones de Afiliación a EPS 

y AFP aportadas por el servidor en 

la documentacion requerida para la 

posesion. 

Probabilidad Baja 24% Menor 40,0% Bajo

2 El profesional especializado de Talento Humano, un dia antes de la posesion del

funcionario, verifica que haya quedado hecha la afiliacion de ARL por medio de la

certificación de afiliacion con la Entidad como empleador, a traves del correo remitido

por el Tecnico Adminsitrativo de Talento Humano. En caso de no tener el soporte de

afiliacion, el profesional Especializado de Talento Humano gestiona de inmediato la

afiliación a ARL para tener la minima cobertura al momento de la posesion. 

Detectivo 15% Manual 15% 30% Procedimiento de selección 

y vinculación de personal 

Continua Certificados de afiliiacion a la ARL 

por parte de la Entidad. 

Probabilidad Muy Baja 17% Menor 40,0% Bajo

3 El tecnico administrativo de talento humano verifica la afiliacion a EPS del funcionario

nuevo solicitando a la EPS respectiva un certificado de afiliacion 5 dias habiles

despues de radicado el formulario de afiliacion a EPS por los canales respectivos que

esta tenga (el cual debe tener fecha maximo del dia de la posesion del funcionario).

En caso de tener una respuesta negativa o no tener respuesta de la EPS, procedera

a realizar las acciones correctivas que esta estipule para garantizar la activacion de la

afiliacion. 

Detectivo 15% Manual 15% 30% Procedimiento de selección 

y vinculación de personal 

Continua Certificados  de afiliiacion a la EPS 

por parte de la Entidad. 

Probabilidad Muy Baja 12% Menor 40,0% Bajo

1 El profesional designado por secretaría general gestiona semestralmente o

extraordinariamente, la realización de actividades de divulgación, relacionadas con la

aplicación de la metodología, uso de la herramienta y aviso de las fechas en la

formulación y seguimiento de la evaluación de desempño laboral en servidores en

carrera administrativa y acuerdos de gestión para gerentes públicos 

Preventivo 25% Manual 15% 40% Los lineamientos a 

socializar se encuentran 

documentados en el 

Protocolo de acuerdos de 

gestión  y la cartilla de 

evaluación de desempeño 

laboral (CNSC)

Continua Soportes de comunicaciones en 

canales internos 

Probabilidad Muy Baja 12% Menor 40,0% Bajo

2 El profesional designado por secretaría general orienta y verifica el desarrollo de las

actividades de la evaluación de desempeño laboral en servidores en carrera

administrativa y acuerdos de gestión para gerentes públicos  

Detectivo 15% Manual 15% 30% Protocolo acuerdos de 

Gestión 

Continua Listados de asistencia de las 

sesiones de acompañamiento 

adelantadas

Probabilidad Muy Baja 8% Menor 40,0% Bajo
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Gestión del Talento Humano:

Asegurar el desarrollo de competencias, capacidades y

calidad de vida laboral de servidores públicos y

colaboradores de la Entidad, en el marco de los principios

de legalidad e integridad durante su ciclo de vida laboral,

para mantener y mejorar el desempeño del talento humano

y de los procesos de acuerdo con las prioridades

estratégicas y su contexto organizacional

Posibilidad de afectación

económica y reputacional 

multas o sanciones generadas a

partir del incumplimiento de lo

establecido en el decreto 1072 de

2015 - Libro 2, titulo 2, capitulo 4,

sección 6, referente al SG SST y

la resolución 0312 de 2019 en

relación con los estándares

mínimos de éste,

deficiencias en la planeación y ejecución del plan de trabajo

anual del Sistema de Gestión de la Seguridad y Salud en el

Trabajo (SG-SST)

Posibilidad de afectación económica y reputacional por

multas o sanciones generadas a partir del incumplimiento

de lo establecido en el decreto 1072 de 2015 - Libro 2,

titulo 2, capitulo 4, sección 6, referente al SG SST y la

resolución 0312 de 2019 en relación con los estándares

mínimos de éste, debido a deficiencias en la planeación y

ejecución del plan de trabajo anual del Sistema de Gestión

de la Seguridad y Salud en el Trabajo (SG-SST)

Relaciones laborales 250 Media 60% Afectación Entre 51 y 

100 SMLMV

Moderado 60% Afecta la imagen de la Entidad 

internamente 

Menor 40% Moderado 60% Moderado 1 El profesional especializado de Talento Humano y/o el responsable del sistema de

gestión de seguridad y salud en el trabajo, realizan seguimiento mensual a la

ejecución de las actividades definidas en el Plan Anual de Trabajo de Seguridad y

Salud en el Trabajo, con base en lo establecido en la normatividad aplicable, con el fin

de verificar el cumplimiento y avance en la implementacion del SG - SST. En caso de

evidenciar el no cumplimiento de este Plan, se generan las acciones de mejora

correspondientes. 

Preventivo 25% Manual 15% 40% Manual SG - SST 

Plan Anual SST 

Continua * Seguimiento a cronograma de 

Trabajo del Plan Anual de SST

* Documentacion del SG SST

* Reporte de metas fisicas

Probabilidad Baja 36% Moderado 60,0% Moderado

Moderado

Aceptar No Aplica No Aplica No Aplica No Aplica Nombre del Indicador: Cumplimiento del plan anual SST

Código Listado Maestro SG: (GDR-TH-ID-004) 

Frecuencia de Medición SG: Mensual

Nombre del Indicador: Intervención de riesgos del SST 

Código Listado Maestro SG: (GDR-TH-ID-005) 

Frecuencia de Medición SG: Semestral

Nombre del Indicador: Implementación del Sistema de Gestión

de Seguridad y Salud en el Trabajo – Cumplimiento de estándares

mínimos del SG

SST.

Código Listado Maestro SG: (GDR-TH-ID-008) 

Frecuencia de Medición SG: Anual
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Gestión del Talento Humano:

Asegurar el desarrollo de competencias, capacidades y

calidad de vida laboral de servidores públicos y

colaboradores de la Entidad, en el marco de los principios

de legalidad e integridad durante su ciclo de vida laboral,

para mantener y mejorar el desempeño del talento humano

y de los procesos de acuerdo con las prioridades

estratégicas y su contexto organizacional

Posibilidad de afectación 

reputacional 

perdida de conocimiento en la 

etapa de retiro de servidores 

públicos,

debilidades en los mecanismos para transferir el 

conocimiento a los servidores que continuan vinculados 

Posibilidad de afectación reputacional por perdida de

conocimiento en la etapa de retiro de servidores públicos,

por causa de debilidades en los mecanismos para

transferir el conocimiento a los servidores que continuan

vinculados 

Ejecución y administración de 

procesos 
10 Muy baja 20% No Aplica No Aplica 0% Afecta la imagen de la Entidad 

internamente 

Menor 40% Menor 40% Bajo 1 El Secretario General o el profesional designado, cada vez que se retire un servidor

público de la Entidad, verifica que se realice la entrega del puesto de trabajo

conforme al procedimiento de desvinculación 

Preventivo 25% Manual 15% 40% Procedimiento de 

desvinculación 

Continua Acta de entrega del cargo Probabilidad Muy Baja 12% Menor 40,0% Bajo

Bajo

Aceptar No Aplica No Aplica No Aplica No Aplica Instrumento de seguimiento Institucional: Informe de gestión -

Seguimiento al plan anual de vacantes y al plan de previsión 

Frecuencia: Semestral 

1
El Técnico Administrativo de almacén, ingresa al sistema de inventarios de la Entidad 

cada vez que se adquiera o se de baja bienes tangibles e intangibles, de consumo y 

automotores, con la documentación completa entregada por el supervisor del contrato.

Preventivo 25% Manual 15% 40%
Procedimientos "Control de 

bienes del Almacén" y "Baja 

de bienes"

Continua 
Actualización del sistema de 

inventarios soportadas en los 

inventarios semestrales.

Probabilidad Media 48% Leve 20,0% Moderado

2

El Técnico Administrativo de almacén realiza dos veces al año  el seguimiento al 

inventario de bienes tangibles e intangibles, de consumo y automotores, con el fin de 

identificar que las existencias estén completas y que los bienes asignados a los 

funcionarios correspondan a los que tienen en uso. En caso de encontrar diferencias 

se realiza el ajuste en el sistema de inventarios.

Detectivo 15% Manual 15% 30%
Procedimientos "Control de 

bienes del Almacén" y "Baja 

de bienes"

Continua 

Acta de reunión donde queda 

consignado la toma del inventario y 

como anexo el inventario 

consolidado de la UPRA

Probabilidad Baja 34% Leve 20,0% Bajo

3
El profesional Especializado del proceso de Bienes y Servicios, autoriza la salida de 

los bienes en préstamo de la entidad, para mantener un control de los mismos fuera 

de las áreas seguras.

Preventivo 25% Manual 15% 40%
Formato "salida temporal de 

bienes"
Aleatoria 

Registro del formato "salida 

temporal de bienes"
Probabilidad Baja 20% Leve 20,0% Bajo

47 Administración de Bienes y Servicios: 

Administrar los bienes y servicios propiedad de la UPRA e 

infraestructura física en alquiler, a través de mantenimientos 

preventivos y correctivos, e implementar el Plan de Gestión 

Ambiental - PGA, de manera permanente y dentro de cada 

vigencia, con los registros correspondientes, para el 

cumplimiento de las funciones de la UPRA.

Posibilidad de afectación 

económica

deterioro de los bienes muebles e 

inmuebles y automotores,

deficiencias en el mantenimiento  preventivo de los bienes e 

inmuebles y automotores

Posibilidad de afectación económica por deterioro de los 

bienes muebles e inmuebles y automotores, debido a 

deficiencias en el mantenimiento  preventivo de los bienes 

e inmuebles y automotores

Daños a activos fijos / eventos 

externos
1355 Alta 80% Entre el 1% y el 5 % 

del presupuesto anual 

de la UPRA

Hasta 1773 SMLMV

Leve 20% No Aplica No Aplica 0% Leve 20% Moderado 1 El Profesional Especializado del proceso de Bienes y Servicios, permanentemente 

verifica el cumplimiento de las obligaciones de los contratos de bienes muebles e 

inmuebles, automotores, seguros y servicios generales, mediante el seguimiento de 

los mantenimientos preventivos, en caso de presentarse falla únicamente en los 

bienes muebles y automotores se lleva a cabo un mantenimiento correctivo, dejando 

como evidencia la adquisición de pólizas de seguro y el registro en la matriz de 

mantenimientos.

Preventivo 25% Manual 15% 40% Procedimientos 

"Administración de bienes y 

servicios", "Control de 

bienes del Almacén" y "Baja 

de bienes"

Aleatoria Seguimiento a los contratos y 

matriz de planeación y seguimiento 

a mantenimientos preventivos de 

bienes e infraestructura física de la 

UPRA 

Probabilidad Media 48% Leve 20,0% Moderado Moderado Aceptar N/A N/A N/A N/A (Número de mantenimientos preventivos realizados a los 

automotores /

Número de mantenimientos preventivos programados) * 100

1 El Funcionario responsable del archivo central de la UPRA, cada vez

que se realiza una transferencia primaria, verifica y actualiza el

inventario documental, en caso de encontrar inconsistencias en la

transferencia se realiza la devolución para su ajuste. Como

evidencia del control está el FUID y las actas de formalización de

transferencias.

Preventivo 25% Manual 15% 40% Procedimientos: 

TRANSFERENCIA 

PRIMARIAS ARCHIVO 

CENTRALIZADO, 

PRÉSTAMO DE 

CARPETAS DE 

EXPEDIENTES y 

ADMINISTRACIÓN DE 

ARCHIVOS Y APLICACIÓN 

DE TRD

Continua ACTAS DE TRANSFERENCIAS, 

FUID, RÓTULO DE CAJA, RÓTULO 

DE CARPETA, TRD y HOJA DE 

CONTROL Y REFERENCIA 

CRUZADA DE DOCUMENTOS

Probabilidad Media 60% Moderado 60,0% Moderado

2 El funcionario responsable del archivo central de la UPRA, con el apoyo del equipo 

del proceso de gestión documental, cada vez que se haga una solicitud de divulgación 

de información sobre el PINAR y el PGD, procede a su preparación, organización y 

ejecución, reforzando los conceptos de la gestión documental para las áreas en sus 

archivos de gestión.

Preventivo 25% Manual 15% 40% MANUAL DEL PLAN DE 

FORMACIÓN Y 

CAPACITACIÓN 

DOCUMENTAL, MANUAL 

DEL PLAN INSTITUCIONAL 

DE ARCHIVO - PINAR y 

MANUAL DEL PROGRAMA 

DE GESTIÓN 

DOCUMENTAL (PGD) Y 

TODAS LAS GUÍAS DE 

USUARIO.

Aleatoria Correo electrónico de solicitud y/o 

invitación, listados de asistencia y 

presentaciones

Probabilidad Baja 36% Moderado 60,0% Moderado

1 El Funcionario responsable del archivo central de la UPRA, cada vez que se realiza 

una transferencia primaria, verifica y actualiza el inventario documental, en caso de 

encontrar inconsistencias en la transferencia se realiza la devolución para su ajuste. 

Como

evidencia del control está el FUID y las actas de formalización de

transferencias.

Preventivo 25% Manual 15% 40% Procedimientos: 

TRANSFERENCIA 

PRIMARIAS ARCHIVO 

CENTRALIZADO, 

PRÉSTAMO DE 

CARPETAS DE 

EXPEDIENTES y 

ADMINISTRACIÓN DE 

ARCHIVOS Y APLICACIÓN 

DE TRD

Continua ACTAS DE TRANSFERENCIAS, 

FUID, RÓTULO DE CAJA, RÓTULO 

DE CARPETA, TRD y HOJA DE 

CONTROL Y REFERENCIA 

CRUZADA DE DOCUMENTOS

Probabilidad Media 48% Menor 40,0% Moderado

2 El Funcionario responsable del archivo central de la UPRA, cada vez que una 

actividad establecida dentro del PINAR lo indique, aplica los programas específicos 

contemplados en el Programa de Gestión Documental, asegurando la custodia del 

archivo central de la UPRA, en caso de desviaciones en la aplicación de las 

actividades establecidas en el PINAR se actualizan sus cronogramas. Como evidencia 

del control queda la aplicación del PINAR, de los programas especiales del PGD, el 

FUID de archivo central, y los Informes de ejecución.

Preventivo 25% Manual 15% 40% MANUAL DEL PLAN 

INSTITUCIONAL DE 

ARCHIVO - PINAR y 

MANUAL DEL PROGRAMA 

DE GESTIÓN 

DOCUMENTAL (PGD)

Continua Inventarios documentales, informes 

de ejecución, avance de la 

implementación de los programas 

del PGD soportado en el reporte de 

las metas físicas, FUID.

Probabilidad Baja 29% Menor 40,0% Bajo

1 El funcionario responsable de correspondencia – Atención al Ciudadano, asegura 

con la debida oportunidad, que todas las comunicaciones oficiales de la UPRA, se 

clasifiquen y se registren en el Sistema para la Eficiencia Administrativa; en caso de 

presentarse indisponibilidad de la herramienta tecnológica para la clasificación y 

registro de las comunicaciones oficiales de la UPRA, el funcionario responsable de 

correspondencia – Atención al Ciudadano, las gestionará por correo electrónico

Preventivo 25% Manual 15% 40% Procedimiento 

CORRESPONDENCIA

Continua Reportes del SEA, de 

correspondencia externa recibida

Probabilidad Media 48% Moderado 60,0% Moderado

2 El funcionario responsable de correspondencia – atención al ciudadano, cada vez 

que ingresa una comunicación, gestiona la correspondencia, incluidas las Peticiones, 

quejas, reclamos, sugerencias y denuncias (PQRSD) en todas las instancias, previo 

al vencimiento de los términos de respuesta, se cuenta con alertas del SEA 

automáticas y alertas del funcionario por correo electrónico, al funcionario designado.

Detectivo 15% Manual 15% 30% Procedimiento 

CORRESPONDENCIA

Continua Reportes del SEA, de 

correspondencia externa recibida

y matriz de seguimiento de 

atención al ciudadano

Probabilidad Baja 34% Moderado 60,0% Moderado

3 El Secretario General y el funcionario responsable de correspondencia - Atención al 

ciudadano, verifican y actualizan (procedimientos, instructivos, guías, manuales y/o 

sistemas de información asociados) de ser necesario, de acuerdo a los cambios 

normativos que impacten el objetivo del proceso de gestión documental en lo 

correspondiente a Atención al ciudadano (p.e. tiempos de respuesta, clasificación del 

trámite, responsables, etc.). 

En caso de generarse un cambio normativo, se realiza la socialización a través del 

sitio Share point de comunicaciones oficiales de la UPRA que se actualizará y/o con 

mensajes informativos por correo electrónico, al estar en permanente sincronia con 

los lineamientos del DAFP y los encuentros de equipos trasversales de relación 

estado ciudadania, llevando a la correcta atención de las comunicaciones oficiales de 

la UPRA en el SEA, en especial las PQRSD. 

Como evidencia quedan los procedimientos, instructivos, guías, manuales, sistemas 

de información asociados, el Share point actualizados y/o correo electrónico.

Preventivo 25% Manual 15% 40% Procedimiento 

CORRESPONDENCIA 

y en el SEA

Continua 

Como evidencia quedan los 

procedimientos, instructivos, guías, 

manuales, sistemas de información 

asociados y el Share point 

actualizados.

Probabilidad Baja 20% Moderado 60,0% Moderado

4 El funcionario responsable de correspondencia – atención al ciudadano, confirma la 

entrega de las comunicaciones oficiales mediante una verificación de recibo en la 

trazabilidad del SEA, en caso de no confirmar el recibo se generan los correctivos 

para que llegue a su destino.

Correctivo 10% Manual 15% 25% Procedimiento 

CORRESPONDENCIA 

y en el SEA

Continua Verificación de recibo en la 

trazabilidad del SEA

Informe de las incidencias en los 

envíos de correspondencia 

Soportes de las acciones que se 

adelantan en caso de presentarse 

incidencias

Impacto Baja 34% Moderado 45,0% Moderado

1 Anualmente en el mes de diciembre el Asesor de Control Interno analiza

los resultados obtenidos en la ejecución del Plan Anual de Auditorias de la

vigencia anterior y compara con los requerimientos del nuevo Plan Anual

de Auditoría según la metodología aplicada para definir los recursos a

solicitar, los cuales se presentan mediante memorando al Director General

con copia a la Asesoría de Planeación. Si los recursos no son aprobados

se priorizan necesidades en el Programa Anual de Auditoria.

Preventivo 25% Manual 15% 40% Procedimiento Evaluación

Independiente

Continua Con registro:

Memorando a la Dirección General

con justificación de recursos y Plan

Anual de Auditoria aprobado.

Probabilidad Baja 36% Leve 20% Bajo

2 Cada que ingrese un auditor nuevo en la UPRA, el Asesor de Control

Interno verifica que el auditor realice su entrenamiento en temas

operativos de la entidad para el desarrollo de actividades y cumplimiento

de los criterios del proceso de Evaluación Independiente, registrándolo en

el Formato de entrenamiento de Auditor. Cuando se desarrollen auditorias

se solicitará al auditado la presentación sobre el tema objeto de auditoría

antes de iniciar el ejercicio. En caso de que no se de la inducción por

parte del proceso auditado antes de iniciar el ejercicio de auditoria se

realizará en reunión de apertura.

Preventivo 25% Manual 15% 40% Procedimiento Evaluación

Independiente

Continua Con registro:

Formato de entrenamiento Auditor,

Reunión de apertura, listado de

asistencia.

Probabilidad Baja 22% Leve 20% Bajo

3 El Asesor de Control Interno, cada vez que reciba la propuesta de informe

de la actividad de evaluación o seguimiento, verifica el cumplimiento del

programa, la ejecución de las pruebas, la coherencia de las observaciones 

vs planillas de trabajo, las actas de reuniones preliminares y la precisión

de la información para la formulación de los planes de mejoramiento

respectivos. En caso de que no cumpla con los criterios, se remitirá al

auditor para su revisión y ajustes. 

Detectivo 15% Manual 15% 30% Procedimiento Evaluación

Independiente

Continua Con registro:

Informe radicado en SEA

Probabilidad Muy Baja 15% Leve 20% Bajo

4 En cada actividad de evaluación o seguimiento, el Auditor diligencia los

formatos definidos en el procedimiento y el Asesor de Control Interno

revisa los archivos al cierre del ejercicio contra el contenido de la lista de

chequeo. En caso de que se encuentren desviaciones en los documentos

de trabajo se realiza retroalimentación al auditor para los respectivos

ajustes durante el desarrollo de la auditoria y antes de informe final.

Detectivo 15% Manual 15% 30% Procedimiento Evaluación 

Independiente

Continua Con registro:

Formatos diligenciados del 

procedimiento

Probabilidad

Muy Baja 11% Leve 20%

Bajo

1 Cada que se presente el Plan Anual de Auditorias para su aprobación, el

Asesor de Control Interno analiza los temas a proponer para asesorar a

los integrantes del Comité Institucional de Control Interno a desarrollar en

la siguiente vigencia. De no ser aprobados, se hará un ajuste y se dejará

justificación para proponerlos en siguientes vigencias. 

Preventivo 25% Manual 15% 40% Procedimiento Evaluación 

Independiente

Continua Con registro:

Plan Anual de Auditorías y Actas

de Comité Institucional de Control

Interno.

Probabilidad

Muy Baja 12% Menor 40% Bajo

51 Evaluación Independiente:

Evaluar y Asesorar de manera independiente y objetiva el

Sistema de Control Interno y demás aspectos que

conformen el universo de auditoría priorizado para cada

vigencia, a través del desarrollo de los roles de liderazgo

estratégico, enfoque hacia la prevención, relaciones con

entes externos de control, evaluación de la gestión del

riesgo, y evaluación y seguimiento, para contribuir a la

mejora de la operación y la gestión de la entidad.

Posibilidad de afectación 

reputacional 

inobservancia de situaciones que

requieran fortalecer el control

interno para la definición de

acciones oportunas,

personal insuficiente o incumplimiento de lo establecido en

el proceso de evaluación independiente.

Posibilidad de afectación reputacional por inobservancia

de situaciones que requieran fortalecer el control interno

para la definición de acciones oportunas, debido a

personal insuficiente o incumplimiento de lo establecido en

el proceso de evaluación independiente.

Ejecución y administración de 

procesos 
73 Media 60% No Aplica No Aplica 0% Afecta la imagen de algún área de la 

organización 

Leve 20% Leve 20%

Moderado

48 Gestión Documental:

Asegurar la correcta administración, disponibilidad y 

custodia de toda la información producida o recibida por la 

UPRA, aplicando los lineamientos, procesos e 

instrumentos archivísticos y de servicio al ciudadano, de 

acuerdo a la legislación vigente, durante todo su ciclo vital, 

con el fin de salvaguardar la memoria institucional y brindar 

información a nuestros grupos de valor.

Posibilidad de afectación 

económica y reputacional 

perdida de la información 

producida o recibida por la UPRA 

en su ciclo vital,

inadecuada aplicación de las TRD en el archivo de gestión. Posibilidad de afectación económica y reputacional  por 

perdida de la información producida o recibida por la 

UPRA en su ciclo vital, debido a inadecuada aplicación de 

las TRD en el archivo de gestión.

Ejecución y administración de 

procesos 
3690 Muy Alta 100% Entre el 1% y el 5 % 

del presupuesto anual 

de la UPRA

Hasta 1773 SMLMV

Leve 20% Afecta la imagen de la Entidad con 

algunos grupos de valor próximos y 

finales 

Moderado 60% Moderado 60% Alto Moderado Aceptar N/A

Moderado Bajo Aceptar N/A N/A N/A N/A

(Número de solicitudes atendidas en un día /

Número total de solicitudes recibidas) * 100

1. entradas

2. salidas

3. bajas

42

Gestión del Talento Humano:

Asegurar el desarrollo de competencias, capacidades y

calidad de vida laboral de servidores públicos y

colaboradores de la Entidad, en el marco de los principios

de legalidad e integridad durante su ciclo de vida laboral,

para mantener y mejorar el desempeño del talento humano

y de los procesos de acuerdo con las prioridades

estratégicas y su contexto organizacional

Posibilidad de afectación 

económica y reputacional 

deficiencias en la afiliación a 

entidades de seguridad social, 

errores en la información suministrada por el funcionario a 

vincular y/o incumplimiento en la ejecución de actividades de 

afiliación al SG SSI.

Posibilidad de afectación económica y reputacional  por 

deficiencias en la afiliación a entidades de seguridad 

social,  debido a errores en la información suministrada por 

el funcionario a vincular y/o incumplimiento en la ejecución 

de actividades de afiliación al SG SSI.

Ejecución y administración de 

procesos 
26 Baja 40% Entre el 1% y el 5 % 

del presupuesto anual 

de la UPRA 

Hasta 1773 SMLMV

Leve 20% Afecta la imagen de la Entidad 

internamente 

Menor 40% Menor 40% Bajo

Bajo

Aceptar No Aplica No Aplica No Aplica No Aplica Instrumento de seguimiento del Sistema de Gestión : Lista de

chequeo documentos para ingreso 

Codigo Listado Maestro SG: GDR-TH-FT-003, que reposa en la

Historia Laboral.  

Frecuencia: Para cada vinculacion. 

43

Gestión del Talento Humano:

Asegurar el desarrollo de competencias, capacidades y

calidad de vida laboral de servidores públicos y

colaboradores de la Entidad, en el marco de los principios

de legalidad e integridad durante su ciclo de vida laboral,

para mantener y mejorar el desempeño del talento humano

y de los procesos de acuerdo con las prioridades

estratégicas y su contexto organizacional

Posibilidad de afectación 

reputacional 

falta de oportunidad y calidad de la

información para la elaboración del

informe de evaluación del

desempeño laboral para los

servidores en carreras

adminsitrativa y acuerdos de

gestión de gerentes públicos,

deficiencias en las orientaciones para la aplicación de la

metodología,  uso de la herramienta y aviso de las fechas en  

la formulación y seguimiento 

Posibilidad de afectación reputacional por falta de

oportunidad y calidad de la información para la elaboración

del informe de evaluación del desempeño laboral para los

servidores en carreras adminsitrativa y acuerdos de

gestión de gerentes públicos, debido a deficiencias en las

orientaciones para la aplicación de la metodología, uso de

la herramienta y aviso de las fechas en la formulación y

seguimiento 

Ejecución y administración de 

procesos 
12 Muy baja 20% No Aplica No Aplica 0% Afecta la imagen de la Entidad 

internamente 

Menor 40% Menor 40% Bajo

Bajo

Aceptar No Aplica No Aplica No Aplica No Aplica No aplica 

46

Administración de Bienes y Servicios: 

Administrar los bienes y servicios propiedad de la UPRA e 

infraestructura física en alquiler, a través de mantenimientos 

preventivos y correctivos, e implementar el Plan de Gestión 

Ambiental - PGA, de manera permanente y dentro de cada 

vigencia, con los registros correspondientes, para el 

cumplimiento de las funciones de la UPRA.

Posibilidad de afectación 

económica

perdida de los bienes muebles, 

activos informáticos e inmuebles

fallas en el control y actualización del inventario que se 

realiza en la UPRA

Posibilidad de afectación económica por perdida de los 

bienes muebles, activos informáticos e inmuebles debido 

a fallas en el control y actualización del inventario que se 

realiza en la UPRA

Daños a activos fijos / eventos 

externos
1787 Alta 80%

Entre el 1% y el 5 % 

del presupuesto anual 

de la UPRA

Hasta 1773 SMLMV

Leve 20% No Aplica No Aplica 0% Leve 20%

N/A N/A N/A SISTEMA DE GESTIÓN DOCUMENTAL IMPLEMENTADO = 

(Sistema de gestión documental implementado en el periodo 

definido / 

 Sistema de gestión documental implementado a ser gestionado en 

el cuatrienio) *100%

49 Gestión Documental:

Asegurar la correcta administración, disponibilidad y 

custodia de toda la información producida o recibida por la 

UPRA, aplicando los lineamientos, procesos e 

instrumentos archivísticos y de servicio al ciudadano, de 

acuerdo a la legislación vigente, durante todo su ciclo vital, 

con el fin de salvaguardar la memoria institucional y brindar 

información a nuestros grupos de valor.

Posibilidad de afectación 

económica y reputacional 

perdida de la información 

producida o recibida por la UPRA 

en su ciclo vital,

inadecuada implementación de los planes, programas y 

proyectos contemplados en los instrumentos archivísticos 

(PINAR, PGD y TRD) en el archivo central.

Posibilidad de afectación económica y reputacional  por 

perdida de la información producida o recibida por la 

UPRA en su ciclo vital, debido a inadecuada 

implementación de los planes, programas y proyectos 

contemplados en los instrumentos archivísticos (PINAR, 

PGD y TRD) en el archivo central.

Ejecución y administración de 

procesos 
973 Alta 80% Entre el 1% y el 5 % 

del presupuesto anual 

de la UPRA

Hasta 1773 SMLMV

Leve 20% Afecta la imagen de la Entidad 

internamente 

Menor 40% Menor 40% Moderado Bajo Aceptar N/A N/A N/A N/A SISTEMA DE GESTIÓN DOCUMENTAL IMPLEMENTADO = 

(Sistema de gestión documental implementado en el periodo 

definido / 

 Sistema de gestión documental implementado a ser gestionado en 

el cuatrienio) *100%

CONSULTA DE EXPEDIENTES = (Número de consultas de 

expedientes recibidas / 

 Número de consultas de expedientes atendidas) * 100%

50 Gestión Documental:

Asegurar la correcta administración, disponibilidad y 

custodia de toda la información producida o recibida por la 

UPRA, aplicando los lineamientos, procesos e 

instrumentos archivísticos y de servicio al ciudadano, de 

acuerdo a la legislación vigente, durante todo su ciclo vital, 

con el fin de salvaguardar la memoria institucional y brindar 

información a nuestros grupos de valor.

Posibilidad de afectación 

económica y reputacional 

vulneración a los derechos de los 

grupos de valor,  incluyendo los 

términos legales de respuesta,

deficiencias en el servicio al ciudadano, gestión de las 

PQRSD y de las comunicaciones oficiales de la UPRA.

Posibilidad de afectación económica y reputacional  por 

vulneración a los derechos de los grupos de valor,  

incluyendo los términos legales de respuesta, debido a 

deficiencias en el servicio al ciudadano, gestión de las 

PQRSD y de las comunicaciones oficiales de la UPRA.

Usuarios, productos y prácticas 2717 Alta 80% Entre el 1% y el 5 % 

del presupuesto anual 

de la UPRA

Hasta 1773 SMLMV

Leve 20% Afecta la imagen de la Entidad con 

algunos grupos de valor próximos y 

finales 

Moderado 60% Moderado 60% Alto Moderado Aceptar N/A N/A N/A N/A PETICIONES, QUEJAS, RECLAMOS, SUGERENCIAS Y/O 

DENUNCIAS = (Número de PQRSD atendidas oportunamente en 

el periodo /

Número de PQRSD recibidas en el periodo)* 100%

COMUNICACIONES OFICIALES = ((# comunicaciones oficiales 

enviadas y recibidas por el destinatario final  / 

# comunicaciones oficiales enviadas)*100%

Bajo Aceptar 

No aplica No aplica No aplica No aplica Nombre del Indicador: Cumplimiento del Plan de Auditoria Anual.

Código Listado Maestro SG: EVI-ID-005. Frecuencia de Medición: 

cuatrimestral

Nombre del Indicador: Oportunidad en la presentación de informes 

de seguimiento y evaluación.

Código Listado Maestro SG: EVI-ID-003. Frecuencia de Medición: 

cuatrimestral

52 Evaluación Independiente:

Evaluar y Asesorar de manera independiente y objetiva el

Sistema de Control Interno y demás aspectos que

conformen el universo de auditoría priorizado para cada

vigencia, a través del desarrollo de los roles de liderazgo

estratégico, enfoque hacia la prevención, relaciones con

entes externos de control, evaluación de la gestión del

riesgo, y evaluación y seguimiento, para contribuir a la

mejora de la operación y la gestión de la entidad.

Posibilidad de afectación 

reputacional 

débil promoción de la cultura del

control interno a la alta dirección,

inoportunidad en la asesoría de los temas identificados en

cada vigencia.

Posibilidad de afectación reputacional  por débil promoción 

de la cultura del control interno a la alta dirección, debido a

inoportunidad en la asesoría de los temas identificados en

cada vigencia.

Ejecución y administración de 

procesos 
2 Muy baja

20%

No Aplica No Aplica 0% Afecta la imagen de la Entidad 

internamente 

Menor 40% Menor 40%

Bajo Bajo Aceptar 

No aplica No aplica No aplica No aplica Nombre del Indicador: Cumplimiento del Plan de Auditoria Anual.

Código Listado Maestro SG: EVI-ID-005. Frecuencia de Medición: 

cuatrimestral
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5. Evaluación de riesgo - Nivel de riesgo residual 6. Plan de Acción 

5.1. Probabilidad 

residual 
5.2. Impacto residual 

1 El Asesor de Control Interno con el apoyo del contratista, verifica en el

Plan Anual de Auditoria las fechas a presentar los informes del mes y

programa en agenda de Outlook con mínimo 5 días antes del vencimiento

de la fecha de requerimiento de ley la revisión de la información e informe

definitivo. Para reportes en módulos de entes de control, ingresa

mensualmente al modulo donde se encuentra la fecha del reporte los

primeros tres días del mes para verificar cuando se entrega la

información. En caso de no realizar la revisión se realiza seguimiento

mensual en ejercicio de autoevaluación sobre cumplimiento de tiempos. 

Preventivo 25% Manual 15% 40% Plan Anual de Auditorías

Procedimiento Evaluación 

Independiente

Continua Con registro:

Agenda Outlook, Actas de 

Autoevaluación, Plan Anual de 

Auditoria.

Probabilidad

Baja 36% Leve 20% Bajo

2 En cada actividad de seguimiento a requerimientos legales, el Auditor

diligencia los formatos definidos en el procedimiento y el Asesor de

Control Interno revisa los archivos al cierre del ejercicio contra el

contenido de la lista de chequeo. En caso de que se encuentren

desviaciones en los documentos de trabajo, se realiza retroalimentación al

auditor para los respectivos ajustes antes de emitir el informe final.

Detectivo 15% Manual 15% 30% Plan Anual de Auditorías

Procedimiento Evaluación 

Independiente

Continua Informe revisado, documentos de 

trabajo, lista de chequeo

Probabilidad

Baja 25% Leve 20% Bajo

No aplica No aplica No aplica No aplica Nombre del Indicador: Cumplimiento del Plan de Auditoria Anual.

Código Listado Maestro SG: EVI-ID-005. Frecuencia de Medición: 

cuatrimestral

Nombre del Indicador: Oportunidad en la presentación de informes 

de seguimiento y evaluación.

Código Listado Maestro SG: EVI-ID-003. Frecuencia de Medición: 

cuatrimestral

53 Evaluación Independiente:

Evaluar y Asesorar de manera independiente y objetiva el

Sistema de Control Interno y demás aspectos que

conformen el universo de auditoría priorizado para cada

vigencia, a través del desarrollo de los roles de liderazgo

estratégico, enfoque hacia la prevención, relaciones con

entes externos de control, evaluación de la gestión del

riesgo, y evaluación y seguimiento, para contribuir a la

mejora de la operación y la gestión de la entidad.

Posibilidad de afectación 

reputacional 

incumplimiento de los criterios de 

oportunidad e integralidad en los 

informes de requerimiento legal,

personal insuficiente y desconocimiento de los criterios, 

para la realización de los seguimientos.

Posibilidad de afectación reputacional por incumplimiento

de los criterios de oportunidad e integralidad en los

informes de requerimiento legal, debido a personal

insuficiente y desconocimiento de los criterios, para la

realización de los seguimientos.

Ejecución y administración de 

procesos 
60 Media

60%

No Aplica No Aplica 0% Afecta la imagen de algún área de la 

organización 

Leve 20% Leve 20%

Moderado Bajo Aceptar 



3.  Análisis de Riesgo 

Inherente 

3.1.1.  Frecuencia de la 

actividad
3.2.1. Calificación Impacto 

4.2.3. 

Calificación

4.3.1. 

Documentación

4.3.2. 

Frecuencia

4.3.3. 

Evidencia

Deficiencias en la planeación de las 

necesidades establecidas en el plan anual 

de adquisiciones.

1

El abogado de contratación designado, para cada

proceso contractual, revisará y aprobará los

documentos precontractuales de las modalidades

de selección que se adelanten, verificando los

documentos requeridos para adelantar el proceso,

en caso de identificar incumplimientos se corregirá

lo que corresponda, dejando como constancia los

documentos precontractuales finales, suscritos y

publicados.

Preventivo 25% Manual 15% 40% Procedimiento de 

Contratación o 

Manual de 

contratación y 

supervisión 

Continua dejando como 

constancia los 

documentos 

precontractuale

s finales, 

suscritos y 

publicados

Probabilidad Baja 36% Mayor 80,0% Alto

Indebida estructuración en la etapa 

precontractual de las necesidades a 

adquirir.

2

Los miembros del Comité de Contratación, cada

vez que éste se convoque, verificarán la

programación de las necesidades, de conformidad

con lo establecido en los proyectos de inversión y

gastos de funcionamiento establecidos en el Plan

Anual de Adquisiciones – PAA, en caso de

presentarse ajustes en la definición y programación

del PAA, se podrán actualizar, incluir o eliminar

líneas integrantes de los proyectos, dejando como

evidencia el registro en el formato denominado

modificación al plan anual de adquisiciones, las

actas del comité y el PAA aprobado y publicado.

Detectivo 15% Manual 15% 30% Procedimiento de 

Contratación o 

Manual de 

contratación y 

supervisión 

Continua dejando como 

evidencia el 

registro en el 

formato 

denominado 

modificación al 

plan anual de 

adquisiciones, 

las actas del 

comité y el PAA 

aprobado y 

publicado.

Probabilidad Baja 25% Mayor 80,0% Alto

Incumplimiento de los requisitos de 

perfeccionamiento y/o ejecución de un 

contrato

3

El abogado de contratación designado para cada

contrato, verifica el cumplimiento de los requisitos

de perfeccionamiento y ejecución, consistentes en

la suscripción (firma), afiliación a ARL (personas

naturales), expedición del Registro Presupuestal -

RP y expedición de la garantía; de incumplirse

estos requisitos no se suscribirá el acta de inicio.

Correctivo 10% Manual 15% 25% Procedimiento de 

Contratación o 

Manual de 

contratación y 

supervisión 

Continua acta de inicio Impacto Baja 25% Moderado 60,0% Moderado

Afectación de rubros inadecuados, 

registros y pagos que no corresponden 

con el objeto del gasto y/o solicitud.

1 El Secretario(a) General y los profesionales

designados de gestión financiera al inicio de cada

vigencia socializan los lineamientos y principales

aspectos a tener en cuenta, para el adecuado

manejo de los rubros presupuestales a través de

una charla dirigida a los servidores y contratistas

involucrados. En caso de presentarse nuevas

inquietudes se programará un nuevo espacio de

socialización. 

Preventivo 25% Manual 15% 40% Los lineamientos a 

socializar se 

encuentran definidos 

en el manual de 

presupuesto y 

pagaduría  

Continua Listados de 

asistencia de 

los servidores  

y contratistas 

que participaron 

y el material de 

apoyo de la 

socialización 

para su 

consulta.

Probabilidad Media 60% Mayor 80,0% Alto

Utilización indebida de los perfiles de SIIF, 

de manera que se puedan alterar la 

ejecución de los recursos de los rubros de 

funcionamiento e inversión.

2 El profesional asignado por el Director General

como Coordinador SIIF cada vez que se presente

un cambio de personal revisa y depura los roles y

usuarios establecidos por el Ministerio de

Hacienda para el acceso al SIIF verificando que

estén conformes a novedades de nomina,

finalización o sesiones de contrato, en caso de

encontrar usuarios activos que no correspondan se

procedera a registrar la novedad en el SIIF. 

Detectivo 15% Manual 15% 30% Manual de politicas 

de seguridad de la 

información del 

ministerio de 

hacienda 

Continua Formulario SIIF 

de creación, 

modificación o 

retiro de usuario 

y el reporte de 

usuarios activos 

del SIIF

Probabilidad Media 42% Mayor 80,0% Alto

Vulnerabilidad en el acceso y custodia de 

la información, y las firmas digitales para 

Minhacienda y el token bancario para la 

gestión financiera

3 El Ordenador del Gasto y Profesional especializado 

de Secretaria General - Pagaduría de acuerdo a la

necesidad de la Entidad, autorizan mediante acto

administrativo firmado por las dos partes el giro de

cheques de gerecia y transferencias bancarias

conforme a las politicas establecidas por el

Ministerio de Hacienda. En caso de ausencia

parcial o definitiva del pagador se debe tramitar

ante la entidad bancaria la respectiva autorización

para modificación del funcionario o contratista que

será encargado del token y la administración ante la

entidad bancaria. 

Correctivo 10% Manual 15% 25% Los lineamientos a 

socializar se 

encuentran definidos 

en el manual de 

presupuesto y 

pagaduría 

Aleatoria Aprobación del 

Banco de las 

personas 

autorizadas 

Impacto Media 42% Moderado 60,0% Moderado

1 El profesional designado por secretaría General,

cada vez que se adelante una provisión de un

empleo, da cumplimiento a las etapas definidas en

el procedimiento de selección y vinculación de

personal, informando el resultado de la gestión en

los reportes del plan de provisión de empleos  

Detectivo 15% Manual 15% 30% Procedimiento de 

selección y 

vinculación de 

persoanl 

Continua Registro 

documental 

relacionado en 

el 

procedimiento 

de selección y 

vinculación de 

personal 

Probabilidad Baja 28% Mayor 80,0% Alto

2 El Secretario General o el profesional designado,

promociona de forma continua el uso de los

canales de comunicación dispuestos para recibir

denuncias de corrupción y/o configuración de

conflictos de interes.

Correctivo 10% Manual 15% 25% Manual operativo 

MIPG - Política de 

integridad 

Autodiagnóstico 

conflicto de 

intereses 

Continua Comunicacione

s internas 

recibidas 

Impacto Baja 28% Moderado 60,0% Moderado

MAPA DE IRIESGOS INSTITUCIONAL 2023

RIESGOS DE CORRUPCIÓN 

PEC - RI - 002

2

24/01/2023

CÓDIGO

VERSIÓN

FECHA

Posibilidad de detrimento patrimonial del Estado y pérdida 

de la capacidad de inversión 

Indebidos  registros  y/o pagos por parte de los servidores 

que participan en la cadena presupuestal  de la Entidad para 

beneficio propio o de terceros.

Posibilidad de detrimento patrimonial del Estado y pérdida de 

la capacidad de inversión  por Indebidos  registros  y/o pagos 

por parte de los servidores que participan en la cadena 

presupuestal  de la Entidad para beneficio propio o de 

terceros.

5000

No Aplica No Aplica No Aplica Instrumento de seguimiento 

Institucional: Informe de

gestión - Seguimiento al plan

anual de vacantes y al plan

de previsión 

Frecuencia: Semestral 

80% BajaMayor Moderado Aceptar No Aplica 

60% Respuestas afirmativas de 6 a 11 Mayor 80% MediaMayor

3 Gestión del Talento Humano:

Asegurar el desarrollo de competencias, capacidades y

calidad de vida laboral de servidores públicos y

colaboradores de la Entidad, en el marco de los principios

de legalidad e integridad durante su ciclo de vida laboral,

para mantener y mejorar el desempeño del talento humano

y de los procesos de acuerdo con las prioridades

estratégicas y su contexto organizacional

Fallas en la ejecución de las actividades

del procediminto "selección y vinculación

de personal" 

26 Baja 40% Respuestas afirmativas de 6 a 11 Mayor

Muy Alta 100% Respuestas afirmativas de 6 a 11 Mayor 80% Muy AltaMayor

2

Gestión Financiera:

Ejecutar el presupuesto de la UPRA, de acuerdo a los 

lineamientos establecidos para su programación, ejecución 

y seguimiento, durante cada periodo fiscal, con el fin de 

gestionar los recursos financieros asignados y que los 

diferentes usuarios internos y externos cuenten con 

información oportuna y confiable

No aplica Nombre: Ejecución 

Presupuestal

Código: GDR-GF-ID-002

Frecuencia: Mensual

Moderado Aceptar No aplica No aplica No aplica 

Procesos contractuales 

gestionados

(Número de procesos 

contractuales radicados en 

Secretaria General para el 

periodo de medición / 

 Número de procesos 

establecidos en el plan anual 

de adquisiciones para el 

periodo de medición) *100

Moderado Aceptar No aplica No aplica No aplica No aplica Media

6.3. Fecha de 

Inicio 
6.4. Fecha Final

1
. 
C

o
n

s
e
c
u

ti
v
o

3.1.2. Nivel de probabilidad 3.2.2. Nivel de impacto 4.2.1. Tipo
4.2.2. 

Implementación

5.2. Impacto residual 

5.3. Zona de 

riesgo 

residual 

5.4. Zona de riesgo 

residual final
5.5. Tratamiento 

6.1.  

Acción

5. Evaluación de riesgo - Nivel de riesgo residual 6. Plan de Acción 

7. Indicador Clave de 

Riesgos

4.2. Atributos de eficiencia 4.3. Atributos informativos 

Posibilidad de pérdida de confianza de los grupos de valor

hacia las actuaciones públicas, limitando la capacidad de

gestión del Estado.

Vinculación de servidores públicos en las diferentes

modalidades sin el cumplimiento de los requisitos establecidos

en el manual de funciones y/o con conflicto de intereses para

beneficio propio o de terceros

Posibilidad de pérdida de confianza de los grupos de valor

hacia las actuaciones públicas, limitando la capacidad de

gestión del Estado. por Vinculación de servidores públicos en

las diferentes modalidades sin el cumplimiento de los

requisitos establecidos en el manual de funciones y/o con

conflicto de intereses para beneficio propio o de terceros

Posibilidad de detrimento patrimonial del Estado y pérdida 

de confianza de los grupos de valor de la UPRA

2.1. Proceso - Objetivo /  Objetivo estratégico Impacto 2.2.  Hecho de Corrupción Descripción del riesgo 2.3 Causas

3.1. Probabilidad inherente

1

Gestión Contractual:

Gestionar procesos de contratación de manera oportuna 

dentro de cada vigencia, para adquirir bienes y servicios 

requeridos por la UPRA, de conformidad con las 

modalidades de selección.

Indebido proceso de contratación estatal, desviando recursos 

públicos para beneficio propio o de terceros

Posibilidad de detrimento patrimonial del Estado y pérdida de 

confianza de los grupos de valor de la UPRA por Indebido 

proceso de contratación estatal, desviando recursos públicos 

para beneficio propio o de terceros

300

3.2. Impacto inherente 

3.3 Severidad Inherente (Zona de 

riesgo inherente)
4.1. Descripción del Control 

2. Identificación del riesgo de Corrupción 4. Evaluación del Riesgo - Valoración de Controles 

4.4. Afectación
5.1. Probabilidad 

residual 

6.2. 

Responsabl

e



3.1.1.  Frecuencia de 

la actividad

3.2.1. Afectación 

económica 

3.2.3.  Afectación 

reputacional

4.2.3. 

Calificación
4.3.1. Documentación 4.3.2. Frecuencia 4.3.3. Evidencia

1 (9.1.3 Aseguramiento de oficinas, cuartos e instalaciones, 9.1.5 Trabajo en áreas 

restringidas / seguras, 9.2.1 Ubicación y protección de equipos tecnológicos) 

(11.3.2 Equipos desatendidos)

El Asesor de planeación mantiene en un lugar seguro el activo de información y 

esta pendiente de no dejarlo sin protección.

Preventivo 25% Manual 15% 40% Manual de políticas de 

seguridad de la 

información 

Continua No Aplica Probabilidad Baja 24% Leve 20,0% Bajo

2 Planeación Estratégica y Control:

Desarrollar acciones institucionales de manera permanente en ejecución del

plan estratégico de la entidad, con las cuales se gestionen, insumos,

recursos, productos y servicios estratégicos, que posicionen a la UPRA,

como líder en la consolidación del modelo de planificación agropecuaria del

país

Sistema para la Eficiencia Administrativa 

*Control de documentos SG

*Control de documentos externos 

*Administración de plantillas control de

documentos 

Cambios no controlados o supervisados durante la

publicación de la información

Ineficiente control de cambios en la información

publicada.

Afectacion de la imagen del area, por la perdida de

Integridad de la informacion que se publica en el

modulo del SG del SEA. Debido a la publicacion de

documentos obsoletos o desactualizadas.

450 Media 60% No Aplica No Aplica 0% Afecta la imagen de 

la Entidad 

internamente 

Menor 40% Menor 40% Moderado 1 (12.1.2 Gestión del cambio)

El administrador del SG con el apoyo de los profesionales del SG, verifican que 

se cumplan las etapas establecidas en el procedimiento de control de 

documentos, con el fin de validar la consistencia y pertinencia de los documentos 

publicados en el Sistema de Gestión.  

Detectivo 15% Manual 15% 30% Procedimeinto Control de 

Documentos del SG 
Continua Se evidencia su gestión mediante 

la trazabilidad del SEA 

Probabilidad Media 42% Menor 40,0% Moderado Moderado Aceptar No Aplica No Aplica No Aplica No Aplica • Instrumento institucional de 

seguimiento del SG: Listado Maestro de 

Documentos / Modulo SG / Reportes Modulo 

control de documentos SG - SEA: 

Frecuencia: Cada vez que se requiera

1 (10.3.2 Aceptación de sistemas, 

12.4.1 Control del software operacional (operativo), 

12.5.1 Procedimientos para el control de cambios, 

12.5.3 Restricciones a cambios en paquetes de software)

El profesional encargado del sistema de informacion realiza una revisión de las 

actualizaciones del software base y verifica que las actualizaciones no afecten la 

operación del sistema de información.

Detectivo 15% Manual 15% 30% Guía de soporte y 

asistencia técnica 

(ventanas de 

mantenimiento)

Aleatoria Con registro:

Ventanas de mantenimiento 

Probabilidad Muy Baja 14% Moderado 60% Moderado

1 (11.6.1 Restricción de acceso a los sistemas de información)

El líder del área asigna a la persona encargada de las publicaciones, para 

que sea el único con acceso a las plataformas.

Preventivo 25% Manual 15% 40% • Procedimiento de diseño 

y divulgación de piezas de 

comunicación.

Continua • Solicitudes en el módulo de 

asistencia técnica del SEA.

Probabilidad Media 48% Moderado 60% Moderado

2 (10.10.3 Protección de registros de monitoreo)

(10.9.3 Información pública / disponible al público)

El líder del área con el apoyo del profesional de comunicaciones, verifica 

que la información que se publica, esté acorde con los criterios de 

calidad.

Detectivo 15% Manual 15% 30% • Procedimiento de diseño 

y divulgación de piezas de 

comunicación.

• Ley 1712 de 2014, 

Artículo 3.

Continua • Correo enviado al solicitante, 

trazabilidad de la solicitud en el 

módulo del SEA.

Probabilidad Baja 34% Moderado 60% Moderado

3 (8.2.2 Conciencia de la seguridad, educación y entrenamiento)

El líder del área realiza verificaciones constantes con sus colaboradores 

de las normativas internas y externas sobre publicación de información.

Preventivo 25% Manual 15% 40% • Procedimiento de diseño 

y divulgación de piezas de 

comunicación.

Continua • Acta de consejo de redacción 

(cuando aplique).

Probabilidad Baja 20% Moderado 60% Moderado

1 (10.3.1 Gestión de la capacidad)

El líder de servicios tecnológicos propone la adquisición o renovación de 

herramientas tecnológicas en el plan anual de adquisiciones.

Preventivo 25% Manual 15% 40% •  Plan anual de 

adquisiciones.
Aleatoria Plan anual de adquisiciones. Probabilidad Media 60% Leve 20% Moderado

2 (7.1.1 Inventario de activos tecnológicos y de la información.)

El líder de servicios tecnológicos  mantiene actualizado el inventario de los 

activos tecnologicos y de la informacion para dar cumplimiento con el modelo de 

seguridad de la información.

Preventivo 25% Manual 15% 40% • Modelo de seguridad y 

privacidad de la 

información.

• Guía Administración y 

Gestión del Agente OCS 

Inventory.

• Ley 1712 2014

Aleatoria • Instrumento_Evaluacion_ MSPI

• Registro de Activos de 

Información (parte 2)

• Sistema de Informacion OCS 

Inventory

• Sistema de Informacion Intelisis.

Probabilidad Baja 36% Leve 20% Bajo

3 (7.1.3 Uso aceptable de las activos tecnológicos)

El líder de servicios tecnológicos monitorea y controla a través de herramientas 

tecnológicas, el uso eficiente de los activos tecnológicos y de información.

Preventivo 25% Manual 15% 40% • La documentación está 

en proceso. 
Continua • Sistema de informacion Zabbix. Probabilidad Baja 22% Leve 20% Bajo

1 (9.1.3 Aseguramiento de oficinas, cuartos e instalaciones)

El líder de servicios tecnológicos y el profesional en seguridad de la información 

realizan revisión y actualización de las políticas de seguridad de acceso físico, 

estableciéndolas en el manual de seguridad de la información de la UPRA.

Preventivo 25% Manual 15% 40% • Manual de seguridad de 

la información de la UPRA.

• Gestión de Incidentes de 

Seguridad de la 

Información.

Aleatoria • Registro de Situaciones de 

Seguridad de la Información.

• Registro de sistema de 

informacion de acceso a las 

instalaciones.

Probabilidad Media 60% Leve 20% Moderado

2 (10.6.1 Controles de la Red, 10.6.2 Seguridad de losServicios de Red, 11.4.5 

Separación en la redes, 11.4.6 Control de conexión a la red de trabajo, 11.4.7 

Control de enrutamiento de red)

El líder de servicios tecnológicos y el profesional de la red revisan y actualizan los 

controles técnicos y administrativos orientados a la protección de la red de datos, 

formalizando las políticas de protección de las redes y en los dispositivos activos 

de red.

Preventivo 25% Manual 15% 40% • Manual de seguridad de 

la información de la UPRA.
Continua • Bitácora de Administración de 

Infraestructura Tecnológica.

Probabilidad Baja 36% Leve 20% Bajo

3 (11.5.1 Procedimientos para inicio de sesión de las estaciones de trabajo, 11.5.2 

Identificación y autenticación de los usuarios, 11.5.3 Sistema de gestión de 

contraseñas, 11.5.5 Tiempo de la inactividad de la sesión, 11.5.6 Limitación en 

los periodos de tiempo de conexión a servicios y aplicaciones.)

El líder de servicios tecnológicos, los profesionales y técnicos, revisan y 

actualizan los controles, las políticas de acceso a los servicios y la información, 

se formalizan a través del manual de políticas de seguridad de la información y en 

el directorio activo.

Preventivo 25% Manual 15% 40% • Manual de seguridad de 

la información de la UPRA.
Continua • Directorio Activo.

• Sistema de Eficiencia 

Administrativa (SEA) - Modulo 

Soporte y Asistencia Técnica

Probabilidad Baja 22% Leve 20% Bajo

1 (10.3.2 Aceptación de sistemas, 12.4.1 Control del software 

operacional(operativo), 12.5.1 Procedimientos para el control de cambios, 12.5.3 

Restricciones a cambios en paquetes de software)

El líder de servicios tecnológicos, los profesionales y técnicos, revisan que los 

sistemas operativos estén con las ultimas actualizaciones de seguridad 

implementadas, cerciorándose que las actualizaciones no afecten la operación 

normal de los sistemas.

Preventivo 25% Manual 15% 40% • Procedimiento de gestión 

de infraestructura 

tecnológica.

• Guía de soporte y 

asistencia técnica.

• Guía de actualización de 

infraestructura de TI.

Continua • Registro de la bitácora de 

administración de infraestructura 

tecnológica.

• Correo de las ventanas de 

mantenimiento.

Probabilidad Muy Baja 12% Moderado 60% Moderado

1 (11.6.1 Restricción de acceso a los sistemas de información   -  ISO 

27001:2013)

El equipo de gestión contractual registra la información de los activos para 

el debido conocimiento, certeza y toma de decisiones, informándole al 

secretario general.

Detectivo 15% Manual 15% 30% Manual de contratación y 

supervisión - 

procedimiento de 

contratación.

Continua Base de contratación

SIRECI

SECOP 1 Y 2

SIGEP

Probabilidad Media 42% Menor 40,0% Moderado

2 (11.5.2 Identificación y autenticación de los usuarios / 11.2.2 Gestión de 

privilegios - ISO 27001:2013)

El profesional grado 20 de gestión contractual en coordinación con los 

profesionales de servicios tecnológicos,  gestiona los permisos según 

roles definidos y cuando el proceso lo requiera, informándole al secretario 

general. 

Preventivo 25% Manual 15% 40% Manual de políticas de 

seguridad de la 

información de la UPRA

Aleatoria Incidencia en el SEA - modulo de 

soporte y asistencia técnica.

Probabilidad Baja 25% Menor 40,0% Bajo

9 Gestión Financiera:

Ejecutar el presupuesto de la UPRA, de acuerdo a los lineamientos

establecidos para su programación, ejecución y seguimiento, durante cada

periodo fiscal, con el fin de gestionar los recursos financieros asignados y

que los diferentes usuarios internos y externos cuenten con información

oportuna y confiable

Token USB - acceso SIIF / Davivienda Manipulación de los equipos Acceso a activos de informacion sin autorizacion. posibilidad de afectación económica y reputacional

por pérdida de la confidencialidad del activo tipo

hardware, dedido a acceso no autorizado e

ineficientes controles en su protección 

3650 Muy Alta 100% Entre el 1% y el 5 % 

del presupuesto anual 

de la UPRA 

Hasta 1773 SMLMV

Leve 20% Afecta la imagen de 

la Entidad con 

algunos grupos de 

valor próximos y 

finales 

Moderado 60% Moderado 60% Alto 1 9.2.1 Ubicación y protección de equipos tecnológicos / 11.3.2 Equipos 

desatendidos)

Los servidores públicos y contratistas que por su labor ameriten el uso de 

un token para el proceso financiero, deben custodiar el dispositivo y 

aplicar las políticas de seguridad de la información establecidas en el 

Ministerio de Hacienda y la  UPRA 

Preventivo 25% Manual 15% 40% Manual de politicas de 

seguridad de la 

información de la UPRA 

Manual de politicas de 

seguridad de la 

información del ministerio 

de hacienda 

Continua Token USB - Acceso SIIF / 

Davienda

Probabilidad Media 60% Moderado 60,0% Moderado Moderado Aceptar No Aplica No Aplica No Aplica No Aplica No aplica 

10 Gestión Financiera:

Ejecutar el presupuesto de la UPRA, de acuerdo a los lineamientos

establecidos para su programación, ejecución y seguimiento, durante cada

periodo fiscal, con el fin de gestionar los recursos financieros asignados y

que los diferentes usuarios internos y externos cuenten con información

oportuna y confiable

Sistema para la Eficiencia Administrativa

- comision de servicios o viaticos interior

exterior

Sistema para la Eficiencia Administrativa

- Modulo creacion de usuarios y terceros

Sistema para la Eficiencia Administrativa

- datos contratista

Sistema para la Eficiencia Administrativa

- Generar solicitud de pago

Sistema para la Eficiencia Administrativa

- Generar solicitud de PAC

Sistema para la Eficiencia Administrativa

- Administracion contractual

Sistema para la Eficiencia Administrativa

- tramites de servicios publicos facturas

y otros

Perdida de disponibilidad de los activos de

información.

Falla indefinida en la infraestructura tecnológica de la

entidad.

Posibilidad de afectación reputacional del área, por

pérdida de disponibilidad de los activos de

información, debido a fallas tecnológicas indefinidas.

5000

Muy Alta

100%

No Aplica No Aplica 0% Afecta la imagen de 

la Entidad 

internamente 

Menor 40% Menor 40% Alto 1 (9.1.4 Protección contra amenazas externas y ambientales |  7.1.3 Uso 

aceptable de las activos tecnológicos | 9.2.2 Seguridad en el suministro 

de electricidad y servicios (utilities) | 11.5.4 Uso de las utilidades del 

sistema)

El secretario(a) General en articulación con el Jefe de oficina TIC, en 

caso de presentarse fallas tecnológicas y con base a los acuerdos de 

niveles de servicio, cuando sea necesario, dará continuidad a las 

actividades de la cadena financiera, mediante la instrucción para que se 

active la operación manual, dejando como evidencia los radicados 

manuales durante la contingencia presentada y posteriormente serán 

registrados en el aplicativo que lo amerite por el administrador del mismo 

desde oficina TIC

Detectivo 15% Manual 15% 30% Procedimientos gestión 

financiera 
Aleatoria Informe técnico de la contingencia 

presentada 

Probabilidad Alta 70% Menor 40,0% Moderado Moderado Aceptar No Aplica No Aplica No Aplica No Aplica Instrumento de seguimiento institucional: 

Sistema de monitoreo ZABBIX Tiempos de 

disponibilidad del servicio, generados a 

través del sistema de monitoreo ZABBIX: 

Frecuencia: Mensual

11 Gestión del Talento Humano:

Fortalecer el liderazgo y el talento humano de los servidores de la entidad,

de manera permanente, bajo los principios de integridad y legalidad, para

mantener y mejorar el desempeño del talento humano y de los procesos.

SIGEP interno - (PeopleNET) Perdida de confidencialidad e integridad, por acceso

a la información por parte de personas no autorizado.

Inadecuado manejo de roles y privilegios del personal

con acceso a la información.

Posibilidad de afectación economica y reputacional

por pérdida de la integridad y confidencialidad de la

información que se encuentra en el sistema de

información por acceso no autorizado, debido a un

inadecuado manejo de roles y privilegios del personal

con acceso a la información.

938 Alta 80% Entre el 1% y el 5 % 

del presupuesto anual 

de la UPRA 

Hasta 1773 SMLMV

Leve 20% Afecta la imagen de 

la Entidad 

internamente 

Menor 40% Menor 40% Moderado 1 (11.6.1 Restricción de acceso a los sistemas de información, 11.5.2 

Identificación y autenticación de los usuarios, 11.2.4 Revisión de los 

permisos asignados a los usuarios)

El secretrario general en coordinación con el supervisor del contrato 

cuando el proceso lo requiera  gestiona con el proveedor la asignación de 

permisos segun roles definidos.

Preventivo 25% Manual 15% 40% MANUAL DE POLÍTICAS 

DE SEGURIDAD DE LA 

INFORMACIÓN

Aleatoria Solicitudes gestionadas con el 

proveedor a través de sus 

sistemas internos de información. 

Correo electrónico.

Informe de actividades que realizó 

el proveedor.

Probabilidad Media 48% Menor 40,0% Moderado Moderado Aceptar No aplica No aplica No aplica No aplica No aplica

1 (11.5.2 Identificación y autenticación de los usuarios, 11.2.4 Revisión de 

los permisos asignados a los usuarios)

El secretrario general en coordinación con servicios tecnológicos,  cuando 

el proceso lo requiera,  gestiona los permisos segun roles definidos a la 

información reservada de talento humano para asegurar la integridad y 

confidencialidad de la misma.

Preventivo 25% Manual 15% 40% MANUAL DE POLÍTICAS 

DE SEGURIDAD DE LA 

INFORMACIÓN

Aleatoria Modulo de soporte tecnico en el 

SEA, incidencias de permisos.

Probabilidad Baja 36% Menor 40,0% Bajo

2 El secretario general o el profesional a quien este designe, verifica 

anualmente la  correcta aplicación de la TRD para la información física y 

electrónica de las historias laborales en coordinación con gestión 

documental.

Detectivo 15% Manual 15% 30% MANUAL DE POLÍTICAS 

DE SEGURIDAD DE LA 

INFORMACIÓN

Aleatoria Correos electrónicos y/o actas de 

las mesas de trabajo 

adelantadas.

Probabilidad Baja 25% Menor 40,0% Bajo

13 Gestión Documental:

Asegurar la correcta administración, disponibilidad y custodia de toda la

información producida o recibida por la UPRA, aplicando los lineamientos,

procesos e instrumentos archivísticos y de servicio al ciudadano, de

acuerdo a la legislación vigente, durante todo su ciclo vital, con el fin de

salvaguardar la memoria institucional y brindar información a nuestros

grupos de valor.

Información archivo central Acceso no autorizado Permisos no autorizados de acceso a la información,

o incumplimiento de los controles definidos en el

proceso.

Posible afectación reputacional y económica, por

perdida de la confidencialidad de la información que

se encuentra bajo custodia del proceso, debido a

debilidad en los controles de acceso a la información. 

139 Media 60%

Entre el 1% y el 5 % 

del presupuesto anual 

de la UPRA

Hasta 1773 SMLMV

Leve 20%
Afecta la imagen de 

la Entidad 

internamente 

Menor 40% Menor 40% Moderado

1 (8.1.3	Uso aceptable de los activos. / 8.2.3	Manejo de activos. / 

9.1.1	Política de control de acceso. / 9.2.3	Gestión de derechos de acceso 

privilegiado. / 11.1.3	Seguridad de oficinas, salas e instalaciones.)

La persona responsable  designada del proceso de gestión documental 

recibe la solicitud de consulta de información, en el formato debidamente 

diligenciado, con el fin de ubicar la información y entregarla para la 

consulta. Siguiendo las actividades definidas en el procedimiento 

préstamo de carpetas de expedientes.

Preventivo 25% Manual 15% 40% Procedimiento préstamo 

de carpetas de 

expedientes.

GUÍA PRÉSTAMO DE 

EXPEDIENTES 

DIGITALES.

GUÍA PRÉSTAMO DE 

CARPETAS DE 

EXPEDIENTES

Continua Solicitud de consulta y préstamo 

de documentos.

Registro de préstamo 

documental.

Probabilidad Baja 36% Menor 40,0% Bajo Bajo Aceptar N/A N/A N/A N/A Consulta de expedientes.

14 Evaluación Independiente:

Evaluar y Asesorar de manera independiente y objetiva el Sistema de

Control Interno y demás aspectos que conformen el universo de auditoría

priorizado para cada vigencia, a través del desarrollo de los roles de

liderazgo estratégico, enfoque hacia la prevención, relaciones con entes

externos de control, evaluación de la gestión del riesgo, y evaluación y

seguimiento, para contribuir a la mejora de la operación y la gestión de la

entidad.

Token USB Manipulación de los equipos Acceso a activos de informacion sin autorizacion. Afectación de la imagen del proceso, por la pérdida de 

confidencialidad de los activos del tipo hardware,

debido a la falta de controles en su protección.

34 Baja 40% No Aplica No Aplica 0% Afecta la imagen de 

algún área de la 

organización 

Leve 20% Leve 20% Bajo 1 (9.1.3 Aseguramiento de oficinas, cuartos e instalaciones, 9.1.5 Trabajo 

en áreas restringidas / seguras, 9.2.1 Ubicación y protección de equipos 

tecnológicos / 11.3.2 Equipos desatendidos)

El líder del proceso mantiene en un lugar seguro el activo de información y 

esta pendiente de no dejarlo sin protección.

Preventivo 25% Manual 15% 40% Manual de Politicas de 

Seguridad de la 

información

Continua USB Token Probabilidad Baja 24% Leve 20% Bajo Bajo Aceptar No aplica No aplica No aplica No aplica • Aplilcación del Manual de Politicas de 

Seguridad de la información

• Cambio de clave periódicamente (cada 15 

días)
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No aplica No aplica No aplica No aplica Informe de actualizaciones para SRVWSUS 

(Cada vez que se requiera realizar 

actualizaciones)

Moderado 60%

Moderado

Moderado Aceptar 7 Gestión de Servicios Tecnológicos: 

Gestionar el soporte a los servicios y recursos tecnológicos, a través de la

administración de la infraestructura de TI, para garantizar la continuidad, el

óptimo desempeño, operación y seguridad de los servicios tecnológicos en

toda la entidad.

Blade Center Chasis, Blade (1), Firewall, 

Equipo Switch de Core, Blade (2),

Computadores de escritorio GST, Blade

(3), Equipos switch de distribución,

Blade (4), 

Servidor Carteleras, Servidor SIGEP,

Servidor tipo torre, Robot Cintas, Blade

(5), Blade (6), Servicios en Nube y Nube

privada (Correo Electrónico Corporativo,

Servicios de Hosting), Conectividad

(telefonía, internet, canales MPLS, VPN,

WIFI), Gestión de servidores, Software 

Fallos en los sistemas. Gestión de actualizaciones de seguridad ineficiente a

los sistemas información.

Afectación de la imagen del área, por la pérdida de

Integridad de los sistemas operativos, debido a un

ineficiente control de actualizaciones de seguridad.

12 Muy baja 20% No Aplica No Aplica 0% Afecta la imagen de 

la Entidad con 

algunos grupos de 

valor

Moderado 60%

No aplica No aplica No aplica No aplica Nombre del Indicador: Incidentes de 

Seguridad

Código Listado Maestro SG: GST-ID-002

Frecuencia de Medición: Trimestral

Nombre del Indicador: Análisis de 

Vulnerabilidades

Código Listado Maestro SG: GST-ID-003

Frecuencia de Medición: Semestral

Leve 20%

Alto

Bajo Aceptar 6 Gestión de Servicios Tecnológicos: 

Gestionar el soporte a los servicios y recursos tecnológicos, a través de la

administración de la infraestructura de TI, para garantizar la continuidad, el

óptimo desempeño, operación y seguridad de los servicios tecnológicos en

toda la entidad.

Bitácora de administración de

infraestructura, Concepto técnico para

baja de elementos IT, Plan de

continuidad IT, Plan de mantenimiento,

Plan de Seguridad y Privacidad de la

Información, Plan de Riesgos de

seguridad y Infraestructura, Recursos

Compartidos, OCS Inventory, PHPList,

Servicios en Nube (Correo Electrónico

Corporativo, Servicios de Hosting).

Accesos indebidos por perfiles inadecuados o posible

acceso indebido de terceros por descuido de los

usuarios.

Debilidades en la gestión del control de acceso

ineficiente.

Posibilidad de afectación reputacional, por la pérdida

de confidencialidad de la información, que custodia el

proceso de servicios tecnologicos, debido a una

insuficiente gestion en el control de acceso.

8760 Muy Alta 100% No Aplica No Aplica 0% Afecta la imagen de 

algún área de la 

organización 

Leve 20%

Posibilidad de afectación reputacional, por la pérdida

de disponibilidad de los activos de información,

debido a la falta de infraestructura de alta

disponibilidad.

8760 Muy Alta 100% No Aplica No aplica No aplica No aplica No aplica Nombre del Indicador: Índice de Capacidad 

en la Prestación de Servicios de Tecnológía.

Código Listado Maestro SG: GST-ID-004

Frecuencia de Medición: Anual

• Se monitorea periodicamente (mensual) por 

medio del reporte de metas fisicas.

Leve 20%

Alto

Bajo Aceptar 5 Gestión de Servicios Tecnológicos: 

Gestionar el soporte a los servicios y recursos tecnológicos, a través de la

administración de la infraestructura de TI, para garantizar la continuidad, el

óptimo desempeño, operación y seguridad de los servicios tecnológicos en

toda la entidad.

Servicios en Nube (Correo Electrónico

Corporativo, Servicios de Hosting),

Conectividad (telefonía, internet,

canales MPLS, VPN, WIFI), Recursos

Compartidos (Archivos Compartidos,

Servicio de Impresión), Gestión de

servidores, Seguridad perimetral,

Soporte técnico, Seguridad de la

Información, Software Ofimático, OCS

Inventory, PHPList, UPS, Blade Center

Chasis, Blade (1), Firewall, Equipo

Switch de Core, Blade (2),

Computadores de escritorio GST, Blade

(3), Equipos switch de distribución,

Blade (4), Servidor Carteleras, Servidor

SIGEP, Servidor tipo torre, Robot

Cintas, Blade (5), Blade (6), Discos

Extraíbles.

Insuficiente capacidad de recuperación de la

operación de los servicios y la infraestructura.

Planificación y monitorización de capacidad

inadecuada.

No Aplica No Aplica No Aplica No AplicaAfectación de la imagen del área, por la falta de

disponibilidad de la información que deba ser

publicada en los portales de la UPRA, debido a

controles inadecuados durante la recepción y

publicación de la información.

1267 Alta 80% No Aplica 4 Gestión del conocimiento y comuncaciones: 

Gestionar el conocimiento de la UPRA mediante la identificación,

construcción individual y colectiva, documentación, disposición, divulgación

y transferencia de conocimiento de acuerdo con lo programado en cada

vigencia para generar aprendizaje continuo para propender por el

posicionamiento institucional.

Boletines

Calendario de eventos UPRA

Noticias

Publicaciones

UPRA niños

Portal web, administración de

contenidos

Somos UPRA

Perdida de integridad de la información que se publica 

en las diferentes plataformas.

Deficiencia en los controles durante la publicación de

la información

No Aplica 0% Afecta la imagen de 

algún área de la 

organización 

Leve 20%

Monitoreo de las aplicaciones a través del 

seguimiento al proyecto PETIC, portafolio de 

aplicaciones UPRA, registrado en la ficha de 

proyectos PETIC (Formato: GIA-FT-026)

Moderado 60% Moderado Moderado Aceptar 

Nombre del Indicador: Menciones de la UPRA 

en los medios.

Código Listado Maestro SG: GCC-ID-003

Frecuencia de Medición: Anual

Moderado 60%

Alto

Moderado Aceptar 

Afectación de la imagen del proceso, por la pérdida de 

Integridad de los sistemas de información, debido a un 

ineficiente control de actualizaciones de seguridad.

6 Muy baja 20% No Aplica No aplica No aplica No Aplica No aplica3 Gestión de la Información Agropecuaria: 

Planear y gestionar anualmente la información que requiere la entidad, por

medio de la adopción e implementación de estrategias de tecnologías de la

información, para el desarrollo de productos misionales, de proyectos

estratégicos y de apoyo, que impacte positivamente la planificación del

ordenamiento territorial agropecuario nacional y territorial. 

Sistema para la Eficiencia

Administrativa(SEA)

Catalogo de Metadatos

Consulta del repositorio de información

de la UPRA

Informacion de referencia e ingreso -IRI

Sistema de gestión de contenidos del

portal UPRA - Liferay

SIPRA

Fallos en los sistemas. Gestión de actualizaciones de seguridad ineficiente a

los sistemas información.
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o 2. Identificación Riesgo de Seguridad Información 3.  Análisis de Riesgo Inherente 4. Evaluación del Riesgo - Valoración de Controles 

2.1. Proceso 2.2. Activo de Informacion 2.3. Amenaza 2.4. Vulnerabilidad 2.5. Riesgo 

1 Planeación Estratégica y Control:

Desarrollar acciones institucionales de manera permanente en ejecución del

plan estratégico de la entidad, con las cuales se gestionen, insumos,

recursos, productos y servicios estratégicos, que posicionen a la UPRA,

como líder en la consolidación del modelo de planificación agropecuaria del

país

Token USB Acceso no autorizado.

3.1.2. Nivel de probabilidad 
3.2.2. Nivel de impacto 

ecónómico 
4.2.2. Implementación

3.1. Probabilidad inherente 3.2. Impacto inherente 

6. Plan de Acción 

3.2.2. Nivel de impacto 

reputacional

3.2.5. Nivel de Impacto 

Inherente 
4.2.1. Tipo

6.1.  Acción4.4. Afectación
5.1. Probabilidad 

residual 
5.2. Impacto residual 

7. Indicador Clave de Riesgos
6.2. Responsable 6.3. Fecha de Inicio 6.4. Fecha Final

5. Evaluación de riesgo - Nivel de riesgo residual 

3.3 Severidad Inherente 

(Zona de riesgo 

inherente)

4.1. Descripción del Control (Anexo A ISO 27001:2013)

4.2. Atributos de eficiencia 4.3. Atributos informativos 

No Aplica • Instrumento de seguimiento como 

apoyo al monitoreo del Riesgo: 

Cambio de clave periódicamente: 

Frecuencia cada 15 días

Bajo Bajo Aceptar No Aplica Uso de sistemas por usuarios no autorizados 20%Afectación de la imagen del área, por la pérdida de

confidencialidad de los activos del tipo hardware.

Debido a la falta de controles en su protección..

50 Baja 40% No Aplica No Aplica 0% Afecta la imagen de 

algún área de la 

organización 

Leve 20% Leve

No Aplica No Aplica 0%
Afecta la imagen de 

la Entidad 

internamente 

Menor 40% Menor 40%

5.3. Zona de riesgo 

residual 

5.4. Zona de riesgo 

residual final
5.5. Tratamiento 

No Aplica 0% Afecta la imagen de 

la Entidad con 

algunos grupos de 

valor

Moderado 60%

No Aplica 0% Afecta la imagen de 

la Entidad con 

algunos grupos de 

valor

Moderado 60%

No Aplica No Aplica 

8 Gestión Contractual:

Gestionar procesos de contratación de manera oportuna dentro de cada

vigencia, para adquirir bienes y servicios requeridos por la UPRA, de

conformidad con las modalidades de selección.

Base Contratación de la vigencia.

Referencias cruzadas de expedientes

contractuales

Perdida de integridad de los activos de información

por manipulación de los registros.

Control ineficiente sobre el uso y acceso a los activos

de información.

Afectación de la imagen del área, por la pérdida de

Integridad de la información que se encuentra

registrada en el activo de información.

300 Media 60% Moderado

Bajo Aceptar No aplica No aplica No aplica No aplica Procesos contractuales gestionados

No aplica No aplica12 Gestión del Talento Humano:

Fortalecer el liderazgo y el talento humano de los servidores de la entidad,

de manera permanente, bajo los principios de integridad y legalidad, para

mantener y mejorar el desempeño del talento humano y de los procesos.

Historias Laborales

Actas del Comité de Convivencia

Laboral

Actas de la Comisión Personal

Perdida de confidencialidad e integridad, por acceso

a la información por parte de personas no autorizado.

Inadecuado manejo de roles y privilegios del personal

con acceso a la información.

Posibilidad de afectación reputacional por pérdida de

la integridad y confidencialidad de la información

publica - reservada de talento humano que se

encuentra en las unidades de almacenamiento, por

acceso no autorizado, debido a un inadecuado

manejo de roles y privilegios.
264

Media

60%

No Aplica No Aplica 0% Afecta la imagen de 

la Entidad 

internamente 

Menor 40% Menor 40% Moderado Bajo Aceptar No aplica No aplica No aplica


